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Abstract　Localizationisoneofthepivottechnologiesinwirelesssensornetworks．Thetraditional
nodelocalizationschemesconsiderthatthelocationsofanchorsarereliable,which makesthese
schemesareinvalidinsomescenarioswithunreliableanchorssuchasdriftedanchors,fakeanchors
andmaliciousanchors．Aimingatsolvingthisproblemmentionedabove,adistributedandlightweight
nodelocationverificationframework(NLVF)isproposed．NLVFofferslocationverificationserviceas
anunderlyingtechnicforthetraditionallocalizationalgorithms,includingrangeＧbasedlocalization
algorithmandtherangeＧfreelocalizationalgorithm．NLVFcanfilterouttheseunreliableanchorsby
whichtheapplicationareaoftraditionallocalizationalgorithmsisenlarged．UNDA (unreliablenode
detectionalgorithm)isthekeyalgorithmofNLVF．Itconstructslocationreputationmodelbasedon
mutualdistanceobservationbetweenneighborsin WSN．UNDAalgorithmimprovesthelocalization
reliabilitybyfilteringouttheseanchorswithinferiorlocationreputations．Extensiveexperimentsare
conductedtoevaluatetheperformanceofUNDA．ResultsshowthatNLVFisadaptedtobothof
rangeＧbasedandrangeＧfreelocalizationschemes．Itworksbetterinthepresenceofthreekindsof
unreliableanchors．So,ityieldsgeneralapplicability．Inaddition,UNDArelativelyhashighaccuracy,

andtheaveragesuccessrateofdetectionismorethan９５％,soNLVFyieldssignificantpracticability．

Keywords　wirelesssensornetwork (WSN);nodelocalization;reliablelocalization;nodelocation
verification;distributedreputationmodel

摘　要　节点定位是无线传感器网络(wirelesssensornetwork,WSN)关键支撑技术之一,传统的定位

算法均假设信标节点位置是可靠的,导致其无法应用于存在信标漂移、虚假信标和恶意信标的场景．针
对上述问题,提 出 一 种 分 布 式 轻 量 级 的 节 点 位 置 验 证 框 架 (nodelocationverificationframework,



NLVF),作为底层框架为传统的２类定位算法(基于测距的定位算法与非测距定位算法)提供信标位置

验证服务,以过滤位置不可靠的信标扩展传统定位算法的应用范畴．节点位置验证的核心算法 UNDA
(unreliablenodedetectionalgorithm)是基于节点相互距离观测结果建立位置信誉模型,在定位过程中

排除位置信誉较低的信标,以提高定位结果的可靠性．实验结果表明,NLVF可服务于基于２类测距技

术的定位算法,且适用于存在３种不可靠信标的场景,具有普适性;UNDA 算法具有较高的检测性能,
平均检测成功率在９５％以上,NLVF具有较高的可用性．

关键词　无线传感器网络;节点定位;可信定位;节点位置验证;分布式信誉模型

中图法分类号　TP３９１

　　无线传感器网络(wirelesssensornetworks,

WSNs)是物联网(Internetofthings,IOT)的重要

组成部分[１]．节点定位技术则是 WSN 中重要的支

撑技术之一,大量场景中缺少位置的感知数据是无

意义的[２],且诸如基于地理位置的路由、拓扑控制和

节点部署等技术均以节点的相对或绝对位置为基

础[３Ｇ４]．学者们从不同的方法论角度出发,提出了大

量的 WSN节点定位算法[５],这些算法通常由网络

中的信标节点为普通节点的定位过程提供位置参

考,以估算其绝对地理位置．最常见的节点定位技术

分类方法是按照定位过程是否需要测量节点间的距

离分为测距 (rangeＧbased)算法和非测距 (rangeＧ
free)算法２类[６]．在实际应用场景中,信标节点提供

的位置参考并不总是可靠的[７],而传统的定位算法

不考虑信标提供的位置参考信息可靠性问题,导致

众多性能表现优异的节点定位算法无法适用于信标

位置不可靠的场景[８]．为解决位置不可靠的信标节

点带来的定位精度下降导致网络服务质量降低的问

题,提出一种适用于２类定位算法的轻量级信标位

置验证方法,作为底层框架(无须采集原定位算法所

需的额外参数,同时具有可重用性),对传统定位算

法提供不可靠信标过滤服务,以扩展传统算法的应

用范畴．据作者所知,在节点位置验证方面的已有工

作,很少在纵向上将３类不可靠信标和横向上的２种

测距技术进行统一考虑．
本文的主要贡献有３方面:

１)提出了一种适用于多种不可靠信标节点共

存的节点位置验证框架,为实现可靠的定位提供底

层服务;

２)提出的框架支持测距和非测距２类传统节

点位置算法,具有较好的普适性;

３)节点可信定位框架利用了群智感知信誉模

型,具有轻量级分布式的特点,适合大规模的、计算

能力有限的无线传感器网络应用场景．

１　相关工作

针对信标位置不可靠问题展开的 WSN 节点位

置验证方法可分为２类:１)漂移信标和恶意信标方

面的研究;２)针对定位过程的重放攻击(以虫洞攻击

为代表)方面的研究．
以漂移信标和恶意信标为主要研究目标的研究

工作分为可容忍测距异常值的算法[９]及带有可靠信

标选择的定位算法[１０]．前者比较适用于存在测距信

息干扰和信标移动距离较小的场景．这类算法的主

要思想是降低不可靠信标的定位参考作用,但当参

考位置误差较大时,算法的定位精度严重下降．可靠

信标选择即对位置不可靠的信标进行过滤,以排除

其对定位过程的影响．文献[１１]提出一种可以应用

于任何测距技术的点对点位置验证算法,但需要配

备GPS的节点作为校验节点,文献[１２]也采用类似

的方法,由 AP节点进行集中式的节点位置校验,以
实现可信的定位．文献[１３]提出基于 Huber损失函

数的恶意信标节点检测算法,具有高效且轻量级的

特点,属于可信的测距定位算法．He等人[１４]则提出

一种应用于到达时间(timeofarrival,TOA)测距

技术的、可排除异常测距值的可信定位算法;而文

献[１５]中提出的恶意信标过滤机制也是基于 TOA
或到达时间差(timedifferenceofarrival,TDOA)
测距技术,采用每个节点在自己的视角通过准确地

测距构建局部坐标一致集,通过对局部坐标一致集

的合并,排除恶意信标．而对接收信号强度指标

(receivedsignalstrengthindication,RSSI)测距技

术,由于其测距本身的误差,对可信定位算法的设计

带来更大的挑战．Kuo等人[１６]提出的信标移动检测

算法(beaconmovementdetection,BMD),主要用

来识别网络中的部分位置发生被动改变的信标节

点．其思路为:在网络中设置一个BMD引擎来收集
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全网络的RSSI 信息并进行处理,在一定容错范围

内能够识别出信标节点的位置是否已发生移动．但
集中式的算法因其计算量较大,且在信息收集阶段

产生大量的通信开销,不适用于由随机撒播部署的

网络连通度较高、规模较大的 WSN网络;也有一些

集中式的算法,采用隐藏的位置校验节点对信标位

置进行验证[１７],由于需要额外的可信节点作为检验

者,导致其普适性不高．文献[１８Ｇ１９]运用图论中的

刚性理论作为节点间相互位置的基本原理,用于排

除定位过程中的位置参考异常值,确保节点定位的

可信性,但此类方法运算量较大,且刚性理论对节点

间测距精度有很高的要求．Garg等人[２０]采用识别和

排除在节点定位算法收敛过程中提供了较大下降梯

度的信标节点,提高定位结果的可信性,但由于算法

只依赖信标节点,缺少对普通节点位置的参考,不太

适用于信标节点稀疏的 WSN,且也存在计算开销较

大的问题．Ansari等人[２１]也采用了相似的方法,并
存在同样的问题．文献[２２]采用分布式的信誉模型

设计可信定位算法,但对网络的变化需要较长的反

应时间．Wei等人[２３]根据邻居节点间的相互观测信

息建立了位置验证概率模型,并取得较好的效果,但
也只适用基于测距的定位算法．文献[２４]运用分布

式的基于RSSI变化的邻居节点评分机制来识别位

置被动改变的信标节点,但不能运用于信标节点被

诱捕的情况．文献[２５]则通过凸优化方法,对主动提

供不可信位置参考的信标进行识别,但也存在集中

运算导致计算量过大的问题．
而另外一些工作则将可信定位的重点放在抵抗

攻击的安全定位方面,最典型的是抗虫洞攻击的定

位算法,代表了信标节点信息被重放的外部攻击类

型(恶意节点属内部攻击)[２６]．文献[２７Ｇ２８]对 WSN
节点定位方面的安全威胁和安全算法进行了综述．
文献[２６]对常见的攻击方法进行了分类,并将现有

的安全定位算法进行分类比较;而文献[２７]则重点

描述了威胁的类型;文献[２８]不但将安全定位算法

进行了综述,同时将节点位置验证的方法进行了介

绍．Lazos等人[２９]的工作分析了虫洞攻击、女巫攻击

和捕获信标节点的攻击对定位过程的影响,采用方

向天线和加密等技术提供安全可信的非测距定位方

法．文献[３０]提出的安全定位算法则适用于基于测

距的定位场景,能够通过距离约束完成恶意节点检

测和抵抗虫洞攻击,但属于集中式的算法．Dong等

人[３１]的工作则阐明由于虫洞攻击改变局部的网络

拓扑结构,则可利用拓扑结构信息检测虫洞攻击;而

文献[３２]的工作与其类似,利用网络连通度的一致

性检验来检测虫洞攻击．Che等人[３３]针对安全定位

(主要考虑虫洞攻击引起的信标重放问题)做了连续

的工作,包括提出利用节点间的距离约束抵抗虫洞

攻击,属于基于测距技术的安全定位算法．在文献

[３４Ｇ３５]中分别提出利用节点间的３种数据传输特

征:１)发送数据自我排斥特性;２)邻居数据接收唯一

性;３)传输距离约束,进行测距定位技术下和非测距

定位技术下的虫洞攻击检测算法．Bao等人[３６]则运

用证据理论进行节点可信值计算,采用博弈论算法

按节点可信等级进行分类,排除对定位影响较大的

恶意信标节点,以抵抗信标重放攻击提高定位精度．
目前的研究工作虽然在非测距 WSN 节点定位

算法的信标位置验证问题上取得的进展较少,还是

对解决由信标位置不可靠引起的定位质量下降问题

提供了借鉴．存在３方面问题:１)研究成果无法同时

适用于基于测距和非测距的定位算法,不具备通用

性;２)集中式算法能够提供全局视野,但不符合大规

模 WSN 分布式计算的需求;３)现存的大量节点位

置验证方法均只针对某种特定场景进行研究,可谓

各自为战,并没有将存在３类不可信的信标进行统

一考虑和解决,因此,提出的方法缺少普适性．

２　问题描述与解决思路

２．１　相关定义

WSN部署到特定场景后,出于成本的考虑,往
往只给部分节点配备 GPS或预先定义其位置,使其

成为信标,其他节点依靠信标广播的位置作为参考,
通过特定的算法估算自身位置．因节点位置可能因

为外界原因而发生改变,在每个时间周期T 重新定

位,即可完成位置校准,但在校准过程中,若信标提

供的位置参考是不可靠的,则定位质量会严重降低．
我们定义３类位置不可靠的信标．

定义１．漂移信标．在某些应用场景中,网络部

署并完成节点定位后可能发生节点自身位置发生被

动的改变(如被动物影响等),这种现象叫作节点漂

移,发生漂移的信标称为漂移信标．
定义２．虚假信标．信标节点广播的 Beacon信

息被通过某种方式在网络的另外区域重放,使得原

来不能接收到该Beacon信标的节点误以为有１个

可用信标,这种被信息重放影响而多出来的信标节

点称为虚假信标．
定义３．恶意信标．信标节点因为内部软件错误
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或硬件故障,造成其广播的位置参考信息与其实际

位置信息不一致;或在敌对环境中(如战场环境),某
些信标节点可能被敌方捕获,而故意广播虚假的位

置参考信息．这种主动或被动地提供错误位置信息

的信标节点,均被认为是恶意信标．
定义３的场景可由虫洞攻击而出现,如图１所

示．图１中A１ 和A２ 为２个信标节点,相互间的距离

大于通信半径,S１ 和S４ 处于A１ 的通信范围之内,
而S２,S３ 处于A２ 的通信范围之内;通过S１ 与S２

这２个节点实施虫洞攻击,将各自听到的Beacon信

息通过特殊的链路(可以是有线连接[３７])双向重放,
使得S３ 和S４ 分别收到来自A１ 和A２ 的Beacon信

息,使得各自的通信范围内存在１个虚假信标节点．

Fig．１　FalsebeaconsufferedfromwormＧholeattack
图１　受虫洞攻击而出现的虚假信标

可见,漂移信标、恶意信标和虚假信标均是位置

不可靠的信标,其中恶意信标属于内部攻击,另外

２种属于外部攻击[３７],恶意信标相对来讲更加难于

检测,因其不会以合作的态度参与到检测过程．
２．２　问题建模

在２维空间部署的无线传感器网中,共有N 个

传感器节点,组成adhoc网络．其中m 个信标节点

A＝{ai:i＝１,２,,m},n 个普通节点S＝{si:i＝
１,２,,n},m＋n＝N,m≪n．信标节点自身位置已

知,坐标为Canchor＝{ci:i＝１,２,,m},ci＝[xi,

yi]．普通节点的位置未知,但假设它们的实际位置

为Cnormal＝{ci:i＝１,２,,n},ci＝[xi,yi]．信标节

点主动或被动地广播自己的位置信息(称为beacon
packet),以提供给普通节点完成定位．网络部署完

成后(普通节点定位成功),所有节点均可能发生漂

移或被捕获,所有信标节点也均有可能受到虫洞攻

击．假设发生漂移、被捕获和受虫洞攻击的信标节点

比例较低,数量为t,由集合Ad＝{ak:k＝１,２,,

t,t≪m}表示,Ad 中的信标自身位置改变为C′anchor,

其广播的自身位置Canchor≠C′anchor,普通节点利用

Canchor重新定位时导致定位误差变大．通过位置验证

算法g()对信标节点位置进行验证g(A)＝A′d,

A′d 为算法确认的Canchor≠C′anchor的信标节点集合．研
究目标为设计位置验证算法g(),使A′d 尽量接近

Ad,即 min|Ad－A′d|．
２．３　解决思路

节点位置验证框架(nodelocationverification
framework,NLVF)的实现思路是将每个节点对其

邻居的位置观察结果与其他节点的观察进行综合,
得到某一特定节点位置可靠性的判断;用带有直接

和间接信誉的模型来表征这２种观察结果,并依靠

２种信誉值计算综合信誉值来表征节点位置的可靠

程度．计算过程中通过带有可信度更新机制的间接

信誉计算方法克服恶意评价的影响．为使其适用于

基于测距和非测距的２类定位算法,在直接信誉值

计算过程屏蔽２类算法的距离表达差异．NVLF结

构如图２所示:

Fig．２　Frameworkoflocationverification
图２　位置验证框架结构图

３　分布式位置信誉模型

３．１　距离的定义

NLVF以节点间的相互位置观测结果作为分

布式信誉模型的构建基础,而节点间的位置相互观

测则以距离作为度量,对于测距技术的定位算法,节
点i可测量与其能够直接通信的信标节点j之间的

信号特征计算２点间的距离δij,比如在基于RSSI
的定位算法中,可计算测量距离δij

[３８]:

δij＝１０
RSSI－E

１０n , (１)
其中,E 为基础信号强度,通常取１m 距离上的接收

信号强度;n 为损耗系数,取值范围为[２,４](真空中

取２,干扰较大的环境取４)．
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本文的信誉模型,对于其他的TOA或AOA测

距技术,同样适用．而对于非测距定位算法,传统方

法是网络中的普通节点i通过特定方式获得到达信

标点集合A 的最小跳数集H＝{hij:j＝１,２,,m},
并计算出网络的平均每跳距离Dhop,通过HDhop计

算到达信标节点的距离δ′ij．但仅采用“跳数”这一普

遍被传统非测距定位算法作为输入的参数．传统的

非测距定位算法中有２种对“跳数”的定义:１)能够

通信,即１跳;２)为了提高定位精度,将跳距定义为

实数．本文采用后一种方法,但具体的实现并不是将

跳数归一化为(０,１]内的实数,只要有利于描述节点

对位置的判断即可(因定位算法对跳数的定义可能

是采用第１种方法)．相关文献的工作中验证了RSSI
测距虽存在较大误差,但也能用于表现节点间的相

互距离“远近”[３９],通过对 MICZ节点的RSSI 进行

收集和分析,我们进一步验证了可以用RSSI 表现

节点“远近”关系的可行性．实验过程中首先在空旷

的室外场地对同一节点在不同方向上(按４５°为分

隔,采样方向为８个)的RSSI 值进行收集,结果如

图３所示．其中,２条平滑的区线是采用经典的测距

模型,取信道传播衰减指数为２．０和２．２,本文仿真

阶段引入的RSSI测量误差就是采用随机改变信道

传播衰减指数的方法．图４展示的是不同节点(３个)
在同一方向上的 RSSI 与距离的关系,可以看出

MICZ节点在RSSI表现上的个体差异很小．

Fig．３　RSSIvs．distanceunderidealcondition
图３　理想情况下RSSI与距离的关系

图５则是在行人和车辆随机经过实验场景的情

况下,经过高斯过滤后的３个节点的RSSI 平均值

曲线．可以看出RSSI受到较大的影响,当节点间距

较近时,RSSI基本上反映出这种距离的远近关系;
但当节点相距较远时,表现则不明显．这也为基于分

级制的跳数划分提供了依据．

Fig．４　RSSIvs．distanceunderidealconditionwith
identicalorientationofdifferentnodes

图４　理想情况下不同节点在同一方向上RSSI与距离

的关系

Fig．５　RSSIvs．distanceundersevereinterferences
图５　严重干扰情况下RSSI与距离的关系

因此,本节用log函数定义节点间跳数:

hopij ＝１＋lb RSSIij －RSSI(i,m)min ,

(m ∈Sj(t)∩m ≠i), (２)
其中RSSI(i,m)min为节点i 接收到其邻居的所有

RSSI值中的最小值．式(２)没有采用固定的RSSI
作为基准而是采用节点接收到的RSSI 最小值,有
效地表达了局部观测结果,本算法的分布式特性与

这种局部表达高度吻合．
采用式(２),相当于将节点间的距离进行了等级

划分,克服了采用０Ｇ１模型带来的输入过于简单的

问题;而对数形式的节点间距离划分,又较好地表达

了RSSI与距离之间的关系．假设１对节点Si,Sj

之间传递了若干数据包,采用 Dixion准则进行异常

值的过滤后按式(２)进行计算,对应的距离等级集合

表达为Vi＝{v１,v２,v３,v４,v５},i＝１,２,,n,表示

对节点之间的距离的等级划分,其中v１,v２,v３,v４,
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v５ 可看作表示近、较近、较远、远、很远．
假设Ui＝{u１,u２,u３,u４,u５},i＝１,２,,n,表

示２节点间收发的RSSI强度,我们用模糊评价矩

阵M 表示U 和V 之间的模糊关系,其形式为

M＝
r１１  r１５

⋮ ⋮

r５１  r５５

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
, (３)

假设SA 节点向SB 节点发送n 个RSSI 数据报,

rij表示在当|SA,SB|∈vi 时其RSSI 数据报中在

Uj 对应的RSSI值范围的个数为m,rij＝m∕n．
获得模糊评价矩阵 M 后,假设S１ 接收到S２

的n 个RSSI数据时,计算其在u１,u２,u３,u４,u５ 对

应RSSI范围的概率分别为a１,a２,a３,a４,a５,通过

F(∧,∨)计算得到模糊评价向量(b１,b２,b３,b４,

b５),其计算为

(a１,a２,a３,a４,a５)
r１１  r１５

⋮ ⋮

r５１  r５５

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
＝

(b１,b２,b３,b４,b５), (４)
最终按照最大隶属度原则,获得最终的距离评级vk．

算法１．基于RSSI值的节点距离模糊划分算法．
输入:RSSI;
输出:距离等级．
Step１．通过实验获得RSSIＧ距离模型以及通信

范围;

Step２．构建距离等级V 和RSSIＧ距离关系U,
计算模糊评价函数;

Step３．节点与邻居节点互相发送n 个RSSI值

数据包;

Step４．节点将收到的RSSI值数据包计算得到

对应V 中距离等级的概率分布向量A;

Step５．计算得到模糊评价向量 B＝AM ＝
(b１,b２,b３,b４,b５);

Step６．按照最大隶属度原则,得到距离等级

B(vk)＝max(b１,b２,b３,b４,b５)．
若要将算法１定义的跳数转化为传统非测距定

位算法中以小于１的实数定义的跳数,可计算为

hop′ij＝２vij∕２vmax, (５)
其中vmax为跳数估算的广播阶段中节点收到的等级

划分最大值．
３．２　直接信誉值

网络中的所有节点对能够直接通信的节点进行

观测而计算出的信誉值称为直接信誉值,节点i计

算出对节点j 的信誉值用Dij表示．在每个时间片,

每个节点都对其邻居节点进行直接信誉值的计算．
基于RSSI测距定位的场景下,直接信誉值依据节

点之间的测距距离δ与按定位结果Ce 计算得到的

节点间计算距离d̂ij进行计算,第t个时间片的Dij为

Dij(t)＝
１－

|δij(t)－min(r,̂dij(t))|
δij(t)＋min(r,̂dij(t))

,

　i与j曾经通信过;

０,i与j第１次通信．

ì

î

í

ï
ïï

ï
ïï

(６)

　　不同的测距技术使得δij 虽然包含一定的误差

项(如采用超宽带技术下的 TOA 测距时误差较

小),但其能够反映相对真实的节点间距离．但当节

点进行相对较大位移的漂移或广播明显错误的位置

参考时,邻居节点对其的信誉值下降．式(６)很好地

体现了距离越接近的节点,相互测距越准确的实际

情况[３８];同时,对于新加入的邻居节点采用不信任

原则．
而对于非测距技术来讲,我们虽然将节点间的

距离按RSSI值表达成等级划分,但带来的问题是

当２节点本身相距较远时,该距离等级对应的距离

也较长,又因节点通信半径较大,会出现节点位置改

变后仍处于同一等级的问题,即距离变化不敏感的

问题．

Fig．６　Relationshipbetweendistanceandrank
图６　距离等级变化示意图

如图６所示,假设节点S１ 和节点S２ 之间距离

为等级４,S２ 漂移到S′２ 位置后,与S１ 间相互距离

虽然变大,但仍属于等级４对应的距离范围之内．这
种移动通过节点S１ 的直接观测是不能发现的,也
就是说基于非测距的等级划分方法在距离越远时,
敏感度越低;距离越近时,敏感度越高．因此,在计算

直接信誉值时,引入共同邻居的观测情况,如节点
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S３ 和节点S４ 能够发现S２ 的移动(S４ 在S２ 漂移

后,不能与其直接通信,而S３ 与S′２ 的距离等级由

原来的２变成３)．
假设节点i和节点j之间在时刻t和t＋１的共

同邻居集合分别为St(i,j)和St＋１(i,j),对应的节

点id 集合为IDt 和IDt＋１．节点m 属于这２个集合

(也就是节点m 一直能够与i和j 通信),则vt
mj和

vt＋１
mj 分别表示节点m 在２个时刻对节点j的距离观

测,在时刻t和t＋１,节点i的视角下,其与节点j
的共同邻居(２个时刻中任何１个时刻成为了i和j
的共同邻居)对j的观测向量为Vt

mj和Vt＋１
m′j ,注意m

与m′不一定相等,取IDcom＝IDt∪IDt＋１∪{i},然
后根据IDcom扩充Vt

mj和Vt＋１
m′j ,使２个集合中新增成

员vmj＝０．运用Jaccard系数法计算２个时刻下节点

i和节点j的邻居观测相似度:

Sim(t,t＋１)ij＝
Vt

mjVt＋１
mj

(Vt
mj)２＋(Vt＋１

mj )２－Vt
mjVt＋１

mj
,(７)

Jaccard系数法源于余弦定理,但能够克服除数为０
的情况．

利用共同邻居相似性也可以识别产生漂移的信

标,但其不具备更新收敛性,容易引起较高的误判

率,而且不能用于检测恶意信标;假设恶意信标j在

时刻t开始广播虚假位置参考Ct
j,而上一个时刻其

邻居节点i收到的其广播位置为Ct－１
j ,若‖Ct－１

j －
Ct

j‖≥０．５R,则以１－Sim(t,t＋１)ij 作为信标j的

直接信誉值．即在非测距情况下,节点i的视角下,
节点j的直接信誉值计算过程为

Dij(t＋１)＝

Sim(t,t＋１)ij,i与j曾经通信过,

　且‖Ct－１
j －Ct

j‖＜０．５R;

１－Sim(t,t＋１)ij,i与j曾经通信

　过,且‖Ct－１
j －Ct

j‖≥０．５R;

０,i与j第１次通信．

ì

î

í

ï
ï
ïï

ï
ï
ïï

(８)
下文中可以看到,在信誉模型中,间接信誉值也

是根据直接信誉值计算并迭代更新的,因此,采用

不同的方法计算直接信誉值后,测距的和非测距的

可信定位框架在其他运算过程均一致,体现了其普

适性．
３．３　间接信誉值

WSN中因随机冗余部署的原因,每个节点都

有多个邻居节点,Sj(t)表示在时刻t能够和节点j
直接通信的节点集合．只要Sj(t)中的节点将自己

对j的信誉度局部广播给其２跳邻居,就能确保本

集合之中所有节点均能相互交换对节点j 的信任

度,对节点i来讲,综合计算其收到的其他节点对j
的信誉值,通过一定的计算可以得到反映其他邻居

节点对节点i的定位精度的信任程度．计算方法为

Iij(t)＝
∑
m
Cim(t)Rmj(t)

∑
m
Cim(t)

,

(m ∈Sj(t)∩m ≠i),

(９)

其中,Rmj(t)表示时刻t节点m 对节点j的信任度,

Cim(t)表示时刻t在节点i的视角上节点m 的推荐

可信度,Rmj(t)定义为

Rmj(t)＝Dmj(t), (１０)
而Cim(t)的计算相对复杂,无法从节点i的视角直

接得到,因为要考虑到其他节点可能产生漂移而引

起的间接可信度恶化的情况．如图７所示,时刻t节

点S５ 已经产生漂移,但节点S１ 与节点S５ 的相对

距离并无改变,因此,可以获得较高的DS１,S５(t),而
节点S５ 与节点S２,S４ 的距离变化将导致S１ 来自

S５ 视角的对S２,S４ 的推荐度较低．而根据式(８),因
节点S３ 第１次能够与S５ 通信,在S１ 的视角上,S３

获得的来自S５ 的间接信誉值为０,因此,必须采取

一定的推荐可信度更新机制,使得节点间的相互观

察能够收敛至稳定可信．

Fig．７　Circumstanceofidenticaldirectreputation
图７　直接信誉值不变的情况

为解决 上 述 问 题,我 们 引 入 信 任 度 更 新 机

制[４０],首先计算节点信誉差 Dif 和相对信誉偏差

RTD 为

Difi(m,j)＝ ∑
k∈S(j)

Rkj －Rmj ∕S(j), (１１)

RTDi(m,j)＝Difi(m,j)∕STDj, (１２)
其中,Difi(m,j)表示在节点i的视角下,节点m 对节

点j 的信誉值偏差;|S(j)|表示集合S(j)的基;
STDj 表示S(j)中所有节点对节点j 信誉值的标

准方差．当RTDi(m,j)≤１时,节点i认为节点m 对
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节点j的位置可信度判断与其他节点一致;否则,认
为节点m 产生了间接可信度恶化的现象．Cim (t)根
据RTDi(m,j)进行更新的计算式为

Cim(t)＝
Cim(t－１)＋(１－Cim(t－１))×
　(１－RTDi(m,j)),０≤RTDi(m,j)＜１,t＞０;

Cim(t－１)∕RTDi(m,j),RTDi(m,j)≥１,t＞０;

Dim(t),t＝０．

ì

î

í

ï
ïï

ï
ïï

(１３)

信任度更新机制将降低节点漂移或不可靠信标

节点对间接信任值计算的影响．
３．４　综合信誉值

在时刻t,当节点i计算得到节点j的直接信誉

值Dij(t)和间接信誉值Iij(t)后计算其综合信誉值

Tij(t):

Tij(t)＝αDij(t)＋(１－α)Ii,j(t), (１４)
其中,α为信誉值权重,其大小解决了对自己的判断

和其他节点的推荐信誉值的依赖程度．当节点本身

发生漂移或２节点同时漂移且相对距离变化不大

时,如果α值较大时,易造成位置验证的性能下降;
若α取值过小,则受到其他节点的误判影响较严重．
关于α的取值将在第５节通过仿真实验进行讨论．

４　节点位置验证框架

基于分布式信誉模型的可信定位基本思路如图

８所示,节点i通过其他节点信誉值所反映的位置

可靠程度来判断其他节点是否可信;通过对直接信

誉值和间接信誉值的一致性来判断自身是否产生了

漂移．若节点i自身产生了漂移,则在排除了不可靠

的信标节点后,通过重新调用定位算法进行位置验

证,如果重定位过程中可用信标数小于定位算法的

最低要求,则通过基于信誉值的临时信标择算法进

行信标补充．因不可信信标的存在,网络部署后,位
置验证和重定位是周期性进行的,因此以位置验证

为目地收集到的RSSI 信息同样服务于重定位,因
此,并没有额外的通信开销．下面按顺序对可信定位

中的２个处理环节(即节点位置的验证与重定位)进
行详细说明．

首先需要说明的是,节点对自身进行漂移检测

时,假设自认信誉度为 １,并使用信誉相对偏差

RTDi(m,i)进行判断,当RTDi(m,i)＞１时,认为自身

发生漂移．在如图９所示的场景中(只画出部分网络

拓扑),网络部署且完成位置初始化后,传感器节点

S６ 发生了漂移,移动至位置S′６ 处,信标节点B２ 因

Fig．８　FlowchartofNLVF
图８　NLVF工作流程图

被诱捕或故障成为不可靠信标节点,其广播的位置

信息为B′２．假设判断阈值ω＝０．５,节点S１ 和S３ 由

Fig．９　Schematicdiagramofreputationinreliable
localization
图９　可信定位过程信誉值示意图

于是首次能够和S６ 通信,对S６ 的直接信誉值计算

结果为０,而节点S４ 与S６ 的相对距离发生一定的

变化,对S６ 的直接信誉值计算结果为(０,１)范围内
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的数字,假设为０．６,高于漂移检测的阈值,但由于借

鉴了S１ 和S３ 对S６ 的间接信誉值(０),对节点S６

的综合信誉值将大幅度低于０．６,从而成功地判断出

S６ 的漂移现象;而节点S６ 也通过信誉偏差确认自

身发生了漂移．基于同样的过程,信标节点B２ 的错

误位置也会被其周围的节点成功识别．我们将这一

算法称为 不可信节点检测算法 (unreliablenode
detectionalgorithm,UNDA)．而ω 的取值与节点

测距精度有关,将在第５节中进行讨论．

５　实验结果与讨论

仿真环境在５００m×５００m 的正方形区域内,随
机部署n 个普通传感器节点和m 个信标节点(每对

信标节点的间距不小于５m)．所有节点具有相同的

通信半径r＝５０m．在网络成功部署及初始定位完成

后,有m′个节点成为位置不可信节点,它们位置的

改变大于２０m,其中被捕获的信标节点比例不高于

５０％．所有实验结果为５０次实验的平均值．
５．１　算法参数选择

Fig．１０　Averagemeanvariationwith１０percent
unreliableanchor

图１０　位置不可靠信标占比１０％时信誉值平均偏差

信誉值计算公式中权重参数α的取值难以利用

封闭表达式进行描述,在产生漂移的节点和不可靠

信标数量比重变化的场景中,对α不同取值情况的算

法性能进行了仿真．因为节点的直接邻居数量对间

接信誉值的准确性也有影响,故实验中也对平均网

络连通度进行了调节,范围为[４,１０],步长为２．信标

节点占比１０％,位置不可信节点数的比重从１０％~
４０％变化,步长为１０％．实验中将节点间的测距精度

设定为０．１r,对位置可信节点和位置不可信节点的

平均信誉值average(Trel)及average(Tunr)进行计

算,结果如图１０~１３所示:

Fig．１１　Averagemeanvariationwith２０percent
unreliableanchor

图１１　位置不可靠信标占比２０％时信誉值平均偏差

Fig．１２　Averagemeanvariationwith３０percent
unreliableanchor

图１２　位置不可靠信标占比３０％时信誉值平均偏差

Fig．１３　Averagemeanvariationwith４０percent
unreliableanchor

图１３　位置不可靠信标占比４０％时信誉值平均偏差

　　图１０~１３中纵坐标为产生位置不可信节点

３个时间片后average(Trel)－average(Tunr)的值,
我们称之为 Diffave．可以看出,２种节点的信誉值

９３２１苗春雨等:无线传感器网络节点位置验证框架



之间存在着明显的差异,当位置不可信的节点占比

升高时,差异变小,但也足够明显,这也是采用分布

式信誉模型进行位置验证的基础．这种差异随着网

络连通度的提高也会变得明显,特别是当连通度大

于６,而α∈ [０．４,０．６]时．综合 看 来,α＝０．６ 时,

Diffave的值始终大于０．３８,因此,实验中α＝０．６．在
不同的RSSI测量误差情况下对检测阈值ω 的取值

进行了实验,仿真场景中网络平均连通度设置为８,
信标占比１０％,发生漂移的普通节点比例与不可靠

信标的比例均为２０％,节点采集的RSSI 数据噪音

为[０．１,０．３],步长为１０％,结果如图１４所示:

Fig．１４　Thresholdvs．detectionperformance
图１４　检测阈值与检测性能的关系

我们用来衡量漂移检测算法性能的２个指标

为:识别成功率及识别错误率,计算公式为

RS＝|Ad∩A′d|∕|Ad|, (１５)

RE＝|A′d－Ad|∕|Ad|． (１６)
识别成功率为被正确判断为漂移节点的数量与

实际漂移节点数量的比值,用来衡量算法能够成功

识别位置不可信节点的概率;而错误率则是被错误

地判断为不可信节点的数目与实际不可信节点数目

的比值,用以衡量算法在检测漂移节点时产生误判

的概率．实验结果显示的是实验过程中每个时间周

期的检测成功率和错误率取平均值．非测距算法中

RSSI的噪音由经典信号能量传播衰减模型为基

础,衰减指数n＝２．５,上下随机产生百分比变化,如

２０％的噪音,则n 值变化范围是[２,３]．
从图１４中可以看出,当检测阈值增大时,检测

成功率和检测错误率均呈上升状态,因为检测条件

变得苛刻后,成功率必然升高,但由于误差的存在检

测错误率也随之升高;综合来看,ω 取值为[０．７,

０．８]之间时,算法性能较好,因此,后续实验中设置

ω＝０．７;另外,随着RSSI 噪音的增加,检测错误率

有很小的上升,检测成功率却影响不大,这也充分验

证了 UNDA的鲁棒性,RSSI具有３０％的噪音情况

下检测成功率能够达到９０％以上．
５．２　位置验证效果

为了验证可信定位模型中用于服务基于测距技

术的不可信信标检测性能,我们用同样是分布式位

置验证算法的文献[２４]作为比较对象,简称为节点

漂移检测(nodedriftingdetection,NDD)算法．设置

４０个信标节点,仿真中每个时间段内均有随机数量

(０~２０％)的节点发生漂移或变为恶意信标,但漂移

节点总数不变,随机出现１~４个虫洞(对应２~８个

信标节点受到影响)．首先固定漂移信标节点的数

量,改变普通节点密度,当网络节点密度提高时,

２种算法的检测准确率都相应提高,误检率相应降

低,如图１５所示．这是各节点可参考的邻居节点数

量增加引起的．但 UNDA 具有更好的检测性能,这
是因为 UNDA的节点间接信誉推荐信任度更新机

制,可以更好地排除漂移节点对其他节点判断准确

性的影响,而 NDD 算法每一轮的检测都是一个全

新的算法执行过程,检测性能不会因为时间的累积

而提高．

Fig．１５　Nodedensityvs．detectionperformance
图１５　节点密度改变下的检测性能

图１６展示的是固定节点数(３００个)的情况下,
共８０ 个信标节点,位置不可靠的信标数量范围

[４,４０]步长为８,其中恶意信标占比５０％,同样数量

的虫洞场景下的算法性能比较．随着漂移信标的增

加２种算法的性能都有下降,但相比之下,UNDA
在漂移信标较多时,具有更高的检测成功率和较低

的误检率,这同样是因为 UNDA采用了间接信誉推

荐可信度更新机制．
而 NLVF用于非测距的定位技术中因缺少类

似工作,我们将文献[２４]的投票依据由测距值替换

０４２１ 计算机研究与发展　２０１９,５６(６)



Fig．１６　Amountofunreliablevs．detectionperformance
图１６　不可信信标数量改变下的检测性能

为本文的分级跳距方法以移植到非测距定位场景,
并简称为RFＧNDD(rankfeedＧNDD)算法,由于非测

距定位算法应用场景中信标节点通常较少,我们固

定其数量为２０个,其中８个信标发生漂移,２个信

标受虫洞影响(２个虚假信标),普通节点数量变化

范围为[２００,４００],步长５０,RSSI测量噪音为１０％．

Fig．１７　PerformanceofNLVFinrangeＧfreescenario
withvariationofnodeamount

图１７　NLVF在非测距场景中节点数量变化时的性能

实验结果如图１７所示,与基于测距的场景相

似,由于缺少相互观测的积累和投票可信性的更新,
节点密度变大时,RFＧNDD 性能并无明显的提升,
而 NLVF不但具有较好的检测性能,且随着节点密

度升高,其性能也有显著提升,这对于节点密度较高

的大型 WSN来讲,具有实用性．设置RSSI 噪音为

２０％和４０％的２种情况以验证 NLVF的鲁棒性．实
验中共设置２０个信标节点,网络平均连通度在[６,

１０]范围内变化,步长为１,２０个信标节点全部成为不

可信的信标,由于信标数量较少,故仿真结果采用节

点个数代替比率,即检测成功的信标个数(number

ofdetectedanchor,NoD)和 假 阳 性 节 点 个 数

(numberoffalsepositive,NoFP)．实验结果如图１８
所示,当RSSI噪音较大时,引起跳数等级划分不够

准确,使得直接信誉值计算误差增大,但性能仍旧在

可以接受的范围内,当网络平均连通度为１０时,

４０％的RSSI噪音情况下,成功检测出１８个不可信

的信标,漏检２个;由假阳性引起的误检个数为３．在

２０％的RSSI噪音时,网络连通度达到９的情况下,
误检率降为０,只漏检了１个信标节点．由于 WSN
的节点部署冗余特性以及节点较大的通信半径,平
均网络连通度达到９的假设是切合实际的．

Fig．１８　PerformanceofNLVFinrangeＧfreescenario
withvariationofanchoramount

图１８　NLVF在非测距技术场景下的性能

６　总结与展望

本文提出 NLVF框架,服务于基于测距的定位

算法和非测距定位算法,用以过滤位置不可靠的信

标节点,NLVF的核心算法 UNDA 以节点间的相

互位置观测为基础,构建节点位置信誉模型,引入的

间接信誉可信性更新机制,确保了算法收敛至稳定

的判断结果．实验证明 NLVF具有较高的检测率和

较低的误检率,且具备轻量级的特点,适用于 WSN．
未来的工作将围绕临时信标选择算法展开,以解决

信标过滤后的后果定位过程中可用信标不足问题,
进一步完善 NLVF的服务能力,并通过实物实验床

验证 NLVF的扩展性和重定位性能．
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