
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０１９．２０１８０５４８
JournalofComputerResearchandDevelopment ５６(６):１２５２１２６２,２０１９

　收稿日期:２０１８－０８－０２;修回日期:２０１８－１１－１３

　基金项目:国家自然科学基金项目(６１６７２４２７);陕西省国际合作项目(２０１７KWＧ００８);陕西省国际合作计划 (２０１９KWＧ００９);陕西省重点研发

计划 (２０１７GYＧ１９１);陕西省创新团队(２０１８SD００１１)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１６７２４２７),theInternationalCooperationProgram

ofShaanxiProvince(２０１７KWＧ００８),theInternationalCooperationProgramofShaanxiProvince(２０１９KWＧ００９),theKeyR&D

ProjectofShaanxiProvince(２０１７GYＧ１９１),andtheInnovationResearchTeamofShaanxiProvince(２０１８SD００１１)．

　通信作者:汤战勇(zytang＠nwu．edu．cn)

一种跨APP组件间隐私泄露自动检测方法

李　振１,２
　汤战勇１,２

　李政桥１,２
　王　海１

　龚晓庆１
　陈　峰１

　陈晓江１,２
　房鼎益１,２

１(西北大学信息科学与技术学院　西安　７１００７５)
２(陕西省无源物联网国际联合研究中心　西安　７１００７５)
(rongzhenl＠stumail．nwu．edu．cn)

AnAutomaticDetectionMethodforPrivacyLeakageAcrossApplicationComponents

LiZhen１,２,TangZhanyong１,２,LiZhengqiao１,２,WangHai１,GongXiaoqing１,ChenFeng１,
ChenXiaojiang１,２,andFangDingyi１,２

１(SchoolofComputerScienceandTechnology,NorthwestUniversity,Xi􀆳an７１００７５)
２(ShaanxiInternationalJointResearchCentrefortheBatteryＧfreeInternetofThings,Xi􀆳an７１００７５)

Abstract　Inrecentyears,Androidoperatingsystemhasdevelopedrapidly．Alargenumberofmobile
usersuse Androidsmartdevicesastoolsforpersonalcommunication and work．Theprivacy
informationof Android mobile users has become one ofthe main targets of blackindustry
practitioners．Existingprivacydetectionresearch mainlyfocusesonaddressingprivacyleakagerisk
withinAndroidapplications,includingthedetectionofprivacyleakagewithinprogramcomponents,
thedetection ofprivacyleakage betweencomponents,andthedetection ofICC vulnerability．
Actually,thebehaviorofsharingusers􀆳privacythroughcollaborationamongapplicationcomponents
iswidespread,whichcausesalargenumberofusers􀆳privacyinformationtobeleaked．Howto
effectivelydetectandpreventprivacyleakagebetweenapplicationcomponentsisanurgentproblem．
However,thenumberofcomponentsin Androidapplicationsishugeandthereareplentyof
componentsunrelatedtoprivacyleaksbetweenapplications．Therefore,howtodetectpossibleprivacy
leaksbetweenapplicationsmeetsaseriouschallenge．Aimingatthisproblem,thispaperpresentsa
methodtoconstructacomponentsequencewithpotentialprivacyleaks,andthemethodusesdata
flowanalysistechnologytorealizeadetectionsystem forprivacyleakage between application
components,namedPLDetect．PLDetectsolvestheproblem ofincompletecoverageofcodeand
laggingdetectionresultsintheexistingtechnology．Finally,basedontheprivacyleakpath,PLDetect
utilizesanencryptionＧbasedprivacyleakprotectionmethodtoencryptprivacyinformation,ensuring
thatinformationiseffectively preventedfrom being maliciouslytransmitted withoutaffecting
applicationruntimeperformance．ThefinalexperimentshowsthatPLDetectdetects５groupsof
applicationswithprivacyleaksacrossapplicationcomponentsin８１applicationsandeffectivelyblocks
privacydataleaks．
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摘　要　近年来,Android操作系统发展迅猛,大量的移动用户使用 Android智能设备作为私人通信和

工作的工具．Android移动用户的隐私信息随之成为黑色产业从业者的主要攻击目标之一．现有的隐私

检测研究主要集中于解决 Android应用程序内部的隐私泄露风险,包括程序组件内隐私泄露、组件间隐

私泄露以及组件间通信(interＧcomponentcommunication,ICC)漏洞的检测．然而在实际环境中,不同

应用程序间通过协作获取用户隐私的行为广泛存在,这造成大量用户隐私信息被泄露的风险．如何有效

检测和防止跨 APP组件间隐私泄露是亟待解决的问题．然而 Android应用程序中组件数量庞大并且存

在大量与跨 APP间隐私泄露无关的组件．因此在应用程序之间如何检测可能存在的隐私泄露路径面临

严峻的挑战．针对该问题,提出一种构建潜在泄露隐私的组件序列的方法,并利用数据流分析技术实现

一个跨 APP组件间隐私泄露的检测系统 PLDetect．PLDetect解决了现有技术存在的检测结果滞后的

问题以及代码覆盖率不全的问题．最后,PLDetect在隐私泄露路径的基础上,使用一种基于加密的隐私

泄露防护方法对隐私信息进行加密,保证在不影响应用程序运行时性能的情况下有效阻止隐私数据被

恶意传送．最终实验表明,PLDetect在８１个应用程序中监测出５组应用程序存在跨 APP组件间隐私泄

露问题并有效阻断了隐私数据的泄露．
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　　随着 Android移动市场份额的不断扩大,越来

越多的恶意攻击者将目标瞄向 Android设备．腾讯

社会研究中心最新一期发布的互联网安全报告[１]

显示:在 所 选 取 的 ８５２ 个 AndroidAPP(Android
application)中,约有９８．５％的 APP都需要获取用

户隐私权限．Felt等人[２]研究发现,以获取并泄露用

户隐私信息为目标的恶意软件占据很大的比例,这
一结果很好地解释了近年来国内外个人信息泄露事

件频发的问题．
学术界和工业界一般将隐私权限等级划分为高

危隐私权限、核心隐私权限、重要隐私权限和普通隐

私权限[３Ｇ４]．不同层面的权限滥用会对用户造成不同

程度的影响,如何在权限安全控制和用户的体验

之间抉择是一个相互制约的话题,使用权限定义复

杂的控制手段能够在一定程度上保护用户隐私数

据,但却以牺牲用户体验为代价．为了娱乐性和实用

性,目前移动设备仅使用粗粒度的访问权限控制手

段．Android系统自身实现了一套用于保护敏感信

息资源安全性的应用程序编程接口 (application
programminginterface,API)访问权限控制机制,
用于保护敏感信息资源的安全性．其要求在程序安

装时向用户显式地申请使用权限．然而中国互联网

数据中心[４](DataCenterofChinaInternet,DCCI)
调研发现,有７２％的用户不清楚 APP获取隐私权

限的用途．所以大多数用户为了追求良好的用户体

验,不惜将该程序自身功能不必需的隐私权限授权

给该 APP,因此这种 API权限控制机制并不能有效

控制第三方应用程序对隐私数据的访问和使用．
软件泄露隐私的主要途径分为组件内隐私泄

露、组件间隐私泄露和跨 APP组件间隐私泄露．组
件内隐私泄露是指在 AndroidAPP 内部,某组件

能够独立完成隐私的获取和泄露[５];而组件间隐私

泄露是指 AndroidAPP内部的２个组件通过合作

完成获取和泄露隐私[６];跨 APP组件间隐私泄露

是指某个恶意软件利用存在组件间通信(interＧ
componentcommunication,ICC)漏洞[７Ｇ８]通过第三

方APP来泄露隐私;据ComDroid[８]研究表明,６０％
的应用程序至少存在１个以上的ICC漏洞．因此,跨

APP组件间隐私泄露普遍存在并且不容忽视．
虽然目前存在很多隐私检测的研究[９Ｇ１６],但是

针对跨 APP组件间隐私泄露问题的研究涉及较少．
FlowDroid[５]提出一种新型按需算法的静态污点分

析技 术 检 测 隐 私 泄 露 问 题;LeakMiner[１７] 结 合

Android自身特有的安全机制以及编程模型,基于

函数调用关系实现了对程序中隐私信息的识别、
跟踪和泄露检测．上述隐私泄露检测方法的精确度

很高,但仅限于组件内隐私泄露问题;IccTA[６]和

Amandroid[１８]等方法针对组件间隐私泄露检测．其
中,IccTA 结合 Epicc[７]与 FlowDroid方法,通过跟

踪组件间的隐私信息传播达到检测的目的．
跨 APP组件间隐私泄露检测的实现存在很大

的挑战．原因在于 APP中组件数量庞大、依赖关系

复杂,存在很多与跨 APP组件间隐私泄露无关的

组件序列路径．因此,直接利用现有的隐私泄露检测
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技术,会在构建控制流图(controlflowgraph,CFG)
时引发空间爆炸,严重影响检测效率．而且,由于跨

APP组件间隐私泄露往往涉及到多个应用程序的

集合,APP间代码不连续将导致在分析隐私泄露路

径时无法建立一个连续的CFG,而现有工作不能解

决此问题．
因此,本文提出了一种检测跨 APP组件间隐私

泄露的方法PLDetect．PLDetect提出生成潜在泄露

隐私的组件序列,精简与跨 APP组件间隐私泄露无

关的组件序列的方法,有效地解决了在生成CFG时

路径爆炸问题;进一步地,PLDetect通过将生成虚

拟主函数和插桩技术有效结合,解决跨 APP组件间

隐私泄露中的多种代码不连续性问题;最后,生成基

于精简组件的控制流图,并执行应用程序间静态污

点分析,输出跨 APP组件间隐私泄露的路径．

Fig．１　Theexampleofprivacyleakageacrossapplicationcomponents
图１　跨 APP组件间隐私泄露实例

本文的主要贡献有３个方面:

１)设计并实现１个采用静态污点分析方法检

测跨 APP组件间隐私泄露的系统PLDetect;

２)在保证PLDetect覆盖泄露隐私信息路径的

情况下,提出生成潜在泄露隐私的组件序列的方法,
用以提高检测效率;

３)针对 APP间代码不连续造成无法构建完整

的CFG,从而导致不能执行数据流分析的问题,通
过移植改进IccTA 中的插桩方法对此问题进行了

有效解决．

１　跨APP组件间隐私泄露的攻击模型

为了准确描述跨 APP组件间隐私泄露攻击模

型,首先给出跨 APP组件间隐私泄露的相关定义．
假定 Appi 为 Android Market中应用程序,

SandBoxi 为其对应的运行沙箱环境,则表示为

AppiinSandBoxi．假定fp 为隐私信息获取通道

表征函数,Privacyi 为App１ 能获取的隐私信息,则
表示为Privacyi＝fp(Appi)．假定lp 为隐私信息

泄露通道表征函数,若Appi 不能泄露隐私信息,则
表示为lp(App１)＝false,否则,lp(App１)＝true．

在 App１inSandBox１ & App２inSandBox２

且SandBox１∩SandBox２＝∅的条件下,如果App１

满足 Privacy１＝fp(App１)≠∅且lp(App１)＝
false,App２ 满 足 Privacy２ ＝fp(App２)≠ ∅ 且

lp(App１)＝true,并且存在一种关联关系函数R,
使得 Privacy２ ＝fp (R (App２,App１))≠ ∅ 且

Privacy２∈Privacy１,那么 App１ 和 App２ 可能存

在跨 APP组件间隐私泄露的路径．
根据定义,对跨 APP组件间隐私泄露的攻击模

型进行实例化描述．
在图 １ 中,App１ 是 获 取 隐 私 信 息 的 良 性

Android应用程序,App２ 是泄露隐私信息的恶意

Android应用程序．App１ 中的组件 A 通过授权的

API权限得到设备ID 值 (getDeviceId),并通过
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ICC方法(startActivity)将ID值传递给App２ 中的

组件B,并由B 将ID值泄露．图１右侧的代码分别

是App１ 中组件A 与App２ 中组件B 的关键代码

简略描述．另外,在实际用户使用环境中,不排除

２个恶意程序通过合作互通的形式更复杂更隐蔽

地达到泄露隐私的目的．在上述实例中,App１ 可以

利用恶意攻击者所规定的某种数据拆分格式,如图

像格式或自定义文件等形式,将设备ID 发送至

App２,随后由App２ 将接收到的信息经过一系列数

据重组以及信息转换手段写出,最终以非授权分发

方式发送至攻击者．
上述中不论隐私信息以哪种形式组织,App１

满足 Privacy１＝fp(App１)≠∅且lp(App１)＝
false,App２ 满 足 Privacy２ ＝fp(App２)≠ ∅ 且

lp(App２)＝true．而且App１ 与App２ 存在关联关系

R 函数(startActivity),使得Privacy２＝fp(R(App２,

App１))≠∅,因此,App１ 和 App２ 间可能存在跨

APP组件间隐私泄露的路径．

２　PLDetect系统实现

PLDetect由５个执行步骤组成,如图２所示,
在Step１中,利用Epicc提取输入中每个 APP的组

件属性;在Step２中,利用Step１的组件属性对待分

析的多个 APP进行分类;在Step３中,利用分类结

果精简与跨 APP组件间隐私泄露无关的组件,生成

潜在泄露隐私的组件序列,从而解决由于组件间依

赖关系复杂而造成的路径爆炸问题;在Step４中,在
潜在泄露隐私组件的基础上,利用虚拟主函数和插

桩技术解决由于 Android代码不连续性造成无法进

行静态污点分析的问题,并构建基于精简组件的

CFG;在Step５中,PLDetect利用SuSi[１９](一种采用

机器学习方法收集 Android敏感 API的工具)收集

到的敏感源和泄露点,在CFG上执行应用程序间的

静态污点分析,最终输出检测到的跨 APP组件间隐

私泄露的路径．

Fig．２　OverallframeworkofPLDetect
图２　PLDetect系统整体框架

２．１　组件属性提取

在图２的Step１,PLDetect利用Epicc提取Dex
和 AndroidManifest文件中的相关信息．Epicc是

一个基于Soot编译框架[２０]和 Heros数据流分析工

具[２１]的ICC拓扑工具,能够提取组件属性、ICC方

法和参数．
PLDetect提取组件属性为:

１)声明的组件列表;

２)每个组件的intent_filter标签;

３)每个组件的exported 属性值;

４)每个组件的intent参数值．
算法１．计算组件的exported 值．
输入:Android应用程序的组件;
输出:true或false．
ifexplicitExported(component)＝truethen
∕∗判 断 当 前 Activity 是 否 可 以 被 另 一 个

Application的组件启动∗∕
　returngetTheValue(“exported”);

endif
ifcomponentType(component)＝ContentProvider
∕∗componentType方法返回类的组件类型∗∕
then
　ifSDKversion≤１６then
　　returntrue;

　else
　　returnfalse;

　endif
endif
ifComContainIntentFilter(component)＝true
∕∗判断IntentFilter中是否包含该组件∗∕
then
　returntrue;
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else
　returnfalse;

endif
通过属性１得到应用程序中声明的组件列表．

当组件exported 属性值为true时,则表示允许第

三方 APP访问当前组件;反之则拒绝任何来自第三

方 APP访问．因此,PLDetect采用算法１计算组件

的exported 属性值,并通过属性２和属性４得到组

件的intent参数值和intent_filter 属性值,用于组

件间的匹配．
２．２　APP分类

跨 APP组件间隐私泄露是由２个 APP组合完

成的,但是,任意２个 APP组合不一定能够达到泄

露隐私的目的．因此,针对所有的 APP进行分类及

相应的筛选处理是非常必要的．
１)根 据 跨 APP 组 件 间 隐 私 泄 露 的 条 件,

PLDetect认为２种 APP是良性的:

① 如果当前 APP拥有获取隐私信息的权限,
并能够获取隐私信息,则不能将隐私信息传递给第

三方应用程序．
② 如果当前 APP拥有泄露隐私信息的权限,

并能够泄露隐私信息,则不能被第三方应用程序

调用．
上述２种 APP不能作为跨 APP组件间隐私泄

露集合中的 APP．所以PLDetect对具有以上条件的

APP进行剪枝,从而避免不必要的分析时间．
２)Android组件中是否拥有隐式intent 决定

该 APP是否能够调用第三方 APP,因此,假设当前

APP拥有隐式intent的组件,则将该 APP归类为

SourceApp．Android组件的exported 属性值决定

组件能否被第三方应用程序调用,假设当前 APP拥

有exported 的值为true,则将该 APP分为SinkApp
类．假 设 应 用 程 序 同 时 满 足 上 述 SourceApp 和

SinkApp 的条件,则将该APP分为SourceOrSink类．
３)根据２)中分类结果,本文得到可能实现跨

APP组件间泄露隐私信息的 APP组合有４种形式:
(SourceApp,SinkApp),(SourceApp,SourceOrSink),
(SourceOrSink,SinkApp),(SourceOrSink,SourceＧ
OrSink)．
２．３　生成潜在泄露隐私的组件序列

为了能够有效精简组件间的依赖关系,构造真

实存在的并能引发隐私泄露的组件序列,PLDetect
根据２．２节中得到的潜在泄露隐私的 APP组合,提
出一种生成潜在泄露隐私的组件序列的方法,从而

解决路径爆炸的问题．PLDetect生成潜在泄露隐私

的组件序列的方法步骤为

Step１．根据潜在泄露隐私的 APP组合中的２
个应用程序,分别生成潜在泄露隐私的组件子序列

SeqA,SeqB．
Step２．利用潜在泄露隐私的组件子序列SeqA,

SeqB,构建完整的潜在泄露隐私的组件序列．
生成潜在泄露隐私的组件子序列的具体方法

是:首先,根据２．１节中得到的intent参数与intent_

filter标签,并利用组件间匹配规则生成图３和图４
中的组件调用关系;然后,根据组件调用关系,生成

应用程序运行时可能出现的组件执行序列;最后,

PLDetect判断组件执行序列中是否存在能够构建

完整的潜在泄露隐私的组件序列的组件子序列．

Fig．３　Generationprocessofleakagesequencefor
element１inanAPPcombination

图３　APP组合中元素１泄露序列生成过程

Fig．４　Generationprocessofleakagesequencefor
element２inanAPPcombination

图４　APP组合中元素２泄露序列生成过程

图３表示的是２．２节中 APP组合中第１个元

素生成潜在泄露隐私的组件子序列的过程描述,

PLDetect根据组件调用关系生成了２种组件执行

序列:１)A→B１→C;２)A→B２．然后,PLDetect采用

算法２判断１),２)中是否存在潜在泄露隐私的组件

子序列．类似地,图４表示的是２．２节中APP组合中

第２个元素生成潜在泄露隐私的组件子序列的全

过程．
因此,假定经过算法２处理之后生成的潜在泄

露隐私的组件子序列分别为B１→C,E→F１．那么,
最终由PLDetect生成的潜在泄露隐私的组件序列

６５２１ 计算机研究与发展　２０１９,５６(６)



为B１→C→E→F１．其中,本序列中各个元素是与跨

APP组件间隐私泄露问题的相关组件,同时也是需

要构建CFG的组件．
算法２．判断 APP组合序列中第i个元素的执

行序列是否存在潜在泄露隐私的组件子序列．
输入:应用程序的执行序列;
输出:潜在泄露隐私的组件子序列．
iffindLefttoRight(component_sequence)＝

falsethen∕∗findLefttoRight方法在执行

序列中寻找获取隐私信息的组件∗∕
　returnfalse;

else
　component_first←findLefttoRight

(component_sequence);

endif
iffindRighttoLeft(component_sequence)＝

falsethen∕∗findRighttoLeft方法在执行

序列中寻找能够调用第三方 APP的组件∗∕
　returnfalse;

else
　component_second←findRighttoLeft

(component_sequence);

endif
m ←component_sequence．indexOf(component_

first);

∕∗判断组件component_first在执行序列中的

位置∗∕
n ←component_sequence．indexOf(component_

second);

ifm＞nthen
　returnfalse;

else
　returncomponent_sequence．substring(m,

n＋１);

endif
２．４　生成精确的控制流图

Android的代码不连续性将导致不能把多个独

立的 APP构建成一个完整的CFG,因此,本节将详

细介绍如何解决由 Android中生命周期、回调函数

以及ICC方法而引入的代码不连续性问题．
２．４．１　生命周期

Android应用程序没有主函数,而是由组件生

命周期函数组成的多个入口,即 Android应用程序

可以根据用户事件或系统事件,调用组件的每个生

命周期函数．如当 Activity组件处于onPause 状态

时,如果该 Activity被重新启动,则该 Activity直接

进入onResume 状态,而非onCreate 状态;如果该

Activity由于内存不足被杀死而后重新启动时,则
该 Activity进入onCreate状态．因此,由于 Android
框架为每个组件定义了完整的生命周期,从而造成

Android应用程序多入口的问题,只有通过精确的

模拟生命周期的变化,才能保证下一步静态分析时

得到的隐私泄露路径的精确性．
为了解决由于生命周期引入而带来的的不连续

性问题,根据２．３节中生成的潜在泄露隐私的组件

序列,PLDetect为序列中的每个组件生成dummyＧ
Main(虚拟主函数)．按照 Android开发文档中生命

周期的调用顺序,PLDetect在dummyMain 中精确

地模拟生命周期的执行顺序,即在dummyMain 中

插入调用生命周期函数的语句．
２．４．２　回调函数

Android操作系统允许注册回调函数．如Button
的监 听 器,用 户 触 发 该 按 钮 的 点 击 事 件 后,由

Android框架来自动调用onClick 后的具体内容．
PLDetect使用 FlowDroid处理回调函数的方法,在

dummyMain 中模拟回调函数的调用．然而,回调函

数被调用的顺序无法预测,只有当回调函数所在

的组件运行时,回调函数才可能被调用执行．因此,
为了考虑模拟的精确性,PLDetect建立了回调函

数与组件间的对应关系,并利用FlowDroid收集的

回调函数集合,判断潜在泄露隐私组件序列中的

每个组件是否存在回调函数,如若存在回调函数,
则在dummyMain 中模拟回调函数．即:在组件的

dummyMain 函数中的onResume与onPause 调用

语句之间,生成调用回调函数的语句,使得回调函

数在dummyMain中可达,从而解决代码不连续性

问题．
２．４．３　ICC方法

Android 应 用 程 序 中 组 件 交 互 数 据 是 通 过

Bundle对象和intent对象传递的,即ICC模型．但
是,通过intent对象实现的代码并没有直接调用对

应组件,在代码层,２个组件是独立的、不连续的．它
是由 Android框架通过匹配intent与intent_filter
的参数,从而实现组件间的匹配以及数据传递．

因此,本文利用Soot[１３]生成Jimple中间语言,
并结合插桩技术修改潜在泄露隐私的组件序列中组

件间的ICC方法,从而解决ICC带来的组件间代码

的不连续性问题．
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PLDetect的具体思路是:基于Jimple中间语

言利用插桩技术修改ICC代码,从潜在泄露隐私

的组件序列的左侧第１个组件开始,分别在前一

个组件中实例化下一个组件,并调用helperIpc和

dummyMain 方法．如图５所示:

Fig．５　ThemodificationmethodofstartActivity
图５　startActivity 的修改方法

在图５中,以startActivity 的修改方法为例对

利用插桩技术解决ICC带来的代码不连续性问题

进行说明．其中,图５(a)表示App１ 中的Activity１

组件,图５(b)表示 App２ 中的 Activity２ 组件．而

Activity１ 和Activity２ 组件符合组件匹配规则并能

传递数据．PLDetect通过修改图５中的代码,使得

Activity１ 和Activity２ 在代码层上可达．
在图５(b)中,PLDetect生成helperIpc(intent)

和getIntent()方法．helperIpc方法将携带的intent
对象 赋 值 给 _intent_ipc;getIntent 的 返 回 值 为

_intent_ipc．helperIpc 和getIntent 实现intent 对

象的传递过程,从而替换由 Android框架完成的工

作．其 中,图 ５(b)中 dummyMain 方 法 实 现 了

２．４．１节和２．４．２节的思想．
在图５(a)中,删除了startActivity 方法,并实

例化Activity２ 对象,然后调用helperIpc方法传递

intent对象,将intent对象的信息传递到Activity２

对象,并且通过调用 Activity２ 中dummyMain 方

法,使得Activity１ 和Activity２ 在代码层彻底链接

起来．
因此,在潜在泄露隐私的组件序列中,任意２个

相邻的组件都会采用上述相同的方法．
在 Android系统中,ImplicitIntent没有以一个

指定的组件命名,而是声明需要执行的操作,该操作

允许第三方应用程序的组件去处理它．例如:如果在

地图上展示用户的位置,可以使用 １ 个Implicit
Intent去请求第三方应用程序在地图上展示指定的

位置．因此,基于跨 APP组件间隐私泄露的问题,应
用程序间的数据传递本质上是使用intent对象携

带、ICC方法(如startActivity 等)传递实现的,所
以,针对 APP间代码的不连续性,本文采用上述方

法处理．基于潜在泄露隐私组件序列的插桩技术,一
方面有效解决了IccTA等方法存在的路径爆炸、工
作量庞大、分析效率低的问题,另一方面克服了现有

方法作用域为单独应用程序内部组件的局限性．
最后,在解决代码不连续性问题后,PLDetect

将这些 APP之间与隐私泄露相关的组件构建成１
个完整的CFG．并且利用SuSi收集 AndroidAPI中

的敏感源和泄露点方法集合,在构建的CFG上执行

应用程序间的静态污点分析,跟踪隐私信息的数据

流流向,得到并输出检测到的跨 APP组件间隐私泄

露的路径．
PLDetect以非侵扰的方式工作在后台,并将上

述步骤中得到的隐私信息泄露路径作为输入,使用

插桩技术来修改路径中组件所在的 Android应用程

序．以此来保证隐私信息在被恶意应用泄露前被加

密或替换为无效的数据,从而在不影响 APP正常执

行的情况下缓解隐私信息泄露造成的风险和危害．
具体来讲,因为Soot支持阅读和重写 Davilk字节

码,因此PLDetect在上述Soot生成Jimple的基础

上,通过插桩修改相关 Android程序来达到数据加

密或替换的目的．假设APP１ 的Activity１ 与APP２

的Activity２ 经检测是２个符合跨 APP间隐私泄露

的组件并通过intent传递隐私信息．那么,PLDetect
将在Activity１ 中插入１个字段,且该字段的作用是

唯一标识 Activity２所在的 APK 的包名．同时,在

Activity２ 组件中,PLDetect会以Jimple形式插入

一段 功 能 代 码．这 段 代 码 的 主 要 作 用 是 判 断 从

intent中获取到的字段值是否与自身包名一致,若
一致则加密或替换隐私信息的值,若不一致则不修

改．因此,PLDetect采取了简单有效的方法,在保证

用户良好体验的前提下解决了隐私被泄露的隐患．

３　系统评测实验与分析

为了验证跨 APP组件间隐私泄露的检测模块

的检测效果,本文主要从触发程序和商业应用２方

面进行验证．其中,触发程序是指实现跨 APP组件

间隐私泄露的６组 APP集合,此类应用程序没有多

余干扰路径,主要是为了验证PLDetect功能而开发

的应用程序．这些应用程序包含 Activity,Service,

BroadcastReceiver等不同的 Android组件．如表１
所示．商业应用是指在３６０Market中随机选择的８１
个真实应用,部分应用程序信息如表２所示．
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Table１　TheSetsofTriggeredProgram
表１　触发程序测试集

SerialNumber TestCase Abbreviation Activity Service BroadcastReceiver ICCMethod Category

１ GetDeviceID１．apk G１ ２ ０ ０ startActivity SourceApp

２ LeakDeviceID１．apk L１ １ ０ ０ SinkApp

３ LeakDeviceID２．apk L２ １ １ ０ startService SinkApp

４ LeakDeviceID３．apk L３ １ ０ １ sendBroadcast SinkApp

５ GetDeviceID２．apk G２ ２ ０ ０ startActivity SourceApp

６ LeakDeviceID４．apk L４ １ ０ ０ SinkApp

７ LeakDeviceID５．apk L５ １ １ ０ startService SinkApp

８ LeakDeviceID６．apk L６ １ ０ １ sendBroadcast SinkApp

Table２　TheSetsofBusinessApplication
表２　商业应用测试集

SerialNumber ApplicationName Version

１ com．sinelife．theone １．５．３

２ com．qiyi．video ７．５．１

３ com．baidu．BaiduMap ６．０

４ com．qidian．QDReader ５．１．１

５ com．cubic．autohome ５．０．１

６ com．tencent．qqmusic ６．０

７ com．sdu．didi．psnger ５．１．１

８ com．tmall．wireless ５．１９．１

⋮ ⋮ ⋮

３．１　触发应用

如表１所示,为了验证PLDetect系统功能的有

效性,本文共构造了６组实现跨 APP组件间隐私泄

露的触发程序,这些触发程序中没有设置多余干扰

检测的组件与路径．我们通过人工对比PLDetect的

检 测 结 果 与 预 设 的 泄 露 隐 私 路 径,从 而 验 证

PLDetect对跨 APP组件间隐私泄露的检测效果．
经过PLDetect分析,表１中６组(共８个)触发

程序的分类结果为:SourceApp 类 别 的 Android
APP有G１ 和G２;SinkApp 类别的 AndroidAPP
有 L１,L２,􀆺,L６;SourceOrSink 类 别 中 没 有

AndroidAPP．在分类结果的基础上,我们可以得到

的潜在泄露隐私的 APP 组合序列共计１２组,如

图６所示．
PLDetect分 析 得 到,１２ 组 潜 在 泄 露 隐 私 的

APP组合序列中存在６组 AndroidAPP能够泄露

隐私信息,并输出泄露隐私的路径．经过人工比较

PLDetect的检测结果与预设的泄露隐私的路径,两
者完全一致,正确率达１００％．

Fig．６　Thecomparisonoftestresults
图６　检测结果对比

３．２　商业应用

在我们选取的实际商用 AndroidAPP中,平均

每个应用程序包含组件高达１３４个,面对平均１３４
个组件间错综复杂的关系,很容易影响PLDetect的

检测结果．因此,为了进一步验证 PLDetect的检测

效果,选取了８１个真实应用作为实验对象．

Fig．７　Theresultsofclassification
图７　分类结果

根据２．２节的分类规则,PLDetect得到的分类

数据如图７所示,组件exported 属性值为true的数

目为２３０１个,占组件总数１０８１５的２１．２８％．其中,

２９个应用程序包含exported 属性值为true的组

件,即此 ２９ 个 AndroidAPP 能够被第三方应用
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程序调用;１０个应用程序包含有隐式intent或显式

调用第三方应用程序的组件,即此１０个 Android
APP能够调用第三方应用程序;４２个应用程序既包

含exported 属性为true的组件,同时能够调用第

三方应用程序．实验结果说明５２％的应用程序同时

具备SourceApp 与SinkApp 的特点,将成为泄露

隐私信息的重要组成部分．
进一步地,PLDetect对获取隐私和泄露隐私的

API进行了统计．结果显示,在获取隐私的 API中,

getLongitude和getLatitude 被使用的次数最多,
达到了１８３４次,如表３所示;在泄露隐私的 API
中,Log被使用的次数最多,高达６６７１１次,如表４
所示．根据上述数据推测,随着位置探测设备和地理

位置信息系统的开发、应用及推广,使得基于位置信

息服务(locationＧbasedservice,LBS)的 Android应

用程序越来越多,百度地图、微信、滴滴打车等常用

Android应用程序都需要位置的支持．因此,Android
应用程序中使用getLongitude和getLatitude次数

非常多,同时导致位置信息泄露的威胁增大．Log能

够输出程序的中间结果,是调试 AndroidAPP的一

种常用手段,但是,上述数据显示 Log的使用次数

过多,可能是由于程序员在调试后没有删除 Log代

码,导致Log遗留在 AndoridAPP中,从而造成隐

私信息泄露的威胁增大．

Table３　TheSetsofAPItoGetPrivacyInformation
表３　获取隐私的API

API Frequency Description

getLongitude() １８３４ Getlongitude

getLatitude() １８３４ Getlatitudes

getCountry() ５４７ Getcountrycode

getLastKnownLocation
(String) ２０９

Getthenearest
cachelocation

getSSID() ８９ GetSSID

Table４　TheSetsofAPItoLeakPrivacyInformation
表４　泄露隐私的API

API Frequency Description

Log ６６７１２ LogCat

putString∕putBoolean∕

putInt∕putLong
４８９５９ Storingdata

Write ８９０ Writetofile

sendTextMessage ２５２ Sendmessage

MediaRecorder．start∕

MediaRecorder．setVideoSource
２０８ Audio

　　其次,以PLDetect发现的１个具体实例来描述

跨APP组件间隐私泄露的细节．PLDetect检测发现

com．pdswp．su．smartcalendar和com．xkfop．xhuioa
能够合作实现跨 APP组件间隐私泄露．其中com．
pdswp．su．smartcalendar中用户输入的备忘录内容

被com．xkfop．xhuioa劫持,导致备忘录内容被com．
xkfop．xhuioa泄露．具体分析为:１)通过com．pdswp．
su．smartcalendar．bean．NoteItemBean类中的方法

getNote 得到备忘录内容,并将备忘录内容赋给

putExtra 方法的参数;２)通过startActivity 传递出

去,被 com．xkfop．xhuioa 中 的 类 com．xkfop．
sendService的 getIntent 方法得到 参 数android．
intent．extra．TEXT 的值,并通过sendTextMessage
将备忘录内容泄露．

PLDetect在这８１个真实应用中共识别和检测

到５ 组跨 APP 组件间隐私泄露程序．通过统计

PLDetect发现的这５组存在跨 APP组件间隐私泄

露情况的程序包发现其中通过 Activity泄露隐私信

息的为２个,通过Service泄露隐私信息的为３个,
通过BroadcastReceiver泄露隐私信息的为０个．理
论上Service组件隐藏在后台运行,不会与用户进行

交互,相对来说难以引起用户的注意．实验数据显

示,Service组件更容易被恶意软件利用而引发隐私

泄露,与理论分析一致．
PLDetect检测到仅有少量的 APP组合存在跨

APP组 件 间 隐 私 泄 露 问 题,主 要 原 因 在 于:３６０
Market中的 APP基本都属于良性应用程序,即使

在一般条件下存在ICC漏洞的良性应用程序较多,
但是通过２个良性 APP配合达到泄露隐私信息的

可能性非常低．更多的情况是,APP组合中一个为

恶意软 件,另 外 一 个 则 是 存 在 ICC 漏 洞 的 良 性

APP,而据ComDroid研究证明,６０％的应用程序至

少存在１个以上的ICC漏洞．因此,在真实的用户使

用环境中将存在更多的跨 APP组件间隐私泄露攻

击情况．

４　结论与工作展望

本文设计并实现了一个检测跨 APP组件间隐

私泄露的自动化工具PLDetect．PLDetect有效地去

除了与跨组件间隐私泄露无关的组件,并将虚拟主

函数和插桩技术进行了有效结合,解决了在构建

CFG时出现的路径爆炸以及代码不连续性问题．最
终PLDetect实现了通过静态污点分析技术检测和

识别与跨 APP组件间隐私泄露相关的路径．实验表
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明该系统能够有效发现和阻止跨 APP组件间隐私

泄露问题．
本文重点研究了跨 APP组件间隐私泄露的检

测和防护方法,实验评估体现了该系统的有效性．其
他相关问题,例如对复杂且较少用到的ICC方法的

分析、用户体验与隐私泄露之间的权衡等,将在今后

的工作中进一步探索．
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