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Abstract　 VMMＧbased approaches have been widely adoptedto monitorfineＧgrained memory
accessingbehaviorthroughinterceptingsafetyＧcritical memoryaccessingandcriticalinstructions
executing．However,intercepting memory accessing operationsleadto significantperformance
overheadasCPUcontroltravelstoVMMfrequently．Someexistingapproacheshavebeenproposedto
resolvetheperformanceproblem bycentralizingsafetycriticaldatato given memoryregions．
However,theseapproachesneedtomodifythesourcecodeorbinaryfileofthemonitoredsystem,
andcannotchangemonitoringstrategiesduringruntime．Asaresult,theapplicationscenariosare
limited．Toreducetheperformanceoverheadofmonitoringmemoryaccessinthispaper,wepropose
anapproach,named DynMon,whichcontrolssafetyＧcriticaldataaccess monitoringdynamically
accordingtosystemruntimestates．Itdoesnotdependentonsourcecodeandneednottomodify
binaryfileofthemonitoredsystems．DynMonobtainsdynamicmonitorstrategiesbylearningfrom
historicaldataautomatically．Withsystemruntimestatusandmonitorstrategies,DynMondecides
memoryaccessmonitoringregiondynamicallyatruntime．Asaresult,DynMoncanalleviatesystem
performanceburdenbyreducingsafetyirrelevantregionmonitoring．Theevaluationsprovethatitcan
alleviate２２．２３％ performancecostcompared with no dynamic monitorstrategy．Besides,the
performanceoverheadwillnotincreasesignificantlywithlargenumbersofmonitoreddata．

Keywords　safetycriticaldata;memoryaccessmonitor;monitorstrategy;sequencepatternmining;
eventintercept

摘　要　在基于虚拟机监控器(virtualmachinemonitor,VMM)的系统监控中,通常需要截获关键内存

访问事件和关键指令执行从而监控细粒度的内存访问行为．然而利用 VMM 截获内存访问行为使得



CPU 控制权频繁陷入 VMM 中,导致性能开销巨大．当前已有的研究为了解决该问题,在内核编译阶段

修改内核源码或者直接修改内核二进制文件,将安全关键数据重定向到单独的区域以减小陷入 VMM
的频率．然而这些方法必须修改被监控系统本身,并且被监控的区域在系统运行阶段不能修改,很大程

度上影响了它们的应用场景,并且不够灵活．为了解决以上问题,提出了一种运行时动态调整需要监控

的安全关键内存数据的方法 DynMon,该方法对被监控的系统透明且不需要修改被监控系统．首先,通

过对历史数据的收集和分析,自动学习系统运行状态和安全关键数据访问行为间的关系,将其作为安全

关键数据监控策略的依据．然后,对系统运行状态实时监控,根据安全关键数据的监控策略,实时动态调

整需要监控的内存访问区域,以减小不必要的监控带来的性能开销．实验结果表明:与没有动态监控策

略的方法相比,该方法减小了２２．２３％的额外性能开销,并且在加大内存监控规模时,并不会过大增加系

统的性能开销．
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Fig．１　MemoryaccessmonitorwithVMM
图１　基于 VMM 的内存访问监控

　　现代操作系统内核空间中包含代码和内核数

据,内核攻击可以通过篡改代码和内核中的数据来

达到它们的攻击目的．例如通过修改中断描述符表

(interruptdescriptortable,IDT)来更改系统调用

的函数入口,更改可装载内核模块(loadablekernel
module,LKM)链表来隐藏攻击本身的存在,更改

task_struct结构来隐藏恶意进程等．这些攻击的本

质上都是通过重写内核中的代码和数据来达到攻击

目的,为了检测内核攻击,对内核空间的内存访问行

为监控可以有效地帮助攻击检测．为了使内核行为

监控程序不被内核中的攻击篡改,现有的研究[１Ｇ２]通

常将内核攻击检测和保护程序部署在虚拟机监控器

(virtualmachinemonitor,VMM)中来解决这个问

题,如图１所示．这是因为 VMM 具有更高的权限,
将内核攻击检测程序部署在该层,监控程序本身在

更高权限的 VMM 环境中,内核层的程序感知不到

它的存在,并且不易被内核中的攻击篡改．将内核攻

击检测程序部署在 VMM 层,可以利用硬件虚拟化

的技术截获系统事件并且获取系统运行的状态．

在 VMM 中监控内存访问事件的最大瓶颈是

系统性能开销问题．我们使用硬件辅助虚拟化技术

监控内存访问事件,如图１所示,通过设置内存的访

问权限,当被监控区域内存访问事件发生时,访问权

限不满足,产生可扩展页表(extendedpagetable,

EPT)Violation 使 CPU 控制权由客户机陷入到

VMM 中．客户机陷入 VMM 时会触发 VM Exit指

令,每次 VMExit将导致２０００~７０００周期的CPU
开销[３],因此频繁陷入 VMM 会导致系统性能开销

增大．对于动态区域的内存访问行为的监控,由于动

态区域可以被频繁地写,导致频繁陷入 VMM 中截

获内存访问行为,性能开销巨大．为了减小内存访问

事件监控的开销,已有的研究通常采用的方案是只

监控极少量安全关键数据[１]．安全关键数据分散地

分布在内核地址空间的各个位置,并且和非安全关

键数据混合分布在同一页面．由于硬件支持的权限

设置的粒度是页面级,而我们需要监控的安全关

键数据的粒度是变量级,这就导致了和被监控安

全关键数据在同一个页面内,存在大量不需要监

控的非安全关键数据的访问行为,也会产生 EPT
Violation,频繁陷入 VMM,从而增大系统性能开

销,这就是监控粒度的鸿沟问题[４]．
为了解决内存访问监控带来的巨大开销问题,

研究者们提出了将安全关键数据重定向到１个集中

的内存区域的方法．HookSafe[４]通过直接分析和更

改内核的二进制文件,将被监控安全关键区域的访

存指令替换为１个固定的跳转指令．当对该区域的

内存访问时,跳转到固定的重定向代码段,在１个集

中的影子区域内完成访问操作后跳转回程序正常

运行的位置．Sentry[５]通过修改内核的源代码,在内

存加载时将安全敏感数据和非安全敏感数据加载到
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不同的页面中,采用插入空指令和更改内存分配函

数的方法重新对内存空间进行布局．这些将安全关

键数据和非安全关键数据隔离的方法都需要修改被

监控系统的源码或者编译好的二进制文件,对于闭

源系统不适用,修改难度大,且在一定程度上限制了

保护机制的应用场景．且一旦系统被部署后,就不能

再修改被监控的安全关键数据的范围,不能在系统

运行时灵活更改需要监控的对象．
传统的监控内存访问行为的系统,在监控开始

时对页面权限进行设置,之后其监控的粒度和范围

不再改变,这种方式的监控灵活性受到了限制．Lu
等人[６]提出了一种灵活的页面级的内存访问监控,
首先将每个安全关键数据都分配１个独立的客户机

虚拟内存页面,在系统运行时根据内存访问情况动

态改变内存访问的监控粒度．他们使用的方法是利

用硬件EPT支持２级页表映射的特性,通过监控历

史数据中哪些客户机物理页面通常一起被访问,将
这些客户机物理内存页面映射到同一机器物理页面

中．这种方法仅对监控粒度做出了动态的调整,并没

有对监控区域本身做出动态调整,也需要对被监控

系统源码进行修改．
针对这３个问题:１)关键内存数据访问监控的

性能开销大,２)当前解决该性能问题的方法需要修

改被监控系统本身,３)被监控的关键内存数据在被

监控系统部署前已经确定,在运行期间不能调整,本
文提出了一种根据内核运行状态,动态地调整需要

被监控的内存区域的方法 DynMon．首先,收集系统

运行时的事件序列、时间信息和安全关键数据访问

行为的相关数据,根据系统的历史数据,利用时序关

联规则算法,自动地学习安全关键数据被访问的场

景,建立系统运行状态、时间和安全关键数据访问行

为之间的关系作为监控策略．根据安全关键数据访

问行为的动态监控策略,在 VMM 层中截获被监控

系统的事件,收集这些事件．当在 VMM 中收集到的

事件序列满足动态监控策略中的条件时,在相应监

控策略规定的一段时间内,触发对特定的安全关键

数据的监控．
本文主要贡献有３个方面:

１)提出一种根据内核运行状态,动态地调整需

要被监控的内存区域的方法．当根据系统当前运行

状态可以判断某些安全关键数据不会被访问时,不
设置监控安全关键数据所在的页面的访问权限,避
免了该页面中非安全关键数据的访问导致频繁陷入

VMM,从而减小了额外产生的系统开销．该方法不

依赖于内核源码,不需要重新编译内核源码或者修

改内核二进制文件,并且对被监控系统透明．
２)带有时间信息的动态监控策略自动生成,动

态监控策略指的是在系统运行过程中,并不是始终

对所有安全关键区域的内存访问行为进行监控,而
是根据系统状态自动地进行动态调整．

３)在基于硬件虚拟化技术的开源虚拟化平台

Xen上实现了原型系统,可以容易地移植到任何支

持硬件虚拟化技术的 VMM 平台．通过实验评估,验
证了DynMon的有效性．使用了动态安全关键数据

监控策略的方法比静态监控的方法降低了２２．２３％的

性能开销,并且可以检测到实验中考虑的内核攻击．
当被监控的安全关键数据的范围增大时,系统的性

能开销依然在可以接受的范围内．

１　相关工作

近年来,为了监控和保护内核中的动态数据,研
究者通过对内核区域设置访问权限来达到监控和保

护的目的．然而,这些被监控的动态数据被动态加载

到内核堆中的,和其他不需要被监控的内核数据共

用同一区域,而现代硬件支持的内存权限设置粒度

是页面,这导致该页面中所有数据的访问都会陷入

到 VMM,使得系统性能开销巨大．Wang等人[４]提

出的了保护粒度鸿沟问题,即需要被保护的数据是

字节级的,而硬件只提供页面粒度的保护．他们提出

了 HookSafe,通过修改内核的二进制文件,将钩子

点的访问进行重定向,把钩子点集中到１个特定的

内存区域,对该集中的内存区域进行写保护;Sentry[５]

为了解决内存访问监控开销巨大的问题,通过修改

内核源码,在内核数据加载时将安全关键数据和非

安全关键数据分离在不同的页面,这样可以对安全

关键数据和非安全关键数据实施不同的访问控制策

略;Li等人[７]提出了一种通过修改编译器的方式,
将钩子点索引到１个只读的跳转表中,只有符合内

核的控制流图的方式才可以访问该表中被保护的钩

子点．这些方法都需要修改被监控系统的源码,并且

重新编译,或者直接修改被监控系统的二进制文件,
对于真实场景下的被监控系统,通常是不接受系统

本身被修改的,并且方法的可移植性差．
另一类解决该问题的方法是使用页面粒度的监

控,Lu等人[６]提出了一种灵活的页面粒度的内存

访问行为的监控方法,为了解决保护粒度的鸿沟引

起的性能问题,首先将被监控的对象分配到独立的
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虚拟地址页面中,为了防止每个监控对象都分配

１个独立页面造成物理页面的浪费,在内存分配时,
将１个页面分为多个虚拟页面,再将多个虚拟页面

映射到同一物理页面,并利用EPT技术在运行中动

态调整内存访问截获的粒度．该方法依然需要修改

被监控系统的内核源码,并且只能在运行过程中动

态控制监控粒度,并不能在动态调整监控区域本身．
由于内核中的对象对计算机系统起着至关重要

的作用,近年来研究者对内存中数据的访问模式进

行研究来更有效地保护系统安全．在入侵检测系统

的研究中,大量的工作使用行为模型描述正常的行

为和恶意行为．一种常用的方法是使用系统调用序

列和系统调用的参数来分别刻画正常行为和恶意行

为[８];一些研究者使用基于图的模型,用系统调用来

描述系统行为[９];Rhee等人[１０]使用系统访问的模

式来描述系统行为;Mao等人[１１]使用pageＧrank算

法评估内核对象的重要性;Xu等人[１２]使用机器学

习的方法分析了虚拟内存访问．
入侵检测系统被用来检测系统中潜在的安全问

题．研究者们将大量的数据挖掘方法应用到入侵检

测领域,关联规则可以用来查找到给定攻击行为中

的频繁子集,被用来挖掘恶意行为的模式．文献[１３]
中提出一种自动的方法学习带有时序的系统状态,
并建立一种混合的入侵检测系统;Lee等人[１４]提出

了一种系统自动化的入侵检测框架,使用数据挖掘

算法计算审计数据中的活跃模式,并从这些模式中

抽取出可以用来预测入侵的特征;文献[１５]提出了

一种带权重的序列挖掘的方法用在入侵检测系统

中,对于更倾向于恶意篡改行为的属性,增大其在序

列挖掘算法中的权重．

２　背景知识介绍

在本节中,我们描述硬件辅助虚拟化(hardware
assistedvirtualization,HAV)的背景和基于 HAV
的内存监控的性能问题．
２．１　硬件辅助虚拟化

为了可以在高权限级下监控系统行为,我们使

用了硬件虚拟化技术．硬件虚拟化技术可以支持不

更改操作系统,并且带来的性能开销更小．目前主流

的CPU都支持硬件虚拟化技术,如Intel的 VTＧx
技术[１６]、AMD的 AMDＧV技术,它们的实现原理类

似,本文中使用Intel的 VTＧx技术为例介绍硬件虚

拟化技术．

为了支持 CPU 虚拟化,VTＧx提供了２个模

式:VMX(virtual machineextension)根 模 式 和

VMX非根模式,分别用来支持客户机和 VMM,如
图２(a)所示．这２种模式可以通过１组指令进行相

互切换:VMExit和 VM Entry．当１个高权限的指

令在非根模式下执行时,处理器通过 VM Exit指令

将其切换到根模式下执行．在根模式下,虚拟机监控

器处理 VMExit后,通过 VM Entry指令重新返回

到虚拟机层．在截获内存访问行为时,设置某个页面

的访问权限为不可访问,当出现访问该页面的操作

时,会触发EPTViolation,从而使得CPU通过 VM
Exit从客户机陷入到 VMM 中．在 VMM 中处理

EPTViolation后,通过 VM Entry重新将 CPU 控

制权返回给客户机．

Fig．２　Hardwareassistedvirtualization
图２　硬件虚拟化

扩展页表(extendedpagetable,EPT)使用硬

件来虚拟内存管理单元(memorymanagementunit,

MMU),如图２(b)所示．MMU 利用 CR３指向的页

表,通过查找页表将客户机虚拟地址翻译成客户机

物理地址,客户虚拟地址是指客户机操作系统使用

的虚拟地址,客户物理地址是客户机的操作系统使

用的物理地址．当EPT被使能后,利用EPT页表指

针(EPTbasepointer,EPTP)指向的扩展页表EPT,
通过１组EPT页表查找操作,将客户物理地址翻译

成真实的机器地址．即使用了EPT技术后可以支持

客户虚拟地址,客户物理地址和真实机器地址之间

的转换[１７]．EPT也可以设置软件访问特定地址内存

数据的权限,包括读、写和执行．任何不在权限允许

访问内的访问操作都会触发EPTViolation,然后导

致 VMExit．
２．２　性能开销问题

使用硬件辅助虚拟化技术时,特权事件会导致

CPU控制权从客户机陷入到 VMM 中．当这些事件

触发 VMExit时,将导致将近２０００~７０００周期的
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CPU开销[３],这是硬件虚拟化技术增大系统开销的

１个原因．基于EPT的内存访问监控会加大此方面

的开销,因为硬件设置页面访问权限的最小粒度是

页,利用 EPT设置内存访问权限后,任何在这个页

面中的超出访问权限的操作都会触发 VM Exit,导
致监控内存访问行为会极大增加 VM 陷入 VMM
的频率．动态内存区域会被频繁读写,页面内大量的

内存访问的截获产生EPTViolation,使得VMExit
被频繁触发．文献[４]中,作者在监控钩子点的内存

访问行为时,发现１４个页面中仅仅存在５０个钩子

点,其中最差的情况下,１个页面中只有１个钩子点．
即在监控的１个动态页面中,只有４B是真正需要

捕获的内存访问,其他４０９２B的动态数据的访问行

为由于 EPT 权限设置也需要触发 VM Exit,导致

VMExit触发特别频繁,系统开销巨大．本文的工作

试图通过动态设置内存访问行为监控的时机,尽量

在真正需要捕获的安全关键数据被访问时对该内存

区域进行监控,减少内存访问监控时 VM 陷入到

VMM 的频率,从而减小这部分的性能开销．

Fig．３　Dynamicmemoryaccessmonitorarchitecture
图３　动态内存监控框架

３　内存关键数据动态监控方法

本文提出的内存关键数据动态监控方法DynMon
主要包括事件监控、内存访问监控和动态监控策略,
如图３所示．其中动态监控策略是依据线下分析历

史运行数据得出的,分析的数据包含事件序列、时间

影响和安全关键数据的访问行为．利用时序关联规

则挖掘出事件序列、时间影响和安全关键数据访问

行为间的关系作为动态监控策略．事件监控利用硬

件虚拟化技术和内存虚拟化技术在运行时对操作系

统层的事件进行截获,并收集这些事件序列．当收集

到的事件序列和动态监控策略匹配时,根据动态监

控策略在一定的时间范围内,触发内存访问监控特

定的安全关键数据的内存访问行为．内存访问监控

收到特定的安全关键数据的监控请求后,利用内存

虚拟化技术限制安全关键数据所在页面的内存访问

权限,当被监控的系统试图访问该数据时,触发

EPTViolation陷入到 VMM 中,从而捕获该数据

的访问行为．这样,就可以减少和安全关键数据无关

的动态数据的监控,从而减小系统性能开销．我们将

详细介绍动态内存监控系统中的５个关键组件．
３．１　事　件

VMM 可以截获包括硬件相关的和软件相关的

事件,硬件相关的事件主要包括寄存器访问、I∕O 访

问、内存访问等,软件层的事件主要包括中断、异常

和系统调用．在本文的工作中,我们主要关注的是寄

存器访问事件,内存访问事件和系统调用事件．
定义１．寄存器访问事件．寄存器访问事件是

对系统中的关键寄存器访问,表示为􀎮r,op􀎯,其中

r表示被访问的寄存器,op 表示被访问的类型．包
括控制寄存器(controlregister,CR)、调试寄存器

(debugregister,DR)、特 殊 模 块 寄 存 器 (model
specialregister,MSR)和 全 局 描 述 符 表 寄 存 器

(globaldescriptortableregister,GDTR)等．通过截

获寄存器访问事件,可以感知系统状态的变化,如

CR３中记录了运行进程在虚拟地址空间的页目录

信息,一旦进程发生了切换,CR３中的内容也将被

改变．通过截获 CR３的写事件,可以监控进程切换

的行为．
定义２．内存访问事件．内存访问事件只的是对

内存中数据进行读、写、执行的操作,表示为􀎮m,l,

op􀎯,其中m 表示被监控的关键内存区域的名称,l
表示关键内存区域m 在内存中的位置,l的范围表

示为l∈[start_address,end_address]．这些地址指

的是操作系统中的虚拟地址,op 表示访问的类型,
如读、写或者执行．攻击程序如果要破坏系统的完整

性,不可避免地需要通过内存的写事件,内存访问事

件是非常关键的系统事件．
定义３．系统调用事件．系统调用提供了用户程

序和系统函数之间的关键接口,用户通过系统调用

可以使用内核定义的特权操作．本文中将系统调用

表示为􀎮syscall_num,arg１,arg２,􀆺,argn􀎯,其中

syscall_num 指系统调用号,argi 指第i个系统调

用的参数．攻击程序通常在１个系统调用后破坏内

４７４１ 计算机研究与发展　２０１９,５６(７)



核的完整性,大量内核攻击通过破坏系统调用来达

到它们的攻击目的．
定义４．中断和异常．中断提供了操作系统和外

设之间的交互,在计算机运行中,出现意外情况需要

计算机进行干预,计算机中断当前执行的程序,进行

中断处理程序,处理完成后,转回之前暂停的程序继

续执行．异常指 CPU 执行指令内部的事件出现错

误,转入到异常处理程序来处理异常．表示为􀎮intr,

vec􀎯,其中intr表示中断或者异常,vec表示中断和

异常向量号．
３．２　安全关键数据

安全关键数据是指有可能影响到系统安全性的

数据,如task_struct存储了进程相关信息,LKM 链

表存储了 Linux内核模块的关键信息．一些攻击通

过修改task_struct中的成员信息来达到它们的攻

击目的,如:修改flag 域以指示隐藏哪些进程,修
改uid 域以提升程序权限,通过修改 LKM 链表的

头指针来隐藏攻击模块本身的存在．安全关键数据

可以分为静态数据和动态数据,对于静态数据要求

始终不能被写访问,静态数据正常情况下不会被写

访问并且静态数据是集中存储在静态区域中的,实
时监控所有静态区域不会造成频繁陷入 VMM 导

致性能开销增大．而动态安全关键数据是和动态非

安全关键数据通常混合在一起的,即１个页面中通

常同时存在安全关键动态数据和非安全关键数据．
动态数据可以被合法地进行访问,这也增加了检测

动态数据是否被非法篡改的难度．
３．３　动态监控策略

DynMon通过使用动态监控策略,根据系统实

时运行状态,对监控的内存区域进行调整,这样如果

根据当前系统状态可以判断不存在访问该安全关键

区域的行为,就不对相应区域监控,从而减少该区域

中的非安全关键数据陷入产生的不必要性能开销．
为了得到合理的动态监控策略,首先收集系统运行

时的事件序列、时间信息和安全关键数据的访问行

为,通过数据分析获取事件序列、时间信息和安全关

键数据访问行为间的关系,得出动态监控的策略为:
当某个事件序列发生后的某段时间内对相应的安全

关键数据的访问行为进行监控．
通过观察,发现安全关键数据的访问通常伴随

着一系列的行为,如 LKM 链表的读写是由 Linux
内核模块加载和删除导致的,在系统调用init_

module和execve 后改写 LKM 链表．再例如task_

struct中内 容 的 修 改 需 要 经 过 一 系 列 系 统 调 用

execve,open,close 之后才对task_struct中的内容

进行修改来达到攻击内核的目的．由于系统事件和

安全关键数据的访问之间存在这样的关系,通过分

析历史数据来得到它们之间的联系,并将其作为动

态监控策略．
定义５．事件序列．事件序列是多个不同的事件

通过不同的关系组合起来的,我们使用模式语言来

描述．在不同模式之间存在４种关系:基本事件关

系、顺序关系、选择关系和重复关系．不同的行为模

式间的关系:

１)pat．reg_op|mem_op|system_call|intr表

示基本事件,reg_op,mem_op,system_call,intr分

别表示寄存器访问事件、内存访问事件、系统调用事

件、中断和异常．
２)sequencing．pat１;pat２ 表 示 pat２ 紧 接 着

pat１出现．它表示２个事件序列间的顺序关系．
３)alternation．pat１‖pat２表示pat１或者pat２

同时出现,它表示２个事件序列间的选择关系．
４)repetition．pat∗ 表示pat出现了０次或者多

次,它表示１个事件序列重复出现了多次．
定义６．动态监控策略．本文中将动态监控策略

定义为:当某个事件序列发生后的某段时间内,对相

应的安全关键数据的访问行为进行监控．表示为

{s１,s２,􀆺,sn,[t１,t２]}→{security_dataj,accessj},
其中:

１)s１,s２,􀆺,sn 表示定义５中定义的事件序列．
２)[t１,t２]表示在事件序列发生后的一段时间

区间．
３)security_dataj 表示某个安全关键数据．
４)accessj 表示访问行为包括读、写和执行．
即在序列{s１,s２,􀆺,sn}发生后的经过t１ 到t２

时间内,需要对安全关键数据security_dataj 的

accessj 访问行为进行监控．由于在系统运行中时间

点t１ 和t２ 并不容易评估,我们使用被监控的 VM
陷入 VMM 的次数来表达关键数据的访问行为监

控和事件序列{s１,s２,􀆺,sn}的相对时间关系．{s１,

s２,􀆺,sn,[n１,n２]}→{security_dataj,accessj},其
中[n１,n２]表示在事件序列发生后n１ 次 VMM 陷

入事件n２ 次VMM 陷入事件之间,需要对安全关键

数据security_dataj 的访问行为进行监控．
为了挖掘出定义６所述的事件序列和安全关键

数据访问的关系作为安全监控策略,我们需要经过

图４所示的４个步骤．
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Fig．４　SafetyＧcriticaldataaccessbehavioranalysis
图４　安全关键数据访问行为分析

　　步骤①．在被监控系统运行过程中,利用硬件

虚拟化技术截获事件序列和安全关键数据访问行为

的序列．
步骤②．将完整序列合理的划分为多个子序列．
步骤③．将子序列的集合转换为时序关联规则

可以处理的输入格式,利用带有时序关系的数据挖

掘算法得出事件序列和安全关键数据的访问行为的

关系．
步骤④．根据序列关联规则挖掘出的频繁序列

结合原始收集的带有时间信息的数据,抽取出在某

个事件序列完成后会存在安全关键数据的访问行为

的时间范围．根据上述一系列数据分析可以得到在

某个序列完成后,在一段时间内会存在某个安全关

键数据的访问行为．
３．３．１　事件序列收集

首先我们在系统运行状态下,收集系统运行时

的事件,包括控制寄存器的访问、系统调用、中断异

常和安全关键数据的访问．２．２节中已经描述,对动

态安全关键数据访问行为的截获使得性能开销急剧

增大,在我们的事件收集中同时对多个动态区域的

内存访问进行监控会因为性能开销过大导致系统崩

溃,我们每次只对１个安全关键数据所在页面的访

问行为进行监控．在算法１中,描述了带有时序信息

的事件收集过程,从事件收集开始,使用１个计数器

来记录陷入 VMM 中的次数,每１个收集到的事件

的格式为(counter,event),其中counter 为从开始

收集事件到事件event发生时陷入 VMM 的次数,
在开始监控时将counter 初始化为 ０,每次陷入

VMM 处理时将counter进行加１处理．
算法１．事件序列的收集算法．
输入:计数器counter、运行时系统运行状态;
输出:事件序列{(counter１,event１),(counter２,

event２),􀆺,(countern,eventn)}．
①counter＝０,i＝１;

② while事件收集do
③ 　if(VMExit)

④ 　　if(检查到事件)

⑤ 　　　eventi＝VMExitreason;

⑥ 　　　counteri＝counter;

⑦ 　　　i＋＋;

６７４１ 计算机研究与发展　２０１９,５６(７)



⑧ 　　endif
⑨ 　　counter＋＋;

⑩ 　　处理陷入的原因;

􀃊􀁉􀁓 　endif
􀃊􀁉􀁔 　恢复事件监控;

􀃊􀁉􀁕endwhile
３．３．２　事件子序列的划分

３．３．１节中收集到的是系统运行时完整的事件

序列,我们需要对其进行分割,分割成事件序列片

段,我们以标志性事件作为事件序列的分割点．由于

我们需要挖掘的是事件序列和关键数据访问行为之

间的关系,关键数据的访问行为就是每个事件序列

的结束位置．事件序列开始的位置根据关键数据采

用２种方式来确定:１)基于标志性事件的方法;２)基
于窗口的方法．针对一些特征性明显的关键数据,如

LKM 链表头的写访问在起始位置伴随着２个系统

调用init_module或者delete_module,我们使用这

些关键事件作为序列的起始位置．对于一些关键数

据,并没有一些明显的标志性起始事件如task_

struct中安全关键数据的访问,我们使用窗口的方

法,将距离结尾固定长度的事件序列截取出来作为

一个事件序列．
３．３．３　时序关联规则分析

由于我们抽取的事件序列是带有前后时序关系

的,时序关联规则[１８]可以用于挖掘这种带有前后时

序关系的序列．时序关联规则可以在１组带有时序

信息的序列中挖掘出子序列模式,当某个模式出现

的次数超过给定的阈值时,它是频繁模式．频繁模式

出现的次数和所有序列个数的比值称为支持度,给
定的阈值称为最小支持度．研究者们已经提出了许

多时序关联规则的算法,如 AprioriAll[１８],GSP[１９]

是广度优先的算法来查找频繁时序模式;Spade[２０],

Spam[２１]是通过深度优先的方法查找;FreeSpan[２２],

PrefixSpan[２３]是使用模式增长的方法查找．这些传

统的方法会挖掘出大量的子序列模式,为了减少挖

掘出的冗余的频繁子模式,基于闭集的序列模式挖

掘方法(closedsequencepatterns,CSP)[２４]被提出,
该方法挖掘出的频繁序列模式中,１个模式不被任

何１个其他模式所包含．本文做时序关联规则分析

时,使用了基于闭集的方法CloFast[２４],该算法对挖

掘大规模的长序列更为有效．如图４所示,需要先将

收集到的数据转化为 CloFast的输入格式,通过

CloFast挖掘出时序序列的频繁模式．对于CloFast,输
入包括事件子序列集和最小支持度,在本文中使用

CloFast算法挖掘频繁序列模式如算法２中所描述．
最小支持度的选择根据第４节中实验得出的数据确

定,选择性能开销可以接受,并且可以截获到绝大多

数关键数据访问行为的最小支持度作为CloFast的

最小支持度．
算法２．基于CloFast算法的安全关键数据．
输入:最小支持度 min_sup、事件子序列集

{{s１１,s２１,􀆺,sn１,security _data１,access１},􀆺,
{s１m,s２m,􀆺,snm,security_datam,accessm}};

输出:序列模式闭集序列模式闭集{s１,s２,􀆺,

sn}→{security_dataj,accessj}．
① 频繁项FI:识别支持度大于min_sup 的频

繁１Ｇ项集;

② 频繁项闭集CFI:识别出FI 中支持度大于

min_sup 的频繁项闭集;

③foreachcfi∈CFI
④ 　n＝createNode(cfi);

⑤ 　addChildNode(T,root(T),n);

⑥endfor
⑦foreachchild∈children(T,root(T))

⑧ 　深度优先搜索频繁序列(T,child,

min_sup);

⑨endfor
⑩return序列模式闭集{s１,s２,􀆺,sn}→

{security_dataj,accessj}．
３．３．４　监控窗口的确定

对于关键数据访问事件监控的时间窗口的确

定,我们使用序列中最后１个事件到关键数据访问

事件的时间距离来确定．窗口的开始时间是频繁序

列模式中最后１个事件到第１个关键数据访问事件

间的最小时间间隔,窗口的结束时间是频繁序列模

式中最后１个事件到该模式中最后１个关键数据访

问事 件 的 最 大 时 间 间 隔．由 于 在 虚 拟 机 监 控 器

VMM 中直接度量时间间隔,时间间隔不易精确度

量并受到虚拟机的陷入影响,我们使用一种更易度

量的相对时间度量方式,使用陷入 VMM 的次数作

为相对时间．由于在图４中步骤①事件收集时,收集

到的每个事件信息包括事件发生时陷入 VMM 的

次数、以这个次数作为事件发生时的时间信息．
３．３．５　安全关键数据访问的动态监控策略

根据３．３．１节到３．３．４节中安全关键数据访问

行为的分析,我们可以得到一种动态监控安全关键

数据访问的策略．在特定事件序列出现后的一段时

间内,将相应的安全关键数据所在页面设置为不可
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访问,当超过监控时间后,取消对该安全关键数据所

在页面的访问限制．即在匹配到事件序列{s１,s２,􀆺,

sn}后,陷入 VMM 的次数在[n１,n２]区间内,对相应

的安全关键数据的特定访问行为(如读、写或者执

行)进行监控．这样就可以在运行时,根据系统的运

行状态动态调整需要监控的安全关键数据,从而减

小不必要的内存动态区域访问行为监控造成的巨大

性能开销．由于不同类型的安全关键数据具有不同

的特征,相应的监控策略也不同．我们对安全关键数

据进行分类:分为静态数据和动态数据,动态数据又

包含控制流数据,链表类数据,非控制流数据等．对
于静态数据,由于它所在的区域内都是静态数据,在
没有恶意攻击存在的情况下不存在写行为,所以始

终监控该区域的写行为不会导致系统频繁陷入

VMM,几乎不会增加系统性能开销．当出现写行为

时,通常可以认为是恶意程序篡改了内核中的静态

数据,所以从系统初始化稳定开始监控后,就始终设

置静态数据的写行为监控．表示为 monitor_init→
{static_data,write},即从监控开始,就对静态区域

static_data 进行写访问行为的监控．

对于动态数据,我们使用３．３．１节到３．３．４节中

数据分析的结果{s１,s２,􀆺,sn,[n１,n２]}→{security_

dataj,accessj}作为动态内存区域访问行为监控的策

略,我们以几个安全关键数据为例,表１中列了通过

对收集事件序列,时间信息和相应的关键数据访问

行为分析,得到的动态监控策略．以LKM _list_head
为例,当新的内核模块被加载或者被卸载时,会将其

module结构插入到LKM 链表的头指针位置(本文

中使用LKM _list_head 描述),根据时序关联规则

CloFast挖掘的结果可以看出存在２种频繁序列,
即{init_module,close,socketcall,LKM _list_head_

write}和{delete_module,LKM _list_head_write}．
通过对其中系统调用事件的分析可以看出这２个序

列的语义分别是加载内核模块时需要进行init_

module(加载内核模块的系统调用),close(文件关

闭的系统调用)和socketcall(套接字相关系统调用

总入口),卸载内核模块时,需要delete_module(卸
载模块的系统调用)．监控的时间范围是由３．３．４节

中根据数据分析确定的窗口大小,在该时间范围内

对LKM 链表的头指针进行内存访问监控．

Table１　PartialMonitorStrategiesofCriticalData
表１　部分关键数据的监控策略

CriticalData MonitorStrategy

LKM_list_head
{init_module,close,socketcall,[１０,１００]}→{LKM_list_head,write}
{delete_module,[２０,１８６]}}→{LKM_list_head,write}

task_struct
{lseek,read,[１,１]}→{task_struct→{flags,uid,gid},write}
{execve,[３５,４９０]}→{task_struct→{flags,uid,gid},write}
{setreuid３２|setregid３２|getgroups３２|setgroups３２,[１,１１０]}→{task_struct→{flags,uid,􀆺},write}

proc_sys_ops
{stat６４,open,[１,８]}→{proc_sys_ops,write}
{lstat６４,open,[１,８]}→{proc_sys_ops,write}
{access,access,access,open,[１,９]}→{proc_sys_ops,write}

proc_dentry_ops
{stat６４,open,[１,８]}→{proc_dentry_ops,write}
{lstat６４,open,[１,８]}→{proc_dentry_ops,write}
{access,access,access,open,[１,９]}→{proc_dentry_ops,write}

proc_mnt {fstat６４,read,close,[３,１５５]}→{proc_mnt_ops,write}

３．４　事件监控

事件监控在系统运行时截获系统的事件,并收

集事件．VMM 可以截获和软硬件相关的多种事件,
在本文原型系统的事件监控,我们主要关注的是寄

存器访问事件和系统调用的截获．
对于寄存器相关的操作,本文关注于控制寄存

器CR、调试寄存器DR,特殊模块寄存器 MSR和全

局描述符表寄存器 GDTR．通过截获寄存器访问事

件,可以感知到操作系统状态的变化,如 CR３中记

录了运行进程在虚拟地址空间的页目录信息,一旦

进程发生了切换,CR３中的内容也将被改变．通过截

获CR３的写事件,可以监控进程切换的行为．寄存

器访问行为是１种高权限操作,我们利用硬件辅助

虚拟化技术截获寄存器访问行为．虚拟机控制块

(virtualmachinecontroldatastructure,VMCS)结
构中的客户状态域可以管理客户寄存器的访问权

限,当寄存器访问事件发生时,VM Exit将被触发．
因此,我们通过 VMCS结构中的VM Exitreason
域解析可以截获寄存器访问事件．

中断和异常是操作系统的重要事件,用于处理

操作系统和外部事件的交互,内部的错误和陷入．硬
件虚拟化技术支持对中断和异常的截获,中断的截
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获通过设置 VMCS域中的虚拟机执行控制域中的

“外部中断陷入位”,可以使外部中断发生时陷入到

VMM,DynMon通过对陷入原因解析可以截获到

中断和中断号．对于异常的截获,硬件虚拟化提供了

１个数据结构 ExceptionBitmap,可以通过该结构

具体设置对哪些异常进行截获．例如需要截获page_

fault异常,需要将ExceptionBitmap中的第１４位

设置 为 １,当 发 生 page _fault 时 陷 入 VMM,

DynMon通过解析陷入的原因截获该异常事件．
系统调用提供了用户程序和系统函数之间的关

键接口,入侵检测的研究表明许多攻击通过破坏系

统调用来达到它们的攻击目的[８]．本文在事件监控

中截获系统调用和系统调用中的相关参数．系统调

用的截获需要根据系统调用的实现不同将系统调用

分为２类:软中断和快速系统调用．在截获软中断

时,将原有的int８０在中断描述符表中的项存储起

来,然后将该位置指向１个不可执行的地址．这样,
当执行系统调用时,会产生 EPT Violation 陷入

VMM．在EPTViolation的处理函数中我们记录系

统调用事件,并将EIP寄存器的值设置成之前保存

的原始int８０在中断描述符表中的地址,这样就模

拟了系统调用的执行．对于快速系统调用,使用硬件

指令完成系统调用,现代操作系统通常在３２b系统

中使用SYSENTER∕SYSEXIT,在６４b系统中使用

SYSCALL∕SYSRET．对于 SYSENTER 的截获,将

IA３２_SYSENTER_EIPMSR寄存器中的值设置为

１个不可执行的地址,同软中断的截获,当产生系统

调用时会触发１个EPTViolation陷入 VMM．之后

的处理同软中断的处理．记录系统调用事件的详细

信息,将EIP寄存器的值设置成之前保存的IA３２_

SYSENTER_EIPMSR 中的地址以模拟系统调用

的执行．对于SYSCALL指令的截获,首先将 EFER
寄存器中的SCE位(该位表明是否允许SYSCALL∕
SYSRET指令)置为 ０．当发生系统调用时,产生

invalid_op 异常陷入到虚拟机中,我们在虚拟机中

通过陷入信息解析出该异常,通过寄存器的值获取

系统调用的相关信息,然后将SCE位恢复为１使得

该条指令可以正常执行．并设置TF(trapflag)位,
执行完SYSCALL后由于trap_debug 异常重新陷

入 VMM．在TrapDebug 处理程序中将SCE重新

置为０,继续对SYSCALL进行截获．
３．５　内存访问监控

为了截获内存访问行为,首先需要确定监控哪

些页面的内存访问事件．传统的方法是在初始化系

统监控程序时就已经决定对哪些位置的关键内存访

问行为进行监控,在之后的监控过程中需要监控的

内存范围不改变．为了减小监控内存访问带来的系

统性能开销,本文提出了动态安全关键数据内存访

问行为的监控方法．
算法３．内存访问行为的动态监控．
输入:动态监控策略{s１,s２,􀆺,sn,[n１,n２]}→

{security_dataj,accessj}．
输出:set_mem_access(security_dataj,accessj)．
① 系统运行时收集事件;

②if(事件序列匹配{s１,s２,􀆺,sn})

③ 　counter＝０;

④endif
⑤if(VMExit)

⑥ 　counter＝counter＋１;

⑦ 　if(counter＝n１)

⑧ 　 set_mem_access(security_dataj,accessj);

⑨ 　endif
⑩ 　if(counter＝n２)

􀃊􀁉􀁓 　　set_mem_access(security_dataj,

access_rxz);

􀃊􀁉􀁔 　endif
􀃊􀁉􀁕endif
算法４．关键数据访问的截获．
输入:安全关键数据的地址;
输出:被访问的安全关键数据．
①if(安全关键数据所在页面被访问)

② 　触发EPTViolation;

③ 　if(VMExit地址＝安全关键数据地址)

④ 　　记录该安全关键数据被访问;

⑤ 　endif
⑥ 　eflag⊨TF;

⑦endif
⑧ 下一条指令执行陷入 VMM;

⑨set_mem_access(security_dataj,accessj)．
算法３描述了安全关键数据的动态监控策略,

当事件监控模块收集到的事件序列满足动态监控策

略中的事件序列{s１,s２,􀆺,sn}时,在 VMM 中开启

计数器counter的功能．counter初始为０,counter记

录被监控系统陷入 VMM 的次数．当counter＝n１

时,将相应安全关键数据所在页面的access权限从

EPT页表中移除;当counter＝n２ 时,系统取消对该

安全关键数据的监控,即在EPT页表中重新添加被

监控安全关键数据所在页面的访问权限．
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算法４描述了在算法３中n１~n２ 之间,对安全

关键数据进行监控,一旦有事件试图访问被监控的

页面,将触发 EPT Violation,导致 CPU 从 VM 陷

入到 VMM 中去处理 EPT Violation．陷入 VMM
后,内存访问监控模块判断产生 EPT Violation的

客户机物理地址是否属于我们需要监控的安全关键

数据的客户机物理地址范围,如果属于,则记录相应

的被访问的安全关键数据．在EPTViolation处理函

数中,将页面的读写权限恢复,使得内存访问的指令

可以重新执行．最后,我们需要恢复对该页面的访问

监控,即在下一条指令执行之前,重新将该页面的读

写权限移除．为了实现该功能,在 EPTViolation处

理函数中,设置 TF位,并且在处理异常的bitmap
结构中使能trap_debug 位,这样在内存访问指令

重新执行后会再陷入VMM 中．在trap_debug 异常

处理函数中,我们重新将该页面的读写权限移除．
通过上述方法,DynMon实现对安全关键数据

进行数据级的实时监控．例如需要监控的关键进程

信息task_struct 中flag 域的客户机线性地址为

０xc０３d６３ac的１B,需要先将该客户机线性地址转

换为客户机物理地址,将该页面设置为不可访问．当
关键信息task_struct的flag 域被写时,产生 EPT
Violation并将导致该异常的客户机物理地址作为

陷入信息传递给 VMM,DynMon在 VMM 中解析

出产生异常的客户机物理地址,和被监控的客户机

物理地址进行对比,相同时认为监控到了该关键数

据的写操作,并记录下该访问行为．当该页面中１个

非安全关键数据task_struct中的used_math 域被

写访问,由于该数据所在的页面被设置了访问权限,
陷入 VMM 后,DynMon判断该数据的客户机物理

地址不在监控范围内,不记录该内存访问行为．
DynMon可以根据数据的线性地址或者线性地址的

范围,控制被监控的数据．

４　实验与验证

为了验证本文提出方法的有效性,本节首先说

明了实验环境和实验中使用的攻击程序．然后从

３个方面说明 DynMon的有效性:１)和不采用动态

监控策略的方法做性能比对,验证 DynMon是否可

以大幅降低动态区域的安全关键数据监控的性能开

销;２)增大监控范围,评估 DynMon的性能开销是

否可以接受;３)当监控到安全关键数据的访问时,触
发完整性检查,验证是否可以检测到内核攻击行为．

４．１　实验设置

４．１．１　实验环境设置

本文提出的方法原型系统实现在基于硬件虚拟

化的Xen平台上．所有的实验都是在IntelCorei７Ｇ
４７１０MQCPU上实现的,带有２．５．０GHz的主频和

８GB内存．使用的Xen平台是Xen４．４．０version,使
用的被监控硬件虚拟机 HVM 的操作系统分别是

３２位Linux２．６．２４和６４位Linux３．１１．０．
４．１．２　对比实验设置

在实验中我们使用本文提出的基于动态监控策

略的安全关键数据监控的方法和从内存监控开始就

始终监控安全关键数据的方法进行对比对比．我们

使用２组实验名称:

１)StaticMon表示从监控开始始终对安全关键

数据所在的内存页面进行访问监控[１]．
２)DynMon表示本文提出的方法对安全关键

数据采用动态监控的策略进行访问监控．由于动态

策略的学习使用了时序关联规则算法CloFast,不同

支持度的设置会影响到挖掘出的监控策略,在实验

中我们设置了不同的最小支持度,比较最小支持度

不同对性能和监控效率的影响,并根据实验选择出

合适的最小支持度．DynMon_０．１表示最小支持度

为０．１的时序关联规则算法CloFast挖掘出的动态

监控策略．依次类推,DynMon_０．２,DynMon_０．３,

DynMon_０．４分别表示使用最小支持度为０．２,０．３,０．４
的CloFast挖掘出的动态监控策略．
４．１．３　内核攻击程序设置

表２中列举了我们的实验评估中使用的３个攻

击程序,包括它们攻击的对象、需要检测的被攻击的

内核数据和被攻击的内核数据类型．我们选择这３个

攻击程序是因为它们攻击的对象包含了内核代码、

Table２　RootkitsUsedinEvaluation
表２　实验评估中使用的攻击程序

Rootkit AttackedData AttackedDataType

Enyelkm

AdoreＧng０．５６

xingyiquan

contentinsystem
callfunction

StaticCode

module→list DynamicData

inode→i_ops

file→f_op DynamicData

task_struct→
{flags,uid,􀆺} DynamicData

module→list DynamicData

systemcalltable StaticData

module→list DynamicData
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内核静态数据和内核动态数据．除此之外,它们的攻

击行为和攻击数据是短暂存在的．
Enyelkm 是一个基于 LKM 实现的攻击程序,

它可以通过更改系统调用的入口函数来实现隐藏

文件、目录和进程的目的．Enyelkm 更改系统调用

getdents以隐藏目录,更改系统调用read从而屏蔽

读出文件中的部分内容．除此之外 Enyelkm 还更改

了系统调用kill来获取根权限．当 Enyelkm 被加载,
它使用LKM隐藏技术对操作系统隐藏自己的存在．

AdoreＧng 是 一 个 基 于 LKM 的 攻 击 程 序．
AdoreＧng攻击的是虚拟文件系统 VFS中的文件操

作的结构从而达到隐藏文件,进程和端口的效果．它
也更改module→list结构隐藏自己．

Xingyiquan也是一个基于 LKM 的攻击程序,
它通过更改系统调用表重定向系统调用,从而可以

隐藏进程、文件、目录网络连接和增加后门．
４．２　实验评估

为了评估运行时动态监控内存访问行为对系统

开销的影响,我们对比了开启动态策略的内存监控

方法和不开启动态策略始终监控内存访问行为方法

的性能开销．我们使用 STREAM benchmark[２５]评

估性能,STREAM benchmark是一种常用的开源

性能评估工具,通常被用来度量计算机系统内存的

带宽．性能评估涵盖４组操作:Copy,Scale,Add,

Triad,我们使用平均开销表示系统的性能开销．
Copy 函数将数据从一个位置复制到另一个位置．
Scale和Copy 相似,只是在写到另一个位置之前将

数据乘以１个常量．Add 函数从内存中一个位置读

出数据,和内存中另一个位置读出的数据相加,将结

果写到新的内存位置中．Triad 函数将Scale 和

Add 函数组合起来．我们在被监控的系统中运行

STREAMbenchmark．在下面描述的性能评估中,
将使用的方法和 Xen平台上没有部署事件监控的

性能做比较．原始没有修改的 Xen跑出的性能开销

为１００％．为了减少性能检测中误差带来的影响,我
们对每组实验重复１００次后取平均值作为性能检测

的结果．除了STREAMbenchmark外,我们还使用

另外的２个benchmark做进一步对比分析．io_zone[２６]

是一个文件系统和缓存的性能测试benchmark工

具,用来测试文件系统的读写性能,包括读、写、再
读、再写等操作;ramspeed[２７]是一个缓存和内存的

测试工具．
本文的实验评估主要从４方面进行:１)对比从

开始监控始终对安全关键数据进行监控的方法

(StaticMon)和 本 文 提 出 的 动 态 内 存 监 控 方 法

(DynMon)的性能开销进行对比．由于StaticMon不

能监控过多的内存动态区域,监控过多动态内存区

域会导致性能开销过大而测不到性能开销,在这组

对比实验时只监控１个安全关键数据．２)为了研究

监控安全关键数据大小对 DynMon的影响,我们使

用１组实验对比了不同数量的安全关键数据对应的

性能开销和内存使用情况．３)为了说明 DynMon原

型系统可以监控系统需要的安全关键数据并不增加

过大的性能开销,我们对本文中实现的原型系统中

安全关键数据集进行监控的性能开销进行评估．４)我
们使用１组实验说明本文提出的 DynMon监控安

全关键数据的访问可以帮助检测内核的攻击程序．
４．２．１　DynMon和StaticMon性能对比

由于StaticMon监控多个频繁写操作的动态数

据页面会导致性能开销过大难以测量,我们在性能

开销对比实验中选择１个动态安全关键数据区域

(进程链表中的最后１个进程的task_struct)进行访

问行为的监控,仅监控１个动态内存页面的访问．
图５~８中是监 控 进 程 列 表 中 最 新 进 程 的task_

struct的写访问行为的性能对比,分别对应３２b系

统和６４b系统在不同benchmark下的性能对比．可
以看出在３２b系统和６４b系统中,３个benchＧmark
的结果均显示使用了动态内存监控的方法 DynMon
可以减小监控安全关键数据的系统性能开销,６４b
系统内存监控的开销稍高于３２b系统．

Fig．５　Performancecomparationof３２bsystem
bySTREAM

图５　３２b系统性能开销对比图ＧSTREAM

在动态关键数据监控的过程中,系统的额外性

能开销主要来源于监控的关键数据所在页面内动态

数据被访问导致频繁陷入虚拟机的开销．对比６４b
系统和３２b系统,虽然其虚拟地址大小和寻址空间

差距悬殊,但是它们每个页面的大小相同,都使用
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Fig．６　Performancecomparationof３２bsystem
byio_zoneandramspeed

图６　３２b系统性能开销对比图Ｇio_zoneＧramspeed

Fig．７　Performancecomparationof６４bsystem
bySTREAM

图７　６４b系统性能开销对比图ＧSTREAM

Fig．８　Performancecomparationof６４bsystem
byio_zoneandramspeed

图８　６４b系统性能开销对比图Ｇio_zoneＧramspeed

４KB大小的页面,对于动态关键内存数据的访问监

控,３２b系统和６４b系统的性能开销十分接近．３２b
和６４b系统在监控关键数据访问的主要区别在于

虚拟地址转换为机器地址的开销,即发生转换检测

缓冲区(translationlookasidebuffer,TLB)缺失

时,３２b系统本身需要２级走表,而６４b系统需要

４级走表．虚拟机中由于硬件需要二维走表来转换

客户机虚拟地址到机器地址,３２b系统共需要１２级

走表,而６４b系统需要２４级走表[２８],６４b系统性能

开销会稍高于３２b系统．根据图５~８可以看出无论

在３２b系统还是６４b系统下 DynMon都可以减小

关键内存数据监控的性能开销,下文中为了简洁,我
们以３２b系统为例分析 DynMon性能开销下降的

原因,不同的监控数据规模对性能开销的影响．
以图５中３２b系统中在STREAMbenchmark

的测试结果分析,在不增加动态策略的内存访问监

控方案StaticMon中需要２５．８６％的额外性能开销,
而本文提出的基于动态监控策略的动态内存监控方

法DynMon在最小支持度为０．１的时序关联规则挖

掘得到的监控策略中额外性能开销为３．６３％,对于最

小支持度为０．４的监控策略下仅需要０．２２％的额外

性能开销．动态安全关键区域监控的开销大的原因

是由于监控安全关键数据时,安全关键数据相同页

面的其他内存访问也会陷入到 VMM 中,导致性能

开销增大,表３中统计了针对task_struct中安全域

的监控,每秒陷入 VMM 中的事件由真正的安全关

键数据引起的次数和非安全关键数据引起的次数．
其中监控页面被写访问的次数为每秒１７８２９次,所
有task_struct结构体中内容被写访问的次数为每

秒８８６５次,其中真正的安全关键域被写访问的次

数为每秒１１３次,如表３所示．由安全关键数据访问

导致的 VMM 陷入次数仅占该页面数据所有陷入

次数的０．６３４％．大量和安全关键域无关的动态数据

的访问监控导致了频繁陷入 VMM,从而导致系统

性能开销增大．本文提出的 DynMon的主要目的是

减小由于安全无关的动态数据被监控引起的 VMM
陷入次数,从而降低不必要的系统性能开销．

Table３　StatisticsofMemoryWritingAccess
表３　内存写访问次数统计

AccessedData
AccessTimes
perSecond

DynamicDataintheSamePageoftask_struct １７８２９

AllMembersintask_struct ８８６５

SafetyＧcriticalRegionsintask_struct １１３

本文中提出的方法引入了时序关联规则学习监

控策略的方法来动态调整需要监控的内存区域,由
于不同最小支持度对应不同数量的监控策略,内存
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访问行为的监控时机不同．表４给出了 StaticMon
和不同最小支持度DynMon的５组数据对比,包括监

控策略数量、陷入 VMM 的频率和漏报率．StaticMon
表示始终对特定的动态区域进行内存访问监控,

DynMon_０．１表示动态监控策略中抽取频繁时序规

则时使用的最小支持度为０．１．监控策略数指的是

３．３节中描述的方法自动抽取出来的内存区域的动

态监控策略的数目,每秒内存访问次数指的是特定

动态区域的内存访问截获导致陷入 VMM 的次数,
漏报率指的是该安全关键数据访问没有被监控到的

次数和实际被访问的次数比．

Table４　ComparisonofStaticMonandDynMon
表４　StaticMon和DynMon对比

Methods
Numberof
Monitor

Strategies

NumberofMemory
AccessIntercepting

perSecond

False
Negative
Rate∕％

StaticMon １７８２９ ０

DynMon_０．１ １６９ ５６００ １．９５

DynMon_０．２ ３７ ５５３１ ２．４３

DynMon_０．３ ６ １７７６ １３．３８

DynMon_０．４ １ １４１ ５２．８５

从表４的结果可以看出,对于本文提出的DynMon
方法,最小支持度越低,监控的策略数越多,陷入

VMM 的次数越高,漏报率也越低．这是因为监控的

策略数越多,触发动态内存监控的时机也就越多,导
致内存访问行为被截获的次数越多,遗漏掉的安全

关键数据访问行为越少．结合图５可以看出,DynMon
的最小支持度越小,漏报率越低,但是陷入 VMM
的频率越高,系统的性能开销越大．通过表４和图５
的对比,可以看出安全关键数据监控的漏报率和性

能开销是呈负相关的关系,而我们希望漏报率和性

能开销同时低,需要在漏报率和性能开销之间做出

权衡,使得漏报率和性能开销都可以接受．根据该组

数据,我们可以得出对该组实验中监控的安全关键

数据,基于支持度为０．１的时序关联规则挖掘出的

动态监控策略比较适合用于安全关键数据的访问监

控,在额外性能开销不大(３．６３％)的情况下可以截

获到绝大多数(漏报率为１．９５％)的安全关键数据访

问行为．
综合性能和动态安全关键数据的访问行为的监

控效率,我们采用支持度为０．１的动态监控策略．当
我们采用支持度为０．１的时序关联规则挖掘出来的

动态监控策略时,和StaticMon相比,性能开销减少

了２２．２３％．对于安全关键数据访问行为的监控漏报

率为１．９５％．
４．２．２　安全关键数据数量和性能的开销对比

４．２．１节为了和StaticMon对比,防止StaticMon
性能开销过大导致系统崩溃,仅开启了最新进程的

task_struct的访问行为的监控．本节中我们以３２b
系统,最小支持度为０．１挖掘出的监控策略,使用

STREAMbenchmark为例,对比不同数量的安全

关键数据被监控时的系统性能开销．如图９中所示,

DynMon_１,DynMon_１０,DynMon_５０,DynMon_

１００分别代表选用１个安全关键数据、１０个安全关

键数据、５０个安全关键数据和１００个安全关键数

据,在该实验中每个安全关键数据都在不同的页面．
根据图９的结果可以看出,当被监控的安全关键数

据增多时,系统的性能开销也在逐渐变大．

Fig．９　PerformanceoverheadofDynMonwith
differentdatasizes

图９　不同数量安全关键数据的 DynMon性能开销图

这是由于这些关键数据所在的页面中的动态数

据被访问陷入 VMM 导致的开销,这部分性能开销

和被监控的页面数量相关．在本组实验中选用的每

个安全关键数据在不用的页面中,即 DynMon_１００
这组实验中有分散在１００个页面的动态数据访问都

会陷入 VMM 产生性能开销．当被监控的安全关键

数据增多时,DynMon系统的性能开销也会增加,在
监控的安全关键数据涉及到１００页面时,额外性能

开销约为２０％,仍然没有StaticMon监控１个页面

的性能开销大．
本组实验中还比较了不同监控数据集大小,对

应的系统内存实际使用大小．如图１０所示,横坐标

表示被监控的安全关键数据的数量,纵坐标表示实

际使用的内存大小,单位为 MB．当监控的安全关键

数据集大小发生变化时,系统内存的实际使用大小

基本没有区别．这是由于本文提出的方法并不会将
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安全关键数据重新映射到新的独立页面,不增大对

系统内存的使用量．

Fig．１０　Usedmemoryofdifferentdatasizes
图１０　不同数量安全关键数据的内存实际使用数量

４．２．３　原型系统中DynMon的性能开销

在我们的原型系统中,我们使用大家熟知的安

全关键数据集合作为监控对象{av_decision,cred,

dentry,file,inode,kernel_cap_struct,policydb,

posix_acl,rlimit,socket,super_block,task_struct,

module,thread_info,vfsmount,vm _area_struct},
该集合可以根据监控需要进行扩充和调整．我们在

３２b被监控系统中,对安全关键数据集合所有的安

全关键 域 开 启 动 态 监 控 策 略 后,使 用 STREAM
benchmark测得的性能开销如图１１所示:

Fig．１１　PerformanceoverheadofDynMonprototype
图１１　DynMon原型系统性能开销图

本节中对所有进程的task_struct和其他安全

关键数据的访问行为进行监控,监控的内存页面的

总数量根据系统运行状态改变．如系统中的进程数

量在不断变化,每个进程的task_struct是分散在内

核的动态数据空间的,在本组实验评估性能开销的

过程中我们对监控的task_struct数量进行了统计,
在９６~１０２的范围内变化,所有被监控的安全关键

数据所占的页面个数约为１２０个．在最小支持度为

０．１,０．２,０．３,０．４的情况下,关键数据监控带来的平

均额外性能开销分别为２０．９３％,１４．１１％,７．７４％,

０．３０％．即当需要监控的安全关键数据和页面大量

增多时,额外的系统性能开销也相应地增加,但是仍

在可以接受的范围内,如果不采用动态监控策略,原
型系统中关键数据内存访问监控会因为性能开销过

大导致系统崩溃．
４．２．４　攻击的检测效率

DynMon设计的初衷是因为在内核完整性检测

和内存取证等方法[２９Ｇ３０]中,需要通过事件来触发完

整性检测,关键内存访问事件是完整性检测中最重

要的事件之一,然而由于内存访问监控的开销过大,
只能在极少量的关键数据上使用．为了验证本文提

出的方法使用到完整性检测中,在内核攻击检测中

的有效性,我们分别在４种不同的最小支持度下对

表２中攻击进行检测．根据对表２中的攻击程序的

被攻击对象分析,可以分为静态代码数据和动态数

据两大类,对于静态代码和数据特征都是一致的,即
这些不允许被修改;对于动态数据,每种动态数据都

有自己的特点,表５中列出了２种比较典型的常被

攻击的２种动态数据．对task_struct中的安全关键

数据和 LKM 链表的攻击通常都是短暂攻击,即内

核攻击对其篡改后,为了防止被检测程序发现立即

将数据状态还原到正常状态以隐藏攻击行为,需要

通过实时监控和检测才能检查到该安全数据被恶意

攻击．对于对静态代码和数据的攻击,我们的监控策

略是始终对静态区域进行写访问监控,可以检测到

所有篡改静态代码和数据的攻击．对于动态数据,当
截获到安全关键数据的写访问时,触发安全关键数

据的完整性检测[２９],检测该数据是否被非法的篡改．

Table５　RootkitsDetectionAgainst１００Trialsof
RecurringAttacks

表５　１００次重复实验检测到的攻击数

AttackedObject StaticCodeandData task_struct LKM_list

DynMon_０．１ １００ １００ １００

DynMon_０．２ １００ ９９ １００

DynMon_０．３ １００ ９８ １００

DynMon_０．４ １００ ９ １００

根据表５的实验结果我们可以看出,对task_

struct中的安全关键域攻击检测到的概率随着最小

支持度的增大而降低,这是因为挖掘监控策略的最

小支持度越大,得到的策略越少,结合表４,内存访

问的截获次数越少,越容易漏掉一些安全关键数据

访问行为的截获．对于LKM 链表头指针的篡改,由
于其被更改的模式比较固定,都伴随着加载模块和
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删除模块的系统调用,对于不同的支持度得到的监

控策略差别不大,在本文的实验中,对于不同的最小

支持度,都可以检测到所有的 LKM 链表头指针的

篡改攻击．因此,对于篡改模式多的安全关键数据如

task_struct,当使用序列关联规则挖掘的最小支持

度较大时,挖掘出的监控策略不足以覆盖该安全关

键数据的,需要选择较小的最小支持度的关联规则

挖掘．对于篡改模式比较单一的安全关键数据如

LKM,对最小支持度的要求不高,如实验结果中从

０．１到０．４都可以．
４．２．１节中的结果已经可以看出,综合性能开销

和安全关键数据监控的漏报率,使用最小支持度为

０．１的序列关联规则挖掘出的动态监控策略最为合

适．在本组实验中,结合表５的结果可以看出,最小

支持度为０．１的序列关联规则的动态内存监控方法

DynMon可以检测到实验中静态数据的攻击和不同

类型的动态数据攻击．根据图１１所示,监控所需要

的开销也在可以接受的范围内．
４．３　实验结论

通过４．２节实验分析,我们可以看出StaticMon
监控安全关键数据访问时,大量的安全关键无关数

据(９９．３７％)的内存访问截获产生了巨大的性能开

销．为了解决直接监控内存关键数据时的性能问题,
本文提出的 DynMon可以减少不必要的安全无关

数据的内存访问截获,使得内存访问监控的性能下

降,４．２．１节实验中１个页面的内存访问监控降低了

２２．２３％的性能开销．不使用动态监控策略的方法

StaticMon监控安全关键数据内存访问的性能开销

巨大,不能支持本文原型系统中安全关键数据集的

内存访问监控,会直接因为性能开销巨大导致系统

崩溃．本文提出的 DynMon可以支持该安全关键数

据集的内存访问监控,且额外性能开销在可以接受

的范围．因此,DynMon可以解决监控内存关键数据

的访问行为性能开销过大的问题,并且从表４中可

以看出,可以检测到大多数安全关键数据的访问行

为．最后,将本文提出的安全关键数据访问监控的方

法应用到内核完整性检测系统中,当检测到安全关

键数据访问触发完整性检测,可以检测到实验中提

供的所有内核攻击．

５　总　　结

本文提出了一种基于动态监控策略的安全关键

数据访问的监控方法．通过使用时序关联规则对历

史数据进行学习,自动获取安全关键数据的动态监

控策略．根据该监控策略和系统运行状态,实时调整

需要监控的内存区域,从而解决动态内存区域性能

开销大的问题．本文通过在开源虚拟机监控平台

Xen上搭建原型系统,不需要修改被监控系统的源

码和二进制文件,验证了使用动态内存监控的方法

可以检测到实验中使用的内核攻击,并通过性能对

比实验说明了使用动态内存监控的策略可以减低动

态区域内存监控的性能开销．在后续工作中,我们将

扩充当前原型系统的安全关键数据集合,并自动学

习出更多的监控策略来进一步验证本文提出的方

法．考虑利用或者修改硬件特性,在不修改被监控系

统的情况下,将安全关键数据进行集中式的存储,以
进一步减小动态内存监控的开销．
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