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Abstract　Domainnamedentityrecognitionusuallyfacesthelackofdomainannotationdataandthe
inconsistencyofentityannotationinthesamedocumentduetothediversityofentitynamesinthe
domain．Toissuetheaboveproblems,our work drawsonthecombination ofthegenerative
adversarialnetwork(GAN)whichcangeneratedataandtheBiLSTMＧAttentionＧCRFmodel．Firstly,

BiLSTMＧAttentionisusedasthegeneratormodelofGAN,andCNNisusedasthediscriminant
model．Thetwomodelsusethecrowdannotationsandtheexpertannotationstotrainrespectively,

andintegratethepositiveannotationdataconsistentwiththeexpertannotationdatadistributionfrom
thecrowdannotationstosolvetheproblemoflackofannotationdatainthedomain;thenwealso
introduceanew methodtoobtainthenewfeaturerepresentationofeach wordinthedocument
throughintroducingadocumentＧlevelglobalfeatureintheBiLSTMＧAttentionＧCRFmodelinorderto
solvetheproblemofinconsistencyoftheentityinthesamedocumentcausedbythediversificationof
theentityname．Finally,takingthecrowdannotationsintheinformationsecurityfieldasasample,a
comprehensivehorizontalevaluationexperimentiscarriedoutbylearningthecommonfeaturesand
applyingthemtothetrainingBiLSTMＧAttentionＧCRFmodelfortheidentificationofnamedentitiesin
theinformationsecurityfield．Theresultsshowthatcomparedwiththeexistingmodelsandmethods,

themodelweproposedhasmadegreatprogressonvariousindicators,reflectingitssuperiority．

Keywords　domain namedentityrecognition;generativeadversarialnetwork (GAN);crowd
annotations;entityannotationsconsistent;BiLSTMＧAttentionＧCRFmodel

摘　要　领域内命名实体识别通常面临领域内标注数据缺乏以及由于实体名称多样性导致的同一文档

中实体标注不一致等问题．针对以上问题,利用生成式对抗网络(generativeadversarialnetwork,GAN)
可以生成数据的特点,将生成式对抗网络与 BiLSTMＧAttentionＧCRF 模型相结合．首先以 BiLSTMＧ
Attention作为生成式对抗网络的生成器模型,以 CNN 作为判别器模型,从众包标注数据集中整合出

与专家标注数据分布一致的正样本标注数据来解决领域内标注数据缺乏的问题;然后通过在BiLSTMＧ
AttentionＧCRF模型中引入文档层面的全局向量,计算每个单词与该全局向量的关系得出其新的特征



表示以解决由于实体名称多样化造成的同一文档中实体标注不一致问题;最后,在基于信息安全领域众

包标注数据集上的实验结果表明,该模型在各项指标上显著优于同类其他模型方法．

关键词　领域命名实体识别;生成式对抗网络;众包标注数据;实体标注一致;BiLSTMＧAttentionＧCRF
模型

中图法分类号　TP１８３

　　领域命名实体识别(namedentityrecognition,

NER)[１]旨在从文本中提取出各种类型的实体,其
结果可用于领域中后续的其他复杂任务诸如关系提

取、领域知识图谱的构建等．与通用领域的命名实

体识别任务相比,特殊领域的命名实体识别经常会

面临着领域标注数据缺乏以及由于领域内实体名

称的多样性而导致的同一文档中实体标注不一致

问题[２]．
为了解决由于领域内标注数据缺乏而导致的模

型性能问题,文献[３]提出使用具有大量标注数据的

通用领域数据集(如新闻领域)来训练模型,使得模

型可以从中学习到更多特定领域的特征分布,从而

提高模型在特定领域数据上的性能．但是显然使用

通用领域训练数据中的词汇特征分布来估计专业领

域中的数据特征分布会导致偏差太大的问题．为了

快速高效且低成本地获取领域内大型标注数据集,
文献[４]提出可以使用AmazonMechanicalTurk来

快速且低成本地收集标签数据,并且证明了众包标

注数据对于训练模型来说是可用的．相比于专家标

注来说,众包具有低成本、大规模等优点,因此随着

众包技术的成熟,国内外众包的应用也越加广泛,其
中以亚马逊的 AmazonMechanicalTurk和维基百

科最为著名．目前,国内也出现了不少众包平台,如
百度众包、阿里众包和搜狗输入法等．这些众包平台

大都属于通用众包平台,虽然准确率经过平台筛选

之后还算理想,但是,针对专业领域来说,其缺点也

非常明显,这些来自于非专业人员的标注数据远远

要比来自于专家标注的数据质量低并且含有极大的

噪声,这部分数据如果直接拿来使用,会给模型造成

偏差．因此需要针对众包标注数据的质量进行建模,
整合出高质量的共识标注．文献[５]采用多数投票法

来实现高质量共识标注．这种方法尽管可以获得较

高质量的标注数据,但是需要耗费大量的人力,同样

的一句话需要交由至少３个注释者标注,这样才能

通过多数投票法选取出相对准确的标注．而且对于

一些本身含义就比较模糊的句子或者实体,标注者

之间可能很难达到统一,这样无疑会影响到最终选

择结果的正确性．
除此之外,目前常用来进行命名实体识别任务

的模型,如条件随机场(conditionalrandomfield,

CRF)[６]模型、双向长短记忆网络 ＋ 条件随机场

(biＧdirectionallongshortＧtermmemory＋conditional
randomfield,BiLSTMＧCRF)[７]模型,大都仅仅只

是从单词和句子层面来考虑单词的特征表示．但是

由于这些模型自身设计的限制,输入序列无论长短

都会编码成一个固定长度的向量表示,当输入序列

过长时,编码器可能会丢掉上下文中一些比较重要

的特征信息,这样就容易造成因为实体名称多样化

所带来的同一文档中实体标注不一致问题．例如:

InternetExplorer和IE指代的是同一个实体,但是

由于表示方法不同以及在文中位置不同,很可能会

出现两者标注不一致的情况,从而影响到后续任务

的完 成 效 果．为 了 提 高 模 型 的 性 能,文 献 [８]在

BiLSTMＧCRF模型的基础上添加了注意力(attention)
机制,它打破了传统编码器 解码器结构在编解码时

都依赖于内部一个固定长度向量的限制,可以通过

训练一个模型来对输入字符串的特征进行重点选择

性学习并且在模型输出时将输出序列与各选择特征

按照权重进行关联．但是这种模型如果要达到比较

理想的效果,在训练时要求用到更加大量准确的

标注数据．生成式对抗网络(generativeadversarial
network,GAN)模 型 具 有 生 成 数 据 的 特 点,而

Goodfellow等人[９]从理论上证明了当 GAN 模型收

敛时,生成数据具有和真实数据相同的分布[１０]．
基于 GAN的这个特点,本文在众包标注数据

集中引入 GAN 模型,以少量专家标注数据作为判

别器中的真实数据,以众包标注数据作为生成器所

生成的模拟数据,通过对抗学习,整合出众包标注数

据中与真实数据分布一致的正样本数据并将其与

BiLSTMＧAttentionＧCRF模型相结合,提出了一种

新的模型 BiLSTMＧAttentionＧCRFＧcrowd,该模型

由 GAN和BiLSTMＧAttentionＧCRF这２个子模型

组成．首先,通过 GAN 模型在给定的众包标注数据

集上寻找出标注数据的共有特征以整合出最佳的
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唯一共识标注,解决目前众包数据中质量不高的问

题;然后使用通过 GAN 模型所生成的标注数据来

训练BiLSTMＧAttentionＧCRF模型进行领域命名实

体识别,并引入文档层面的全局特征向量,通过计算

每个单词与全局向量的关系得出其新的特征表示,
以解决同一实体在同一文档中可能出现的标记不一

致问题．

１　相关工作

１．１　生成式对抗网络(GAN)
相对于在计算机视觉领域的应用,GAN模型在

语言处理领域的应用较少,原因在于图像和视频数

据的取值是连续的,可直接使用梯度下降法对生成

器和判别器进行训练,而文本中的字母、单词都是离

散的,无法直接应用梯度下降法,需要对其进行修

改．文献[１１]所提出的 TextGAN 模型采用一些技

巧对离散变量进行处理,例如,采用光滑近似来逼近

长短记忆网络(longshortＧterm memory,LSTM)
的离散输出,并在生成器训练过程中采用特征匹配

技术．由于 LSTM 的参数明显多于卷积神经网络

(convolutionalneuralnetwork,CNN)的参数个数

而更难训练,TextGAN 的判别器仅在生成器多次

更新后才进行一次更新．文献[１２]提出的SeqGAN
借鉴强化学习处理离散输出问题,将判别器输出的

误差视为强化学习中的奖赏值,并将生成器的训练

过程看作强化学习中的决策过程,应用于诗句、演讲

文本以及音乐生成．文献[１３]和文献[１４]分别将

GAN 应用于开放式对话文本生成和上下文无关语

法(contextＧfreegrammar,CFG)[１０]．本文主要借鉴

了文献[１１]中对离散变量的处理方法及其进行特征

匹配的目标函数．
１．２　众包标注数据

文献[１５]提出了一种从多个标签中进行学习的

条件随机场(conditionalrandomfield,CRF)模型,
但是CRF可以学习的特征是有限的;文献[１６]所提

Dawid&Skene模型假定每一个标注者出现每一类

标注错误的概率确定,这样就可以用一个统一的混

淆矩阵来描述标注者的标注质量,最后通过最大似

然估计就可以得到所有的实体标注概率,其中也包

括每个实体的正确标注．这属于比较理想化的情况,
在实际应用中,由于众包数据来源的多样性,很难确

定每个标注者的错误概率．文献[１７Ｇ１９]虽然所使用

的模型不同,但其本质都是对标注者身份进行区别,

将标注正确率较高的标注者身份提取出来,从而

提高他们标注的可信度,这样做确实提高了模型的

性能,但是对标注的选取过于依赖某个标注者的可

信度．
１．３　实体标记不一致

为解决实体标记不一致问题,通常采用基于规

则的后处理方式来强调标记一致性．如文献[２０]中设

置规则如果某实体在文档中被NER模型至少标记了

２次,则在该文档中其他位置出现的该实体也被标记

同样的类别．但是这种后处理方式并不一定能改善

模型的性能,反而可能会因为实体被错误地标记而

引入更多的噪声．此外,文献[１]和文献[２]通过使用

非本地信息来强调标签的一致性从而提高序列模型

的性能,但收效并非十分明显．文献[２１]提出的模型

虽然也考虑了文档层面的特征表示,但该模型应用

于化学领域,该领域内有很多公开标注的数据集可

以直接进行使用,无需再考虑领域数据缺乏的问题．
本文所提模型不再对标注者身份进行鉴别,而

是利用 GAN模型生成数据的特点,从众包标注数

据集中生成与专家标注数据趋于一致的标注数据,
从而解决领域内标注数据准确率不高的问题．

２　BiLSTMＧAttentionＧCRFＧcrowd模型设计

模型所要完成的任务包括２个方面．子任务１:
学习众包标注数据的共有特征,以整合出最优的单

一共识标注;子任务２:以子任务１所生成的标注数

据集作为训练数据,训练 BiLSTMＧAttentionＧCRF
模型进行领域内命名实体识别并解决同一文档内同

一实体标记不一致问题．模型图如图１所示．
该模型由２个子模型组合而成．图１左侧描述

的是 GAN模型,由生成器BiLSTMＧAttention和判

别器 CNN 构成．众包标注数据作为生成器的输入

在经过BiLSTM 层和 Attention层处理之后形成新

的特征表示,该特征表示传入到由专家标注数据训

练的CNN中,由CNN来判别这些特征分布与专家

标注数据分布是否趋于一致,如果一致则为正样本

数据,可以作为图１右侧所示模型的训练语料;反之

则为负样本数据,重新传递回BiLSTM 层对该层进

行优化．图１右侧描述的是进行命名实体识别的

BiLSTMＧAttentionＧCRF模型,该模型由 GAN模型

所生成的正样本数据训练而成,为了解决由领域

实体多样化所带来的实体标注不一致问题,加入了

基于整篇文档的全局向量rg
i,通过 Attention层来
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Fig．１　Modeldiagram
图１　模型图

计算rg
i 与当前单词的关系权重得出该单词新的特

征表表示并传递给CRF层进行识别标记．
２．１　基于GAN模型的共同特征学习

GAN模型以博弈论中二人零和博弈为核心思

想．结构中包含２个模型:生成模型和判别模型,将
随机变量作为生成模型的输入,经过其非线性映射,
输出对应的信号作为判别模型的输入,由判别模型

来判断该信号来自于真实数据的概率．因此,二者的

目标是截然相反的,判断模型的目标是通过最大化

对数似然函数以判断信号的来源,而生成模型的目

标则是最小化对数似然函数,使得输出信号的分布

逼近于真实数据的分布．
本文将对抗思想应用于寻找众包标注数据中的

共同特征．因此将不再对标注者的标注质量进行评

价估计,而是利用 GAN模型可以生成数据的思想,
先利用少量的专家标注数据训练出一个判别模型,
然后将众包标注数据作为生成模型的输入,输出这

些数据的特征分布传递给判别模型,由判别模型来

进行判断生成的特征分布与真实数据的特征分布的

异同,反复训练模型并生成数据,直到最后判别器无

法再对二者进行区别为止,此时判别模型所输出的

结果即是标注数据的共同特征也即是我们要整合出

的最优单一共识标注．GAN模型如图１左侧框图所

示,主要由２部分组成:BiLSTMＧAttention构成的

生成模型以及 CNN 构成的判别模型．CNN 上面的

max_pooling 层和softmax 层主要是对CNN 层生

成的特征图进行最大化选择以及对选择之后的新特

征进行归一化,以此判断是否与训练 CNN 的专家

标注数据特征分布一致．
２．１．１　BiLSTMＧAttention生成模型

给定众包标注数据集中的一个句子s＝{w１,

w２,􀆺,wn},wi 表示句子中识别出的命名实体单

词,y＝{y１,y２,􀆺,yn}为标注集,其中yi 表示命名

实体wi 所对应的类别标签．用向量x̂i 表示单词wi

和标注yi 通过 word２vec训练出来的联合向量,以
此作 为 生 成 模 型 BiLSTM 的 输 入,则 得 到 特 征

hfeature
１ ,hfeature

２ ,􀆺,hfeature
n 为

hfeature
１ hfeature

２ 􀆺hfeature
n ＝BiLs(x̂１,x̂２,􀆺,x̂n),(１)

其中,BiLs作为模型BiLSTM 的缩写．为了获取到

更加重要的特征,此时,在判别模型 CNN 之前再加

上一层 Attention机制以获得新的特征hi:

f(hi,hj)＝(hfeature
i )TWahfeature

j ,

hi＝ ∑
n

j＝１
aijhfeature

j ,

aij＝softmax(f(hi－１,hfeature
j )), (２)

其中,Wa 为模型参数．
２．１．２　CNN判别模型

利用CNN卷积神经网络作为判别器,将窗口

大小设置为５[１８],可以得出hi 新的特征表示ĥi:

ĥi＝tanh(Wc[hi－２,hi－１,􀆺,hi＋２])． (３)
其中,Wc 为CNN模型参数,在接下来的池化层,我
们选用 maxＧoverＧtimepooling[１８]的方法选取出最

大值hnew:

hnew＝max{̂h１,̂h２,􀆺,̂hn}． (４)
该池化方法认为具有最高值的特征才是最重要

的特征,有效地过滤掉信息量较少的单词组合,并且

可以保证提取的特征与输入句子的长度无关．
通过一个softmax 层来将特征hnew映射到输出

D(hnew)∈[０,１],以此来判断输入特征是否与专家

标注数据特征分布一致．
２．１．３　模型目标

我们采用了文献[１１]中类似特征匹配的方法,
设S 为专家标注数据集,迭代优化生成式对抗网络

模型目标函数为

　minimizing:

LD＝－Es:Sln(D(s))－

Ex̂:p(x̂)[ln(１－D(G(x̂))], (５)
　minimizing:

LG＝tr(Σ－１
s Σx̂＋Σ－１

x̂ Σs)＋
(μs－μx̂)T(Σ－１

s ＋Σ－１
x̂ )(μs－μx̂), (６)
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其中,Σx̂ 和Σs 分别表示专家标注数据和生成模型

处理后的数据特征向量的协方差矩阵;μs,μx̂ 分别

表示专家标注数据和生成模型处理后的数据的平均

特征,它们的值是从小批量数据里根据经验估算出

来的．这里,LG 表示２个多元高斯分布dtri(μs,Σs)
和dtri(μx̂,Σx̂)之间的JensenＧShannon差异．这样

做的目的主要是从技术上为修改生成模型提供更强

的信号,使得生成模型输出的特征分布与判别模型

中的专家标注数据特征分布更加趋于一致[１１]．
这里存在一个问题,即当生成模型的输出值为离

散值时,判别模型的误差梯度无法利用反向传播算法

回到生成模型,我们采用文献[１１]所提到的方法将返

回给生成模型BiLSTM 的特征向量v(x̂)表示为

v(x̂)＝Wesoftmax(Vhnew􀳱L), (７)
其中,􀳱表示元素积运算,V 是用于计算单词分布的

权重矩阵,We 为模型参数,当L→¥时,该公式近似

于BiLSTM 的默认输入向量计算公式．
２．２　BiLSTMＧAttentionＧCRF子模型

由于领域内实体名称的多样性,以单词特征及

句子特征作为特征学习的模型在进行命名实体识别

任务时,可能会出现同一实体在同一文档内标记不

一致问题．
子模型BiLSTMＧAttentionＧCRF在经典BiLSTMＧ

CRF模型的基础上加入 Attention机制来关注当前

实体与文档中其他所有单词的相关性,得到该单词

在文档层面的特征表示,以解决实体标记不一致问

题．模型结构图如图１右侧所示．
用D＝{s１,s２,􀆺,sm}表示文档,文档中的每一

个句子si＝(w１,w２,􀆺,wn),这里wi 表示单词．将
文档D 中所包含的N 个单词作为 BiLSTM 的输

入,得到单词wi 的新的表示h′i(此处h′i 与式(１)中

hfeature
i 的计算方法相同),并将其作为 Attention层

的输入,这里 Attention层主要用来计算当前单词

wi 与文档中其他单词wj(j＝１,２,􀆺,i－１,i＋１,
􀆺,N)的相关性,该 Attention权重值bij可表示为

bij ＝
exp(f(wi,wj))

∑
N

k＝１
exp(f(wi,wk))

, (８)

f(wi,wj)的计算方法如式(２)所示．
此时,可以得出单词wi 基于文档层面的一个

全局特征表示rg
i:

rg
i ＝∑

N

j＝１
bijh′j． (９)

单词wi 在 Attention层的输出ci 可表示为

ci＝tanh(Wg[rg
i,hi])． (１０)

将ci 传递给更上层的 CRF 作为输入,这里

CRF主要用来预测２个部分:一是计算每个ci 对应

标签的得分oi;二是通过转换矩阵T(用于定义２个

连续标签的分数)和oi 采用维比特算法来计算出最

佳标注序列,其计算过程为

oi＝Wci, (１１)

score(D,y)＝∑
N

i＝１

(oi,yi ＋Tyi－１,yi
), (１２)

yresult＝argmax(score(D,y)), (１３)
其中,函数score()是用来计算输入文档D 的标签

序列y＝{y１,y２,􀆺,yN }的分数,yresult是最终输出

的标签序列的结果(即BIO标签),W 表示模型参数．
本文所提出的BiLSTMＧAttentionＧCRF子模型

除了可以用于识别新文档中的实体之外,还可以将

其用于众包标注数据集中,对实体进行再次识别以

提高众包标注数据集的质量．

３　实验及结果分析

本文的实验目标主要是从 ２ 个方面来验证

BiLSTMＧAttentionＧCRFＧcrowd模型的有效性,在

此我们将基线模型根据其要比较的任务不同分为２
组:１)将本文所提出的模型和第１组基线模型应用

在 信 息 安 全 领 域 的 众 包 标 注 数 据 上,来 验 证

BiLSTMＧAttentionＧCRFＧcrowd模型在整合共识标

注方面优于其他基线模型的能力;２)将本文所提出

的模型和第２组基线模型应用在信息安全领域的

相关文献上进行特定实体识别,来验证 BiLSTMＧ
AttentionＧCRFＧcrowd模型对同一实体在同一文档

中的标注一致能力,并且对该模型和第２组基线模

型在领域命名实体识别任务上的性能做了对比．
３．１　数据来源

本文实验所使用的数据集主要来自于信息安全

领域,包括来自于 welivesecurity,threatpost等处

的 博 客 文 章、CVE(commonvulnerabilitiesand
exposures)描述、微软安全公告以及信息安全类文

章摘要,我们从中摘取了１０１８７条句子(其中连续

段落包括２０篇摘要、４５篇博客文章、５９段 CVE描

述以及５０篇微软安全公告),将每条句子分配给

３个注释者来完成,以此作为众包标注数据集．标注

者只需要从句子中标注出４种类型的命名实体:

product,vulnerability,attacker,version．此外,由２名
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专家来标注其中随机抽取的１０００条句子,以训练

GAN模型中的判别模型．
３．２　基线模型分组

将基线模型分为２组进行实验．
第１组．学习众包标注数据的共同特征,我们考

虑使用下面２个模型作为比较模型．
１)多数投票(majorityvote,MV)．即文献[５]

提到的一种方法．
２)Dawid&Skene模型．即文献[１６]用到的模型．
第２组．在未标注文本上预测命名实体序列,考

虑使用下面４个模型作为比较模型．
１)BiLSTMＧAttentionＧCRF．即文献[８]中用到

的模型,使用未加处理的标注者标注数据直接训练．
２)BiLSTMＧAttentionＧCRFＧVT．即文献[８]中

用到的模型,使用通过多数投票法选择出的可用标

注数据训练．
３)Dawid&SkeneＧLSTM．即文献[１８]用到的

模型．
４)CRFＧMA．即文献[５]用到的模型,我们使用

了该文作者提供的源代码．
３．３　实验结果评价

实验中所采用的评价指标分别为准确率(用P
表示)、召回率(用R 表示)以及F１值．
３．３．１　整合众包标注数据模型性能比较

Fig．２　Performancecomparisonofmodelswith
differenttypesofentities

图２　模型关于不同类型实体的性能对比

１)本模型在众包标注数据集中对不同类型实

体标注整合性能评价．
为了验证本文提出模型对不同类型实体标注上

的整合性能,针对３．１节提出的４种类型实体在众

包标注数据集中的整合结果进行了对比．从图２中

可以看出,BiLSTMＧAttentionＧCRFＧcrowd 模型在

类型product和类型version上表现性能较好,主要

原因在于类型product表示的类别是产品,一般情

况下,这种类型的实体虽然属于领域内实体,但是对

于大众来说认知度比较高,因此标注的准确率相对

也比较高;而类型version有相对固定的模式,比如

出现在产品名之后,通常用数字表示,对于这类有固

定模式的实体,因为其特征更容易学习,因此模型表

现的性能最好．类型 vulnerability和类型attacker
属于信息安全领域内相对较为专业的实体类型,在
众包标注数据集中标注的准确率较低,并且没有固

定的模式可以遵循,因此性能表现稍弱．
２)本模型与其他比较模型的性能比较

考虑使用各个模型从训练语料中获得的正确

标注语句的正确率作为评价标准,正确率可计算为

正确率(accuracy)＝
正确标注语句条数
训练语句总条数 ．

实验结果如表１所示:

Table１　ModelPerformanceComparison
表１　模型性能对比表 ％

Method Accuracy

MV[５] ６５．３

Dawid&Skene[１６] ７２．５

BiLSTMＧAttentionＧCRFＧcrowd ７８．９

由表１可以看出,多数投票(MV)的性能相对

较差,这是因为领域的专业性以及标注者标注水平

的高低分布不均,对于一些模糊性的实体识别很难

达到统一;本文所提出的模型表现最好,该模型除

了可以获得训练语料库中原有的正确标注语句之

外,还可以将训练语料库中一些原本不正确的标注

语句通过反复优化之后的生成模型生成与专家标注

数据特征分布趋于一致的正样本数据,并且通过

BiLSTMＧAttentionＧCRF子模型的再次提取,提高

了训练语料库中正确标注语句的正确率．
３．３．２　领域命名实体识别模型性能比较

由于本文所提出的模型在进行命名实体识别任

务时主要针对同一实体在同一文档中前后标记的不

一致问题,因此我们需要从未标注语料库中选择段

落或者文档作为输入．为保证实验的客观性,我们随

机选择了５０篇摘要、２０篇博客以及２０篇微软安全

公告作为测试语料．
１)各模型对实体标注一致性的性能比较

本文从各文档中选取出４种信息安全领域内比

较常见的实体,如表２所示:
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Table２　EntityNameandTheirAbbreviations
表２　实体名及对应缩写表

FullName Abbreviation

AdvancedPersistentThreat APT

FireWall FW

Zerodayattack ０DayAttack

IntrusionDetectionSystems IDS

由图 ３ 中可以看出 BiLSTMＧAttentionＧCRFＧ
crowd模型的性能相对来说要优于其他模型,其中

以在实体 APT 和实体IDS上性能表现最为突出,
主要原因在于实体 APT和实体IDS对应的实体在

文档中出现次数相对较多,并且通常与整个文档的

内容有密切的联系,此时通过 Attention层所计算

出的该单词与文档层面全局向量的关系更为密切,
从而得出的特征表示更为显著,此时模型的性能相

较于其他模型来说有明显提高．

Fig．３　Modelperformancecomparison
图３　各模型性能比较图

２)各模型对领域内命名实体识别综合性能比较

由表３可以看出,就正确率而言,直接使用不加

处理的众包标注数据作为训练数据所训练出的

BiLSTMＧAttentionＧCRF 模 型 和 BiLSTMＧAttentionＧ
CRFＧcrowd模型的表现较为出色,这也意味着使用

众包标注数据来对 NER模型进行训练确实是可取

的,而以多数投票法选择语料标注作为训练数据的

BiLSTMＧAttentionＧCRFＧVT模型以及通过混淆矩

阵和最大似然估计来确定正确标注的Dawid&SkeneＧ
LSTM 模型表现较为平庸．BiLSTMＧAttentionＧCRFＧ
VT模型表现不佳的原因可能是由于信息安全领域

内文本语句的复杂性和专业性,很多实体是无法通

过投票选取出来的,另外还因为投票选择所丢掉的

上下文信息很可能是重要的,丢掉了这些上下文信

息很可能就丢掉了重要的特征信息．Dawid&SkeneＧ
LSTM 模型则更注重对标注者标注质量的估计,但
是事实上标注者的标注质量通常并非是稳定的,会
受到各种情况的影响,另外该模型对初始值的设置

也并不理想,影响最后结果收敛到最优解．

Table３　ComprehensivePerformanceEvaluation
表３　各模型综合性能评价表 ％

Model P R F１

BiLSTMＧAttentionＧCRF[８] ８７．７ ８０ ８３．６７

CRFＧMA[５] ８１．９７ ７６ ７８．８７

Dawid&SkeneＧLSTM[１８] ７９．２３ ７４．４８ ７６．７８

BiLSTMＧAttentionＧCRFＧVT[８] ８０．７ ７５．１ ７７．８

BiLSTMＧAttentionＧCRFＧcrowd ８９．３ ８５．２ ８７．２

结合以上实验,本文所提出的对抗式学习模型

BiLSTMＧAttentionＧCRFＧcrowd的性能要优于本文

所引用的其他模型,有较为出色的表现能力．

４　结　　论

本文的主要工作包括３个方面:１)通过 GAN
模型在给定的众包标注数据集上寻找出标注数据的

共有特征以生成最佳的唯一共识标注,解决目前众

包数据中准确率不高、标注的不一致性等问题;２)将
这些通过 GAN模型所生成的注释数据来作为训练

数据,训练模型进行命名实体识别任务;３)提出

BiLSTMＧAttentionＧCRFＧcrowd模型解决统一实体

在同一文档中的标注不一致问题．我们在信息安全领

域的数据集上评估了本文所提出的模型,结果表明:
其性能优于本文中所提到的其他作为基线的模型．

目前,BiLSTMＧAttentionＧCRFＧcrowd 模 型 主

要应用于对名词及名词性短语类型的实体进行识

别,对于识别领域内一些有特殊要求的类型实体,
例如安全领域本体 UCO[２２]中的consequence类,该
类别下的实体类型通常为动词短语(如steallogin
credentials,controlthesystem 等),模型尚待进一

步研究．

参 考 文 献

[１] RatinovL,RothD．Designchallengesandmisconceptionsin

namedentityrecognition [C]∕∕Procofthe１３th Confon

Computational Natural Language Learning．Stroudsburg:

ACL,２００９:１４７１５５

７５８１张　晗等:结合 GAN与BiLSTMＧAttentionＧCRF的领域命名实体识别



[２] FinkelJR,GrenagerT,ManningC．IncorporatingnonＧlocal
informationintoinformationextractionsystemsby Gibbs
sampling[C]∕∕Procofthe４３rd Annual Meetingofthe
Association for Computational Linguistics．Stroudsburg:

ACL,２００５:３６３３７０
[３] HalDIII．Frustratinglyeasydomainadaptation[C]∕∕Procof

the４５th AnnualMeetingoftheAssociationforComputaＧ
tionalLinguistics．Stroudsburg:ACL,２００７:２５６２６３

[４] SnowR,O􀆳ConnorB,JurafskyD,etal．CheapandfastＧbut
isitgood? evaluating nonＧexpertannotationsfornatural
languagetasks[C]∕∕ProcoftheConfonEmpiricalMethods
inNaturalLanguageProcessing．Stroudsburg:ACL,２００８:

２５４２６３
[５] RodriguesF,PereiraF,RibeiroB．Sequencelabelingwith

multipleannotators[J]．MachineLearning,２０１４,９５(２):

１６５１８１
[６] Zhao Hai,Chunyu K．Unsupervised segmentation helps

supervisedlearningofcharactertaggingforwordsegmentation
andnamedentityrecognition[C]∕∕Procofthe６thSIGHAN
Workshopon Chinese LanguageProcessing．Stroudsburg:

ACL,２００８:１０６１１１
[７] HuangZhiheng,XuWei,YuKai．BidirectionalLSTMＧCRF

modelsforsequencetagging[J∕OL]．arXivpreprintarXiv:

１５０８．０１９１２０１５
[８] RamamoorthyS,MuruganS．Anattentivesequencemodel

foradversedrugeventextractionfrombiomedicaltext[J]．
arXivpreprintarXiv:１８０１．０６２５２０１８

[９] GoodfellowIJ,PougetＧAbadieJ,MirzaM,etal．Generative
adversarialnets[C]∕∕ProcofNeuralInformationProcessing
System．NewYork:CurranAssociates,２０１４:２６７２２６８０

[１０] Wang Wanliang, Li Zhuorong．Advance in generative
adversarialnetwork[J]．JournalonCommunications,２０１８,

３９(２):１３５１４８(inChinese)
(王万良,李卓蓉．生成式对抗网络研究进展[J]．通信学报,

２０１８,３９(２):１３５１４８)
[１１] ZhangYizhe,GanZhe,LawrenceC．Generatingtextvia

adversarial training [C] ∕∕Proc of the ３０th Neural
InformationProcessingSystems Workshopon Adversarial
Training．NewYork:CurranAssociate,２０１６:２８５２２８５８

[１２] YuLantao,Zhang Weinan,WangJun,etal．SeqGAN:

Sequencegenerativeadversarialnetswithpolicygradient[C]

∕∕Procofthe３１st AAAI Confon ArtificialIntelligence．
MenloPark,CA:AAAI,２０１７．arXiv:１６０９．０５４７３

[１３] LiJiwei,WillM,ShiTianlin,etal．Adversariallearningfor
neuraldialoguegeneration [J]．arXivpreprintarXiv１７０１．
０６５４７,２０１７

[１４] KusnerMJ,HernandeslobatoJM．GANSforsequencesof
discreteelementswiththegumbelＧsoftmaxdistribution[J]．
arXivpreprintarXiv１６１１．０４０５１,２０１６

[１５] DredzeM,TalukdarPP,CrammerK．Sequencelearning
from data with multiplelabels [C∕OL]∕∕ProcofECML∕
PKDD WorkshoponLearningfrom MultiＧLabelData．２００９:

３９ ４８[２０１８Ｇ０８Ｇ１５]．https:∕∕www．academia．edu∕２８０９８５４∕
Sequence_learning_from_data_with_multiple_labels

[１６] DawidAP,SkeneA M．Maximumlikelihoodestimationof
observererrorＧratesusingtheEM algorithm [J]．Applied
Statistics,１９７９,２８(１):２０２８

[１７] KajinoH,TsuboiY,KashimaH．Aconvexformulationfor
learningfrom crowds [C]∕∕Procofthe２６th AAAIon
ArtificialIntelligence．MenloPark,CA:AAAI,２０１２:７３７９

[１８] NguyenA T,WallaceBC,LiJJ,etal．Aggregatingand

predictingsequencelabelsfromcrowdannotations[C]∕∕Proc
ofthe AssociationforComputationalLinguistics．StroudsＧ
burg:ACL,２０１７:２９９３０９

[１９] Yang Yaosheng,Zhang Meishan,Chen Wenliang,etal．
Adversarial learning for Chinese NER from crowd
annotations[C]∕∕Procofthe３２ndAAAIConfonArtificial
Intelligence．MenloPark,CA:AAAI,２０１８:１６２７１６３４

[２０] RobertL,ChihＧHsuan W,LuZhiyong．tmChem:A high

performanceapproachforchemicalnamedentityrecognition
andnormalization[J]．JournalofCheminformatics,２０１５,７
(１):S１S３

[２１] LuoLing,YangZhihao,YangPei,etal．AnattentionＧbased
BiLSTMＧCRFapproachtodocumentＧlevelchemicalnamed
entityrecognition[J]．Bioinformatics,２０１７,３４(８):１３８１
１３８８

[２２] Syed Z, Padia A, Finin T,et al．UCO: A unified
cybersecurity ontology [C]∕∕Proc of the ３６th AAAI
WorkshoponArtificialIntelligenceforCyberSecurity．Menlo
Park,CA:AAAI,２０１６:１３８１１３８８

ZhangHan,bornin１９８５．PhDcandidatein

software engineering at Strategic Support

ForceInformationEngineeringUniversity．

Lecturerin Zhengzhou University．Her

mainresearchinterestisnaturallanguage
processing．

GuoYuanbo,bornin１９７５．Receivedhis
PhDdegreeincomputersciencefromXidian
University,China,in２００５．Professorin
Strategic Support Force Information
EngineeringUniversity．MemberofIEEE,

senior member of Chinese Institute of
Electronicsandsenior memberofCCF．
Hismainresearchinterestsincludeinsider
threat detection,security analytics and
securityarchitectures．(yuanbo_g＠hotmail．
com)

LiTao,bornin１９９２．PhDcandidatein
computerscienceandtechnologyatStrategic
Support Force Information Engineering
University．His mainresearchinterestis
knowledgegraph．(１５２７１０５４２１＠qq．com)

８５８１ 计算机研究与发展　２０１９,５６(９)


