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Abstract　TheInternetofthings(IoT),whichhasbeenwidespreadandlargeＧscaleapplied,arises
moreandmoresecurityandprivacyissues．Lightweightencryptionisanimportantmeasurementfor
ensuringconfidentialityfordevicesofIoT,inwherethecomputing,storageandenergyresourcesare
alwayslimited．However,theshallowapplicationoflightweightblockcipherwillchangetheformatof
ciphertexttremendouslyduetoconfusionanddiffusionoperations．Thesechangesmaketheciphertext
inconsistentwith plaintextinexpressiveform andformat,andleadtorequireextrastorage,

computationandredisplayresources．LightweightformatＧpreservingencryptionalgorithmcanensure
dataconfidentialitywhilemaintainingtheformatconsistencybetweenciphertextandplaintext,and
thesefeaturesbenefittoIoTgreatly．AimingattheproblemsthatthetraditionalformatＧpreserving
encryptionalgorithm performsinefficiently,consumesmanyresources,andcannotencryptlength
numericdata,alightweightformatＧpreservingencryptionalgorithmorientedtonumberisproposedin
thiswork．Firstly,anumerictypedpermutationtableisconstructedbyusinglightweightblockcipher
algorithm;thenthenumericalplaintextisaddedtothekeyoflightweightblockcipherinoneＧtoＧone
correspondence,andthe modulo１０operationisperformed;atlast,replacementcryptographic
operationisperformedtoobtainthenumericalciphertextbyusingtheproposedthenumerictyped
replacementtable．Theproposedalgorithmpreservestheformatforanynumericaldatawitharbitrary



length,andit􀆳salsoconsistentwiththeoriginallightweightblockcipherintermsofefficiencyand
security．BycomparingwithtraditionalformatＧpreservingencryption,theexperimentalresultshows
thattheproposedalgorithm is moresecurity,moreefficientand morelowlylowerresourceＧ
consuming．ItissuitableforsecurestorageanddatamarkingofnumericaldatainresourceＧconstrained
environmentdevicesofIoT．

Keywords　lightweightblockcipher;formatＧpreservingencryption;numericdata;Internetofthings
(IoT);datamarking

摘　要　物联网的大规模普及应用引发了诸多安全和隐私问题．轻量级加密是资源受限环境下物联网设

备保证数据机密性的主要手段,然而直接应用轻量级分组密码加密会因为编码序列的混淆扩散使密文

格式发生巨大变化,在表现形式和格式上与明文不一致,需要额外的存储、计算、回显资源．轻量级保形

加密算法可以在实现机密性的同时,保持密文数据与明文数据在格式上具有一致性,在物联网领域具有

更大的优势．针对现有保形加密算法存在实现效率不高、资源消耗较大及不能加密较长数字型数据的问

题,提出一种面向数字型的轻量级保形加密算法．首先利用轻量级分组密码算法构造数字型置换表,数

字型明文与轻量级分组密码的加密密钥进行一一对应相加、取模１０操作,再利用数字型置换表进行置

换加密操作,得到数字型密文数据．算法实现了对任何长度数字型数据加密前后的格式不改变,分析表

明该算法在效率、安全性方面与原轻量级分组密码算法保持一致．同时,实验结果表明:相比传统的保形

加密算法,该算法具有高安全、高效、低资源,适用于资源受限环境下物联网设备的数据加密存储及数据

遮蔽．

关键词　轻量级分组密码;保形加密;数字型数据;物联网;数据遮蔽
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　　信息化时代,数字数据在生活当中是无处不在,
例如身份证号、手机号、信用卡号及客户号等都是数

字重要的应用,而这些数据是包含了个人身份识别

信息以及商业财产机密等,为了防止存储在物联网

终端设备中这些有价值的数字数据被恶意攻击者窃

取利用,是需要对其进行加密处理来实现防护．
由于物联网终端设备自身存在计算能力弱及存

储空间非常有限的特点[１],而终端设备的数字型数

据利用轻量级分组密码(例如 PRESENT[２]密码、

SKINNY[３]密码、SFN[４]密码等)直接加密保护,得
到加密后的密文数据类型与长度发生变化,这些

数据的结构改变导致数据无法存回终端设备,从
而造成额外的成本开销与损失．为了解决该问题,采
用保形加密(formatＧpreservingencryption,FPE)
进行对数据加密保护,加密后的密文与明文具有相

同的数据格式,从而不需要破坏终端设备数据存储

结构[５]．
保形加密是一类新型、特殊的加密技术,广泛应

用于数据遮蔽领域,其相关的研究一直备受密码学

者的关注．从１９８１年就开始进行探索研究[６],到

２００２年,由Black和Rogaway[７]提出FPE的基本模

型与方法,并且也是首次给出了其安全性,所提出其

中包括３种传统型的算法:Prefix型算法,CycleＧ
Walking型算法和 GeneralizedＧFeistel型算法,其在

一定 程 度 上 解 决 了 整 数 上 的 FPE 问 题．随 后,

Bellare等人[８]基于CycleＧWalking型算法进行了拓

展,提出了一种基于非平衡Feistel网络的整数FPE
算法;Jia等人[９]基于 GeneralizedＧFeistel型算法,提
出了一种基于 TypeＧ２Feistel网络的整数 FPE 算

法;Bellare等人[１０]在CCS２０１７上提出了基于身份

的保型加密算法．对于保形加密算法安全性分析而

言,Bellare等人[１１]在CCS２０１６上提出基于Feistel
网络的保形加密算法的消息恢复攻击,Durak等

人[１２]在CRYPTO２０１７上针对 FF３保形加密算法

进行攻击;Hoang等人[１３]在CRYPTO２０１８上提出

基于Feistel网络的保形加密算法的已知明文消息

恢复攻击;在实际应用中,Zou等人[１４]实现将Prefix
型保形加密算法进行加密保护中文名字等．

现有的保形加密算法中存在实现效率不高、资
源较大的问题,而传统的Prefix型保形加密算法相

比其 他 传 统 的 CycleＧWalking 型 和 GeneralizedＧ
Feistel型保形加密算法操作过程简单,对数据加解
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密操作速度较快,是一个良好的保形加密算法．但
是传统的 Prefix型保形算法也有２方面的不足:

１)利用传统的高级加密标准(advancedencryption
standard,AES)[１５]分组密码算法作为置换表的构

建算法,从而造成置换表的建立会耗费大量时间与

软硬件资源,无法适用于物联网终端设备．２)主要是

进行实现整型字段的加密处理,从而无法很好地实

现数字类型数据的加密;且在实现整型字段数据时,
该方法也只能处理消息空间整数集小的数据,对常

用的信用卡号、电话号码、身份证号及各种验证码等

较长的数字型数据不能够很好保形加密处理．并且

国内外尚未发现公开发表有关物联网设备终端数据

保形加密算法研究成果．
本文提出一种面向数字型的轻量级保形加密算

法,先通过轻量级分组密码算法构造数字型置换表,
要加密数字型明文与轻量级分组密码的加密密钥进

行一一对应相加、取模１０操作,再进行数字型置换

表置换加密操作,得到数字型密文数据．该算法做到

了保持加密前后的数据格式不改变,实现了数据遮

蔽,并且对任何长度的数字型数据,进行高效、安全

的加密保护,节省了软件实现的开销与硬件实现的

成本,对于保护物联网终端设备数据存储的安全,无
疑具有重要意义．

１　PRESENT密码

在２００７年PRESENT轻量级分组密码是由国

际加密硬件与嵌入式系统国际会议上被提出的,成为

了IOSＧ２９１９２标准．在轻量级分组密码中,PRESENT
密码的提出是一个里程碑性研究,该密码高效的、
低资源设计优点已被其后很多轻量级分组密码所模

仿与采用,例如 GIFT 密码[１６]与 RECTANGLE 密

码[１７],其S盒有良好的密码特性,LED[１８]与 QTL[１９]

等多个密码采用该S盒．
PRESENT密码的分组长度是６４b,密钥长度

有８０b和１２８b两种,加密变换需要３１轮迭代运

算,采用 SP(substitutionＧpermutation)网络结构,
包含密钥扩展函数(keySchedule)与加密轮函数,轮
函数是轮密钥加变换(addRoundKey)、S盒变换

(sBoxLayer)及P置换(pLayer)３个模块构成,如
图１所示(􀱇为异或符)．

轻量级PRESENT密码描述为:设６４b中间变

量为state,８０b和１２８b初始密钥为k,６４b轮密钥

为rk．加密轮函数的３个模块具体描述:

Fig．１　TheencryptionprocessofPRESENT
图１　PRESENT加密流程图

１)轮密钥加变换

轮密钥加变换是state与rk一一异或运算操作:

F６４
２ →F６４

２ ,state←state􀱇rki,(１≤i≤３２)．(１)

２)S盒变换

S盒变换是将state 划分为１６个４b数据,每

４b数据经过一个４×４的S盒替换运算．
F４

２→F４
２,statej[３:０]←S(statej[３:０]),

(０≤j≤１５)． (２)

３)P置换

P置换变换是state进行每１b移位运算操作,
置换层的各比特通过公式置换(b代表每１b),该操

作在硬件实现过程不需要消耗资源:

bj←b４×j,

bj＋１６←b４×j＋１,

bj＋３２←b４×j＋２,

bj＋４８←b４×j＋３,(０≤j≤１５)．

(３)

轮函数结构如图２所示．
密钥扩展函数具体描述为(以８０b密钥为例):

１)循环移位变换

循环移位变换是k进行向左循环移６１b:

k←k＜＜＜６１． (４)

２)常数加变换

常数加变换是k 进行异或一个 ５b 轮常数

(round_count):

k←k􀱇round_count． (５)
密钥扩展函数中的S盒与加密轮函数共用一个

S盒,而S盒替换只对８０b密钥中４b进行一次替换．
轻量级PRESENT密码自被提出来,密码学者

一直对其进行一系列的安全分析,最新的PRESENT

０９４１ 计算机研究与发展　２０１９,５６(７)



Fig．２　TheroundfunctionstructureofPRESENT
图２　PRESENT密码的轮函数结构

密码分析结果如表１所示,经过１０年的不断的考

验,PRESENT密码是满足当前安全应用的需求．

Table１　ResultsofCryptanalysisofPRESENT
表１　PRESENT密码的攻击分析

AttackTypes Rounds Time Data

MLC[２０] ２６ ２７２ ２６６

TDC[２１] ２６ ２７６ ２６３．１６

FFTＧMLC[２２] ２７ ２７４ ２６２

BC[２３] ３１ ２７９．３４ ２２２

表１中攻击类型:多维线性攻击(multidimenＧ
sionallinearcryptanalysis,MLC)、截断差分攻击

(truncateddifferentialcryptanalysis,TDC)、FFTＧ
多维线性攻击(fastFouriertransform multidimenＧ
sionallinearcryptanalysis,FFTＧMLC)、Biclique攻

击(Bicliquecryptanalysis,BC)．

２　构造面向数字型的轻量级保形加密算法

在构造新的保形加密算法中,效率和安全性永

远是值得探讨和研究的,其保证算法的安全性条件

下做到构建一个高效、低资源的保形加密算法．由于

传统的 Prefix 型保形加密算法 相 比 其 他 CycleＧ
Walking型和 GeneralizedＧFeistel型保形加密算法

更具有简洁、高效的特点,本文将改进于传统的保形

Prefix型算法来实现一种高效、低资源的面向数字

型保形加密算法．
对于数字型的数据,明文消息空间数据集为

X＝０,１,􀆺,９,为了保持密文消息数据集与明文消

息数据集相同,算法中构建的置换表的数据集也为

X＝０,１,􀆺,９．一种高效、低资源的面向数字型保形

加密算法的构造分为６个步骤进行实现:

１)利用轻量级分组密码加密

将０~９这１０个数字加载至寄存器,利用轻量

级分组密码对这１０个数字进行加密EP 操作,轻量

级分组密码密钥为k,得到元组I:

I＝(EP(０,k),EP(１,k),􀆺,EP(９,k))． (６)
其中,每一个分量元组Ij＝(EP(j,k))(０≤j≤９),
这些分量元组长度与轻量级分组密码算法的分组长

度相同,一般为６４b．
２)元组数据排序

将步骤１中每一个分量元组Ij＝(EP(j,k))进
行二进制数从高位到低位大小判断排序,得到一个

数字型置换表序列T．
３)明文相加、取模１０
将明文 M 加载至寄存器中,M 与轻量级分组

密码的加密密钥进行一一对应相加、取模１０操作:
(M＋k)mod１０． (７)

４)明文加密置换

将步骤３运算的结果数据,进行步骤２得到的

置换表置换操作,得到密文C,这个置换加密为ET,
保形加密具体流程如图３所示．

C＝ET((M＋k)mod１０)． (８)

５)构造逆置换表

在正置换表的基础上,构造一个逆的置换表用

于解密密文,该逆置换表也是一个数字型置换表序

列T－１．
６)密文解密置换

将C 先进行逆置换表置换操作,然后与轻量级

分组密码密钥进行一一对应相减取模１０运算,得到

M,具体流程如图４所示．
M＝(E－１

T－１(C)－k)mod１０． (９)
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Fig．３　TheencryptionprocessoflightweightformatＧpreservingalgorithm
图３　轻量级保形算法加密流程

Fig．４　ThedecryptionprocessoflightweightformatＧpreservingalgorithm
图４　轻量级保形算法解密流程

３　面向数字型的轻量级保形加密算法实现

一种高效、低资源的面向数字型保形加密算法

的具体实现,构造置换表的轻量级分组密码是采用

第１节描述的PRESENT密码．
首先将十进制(decimal,DEC)的０~９这１０个

整数用二进制４b数据表示,并加载至寄存器,在寄

存器中分别进行高位填补６０个二进制数０,从而得

到１０个６４b数据,作为构造数字型置换表的待加

密数据,如表２所示．
将填补后这１０个６４b二进制数作为PRESENT

密码算法的１０个待加密数据,选取 PRESENT 密

码的加密密钥,选择为PRESENT密码的８０b密钥

长度,此次加密密钥任选为十六进制(hexadecimal,

HEX)的６４２A０３２F５０１００４０７６０CB．将这１０个待加密

数据用这个加密密钥分别进行 PRESENT 密码加

密操作,得到１０个密文数据,将密文数据进行对应

０~９数字大小的分布标记,这个分布序号标记列表

作为一个数字型正置换表,如表３数据变换过程所示．

Table２　TheSupplementofInteger
表２　整数填补数据表

Integer(DEC) ６４bNumber(HEX)

０ ００００００００００００００００

１ ０００００００００００００００１

２ ０００００００００００００００２

３ ０００００００００００００００３

４ ０００００００００００００００４

５ ０００００００００００００００５

６ ０００００００００００００００６

７ ０００００００００００００００７

８ ０００００００００００００００８

９ ０００００００００００００００９

Table３　TheConstructionofNumericTypedPermutationTable
表３　数字型正置换表构造

Plaintext(HEX) Key(HEX) Ciphertext(HEX) Sequence(DEC)

００００００００００００００００ ６４２A０３２F５０１００４０７６０CB ４６６３２０３４C５０３F４C１ １
０００００００００００００００１ ６４２A０３２F５０１００４０７６０CB D８CABDD２B８６AE３１０ ８
０００００００００００００００２ ６４２A０３２F５０１００４０７６０CB AE９E５６０５AA４４８０AE ７
０００００００００００００００３ ６４２A０３２F５０１００４０７６０CB ８E８F９E３AEADE０A１１ ６
０００００００００００００００４ ６４２A０３２F５０１００４０７６０CB ５５D３E７AAE８F８８１４２ ２
０００００００００００００００５ ６４２A０３２F５０１００４０７６０CB ６E７５６８１E２B５８７０２C ４
０００００００００００００００６ ６４２A０３２F５０１００４０７６０CB F５５DFD４５９４６D１０２５ ９
０００００００００００００００７ ６４２A０３２F５０１００４０７６０CB ３３７２３１A１３１８３１EAF ０
０００００００００００００００８ ６４２A０３２F５０１００４０７６０CB ５６DFB９EFA８D０３B９２ ３
０００００００００００００００９ ６４２A０３２F５０１００４０７６０CB ７２A７１４６０DF６６０１８E ５
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　　从表３得到分布标记“１８７６２４９０３５”１０个数字

的序列,作为数字型正置换表T,如表４所示:

Table４　TheNumericTypedPermutationTable
表４　数字型正置换表

x T(x) x T(x)

０ １ ５ ４

１ ８ ６ ９

２ ７ ７ ０

３ ６ ８ ３

４ ２ ９ ５

将要加密数字型明文数据加载至寄存器,在这

里选取银行卡号作为要加密数字型明文数据,银行

卡号为６２１２２６２４０２０３３３５７５７１．在应用设备当中,将
要加密的真实银行卡号数字数据与 PRESENT 轻

量级分组密码的加密密钥(６４２A０３２F５０１００４０７６０CB)
进行一一对应相加、取模１０运算操作,具体为

　 (６＋６)％１０＝２,(２＋４)％１０＝６,(１＋２)％１０＝３,

　 (２＋１０)％１０＝２,(２＋０)％１０＝２,(６＋３)％１０＝９,

　 (２＋２)％１０＝４,(４＋１５)％１０＝９,(０＋５)％１０＝５,

　 (２＋０)％１０＝２,(０＋１)％１０＝１,(３＋０)％１０＝３,

　 (３＋０)％１０＝３,(３＋４)％１０＝７,(５＋０)％１０＝５,

　 (７＋７)％１０＝４,(５＋６)％１０＝１,(７＋０)％１０＝７,

　 (１＋１２)％１０＝３．
当加密密钥比要加密的真实数字型明文数据

长,将取加密密钥的对应前面部分数据;当加密密钥

比要加密的真实数字型明文数据短,首先选择密码

算法那种较长的密钥,如果那种较长的密钥还是比

加密的真实数字型明文数据短,则选择较长的密钥

前后部分异或操作进行扩充数据,从而扩充到相加

一一对应的密钥长度,在实例当中,８０b加密密钥比

要加密的真实银行卡数字数据长,进行舍弃最后一

个为“１１”数．
将一一对应相加、取模运算得到数字型数据为

２６３２２９４９５２１３３７５４１７３,再一一进行数字型正置换表

置换加密操作,例如数字“２”通过数字型正置换表置

换为数字“７”,数字“６”通过数字型正置换表置换为

数字“９”,依次进行全部置换操作,置换后,为了保证

算法的安全,将数字型正置换表进行删除操作,置换

加密后得到,数字 型 密 文 数 据 为 ７９６７７５２５４７８６６
０４２８０６,该密文数据与真实的银行卡号具有相同的

数据类型,这样完成了银行卡号数据的加密保护．
进行加密后的数字型密文数据解密恢复操作,

在构造数字型正置换表序列的基础上来构造逆置换

表序列,将数字型正置换表序号进行取反、重排操

作,得到数字型逆置换表序列T－１,如表５所示:

Table５　TheInverseNumericTypedPermutationTable
表５　数字型逆置换表

x T－１(x) x T－１(x)

０ ７ ５ ９

１ ０ ６ ３

２ ４ ７ ２

３ ８ ８ １

４ ５ ９ ６

将加 密 后 的 数 字 型 密 文 数 据 (７９６７７５２５４７８
６６０４２８０６)一一进行逆置换表置换恢复操作,例如,
数字“７”通过数字型逆置换表置换为数字“２”,数字

“９”通过数字型逆置换表置换为数字“６”,依次进行

全部置换操作,置换后,为了保证算法的安全,将数

字型逆置换表进行删除操作,置换恢复得到数据为

２６３２２９４９５２１３３７５４１７３．然后在应用设备当中,将置

换恢复得到数据与 PRESENT 轻量级分组密码的

加密密钥(６４２A０３２F５０１００４０７６０CB)进行一一对应

相减、取模１０运算操作,具体为

　 (２－６)％１０＝６,(６－４)％１０＝２,(３－２)％１０＝１,

　 (２－１０)％１０＝２,(２－０)％１０＝２,(９－３)％１０＝６,

　 (４－２)％１０＝２,(９－１５)％１０＝４,(５－５)％１０＝０,

　 (２－０)％１０＝２,(１－１)％１０＝０,(３－０)％１０＝３,

　 (３－０)％１０＝３,(７－４)％１０＝３,(５－０)％１０＝５,

　 (４－７)％１０＝７,(１－６)％１０＝５,(７－０)％１０＝７,

　 (３－１２)％１０＝１．
将一一对应相减、取模１０运算得到数字型数据

为６２１２２６２４０２０３３３５７５７１,加密后数字型密文数据

得到恢复,恢复为真实数字型明文银行卡号．

４　算法的安全性

设计新的加密算法时,算法安全性是首要进行

考虑的．面向数字型的轻量级保形加密算法,其置换

表的构造取决于轻量级分组密码,而本保形加密算

法的安全性是基于轻量级分组密码本身的安全性,
且构造过程中是不会降低轻量级分组密码本身的安

全性的,因此轻量级保形加密算法有着轻量级分组

密码的安全性,另外与密钥相加、取模操作进一步提

升了算法的安全．
本保形算法中采用轻量级 PRESENT 密码进

行构造置换表,轻量级 PRESENT 密码自被提出

３９４１刘波涛等:面向数字型的轻量级保形加密算法研究



来,密码学者一直对其进行一系列的安全性分析,在
文中第１节,已经给出了最新的轻量级 PRESENT
密码 相 关 安 全 性 分 析 结 果,也 表 明 目 前 轻 量 级

PRESENT密码是足够安全．对于保形Prefix型加密

算法而言,构造的不同加解密置换表之间具有随机

性是确保保形加密算法本身的安全性．本保形加密

算法的置换表构造过程中,将进行不同的置换表之

间随机性测试,在测试实验中,轻量级 PRESENT
分组密码进行加密及密文排序处理分析,只需改变

１b的加密密钥,这１b数据不同的加密密钥对应得

到的置换表之间元素差别是非常大,测试结果如表

６所示,通过表６给出的数据可以证明了利用轻量

级PRESENT密码构造的置换表具有随机性,表明

PRESENT密码构造置换表是安全的．

Table６　TheRandomnessofPermutationTable
表６　置换表的随机性

Key(HEX) PermutationTable(DEC)

００００００００００００００００００００ ３２７８０４５９１６

０００００００００００００００００００１ １３４２６８０９７５

０００００００００００００００００００２ ３５４７９８０１２６

０００００００００００００００００００３ １３５４７９８２６０

０００００００００００００００００００４ ９３０１４２７６５８

０００００００００００００００００００５ ７６２４８９５１０３

０００００００００００００００００００６ ８３１４６０５７２９

０００００００００００００００００００７ ０９７３２６５８１４

０００００００００００００００００００８ ５０２７６１３４９８

０００００００００００００００００００９ ４０５６１８９３２７

对于传统的保形Prefix型加密算法而言,其置

换表中的元素是０~９这１０个不同的数字时,从而

这数字型置换表的空间是为１０!＝３６２８８００,由于这

个置换表的空间不是足够大,从而明文容易被暴力

攻击成功．为了解决传统的保形 Prefix型算法存在

的这个不足,本保形算法是对传统的保形Prefix型

算法进行了改进,该改进方法是保证保形加密算法

高效性的前提下使得改进后的算法具有高安全性,
具体改进为:在算法中添加了将保形加密的明文与

轻量级PRESENT 密码的加密密钥进行一一对应

相加、取模１０运算操作,利用轻量级PRESENT密

码的加密密钥进行保形加密算法的２次控制作用,
真正实现了在保形 Prefix型加密算法中加密密钥

与保形加密明文的结合,从而进一步实现对保形加

密的明文进行安全性保护．这种改进方法,在当密钥

不知道的情况下是可以保护保形加密的明文数据,
在置换加密操作前进行了提前变换保护,以抵抗暴

力攻击明文．
定理１．当明文与密钥对应相加、取模１０操作,

再经过置换表置换加密,保形Prefix型算法可以抵

抗暴力攻击．
证明．设一个保形加密的明文为A,一个加密

密钥为B,一个运算后结果为C,则:

C＝(A＋B)mod１０, (１０)
其中,C 是未知的(由于C 的下一步操作是进行置

换表加密操作,从而C 数据是不进行公开),加密密

钥B 是进行严格保密,也是未知的,另外取模方程

运算是包含多个解,因此暴力攻击破解的计算复杂

度到达１０３６２８８００,暴力破解明文A 变为一个求解困

难性问题,保形Prefix型算法可以有效地抵抗暴力

攻击． 证毕．
另一方面,在保形 Prefix型算法中,当输入一

串连续性的数字明文,通过置换表加密之后,加密后

的结果也是会出现一串连续性的数字密文．例如设

输入一串连续的数字明文为００００００００００,当置换

表为“１８７６２４９０３５”进行加密情况下,则加密输出

的密文结果为１１１１１１１１１１,从而出现明显的明文与

密文之间关联关系特征暴露给攻击者,导致了保形

加密算法安全性漏洞等问题．而这种保形加密的明

文与轻量级 PRESENT密码的加密密钥进行一一

对应相加、取模１０运算的方法,能够有效防止保形

Prefix型加密算法出现这个漏洞性的问题．因为保

形加密的明文与轻量级的加密密钥进行相加、取模

１０运算操作,是利用了加密密钥与保形加密明文的

结合,进行了加密密钥的控制(实际应用设备要求用

户设置口令密码不能简单为一串连续性数字),从而

不会出现保形Prefix型算法的安全漏洞性问题．本
保形加密算法的改进从这２个重要的方面保证算法

的安全性,使设计的新保形加密算法具有很高的安

全性能．

５　算法实现性能

面向数字型的轻量级保形加密算法,对于其软

硬实现性能,关键在于创建置换表的分组密码选取,
当置换表创建完成之后,接下来就是简单地相加、取
模１０及置换表置换操作,这些简单的运算操作对于

整个保形加密算法实现性能影响是非常小的．本实
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验的运行环境是处理器为IntelCorei３Ｇ３２２０CPU
＠３．３０GHz,内存为８GB,固态硬盘为５００GB,操作

系统为 Windows７．
将算法进行 C 语言实现,在 MicrosoftVisual

C＋＋６．０软件上进行运行、编译．选择一个整型数

字０扩充为６４b构造数字型置换表的待加密数据

“００００００００００００００００(HEX)”,通过PRESENT轻量

级分组密码进行加密,加密花费时间为０．００１s．将对

应数字０~９这１０个数字扩充为１０个６４b构造数

字型置换表的加密数据,通过PRESENT轻量级分

组密码进行加密,加密总需花费时间为０．０１s,由于

对这１０条密文进行大小分布标记不需要记录花费

时间,构造置换表所需的时间就为０．０１s．置换表构

建创建之后,保形加密的明文数据进行与加密密钥

进行相加、取模１０及进行置换表置换操作,这些操

作花费时间是微不足道的,我们在实验中对５００条

１９位银行卡数字与加密密钥相加、取模１０之后,再

进行置换表(１８７６２４９０３５)置换运算,得到保形加密

后的密文数据,花费的时间为０．００１s．通过软件实验

测试,整个轻量级保形加密算法加密５００条１９位银

行卡数字需要花费时间为０．０１１s,得出面向数字型

的轻量级保形加密算法具有实现速度快的特点．
面向数字型的轻量级保形加密算法是采用

PRESENT轻量级分组密码构造置换表,而传统的

保形Prefix型算法是采用AES密码构造置换表,分
组密码构造置换表是保形加密算法实现性能的关键

之处．
软件资源消耗方面,以下给出了PRESENTＧ８０

密码与 AESＧ１２８密码在８b处理器与３２b处理器

软件实现资源的比较结果,如表７所示．通过 AESＧ
１２８ 密 码 与 PRESENTＧ８０ 密 码 占 用 的 ROM 与

RAM 数据结果对比,从而使用 PRESENT密码构

造置换表来实现保形加密,做到了保形加密软件

实现轻量化．

Table７　ComparisonofPRESENTＧ８０andAESＧ１２８inSoftwareImplementation
表７　PRESENTＧ８０密码与AESＧ１２８密码软件资源对比

Processor Ciphers BlockLength∕b KeyLength∕b ROMSize∕B RAMSize∕B

８bProcessor

３２bProcessor

AES １２８ １２８ ２７４２ １２７

PRESENT ６４ ８０ １５６２ ８３

AES １２８ １２８ ２４４４ ２３２

PRESENT ６４ ８０ １７６０ ２８０

　　硬件资源消耗方面,在XilinxISEDesignSuite
１３．２ 平 台 实 现 算 法 的 FPGA 测 试,在 Synopsys
DesignCompilerversionBＧ２０１６．０６平台实现算法

的ASIC测试．在进行FPGA测试实验中,PRESENTＧ
８０密码占用资源面积为１０２６５个 Slices,而 AESＧ
１２８密码占用资源面积为２０１７３个Slices,在进行

ASIC测试实验中,PRESENTＧ８０密码占用的面积

资源为１５７０个等效门(gateequivalents,GEs)及吞

吐率为２００Kbps,而AESＧ１２８密码占用面积资源为

３４００个 GEs及吞吐率为１２．４Kbps．在硬件测试中,

PRESENT轻量级分组密码相比 AES密码是具有

低资源、高吞吐率的优点．轻量级保型加密算法在测

试中,分别占用面积为１２１０１个Slices与１９１２个

GEs(小于RFID实现安全组件２０００个 GEs),而传

统的保形Prefix型加密算法占用资源分别为２１４４０
个Slices与３６２８个GEs．轻量级保形加密算法相比

传统的保形Prefix型加密算法,在占用面积资源上

缩减了一半左右．通过这些数据分析,使用PRESENT

密码构造置换表来实现保形加密,大大减少了加密

硬件资源消耗．
在软硬件实现过程中,相比基于 AES密码的传

统保形Prefix型加密算法,本算法基于 PRESENT
密码实现了保形加密的轻量化,从而节省了软件实

现的开销与硬件实现的成本,是能够适用于物联网

终端设备数字型数据保形加密．

６　总　　结

本文提出了一种面向数字型的轻量级保形加密

算法,该算法是基于轻量级PRESENT分组密码来

进行构造置换表,相比传统的保形Prefix型算法基

于 AES密码构造置换表,在软件平台实现中节省了

ROM 与RAM 软件消耗的资源,在硬件平台实现中

降低了实现成本,同时提高了吞吐率．另外,在保证

算法具有高效的前提下,本算法相比传统的保形

Prefix型算法,增加了与轻量级密码加密密钥一一
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对应相加、取模１０运算,大大提高了算法的安全性,
并且解决了传统的保形 Prefix型算法存在安全不

足性的问题以及不能加密处理较长的数字型数据．
在算法中,将轻量级PRESENT密码换为其他轻量

级分组密码来构造置换表,也是可以达到较好的效

果,所以本算法是具有通用价值．
未来进行探究保形加密算法中有关密钥管理的

问题以及如何设计更高效、低资源的轻量级保形加

密算法在资源受限的物联网设备终端进行运用．
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