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Abstract　Cloudstoragesystems,whichprovidecustomerstheabilitytoaccesstheirdatareliably,

starttoadoptanovelfamilyofcodescalledlocallyreparablecodes(LRC),e．g．,WindowsAzure
Storageand Facebook􀆳 HDFS RAID．Compared with ReedＧSolomon codes,LRCisefficiently
repairablesinceitdividesthedatablocksofeachstripeintogroups,eachofwhichhasanadditional
localparityblocksuchthatafailedblockcanberepairedlocallyinonegroup．LRCassumesthateach
groupisequalＧsizewhichimpliesthateachfailedblockisrepairedfromthesameamountofdataofa
group．However,theblocksinthediskswhichare morelikelytofailshouldberepaired more
efficiently．Inthispaper,wepresentaproactiveLRC(pLRC)viapredictingdiskfailuresandresizing
thegroupssuchthattherecentfaileddiskscanberepairedfasterwhilemaintainingthesamestorage
overheadandcodeconstructionrelativetoLRC．WeanalyzepLRCthroughthereliabilitymodelingof
meanＧtimeＧtoＧdataＧloss(MTTDL)andalsoimplementpLRCinFacebook􀆳sHDFS．Theresultsshow
thatcomparedwithLRC,pLRC􀆳sreliabilitycanbeimprovedbyupto１１３％,anditsdegradedread
anddiskrepairperformancecanbeimprovedbyupto４６．８％and４７．５％,respectively．
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摘　要　为了保证客户访问数据的高可用性,一些云存储系统开始采用一类新型编码,即局部修复编码

(locallyrepairablecodes,LRC)．例如 WindowsAzure和 Facebook的 HDFSRAID．与 ReedＧSolomon
码相比,LRC修复效率高,因为它将每个条带的数据块分成多个组,每个组内额外生成一个校验块,因

而组内就可以对单个故障块进行修复．LRC假设每组大小相同,这意味着每个故障块的修复所产生的

组内数据传输量是相同的．但是,对于那些更易出现故障的磁盘,它们所造成丢失的数据块理应被系统

更有效地修复．借助基于决策树的磁盘故障预测方法来动态调整 LRC中组的大小,从而构造一类预测

式LRC(proactiveLRC,pLRC),使得即将发生故障的磁盘存储的数据块所在的组的长度变小,以便这

些数据块可以在更小的组内进行更快地修复,同时保持和传统 LRC相同的存储开销和编码结构．不仅

通过 MTTDL建模分析pLRC的可靠性,还在Facebook的 HadoopHDFS平台中实现了pLRC并进行



了性能测试．结果表明,比起LRC,pLRC的可靠性最多可提升１１３％,同时降级读和磁盘修复性能最多

可提高４６．８％和４７．５％．
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　　近几年来,随着社会的发展,各行业和领域的数

据量都在呈爆炸式增长,因而不断对存储系统提出

挑战,云环境下的存储系统已逐步成为未来数据存

储的发展趋势．云存储系统的一个重要目标就是无

论系统发生什么样的故障,都必须保证数据的可用

性,即云存储服务提供商总能够持续不断地向用户

提供数据访问的服务,否则会直接影响上层应用给

用户提供正常服务．２０１８年,WindowsAzure云存

储服务因故障中断时间超过２４ 小时,超过４０个

Azure云应用服务因此而中断,造成不小的经济损

失[１]．因此,对云存储服务提供商和用户来说,数据

可用性至关重要．
为了提高云存储的数据可用性,系统一般额

外存储大量的冗余数据．冗余有２个常见的实现方

式:复制和纠删码．复制是最简单的冗余方案,即一

个文件拥有多个副本;而纠删码(一般采用 ReedＧ
Solomon码[２])是将一个文件等分成多个数据块,这
些数据块再编码生成同样大小的若干个校验块,使
得从所有数据块和校验块中任意下载原始文件大小

的数据就可以重建出原始文件．与复制相比,纠删码

可以大大提高数据可用性[３]．可是,纠删码面临的一

大挑战是当发生数据块丢失时,修复该数据块所需

要的带宽消耗过大,即一个数据块丢失的话,需要下

载多个块去重建出原始文件才能对单个数据块进行

修复．这会使得数据修复性能偏低,从而导致云存储

上的用户数据访问延迟过高,影响数据可用性．
为了降低纠删码的修复开销,不少云存储系统

(WindowsAzure[４],Facebook[５])开始使用一类新

型的编码方法———局部修复码(locallyrepairable
codes,LRC)[６]．LRC设计特点是在 ReedＧSolomon
码的基础上,将一个条带的所有数据块均分成若干

个组,然后每个分组针对组内所有的数据块额外编

码生成一个新的校验块,称之为该组的局部校验块．
显然,任意一个数据块的丢失,都可以通过其组内的

局部校验块和组内其他数据块来快速修复出来,而
无须构建整个原始文件来对丢失的数据块进行修

复．因此,比起 ReedＧSolomon码,LRC可以大大降

低修复丢失的数据块所耗费的带宽,进而降低修复

时间,从而优化云存储系统对于用户的访问延迟,提
高数据的可用性．

我们发现,LRC蕴含了一个较强的假设:所有

分组的长度是相同的．由于LRC修复一个数据块需

要下载它所在组的所有块,那么这个假设就意味着

修复任意一个数据块均需要下载同样多的块,耗费

同样多的带宽．因此在这个假设下,想要 LRC的修

复效率得到比较好的保障,显然只有每个块丢失的

概率较为均匀才比较公平;否则,如果块和块之间的

丢失概率不同,但修复代价却相同,那么这对整个系

统的修复效率就会产生公平性的影响．
但是,一些研究[７Ｇ８]表明:在云存储系统中,一些

数据块的丢失概率其实远远大于其他数据块,这是

因为这些数据块所在的磁盘可被预测出来将在近期

内发生故障．实际上,磁盘是当前云存储系统中最主

要的故障来源,磁盘故障占所有设备故障的７８％[９]．
而磁盘故障大部分是由于诸如磨损之类的缓慢过程

所导致的,这些过程通常会持续数月或数年,因此可

以通过对磁盘历史状况不断监测而对其近期是否发

生故障进行预测．这样的话,我们可以通过机器学习

等方法提前预测到某些磁盘故障的发生,即近期内

这些磁盘的故障概率远远高于其他磁盘———这意味

着这些磁盘上的数据块的丢失概率也远远高于其他

数据块．而这个现象和LRC码当前结构所蕴含的假

设———“所有分组的长度相同,所有数据块修复代价

一样”———是不匹配的．
因此,这启发我们将基于机器学习的磁盘故障

预测技术运用到 LRC中对其固定分组的假设进行

改进,以进一步提高 LRC的修复性能．需要注意的

是,已有相关研究工作将磁盘故障预测技术应用到

复制和纠删码技术中[８],但LRC拥有不同于复制和

纠删码的“条带分组”的特点,因此需要我们专门针

对该特点进行有效的设计．本文贡献有３个方面:

１)将磁盘故障预测技术的结果和LRC参数结

合,构造了一类基于预测的 LRC(proactiveLRC,

pLRC)方案．pLRC通过磁盘故障预测方法,区分不

同数据块的丢失概率,从而动态调整系统中的LRC
分组大小．我们尽可能地让近期可能丢失的数据块
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所在分组的长度缩小,从而使得修复这些块所需的

带宽降低;同时,对于近期不会丢失的数据块所在分

组的长度变长,以保证pLRC的存储开销和LRC保

持一致．
２)理论上,我们利用 MTTDL建模分析对比了

LRC和pLRC,结果显示后者可以提高多达１１３％
的可靠性．同时,我们还对pLRC的修复带宽进行了

理论上的数值分析,结果显示后者修复带宽理论上

可以降低４８．１％．
３)系统上,我们在Facebook的 HadoopHDFS

RAID[１０]平台中,通过修改 HDFSRAID相关代码,
实现了LRC和pLRC技术,并将其运行在真实云环

境下(AmazonWebSevice[１１])．实验结果显示,比起

LRC,pLRC的降级读性能提高了４６．８％,磁盘修复

时间缩短了４７．５％．

１　研究背景和动机

１．１　云存储中编码研究现状

随着云业务大规模的落地实施,数据存储已脱

离于单纯的存储介质,逐渐演变成一种云服务,即云

存储．相比于传统的存储介质环境,云环境中数据量

大、应用复杂,这使得云存储系统要满足海量的存储

需求和动态的IO 服务需求,因而必须提供高可用

性的容错机制,即持续稳定的在线运行性能．对此,
云存储系统通常采用数据冗余技术来进行保驾护

航．传统的数据冗余技术主要包括副本、RAID等．副
本,即存储同一份数据的多个相同拷贝;数据的副本

越多、数据可靠性越高,但存储空间利用率也就越

低．RAID,即把多块独立的存储磁盘按特定方式组

合起来形成一个磁盘阵列;该技术提高了存储空间

的利用率,但传统磁盘阵列存在着扩展性较差、弹性

缺乏、容错数较低等缺陷．因此,副本和 RAID 较难

满足云存储的海量存储和动态变化的服务需求．
针对传统数据冗余技术的不足,云存储系统中

出现了一种更高效的数据冗余技术———纠删码,其
基本思想是将一份数据划分为k 个原始数据块,基
于k个数据块编码获得r个校验块．以上k＋r个块

(即k个数据块和r 个校验块,通常称为一个条带)
中任意r块出错时,系统均可重构出k 个原始数据

块．常用纠删码为 ReedＧSolomon 编码,通常记为

(k,r)RS．与副本相比,纠删码可以大大提高数据可

用性[３];另 外,不 同 于 弹 性 缺 乏、容 错 数 较 低 的

RAID,纠删码还具有参数配置灵活、任意容错的特

点(比如可以通过调整参数k 和r 来改变冗余度和

容错数),因而可以根据存储服务需求的动态变化,
自适应地来构建纠删码．在学术界,已有不少工作研

究基于纠删码的云存储系统．比如,私有云存储(即
企业内部 数据中心):Facebook 的f４[１２]、IBM 的

Cleversafe[１３]、Hitchhiker[１４]、Giza[１５]等;公有云存

储:Azure[４],Hybris[１６]等．在工业界,纠删码也逐渐

成为云存储产品的标配之一,比如,国外云厂商

WindowsAzure采用(k,r)＝(６,４)的纠删码[４],国
内云厂商七牛云采用(k,r)＝(２８,４)的纠删码[１７]．

可是当某个数据块丢失时,纠删码需要下载所

有k个块去重建出原始文件才能对这个块进行修

复,这导致数据修复通常需耗费大量带宽,而对于存

储集群来说,加速恢复是非常重要的[１８]．因此不少

新型纠删码设计方案针对如何对修复带宽进行优

化,主要分为再生码和局部修复码２类:

１)再生码(regeneratingcodes,RC)．Dimakis
等人首次提出了再生码[１９],比起传统纠删码降低了

单节点修复带宽(即修复单节点故障所需的传输

数据量),并将再生码分成两大类,分别为 MSR 码

(minimalstorageregeneratingcodes)和 MBR 码

(minimalbandwidthregeneratingcodes)．文献[２０]
采用随机线性编码[２１]保证了在编码有限域足够大

的条件下,再生码的解码成功率无限趋近于１００％．
随后的研究工作可以分成３类:１)由于随机线性

编码很难满足精确修复特性,即并不保证原始丢失

数据的恢复,因此一些工作[２２Ｇ２４]针对精确修复的再

生码进行了广泛的研究;２)由于再生码最初只针对

单节点修复,后续工作致力于多节点修复的再生码

设计[２５Ｇ２６];３)还有一些研究专注于确定性再生码的

设计[２７Ｇ２８]．
２)局部修复码(LRC)．LRC[４Ｇ５]通过限制数据

修复时所连接的节点数目,即将数据修复尽可能

局限在较小的节点集合内,来大大降低数据传输

和IO操作数．实际上,LRC引入了额外的存储消

耗去达到局部修复的优点,即在理论上并没有做

到存储效率的最优,但是由于其实现的简易性,不
少云存储系统开始部署局部修复码,比如 Azure[４],

Facebook[５],Ceph[２９Ｇ３０]等．LRC是在参数为(k,r)的

ReedＧSolomon码的基础上,将一个条带的所有k个

数据块均分成m 组,每组有k∕m 个数据块,然后每

组将自己所有的k∕m 个数据块通过异或额外生成

一个新的校验块,称之为该组的局部校验块．与之对

应,已有的r个校验块称之为全局校验块．

０９９１ 计算机研究与发展　２０１９,５６(９)



图１是(k,m,r)LRC的示例图,其中k＝６,

m＝２,r＝２．D１~D６ 是６个数据块,P１ 和P２ 是通

过D１~D６ 编码生成的２个全局校验块．然后将所

有数据块分为２组:D１~D３,D４~D６,每组异或编

码生成一个新的局部校验块:Q１ 和Q２．我们可以发

现,D１~D６ 中无论哪一个数据块丢失,都可以通过

该块所在组的局部校验块快速修复出来．比如,假设

数据块D１ 丢失,如果是基于 ReedＧSolomon编码,
则需要下载D２~D６ 以及P１ 一共６个块将D１ 修

复;而如果基于 LRC,则仅需要下载 D２,D３ 以及

Q１ 一 共 ３ 个 块 即 可 修 复 D１．因 此,比 起 ReedＧ
Solomon码,LRC可以降低大大降低修复一个丢失

块的所需时间,从而优化云存储系统对于用户的访

问性能．

Fig．１　Anillustrationof(６,２,２)LRC
图１　(６,２,２)LRC的示例图

１．２　云存储中磁盘故障预测研究现状

云存储系统发生服务中断的代价越来越高

昂[３１],服务中断最大的一个原因是磁盘设备发生故

障[９,３２]．硬盘的故障一般分为２种:不可预测的和可

预测的．前者发生几率不高,通常不可预测,比如人

为不当操作造成的机械撞击等;但后者比如像轴承

磨损、磁介质性能下降等都可以在几天甚至几周前

就发现苗头从而进行规避．
基于此,１９９２年IBM 在 AS∕４００计算机的磁盘

中使用了名为 PredictiveFailureAnalysis(故障预

警分析技术)的监控技术;不久,康柏、希捷、昆腾以

及康纳共同提出了名为IntelliSafe的类似技术;

１９９６年以上几家公司联合推出了一套硬盘状态检

测与预警系统和规范,命名为 S．M．A．R．T．(selfＧ
monitoringanalysisandreportingtechnology),即

“自我检测分析与报告技术”,成为一种自动监控硬

盘驱动器完好状况和报告潜在问题的技术标准．
SMART 技术通过在硬盘硬件内的检测指令对

硬盘的各个硬件如磁头、马达、电路、盘片的运行情

况进行监控,并与厂商所预设的安全值进行比较,若

监控情况将超出或已超出预设安全值的安全范围

时发出警报．但该方法只能预测出不到１０％的硬盘

故障[３３]．因此,有不少研究工作在SMART 数据集

上建立各种预测模型,以提高硬盘的故障率预测准

确率．这些磁盘故障预测模型[７,３４Ｇ３７]通常有３个主要

参数:

１)准确率(falsediscoveryrate,FDR),即故障

磁盘中可以被准确预测出的比例．
２)误报率(falsealarmrate,FAR),即健康磁

盘中被误报为故障磁盘的比例．
３)提前预测时间(timeinadvance,TIA),即

提前多长时间预测磁盘故障．
文献[３３]提出了一种基于多实例学习框架和朴

素贝叶斯分类器的故障预测算法,但仅使用了３６９
个磁盘的SMART数据集．文献[３５]采用贝叶斯方

法对磁盘故障进行建模,数据集由１９３６个磁盘组

成,其中只有９个被标记为失败,同样也比较小．文
献[３６]利用统计检验相关方法(如多变量秩和检验)
提高FDR 和降低FAR,同样的数据集也相当小,只
有３４７个磁盘器(其中３６个故障)．文献[３４,３７]采
用人工神经网络和决策树等学习方法,数据集规模

较大,包含来自企业级模型的总共２３３９５个磁盘

(其中４３３个故障)．该方法最好预测性能达到０．１％
以下的FAR 和９５％以上的FDR,且TIA 至少为

一周以上,从而为故障处理预留了充足时间．文献

[７]同样使用了一个包含超过２００００个磁盘的大型

数据集,通过选择合适的SMART指标并调整预测

模型,使得FDR 高达９８％．
１．３　本文研究动机

当前很少有工作将云存储系统中的编码技术和

磁盘故障预测技术联系起来,文献[８]提出了一类

基于磁盘 故 障 预 测 技 术 的 纠 删 码 技 术 Procode．
Procode的技术原理是把复制和纠删码结合起来,
将预测的故障磁盘的数据块和校验块进行复制,使
得这些块在丢失以后无须通过纠删码恢复,只用通

过复制恢复即可,因此降低修复这些块所需要的时

间．文献[８]的作者在其工作展望中希望有工作能将

Procode的策略思想和新型的编码技术相结合起来．
但是,如果直接将 Procode对即将丢失的数据块进

行简单复制的策略和新型编码技术 LRC技术结合

的话,那么将会破坏LRC的单一编码结构而造成副

本一致性维护问题,并且还会引入额外的存储开销、
增加磁盘个数而加大系统存储管理成本．

１９９１张晓阳等:云存储系统中的预测式局部修复码



因此,这启发我们在LRC的编码结构和存储开

销不变的前提下,将磁盘故障预测技术结果和LRC
编码结合起来,构造了一类基于预测的 LRC编码．
pLRC算法首先通过文献[３４]提供的一类磁盘故障

预测方法以及相应的大型SMART数据集,区分一

周的即将故障的磁盘(称为“坏盘”)和其他健康磁盘

(称之为“好盘”);然后仅仅调整坏盘和好盘所拥有

的数据块所在分组的大小,使得坏盘的数据块所在

分组的长度变短,而这些分组为了保持存储量不变,
同时将分组内其他好盘的数据块所在分组变长,并
同步更新组内的校验块．这样的话,pLRC的编码结

构依然和LRC保持一致,只是部分条带的分组组长

不同;同时pLRC的存储开销和 LRC也保持了一

致．更重要的是,pLRC会对一周内大概率坏掉的磁

盘进行快速修复,从而提高数据块修复性能．
图２是(６,２,２)LRC转变为pLRC的示例图．

假设D１ 是坏盘的数据块,和图１相比,D１ 所在分

组变短,其他分组变长,Q１ 和Q２ 因组长变化更新

为Q′１ 和Q′２．我们可以发现pLRC中仅仅只用 D２

和Q′１ 共２个块即可修复 D１．因此,比起图１中的

LRC,pLRC存储开销保持不变的同时,降低修复带

宽３３％,从而缩短了修复坏盘数据块的所需时间,
优化了云存储系统对于用户的数据在线访问性能．

Fig．２AnillustrationofpLRCfrom (６,２,２)LRC
图２　(６,２,２)LRC 转换为pLRC的示例图

２　pLRC的设计

在本节中,我们主要对pLRC的设计算法进行

描述．
２．１　磁盘故障预测算法选择

当前有包括决策树、人工神经网络等机器学习

算法可用于预测磁盘,我们的目标是在 FDR 和

FAR 之间找到一个较好的权衡．为了实现这一目

标,我们对当前主流的２类分类算法:决策树[３７]和

人工神经网络[３４]进行了比较．和文献[３４]类似,我

们在开源的 SMART 数据集[３８]上针对１２个特征

(见表１)进行采样．SMART数据集包含２３３９５个磁

盘(其中４３３个坏盘、２２９６２个好盘)在７天内的

SMART记录,其中每个盘每小时都会生成一条

SMART记录,因此每个好盘有１６８条记录,而坏盘

记录到自己发生故障为止．然后,我们将采样数据集

随机拆分为训练数据集(占总数据集的７０％),并通

过交叉验证测试数据集(占总数据集的３０％)．２个

预测算法的性能如表２所示．

Table１　SelectedSMARTAttributes
表１　所选的SMART属性

AttributeID Attribute

１ CurrentPendingSectorCount

２ CurrentPendingSectorCount(rawvalue)

３ HardwareECCRecovered

４ HighFlyWrites

５ RawReadErrorRate

６ ReallocatedSectorsCount

７ ReallocatedSectorsCount(rawvalue)

８ ReportedUncorrectableErrors

９ SeekErrorRate

１０ SpinupTime

１１ TemperatureCelsius

１２ PoweronHours

Table２　PerformanceComparisonofDecision
TreeandBPNeuralNetwork

表２　决策树和人工神经网络的性能比较

Algorithm FDR∕％ FAR∕％ TIA∕d

DecisionTree ９３ ０．４８ ７

BPNeuralNetwork ９５ ２．８７ ７

从表２可以看出,决策树和人工神经网络都能

达到良好的预测准确性;但人工神经网络的误报率

较高,会导致pLRC错把不少的好盘上所保存的数

据块也进行分组大小调整而耗费不小的带宽．因此,
我们选择决策树作为我们的预测算法．
２．２　pLRC编码算法设计

pLRC编码算法有２个主要的设计目标:

１)和LRC保持同样的存储开销和磁盘个数;

２)比LRC拥有更低的数据块修复带宽．
针对这２个设计目标,pLRC的设计思想是对

所有数据块进行“好”“坏”标记;然后在磁盘故障预

测算法运行后,坏盘上的数据块标记为“坏块”;最后
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针对每个坏块所在的条带,缩短该坏块所在分组的

组长,变长其他分组的组长,使得该条带所造成的存

储开销和所需磁盘个数保持不变,并且坏块的修复

所造成的带宽消耗降低．算法细节如下:
算法１．pLRC编码．
假设:系统有N 个磁盘,每个磁盘拥有p 个数

据块,每个条带最多只包含一个坏块．
① 所有数据块都标为“好块”;

② 执行(k,m,r)LRC;

③ 运行DecisionTree算法,输出坏盘H１,H２,
􀆺,Hb;

④ H１,H２,􀆺,Hb 上所有数据块标为“坏块”,
记为D∗

１ ,D∗
２ ,􀆺,D∗

bp;

⑤ D∗
１ ,D∗

２ ,􀆺,D∗
bp所在的bp 个条带记为S１,

S２,􀆺,Sbp;

⑥fori＝１tobp
⑦ 　Si 所有分组记为Gi,１,Gi,２,􀆺Gi,m;

⑧ 　D∗
i 所在分组记为Gi,１;

⑨ 　Gi,１分组保留D∗
i 和任意一个数据块,将

其他数据块随机转移到 Gi,２,Gi,３,
􀆺,Gi,m;

⑩ 　Gi,１,Gi,２,􀆺,Gi,m更新校验块;

􀃊􀁉􀁓endfor
算法１在初始状态时,所有数据块都标记为“好

块”,然后执行LRC编码(行①②)．在决策树预测算

法过后,预测为坏盘所保存的数据块标记为“坏块”,
然后找到所有坏块所在的条带(行③~⑤)．最后对

所有这些bp 个条带进行分组大小调整:含有坏块

的分组长度缩短为３(即原分组缩小为仅包含２个

数据块和１个校验块的分组),即该分组为简单的

(２,１)RS编码;然后该分组的其他块随机转移到其

他分组,最后更新分组的校验块．
算法１的具体过程如图３所示,图３(a)是初始

状态下的(１２,３,２)LRC编码．图３(b)是预测算法

后的(１２,３,２)pLRC 编码,D∗
１ 标记为坏块,然后

D∗
１ 所在分组从４个数据块下降到２个数据块,其

他２个数据D３ 和D４ 转移到另外分组,分组校验块

随之更新为:Q′１,Q′２ 和Q′３．坏块D∗
１ 可以通过下载

２个块就可以修复出来．
２．３　pLRC算法优化

当所有坏块被修复以后,pLRC应该回归 LRC
以等待下一次磁盘故障预测算法的执行．基于算法１
的编码策略,我们可以发现需要对大量的局部校验

块进行更新,将造成较大的传输开销．因此,我们对

Fig．３　IllustrationsofpLRC
图３　pLRC的算法示例图

pLRC算法进行进一步的优化,优化思想是通过尽

可能地减少局部校验块的更新个数来降低其更新所

带来的开销．算法细节如下:
算法２．pLRC编码(优化)．
①~⑧和算法１相同;

⑨ 　Gi,１分组保留di 和任意一个数据块,将其

他数据块全部转移到Gi,２;

⑩ 　Gi,１和Gi,２更新校验块;

􀃊􀁉􀁓endfor
算法２将坏块所在分组需要转移的数据块全部

放在另外一个分组内,使得需要更新的校验块永远

只有２个．因此,在从pLRC回归到LRC时,只需要

对２个校验块进行更新,这样可以将２个校验块的

更新操作协同起来,从而降低传输开销．
举例说明,当从图３(b)的pLRC向图３(a)的

LRC回归时,Q′１ 所在节点需要下载D３ 和D４ 更新

回到Q１,Q′２ 所在节点需要下载D３ 回到Q２,Q′３ 所

在节点需要下载D４ 回到Q３,即系统总共需要下载

４个数据块．与之对应的是,图３(c)的pLRC仅生产

２个局部校验块Q′１ 和Q′２,因此Q′１ 所在节点首先

下载D３ 和D４ 回到Q１ 之后,该节点可以额外生成

一个D３ 和D４ 的异或块传输给Q′２ 协助其回到Q２,
从而系统总共只需要下载３个数据块．和算法１相

比,算法２所造成的传输开销降低了２５％．
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３　理论量化分析

在本节中,我们主要在理论上对pLRC的可靠

性以及修复过程中消耗的带宽进行分析,并与LRC
进行比较．
３．１　可靠性分析

可靠性是分布式系统中最重要的性质之一,下
面对pLRC的可靠性进行分析．与之前的很多工作

类似[４Ｇ５,３９Ｇ４２],我们使用马尔可夫模型来对平均无数

据丢失时间(meanＧtimeＧtoＧdataＧloss,MTTDL)进

行分析．与文献[４]相同,我们对一般化马尔可夫模

型进行 简 单 的 扩 展 使 其 可 以 捕 捉 到 LRC 以 及

pLRC中的特殊状态变换．虽然基于马尔可夫的可

靠性分析的有效性值得商榷[４３],但我们认为它足以

为本工作提供可靠性的初步见解．
１)模型．将参数固定为k＝６,m ＝２,r＝２．

图４为LRC和pLRC参数(k,m,r)＝(６,２,２)的马

尔可夫模型．假定我们将多个条带上的数据分布于

k＋m＋r个节点上,每种状态代表可用节点的数量．
比如状态１０表示全部节点都是健康节点,而状态５
则表示有数据丢失．在本文中,我们仅考虑独立故

障,将单节点的故障率记为λ．因此,从状态i到状态

i－１,１≤i≤n 的状态转换率为iλ．

Fig．４　Markovreliabilitymodel
图４　马尔可夫可靠性模型

马尔可夫模型中增加的扩展部分位于状态７,
其可转换为２个拥有６个健康节点的状态．状态６
代表了有４个可修复的故障,而状态６F则表示了

有４个不可修复的故障．我们将在４个故障情形中

可修复故障的比例记为pd,则从状态７到状态６的

转换率为７λpd,而从状态７到状态６F的转换率为

７λ(１－pd)．

在反方向的修复模型上,我们将从状态i到状

态i＋１进行修复的修复率记为μ,其中在状态转换

中使用 LRC修复的修复率记为μ１,而对于pLRC
从状态９到状态１０的过程中使用(２,１)RS码的修

复率记为μ２．在pLRC中,对于使用磁盘预测技术预

测出的故障磁盘,我们将采用(２,１)RS码进行局部

修复;对于未能预测出的故障磁盘,将仍使用 LRC
来进行修复．因此,pLRC中从状态９到状态１０的修

复率μ＝(１－FDR)×μ１＋FDR×μ２．
我们可以按如下方式配置参数:对于λ,我们假

定一个节点的平均无故障时间(meanＧtimeＧtoＧfailure,

MTTF)为４年[５](也就是说,１∕λ＝４年)．我们把节

点间的可用带宽记为γ,集群中的节点数为M,单节

点上的存储量记为S,修复每一单元数据所需要的

修复开销记为C．例如,在(k,m,r)＝(６,２,２)时,对
于 LRC 来说,C＝(３×８＋６×２)∕１０＝１８∕５,pd＝
８６％[４],因 此 μ１ ＝γ (M －１)∕(１８S∕５);而 对 于

pLRC来说,C＝(２×８＋６×２)∕１０＝１４∕５,因此μ２＝
γ(M－１)∕(１４S∕５)．

２)分析．我们现在对 LRC和pLRC策略下的

MTTDL进行分析．采用２．１节所使用的 SMART
数据集,其中 ２３３９５ 个磁盘约 ３０％ 作为测试集

(M＝７０１９),使用一组经典的参数(S＝１６TB,网络

带宽利用率为０．１)[５]来对不同网络带宽下的两者的

可靠性进行计算．结果如表３所示:

Table３　MTTDLsofLRCandpLRCforDifferent
ValuesofBandwidth

表３　不同带宽下LRC和pLRC的 MTTDL a

Bandwidth∕Gbps LRC pLRC

１ ３．０２E＋１３ ６．４３E＋１３

２ ２．４２E＋１４ ５．１４E＋１４

３ ８．１６E＋１４ １．７４E＋１５

４ １．９４E＋１５ ４．１１E＋１５

５ ３．７８E＋１５ ８．０３E＋１５

６ ６．５３E＋１５ １．３９E＋１６

７ １．０４E＋１６ ２．２０E＋１６

８ １．５５E＋１６ ３．２９E＋１６

９ ２．２０E＋１６ ４．６９E＋１６

１０ ３．０２E＋１６ ６．４３E＋１６

从表３中数据我们得到,在不同的网络带宽下,

pLRC的 MTTDL最多比 LRC提高１１３％．主要的

原因是pLRC提前预测了磁盘故障,并使用修复效

率较高的(２,１)RS码进行局部修复,提升了系统的
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可靠 性．我 们 还 能 看 到,网 络 带 宽 越 高,两 者 的

MTTDL均越高．这是由于网络带宽越高,其余参数

不变的情况下,修复率μ也越高,从而提升了可靠性．
３．２　修复带宽分析

对于(k,m,r)LRC和(k,m,r)pLRC,我们将

LRC中修复每一单元所需的修复带宽记为CLRC,将

pLRC中修复每一单元所需的修复带宽记为CpLRC．
我们假定每个条带中最多含有一个坏盘上的块,通
过对LRC进行分析得到:

CLRC＝
k＋m

k＋m＋r×
k
m ＋

r
k＋m＋r×k． (１)

注意:pLRC 将预测将要坏掉的数据块使用

(２,１)RS进行恢复,而未被预测中的块则仍使用原

来的(k,m,r)LRC进行修复．同时,坏盘中的全局

编码块也仍使用(k,m,r)LRC进行修复．因此,我
们得到:

CpLRC＝(１－FDR)×CLRC＋FDR×
k＋m

k＋m＋r×２＋
r

k＋m＋r×kæ

è
ç

ö

ø
÷． (２)

Fig．５　Numericalresultsofrecoverybandwidth

forLRCandpLRC
图５　LRC和pLRC修复带宽的理论分析结果

通过计算式(１)、式(２)两个等式的差可以得到

pLRC相对于LRC减少的修复带宽:

CLRC－CpLRC＝FDR×
k＋m

k＋m＋r× k
m －２

æ

è
ç

ö

ø
÷．(３)

由式(３)可以得出,k∕m 越大以及FDR 越大,
则CLRC－CpLRC越大,也就是pLRC相对于 LRC来

说,修复带宽减少得越多,修复带宽越小．
如２．１节所示,根据基于决策树的磁盘预测算

法的结果 FDR≈９３％,我们对(６,２,２)pLRC 和

(１２,２,２)pLRC的修复带宽分别进行计算,并和相

应的LRC进行比较,具体结果如图５所示:

从图５可以看出,对于(６,２,２)LRC和(６,２,２)

pLRC,CLRC＝３．６,CpLRC＝２．８６,且CLRC－CpLRC＝
０􀆰７４．也就是说,修复一个单元的数据,LRC 需要

３􀆰６个单元的数据来进行修复,而 pLRC 仅需要

２􀆰８６个单元即可修复,此时pLRC相对 LRC的修

复带宽下降了大约２０．６％．同样地,在(k,m,r)＝
(１２,２,２)时,pLRC相对LRC的修复带宽下降了大

约４８．１％．
我们发现,(１２,２,２)pLRC对(６,２,２)pLRC的

修复开销下降得更多,这是因为在FDR 相同的情

况下,(１２,２,２)pLRC 的k∕m ＝６ 大于(６,２,２)

pLRC的k∕m＝３,由式(３)可知,前者的修复带宽

下降更多．这说明条带越长,我们的算法效果越好,
这符合实际云存储厂商为了降低存储成本采用大

条带的事实[１６]．
３．３　pLRC更新开销分析

pLRC的更新开销包括２个部分:LRC重组成

pLRC和pLRC回归为LRC时,算法２与算法１更

新操作所造成的传输．下面我们对(k,m,r)pLRC
的这２个算法在重组与回归过程中的更新造成的传

输开销进行分析．
１)对算法１的更新方式的传输开销进行分析．

在重组过程中,其将一个分组中的k∕m 个块除去坏

块以及任意一个块,也就是将剩余的k∕m－２个块

随机均匀转移到其余m－１组中去．算法１需要对

这m－１个组中的编码块进行更新,同时也需要传

输２个块(坏块以及任意一个块)来对第１个分组中

的编码块进行更新,因而在重组过程中一共需要传

输k∕m 个块．在回归过程中,算法１需要将之前重组

出去的k∕m－２个块收集至第１个分组中以对第１
个分组的编码块进行更新,并且这k∕m－２个块需

要对重组过程中更新的m－１个组的编码块进行更

新．在回归过程中一共需要传输２(k∕m－２)个块．因
此,我们可以得到算法１的更新方式的传输开销为

C１＝
k
m ＋２× k

m －２
æ

è
ç

ö

ø
÷ ＝３×

k
m －４． (４)

２)对算法２的更新方式的传输开销进行分析．
在重组过程中,其将一个分组中剩余的k∕m－２个

块均转移至第２个分组中,这样算法２可以先将

２个块(坏块以及任意一个块)传至第１个分组中的

编码块,以生成新的编码块．然后算法２利用第１个

分组中旧的编码块与这２个块生成一个异或块,并
将其传至第２个分组的编码块上对编码块进行更

新．因而在重组过程中算法２一共需要传输３个块．
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在回 归 过 程 中,算 法 ２ 需 要 将 之 前 重 组 出 去 的

k∕m－２个块收集至第１个分组中以对第１个分组

的编码块进行更新,同时,算法 ２ 利用收集的这

k∕m－２个块生成一个更新块．然后算法２将这个更

新块传至第２个分组的编码块上以对其进行更新．
这样,在回归过程中一共需要传输k∕m－２＋１＝
k∕m－１个块．因此,我们可以得到算法２的更新方

式的传输开销为

C２＝３＋
k
m －１＝

k
m ＋２． (５)

现在通过计算式(４)、式(５)两个等式的差来得

到算法２相对于算法１减少的传输开销:

C１－C２＝２×
k
m －６． (６)

在LRC的算法中,分组中至少有３个块(２个

数据块、１个编码块),因此k∕m≥３．通过式(６)我们

发现算法２的更新方式的传输开销要小于等于算法

１的开销,且k∕m 越大,算法２的传输开销相对于算

法１来说越有优势．
根据式(４)(５),我们计算出不同分组内块数量

下的算法传输开销,如图６所示:

Fig．６　Transfercostofalgorithm１andalgorithm２
图６算法１和算法２更新方式的传输开销

从图６中我们可以看到,算法１的开销要大于

算法２的开销,且２种算法的开销之差也随着分组

内块的数量的增多而不断增加．

４　实验与结果

在本节中,我们在云上 运 行 了 实 验,测 试 了

pLRC的降级读性能以及修复性能,并将其与 LRC
进行对比．
４．１　实验部署环境

我们将pLRC部署在Facebook的 HDFS[１０]中,

其通过整合 HDFSＧRAID[４４]以在 HadoopDistributed

FileSystem (HDFS)[４５]中支持纠删码．下面我们先

对 HDFS如何实现纠删码进行概述,然后介绍我们

如何在 HDFS中部署pLRC．
４．１．１　HDFS简概

HDFS是学术界和工业界部署应用最为广泛的

分布式存储系统之一．它由２种类型的节点组成:一
个执行管理操作并包含各种元数据的 NameNode,
以及多个包含数据的 DataNode．HDFS将数据分为

固定大小的块,这些块作为基本单元来进行读、写以

及编码等操作．
HDFSＧRAID引入了一个 RaidNode来处理纠

删码的相关操作如编码、修复等．RaidNode首先将

数据存储为多个副本,并将这些副本分布在不同节

点上．一段时间后,RaidNode通过使用 MapReduce[４６]

来将这些块转换为编码过的块．具体来说,为了构建

参数为(k,r)的纠删码,MapReduce作业中的 map
任务从不同的 DataNode上收集k 个编码块,然后

将它们编码为r个校验块,并将这k＋r个块分布至

k＋r个 DataNode上．此外,RaidNode还会定期检查

是否存在故障块,并触发修复操作来修复故障块．
４．１．２　pLRC部署

下面我们将解释如何扩展Facebook的 HDFS
以对pLRC进行支持．具体架构如图７所示:

Fig．７　ArchitectureofpLRC
图７　pLRC架构图

１)LRC和pLRC编码模块．我们在 HDFS上

增加了 LRC编码,并实现了在预测到磁盘将要发

生故障时将LRC编码转变为pLRC编码的相关模

块．我们主要实现了 LRC以及pLRC这２种编码

的编解码以及修复操作．对于 LRC,我们主要是增

加了分组,计算出分组内的局部校验块,并通过

PlacementManager模块指定其所有块的 放 置 位

置．LRC的分组信息、分组内局部校验块的信息以

及块放置信息均存储于 RaidNode上,以备修复过

程及转换至pLRC时使用．对于pLRC,我们首先在
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模块中增加getPredictingInfoAPI,通过此 API从

磁盘故障预测算法中获取预测的结果即坏盘;然后

从 NameNode获取坏盘中所有坏块相关的条带信

息,从RaidNode获取分组、校验块信息以及块放置

信息;最后通过传输块对分组校验块进行更新,使得

坏块所在的条带从LRC编码转变为pLRC编码．
对于修复操作,我们主要关注单节点的故障修

复．现在支持２类修复操作:①节点修复．指的是某

个节点发生故障时,对其上所有丢失的数据块进行

修复．由于每个丢失的数据块位于不同的条带中,因
此利用条带中的其余数据对其进行修复．当RaidNode
检测到节点故障时,RaidNode会调用pLRC的修复

函数来进行节点修复,其先从 NameNode获取相关

所有条带信息．对每一个条带,pLRC 从 RaidNode
上获取相关的分组信息及放置信息,然后利用这些

信息调用相关的 DataNode传输修复所需的块至

新节点上以进行修复操作．②降级读．指的是修复某

个当前不可用的数据块．我们对文件系统客户端进

行了修改,当客户端读取数据发现不能获取某个块

时,会触发块丢失故障异常．此时客户端将调用

RaidNode上的pLRC 从相关 DataNode上读取分

组中的相关块来对丢失块进行修复,并将修复出的

块传给客户端,从而完成降级读操作．
２)ISAＧL计算模块．以上的２种编码我们均通

过使用Intel的ISAＧL[４７]硬件加速库来实现快速编

解码．我们通过JavaNativeInterface(JNI)来将具

体的编解码操作与 Hadoop连接起来,从而极大地

加速了编解码操作．我们主要使用２个ISAＧL的API:
用来指定编码系数的ec_init_tables以及用来具体执

行编解码操作的ec_encode_data．这些ISA_L的 API
将基于硬件配置来自动对计算过程进行优化．

３)数据布局．LRC及pLRC编码在编解码完成

后需要考虑将数据块如何在集群中进行放置．因此

我们将数据布局增添到 HDFS中,通过对 RaidNode
中的数据布局管理模块进行更改,以此来指定条带

中的数据具体是如何放置的．即如何把编码后的同

一条带中的数据块与编码块随机地放置到集群中的

不同节点上或是将解码后的数据块放置到特定的节

点上．
４．２　实验配置与方法

１)实验环境配置．我们的实验部署在 Amazon
EC２[１１]上．使用位于美国东部(弗吉尼亚北部)区域的

１７个 m４．４xlarge实例来进行实验,其中有１个实例

用作管理节点 NameNode及编解码节点 RaidNode,

其余１６个实例用作数据节点 DataNode．这些实例

均基于 Ubuntu１４．０４的Linux平台,具体硬件配置

为１６核CPU、６４GB内存、２TBSSD．
２)实验方法．我们测试了４种不同参数下pLRC

的降级读延迟以及单节点修复时间,并与LRC进行

对比．这４组参数分别是:微软Azure[４]中采用的(６,

２,２),(１２,２,２),Faceook集群[５]中采用的(１０,２,

４),以及理论最优LRC[４８]中采用的(６,２,３)．
对于(６,２,２)pLRC,我们使用了总量为６TB

的数据来进行编码,生成４TB的编码数据;对于

(１２,２,２)pLRC我们使用了总量为１２TB的数据来

进行编码,生成４TB的编码数据;对于(１０,２,４)

pLRC我们使用了总量为１０TB 的数据来进行编

码,生成６TB的编码数据;对于(６,２,３)pLRC我

们使用了总量为 ６TB 的数据来进行编码,生成

５TB的编码数据．我们将这些数据分别均匀分布在

１０,１６,１６及１１个数据节点上,每个数据节点存放

１T数据,取每个实验的５次平均运行结果．
４．３　实验结果

１)数据块降级读性能．我们测试了当文件系统

客户端读取一个不可用数据块的降级读性能．在系

统中随机擦除掉一个数据块,然后让文件系统客户

端通过降级读的方式来获取该数据块．降级读性能

的测试结果如图８所示:

Fig．８　DegradedreadperformanceforLRCandpLRC
图８　LRC和pLRC的降级读性能

在图８中可以看到,在(k,m,r)＝(１２,２,２)
时,LRC的降级读时延为４２．２５ms,pLRC的降级读

时延为２２．４９ms．pLRC相对于 LRC来说减少了降

级读的时延,降级读性能提升了大约４６．８％．这主要

是由于pLRC通过对预测到的坏盘使用(２,１)RS
编码,大大减少了降级读时的修复开销,从而使得降

级读性能得以提升．
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我们还发现pLRC相对LRC来说,其在(k,m,

r)＝(１２,２,２)情况下的降级读性能提升要比(k,m,

r)＝(６,２,２)大．和３．２节理论分析结果较为一致．
２)节点修复性能．我们还测试了节点修复性

能,即当某个节点发生故障时,系统对该节点上的多

个数据块进行修复所消耗的时间．随机选取一个节

点,擦除掉上面的所有块,然后分别使用pLRC和

LRC来修复该节点上被擦除的所有块．节点修复性

能的测试结果如图９所示:

Fig．９　NoderepairperformanceforLRCandpLRC
图９　LRC和pLRC的节点修复性能

在图９中我们可以看到,在(k,m,r)＝(１２,２,

２)时,pLRC的节点修复时间为１．９９×１０３s,LRC
的节点修复时间为３．７９×１０３s．pLRC相对于 LRC
修复时间下降了大约４７．５％．在其余参数下情况类

似．我们注意到(k,m,r)＝(１０,２,４)时,pLRC的节

点修复时间相对LRC下降较少,主要是由于这种情

况有较多的全局编码块,需要使用大量数据块来进

行修复．

５　总　　结

本文通过将基于机器学习的磁盘故障预测技术

运用到LRC中以对其固定分组大小的假设进行改

进,提出了一类基于预测的 LRC编码方案pLRC,
该方案通过动态调整系统中 LRC的分组大小从而

降低了修复带宽,并提升了系统的可靠性．
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