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Abstract　RealＧtimemapplaysanimportantroleinautonomousvehicles(AVs)navigation．Compared
withtheexistingmapupdatingmethods,therealＧtimemapupdatingmethodisbasedoncrowdsensing
haslowercostandhigheraccuracy．However,intheprocessofmapupdating,thismethodincreases
theriskofdataanduseridentityleakage．Howtoensuretheconfidentialityofuploadeddataandthe
anonymityofusersisachallengeinrealＧtimemapupdating．Thispaperproposesasecureandefficient
mapupdateschemeforAVs(SEMU)．IntheSEMU,vehicleuserscansignthesensingdataandstore
theencrypteddatainthevehicularfognodebyusingsigncryptionandproxyreＧencryptiontechnology．
Whenthemapcompanywantstoaccessthedata,thevehicularfognodesendstheencrypteddatato
theserver,andtheserverreＧencryptsthedatatothemapcompany．Atthesametime,servercannot
obtainanyexplicitinformationaboutthedata．Inaddition,theaggregatesignaturetechnologyis
appliedtoreducethecomputationaloverhead．Throughthecreditmanagementofvehicleusers,the
reliabilityofdatacanbeimproved．Finally,securityanalysisshowsthattheschemeachievesdata
confidentiality,integrity,reliability,authentication and nonＧrepudiation,and guarantees the
anonymityandtraceabilityofusers．ThesimulationresultsillustratethattheproposedSEMUhasthe
incentive,anditisefficientintermsofcomputationaloverhead．

Keywords　proxyreＧencryption;vehiclemapupdate;aggregatesignature;signcryption;autonomous
vehicles(AVs);secureandefficientmapupdateschemeforAVs(SEMU)

摘　要　实时地图在无人驾驶车辆导航中发挥着至关重要的作用．和现有的地图更新方法相比,基于群

智感知的实时地图更新方法成本更低且准确性更高．然而,此方法在地图更新过程中,会增加数据及用

户身份泄露的风险．如何保证上传数据的机密性和用户的匿名性是实时地图更新中的一个挑战．提出了

一种安 全 高 效 的 无 人 驾 驶 车 辆 地 图 更 新 方 案 (secureandefficientmapupdateschemeforAVs,

SEMU)．在SEMU 方案中,利用签密和代理重加密技术,车辆用户对感知数据进行签密,将加密的数据

存储在车辆雾节点中,当地图公司希望访问数据时,雾节点将加密的数据发送给云服务平台,云服务平



台重新加密数据发送给地图公司,同时,云服务平台无法获得任何有关数据的明文信息．利用聚合签名

技术,降低了计算开销．通过对车辆用户的信誉管理,提高了数据的可靠性．最后,安全性分析表明该方

案实现了数据的机密性、完整性、可靠性、身份可验证性和不可否认性,保证了用户的匿名性和可追踪

性．仿真验证了方案的激励性,并从计算开销方面证明了它的有效性．

关键词　代理重加密;车辆地图更新;聚合签名;签密;无人驾驶车辆;安全高效的无人驾驶车辆地图更新

方案

中图法分类号　TP３０９

　　近年来,人工智能技术的迅速发展,使得传统汽

车行业与信息技术相结合,促进了无人驾驶领域的

进一步发展．无人驾驶车辆可以通过大幅减少撞车

事故来缓解交通拥堵[１],从根本上缓解交通压力[２],
也可使老年人[３]和残障人士[４]的出行更加便利．然
而,无人驾驶车辆必须从车辆地图上访问大量数据,
以便为安全和效率做出实时控制决策[５],这使得车

辆地图成为无人驾驶发展的关键．
地图对无人驾驶车辆的定位、导航与控制以及

数据的实时更新都起着至关重要的作用,为无人驾

驶车辆提供了更加可靠的感知能力．目前,基于卫星

图像的数字地图得到了广泛的应用,但是,它们不能

准确地反映最新的地图数据．为了准确有效地反映

地图的最新动态,近年来提出了许多方案[６Ｇ８],其中

基于群智感知的地图更新方法最引人关注[９Ｇ１０]．在
这些方案中,志愿者愿意将他们的 GPS数据贡献给

地图服务器,但是同时也增加了用户隐私泄露的风

险．由 于 数 据 安 全 问 题 以 及 用 户 担 心 隐 私 被 泄

露[１１],使得车辆地图更新的发展受到了严重影响．
当用户通过网络进行数据交互时,数据的所有者不

再对数据具有控制权,而是托管到了云端进行进一

步的运算及处理,所以如何保障托管数据的完整性

和机密性便成了云端所面临的全新挑战．云服务平

台流通的数据量与日俱增,其中包含了大量的敏感

数据和隐私信息,这使得车辆用户的隐私问题尤为

凸显．
针对以上问题,本文将代理重加密和签密的思

想引入到车辆地图的更新中,提出了一种安全高效

的无人驾驶车辆地图更新方案(secureandefficient
mapupdateschemeforAVs,SEMU),它实现了数

据的机密性、完整性、可靠性、身份可验证性和不可

否认性．由于存在隐私被泄露的风险,用户经常不愿

意上传数据．所以本文通过为用户生成伪名,实现了

用户的匿名性和有条件的隐私．具体来说,本文的主

要贡献有３个方面:

１)提出一种安全高效的无人驾驶车辆地图更

新方案,实现了数据的机密性、完整性、身份可验证

性和不可否认性,保证了用户的匿名性和可追踪性;

２)通过对用户信誉值的管理,提高了数据可靠

性,利用聚合签名技术,降低了计算开销;

３)通过仿真,验证了方案的激励性,并从计算

开销方面证明了它的有效性．

１　相关工作

在群智感知网络中进行数据共享时,数据所有

者需要先将数据进行加密,云服务平台再对云端密

文进行解密,最后将解密后的数据重新加密分享给

数据使用者,然而这个方法使得用户数据极易遭

到泄露且计算效率低．因此必须设计合理的隐私

保护机制来保证数据安全的同时也能够保护用户的

隐私．
为了实现加密数据的高效分享,Blaze等人[１２]

在１９９８ 年 的 欧 密 会 上 首 次 提 出 了 代 理 重 加 密

(proxyreＧencryption,PRE)的概念．在代理重加密

系统中,一个拥有重加密密钥的半可信代理,能够将

通过数据提供者的公钥加密得到的密文,转换为被

数据使用者的公钥加密的密文,在此过程中代理不

知道有关数据的任何明文信息．此外,这２个不同的

密文所对应的明文是一致的．因此,代理重加密技术

是实现数据高效共享的一种有效途径,并引起了学

术界的普遍关注,相继出现了很多代理重加密方案．
２００７年 Green和 Ateniese[１３]将该概念扩展到

基于 身 份 的 密 码 系 统,将 基 于 身 份 的 密 码 体 制

(identityＧbasedcryptosystem,IBC)和PRE结合起

来,首次提出基于身份的代理重加密(identityＧbased
proxyreＧencryption,IBPRE)的 概 念．Kirtane 和

Rangan[１４]使用 MaloneＧLee和 Mao[１５]的方案,构造

了一个具有代理重加密功能的签名方案．代理可以

在不使用数据所有者私钥的情况下,将数据所有者
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已签名的密文重新加密为数据使用者的另一个密

文．之后在文献[１６Ｇ１８]中提出了３种具有代理重加

密功能的基于身份的签密(identityＧbasedsigncrypＧ
tion,IBSC)方案．然而,CAR方案[１６]和 WC方案[１７]

对适应性选择密文攻击都不安全,而文献[１９]中的

方案对适应性选择密文攻击是安全的．因此,构建一

个具有代理重加密功能的且安全高效的IBSC方案

显得尤为重要．
云存储[２０]中的数据访问控制方案还可以通过

使用预加密和基于属性的加密方案(attributeＧbased
encryption,ABE)来设计．Li等人[２１]提出一种针对

云服务存储的灵活的 ABE机制．文献[２２]进一步阐

述了密文策略属性基加密方案(ciphertextＧpolicy
attributeＧbasedencryption,CPＧABE)在云计算环

境中的应用策略．但是 CPＧABE机制中针对数据授

权的变更问题,仍需要用户对数据进行重复加密．
PRE技术在一定程度上满足了云端数据[２３]的

机密性和完整性的安全管理需求．然而,云计算中的

数据存储还需要满足身份可验证性、可靠性和不可

否认性．

２　准备工作

２．１　双线性映射

设q是一大素数,G１ 和G２ 是２个阶为q的群,
其上的运算分别为加法和乘法．G１ 和G２ 的双线性

映射ê:G１×G１→G２,满足３个性质:

１)双线性

如果对任意P,Q∈G１ 和a,b∈Z,有:

ê(aP,bQ)＝̂e(P,Q)ab,
那么就称该映射为双线性映射．

２)非退化性

映射不把G１×G１ 中的所有元素对(即序偶)映
射到G２ 中的单位元,由于G１,G２ 都是阶为素数的

群,这意味着:如果P 是G１ 的生成元,那么ê(P,

P)就是G２ 的生成元．
３)可计算性

对任意的P,Q∈G１,存在一个有效算法计算

ê(P,Q)．
２．２　困难问题

离散对数问题:G１ 为一个阶为素数q 的循环

群,P 为其生成元,对于b∈G∗
１ ,找到整数a,使得

b＝aP 是困难的．
计算性DiffieＧHellman(CDH)问题:G１ 为一个

阶为素数q 的循环群,P 为其生成元,已知(aP,

bP),计算abP 是困难的．
２．３　IBSC方案概述

IBSC方案的工作原理[１９]如图１所示:

Fig．１　WorkingprinciplesofIBSCscheme
图１　IBSC方案工作原理[１９]

１)签密(signcryption,SC)．数据所有者 Alice
为发起方,Alice将明文m 通过自己的私钥SIDA 和

Bob的身份IDB 进行签密,生成一级密文σAB．
２)解签密(unsigncryption,USC)．将 Alice的

身份IDA 和一级密文σAB作为输入,Bob可以通过

自己的私钥SIDB得到明文m．
３) 代 理 密 钥 生 成 (proxy key generation,

PKGen)．Bob通过自己的私钥SIDB 和 Carol的身份

IDC,生成代理密钥KBC．
４)重加密(reＧencryption,ReEnc)．代理中心将

Proxy一级密文σAB和代理密钥 KBC作为输入可生

成二级密文σAC．
５)解密(decryption,Dec)．Carol可以通过自己

的私钥SIDC及 Alice和Bob的身份IDA,IDB 解密

得到明文m．

３　群智模型

群智感知[２４Ｇ２５]的系统结构[２４]如图２所示,该系

统结构包括３部分:任务参与者(数据提供者)、数据

使用者和服务器平台．服务器平台接受来自数据使

用者的服务请求,将感知任务分配给任务参与者,处
理收集到的感知数据,并进行其他的管理功能．任务

参与者接收到任务后,进行所需数据的感知,然后将

数据报告返回给服务器平台,服务器平台将数据处

理后发送给数据使用者．通过整个流程实现了数据

感知、数据收集以及信息服务提供等功能．群智感知

是一种移动的、分布式的、自主的、基层的服务模式．
群智感知可以从各地收集海量多维异构数据,

解决各种大规模地数据需求问题,提供高质量且可
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Fig．２　Architectureofacrowdsensingsystem
图２　群智感知系统结构[２４]

靠的数据服务．但是,随着群智感知的发展,新的问

题和挑战也逐渐显现出来．其中,数据安全和用户隐

私安全问题尤为突出．在群智感知中,用户提交的数

Fig．３　Thesystem model—SEMU
图３　SEMU系统模型

据可能会包含用户的敏感信息,只有降低隐私泄

露[２６]的风险才可以激励用户积极地参与感知任务．
数据安全是指在数据传送的过程中保证数据的保密

性、完整性、可靠性、身份可验证性和不可否认性．

４　本文方案

４．１　系统模型

在本文安全高效的无人驾驶车辆地图更新方案

SEMU中,地图公司将感知任务外包给云服务平

台,并奖励为感知任务做出贡献的车辆用户．云服务

平台将任务释放给位于感测区域的车辆雾节点．根
据任务,车辆雾节点找到正确的感知报告,如果有所

需数据,则将其返回到云服务平台;反之车辆雾节点

则会继续广播此任务．愿意参与的车辆用户将加密

数据和同意自己数据的n 个其他车辆用户的聚合

签名发送给车辆雾节点,车辆雾节点对此聚合签名

进行批量验证．验证通过后,将加密数据发送给云服

务平台．利用代理中心生成的代理密钥,云服务平台

对加密数据进行代理重加密[１９],然后将重加密后的

数据发送给地图公司．最后,地图公司解密得到数据

内容,并对提交有价值数据的车辆用户分配奖励．
图３描述了本文提出的方案的系统模型,它主要由

７部分组成:

１)地图公司(mapcompany,MC)．地图公司需

要完成大量的数据收集任务来更新地图,但他们没

有足够的能力独自完成任务．因此,地图公司向云服

务平台发放任务,之后再通过云服务平台获取感知

０８２２ 计算机研究与发展　２０１９,５６(１０)



数据并进行解密,最终得到感知数据并对完成任务

的车辆给予奖励．
２)车辆(vehicularuser,Vi)．现在的车辆设备

部署了丰富的计算、通信和存储资源且有很强的移

动性．车辆确保他们的设备有足够的能力支持正常

功能．他们参与任务进行收集数据,并对其进行签密

等处理,最终通过云服务平台进行数据共享以获得

信誉值或报酬．
３)云服务平台(server)．他们有足够的存储和

计算资源来提供众包服务．云服务平台接收来自地

图公司的任务,并将任务发放给位于感测区域的车

辆雾节点．收集到雾节点的报告后,根据车辆的信誉

值选择报告,为地图公司生成结果．
４)车辆雾节点(vehicularfognode,VFN)．批

量验证车辆发送来的聚合签名．根据云服务平台发

放的任务,雾节点找到正确的感知报告,如果有所需

的数据,则将其发放给云服务平台．
５)代理中心(centralagency,CA)．代理中心为

云服务平台生成所需的代理密钥,监视所有用户之

间的交互,并更新他们的信誉值,然后将用户的信誉

广播给每个参与者．此外,代理中心还检查感知数据

是否被地图公司成功接受．
６)道路交通管理局(roadandtransportauthority,

RTA)．车辆需到RTA处登记注册．为保护车辆的隐

私,RTA为每个车辆用户生成对应的伪身份．当要

追查违规的车辆时,RTA可出示或曝光车辆的真实

身份．
７)密钥生成中心(privatekeygenerator,PKG)．

为每个车辆用户生成对应的私钥．
４．２　方案描述

１)系统建立

密钥生成中心(PKG)选择一安全参数k,加法

循环群G１ 和乘法循环群G２ 的阶为素数q＞２k,这

２个循环群满足的双线性映射为ê:G１×G１→G２,群

G１ 的生成元是P;其次,PKG 随机选择主密钥s∈
Z∗

q ,计算 Ppub＝sP．然后选择安全的 Hash函数

H１,H３,H４:{０,１}∗ →G１,H２:{０,１}∗ →Z∗
p ．最后,

PKG公开系统的参数列表(G１,G２,̂e,P,Ppub,H１,

H２,H３,H４)．
２)车辆注册

车辆需到道路交通管理局(RTA)处登记．为保

护用户的隐私,对身份为IDi 的用户,RTA 为其生

成伪身份QIDi
,RTA 选择 H１:{０,１}∗ →G１,计算

ID′i＝H１(IDi),QIDi＝H１(ID′i)．当要追查违规车

辆时,RTA可出示或曝光用户的真实身份．
３)密钥生成

车辆 发 送 QID 给 PKG,PKG 计 算 用 户 私 钥

SID＝sQID．
４)任务发放

地图公司将任务taski＝{j,QIDC,type,area,

cr}外包给云服务平台,其中包括任务编号j、公司

的伪名QIDC、数据类型要求type、任务的大致区域

area 和此次任务对车辆用户要求的信誉阈值cr．地
图公司通过支付报酬,去奖励来自某一车辆的报告．
云服务平台收到后根据任务要求的区域将任务分别

分发给车辆雾节点．根据任务,雾节点找到正确的感

知报告,如果有所需的数据,则将其返回到云服务平

台,反之雾节点继续广播此任务．
５)数据收集

为了提高数据的可靠性,愿意参与感知任务且

满足任务信誉值要求的车辆VA 邀请数据路况周围

的一组车辆(V１,V２,􀆺,Vn)(通过信誉阈值来规定

n 值,详见４．２节)同意其带有相应签名的感知数据

m．V１,V２,􀆺,Vn 先验证车辆VA 的签名是否有效,
验证通过后,若不同意m,可及时举报车辆VA．RTA
经过调查,确认车辆VA 违规,CA 将增加举报用户

的信誉值,减少车辆VA 以及同意数据m 的车辆用

户的信誉值．若车辆多次违规,RTA 将撤销其身份;
反之,若同意m,V１,V２,􀆺,Vn 则对此数据m 签名．
车辆VA 验证每个车辆的签名,对于验证通过的车

辆,车辆VA 支付报酬作为对其的奖励．最后,车辆

VA 将n 个签名进行聚合[２７],并发送给车辆雾节点．
具体过程如下:

① 签名．ID′i 随机选取r∈Z∗
p ,计算:

X＝rQIDA ,

h＝H２(X,m),

ZA＝(r＋h)SIDA ,
得到签名(ZA,P)．

② 验证签名．车辆VA 向数据路况周围的一组

车辆(V１,V２,􀆺,Vn)广播报告 Msg１＝{m‖(ZA,

P)},同意数据 m 的车辆用户通过ê(ZA,P)＝
ê(X＋hQIDA ,Ppub)验证车辆VA 的签名(ZA,P),
如果成立,其他车辆用户对数据m 进行签名．

③ 聚合签名．车辆VA 将n 个车辆用户的签名

进行聚合,首先车辆VA 对每个车辆的签名(Zi,P)
(１≤i≤n)进行验证,验证通过后则生成聚合签名

１８２２赖成喆等:一种安全高效的无人驾驶车辆地图更新方案



∑
n

i＝１
Zi,P( ) ．一旦验证算法失败或某个车辆违规

时,用户即可把违规车辆的伪身份递交给 RTA,

RTA可出示或曝光车辆用户的真实身份．
④ 签密算法．车辆VA 计算:

w＝̂e(rSIDA ,QIDB),

y＝mw,

U＝H３(X,ZA,y,ID′A,ID′B),

V＝rU,

σAB＝(X,ZA,y,V),
其中,QIDB 为CA 的伪名,σAB为一级密文．车辆VA

将报告Msg２＝{j,σAB,ID′A,ID′C,crA}以及聚合签

名(∑
n

i＝１
Zi,P )发 送 给 车 辆 雾 节 点．雾 节 点 通 过

ê(∑
n

i＝１
Zi,P)＝̂e(∑

n

i＝１
X ＋hQIDi

,Ppub)进行批量验

证,如果验证通过,雾节点将报告 Msg２ 发送给云服

务平台．
６)代理重加密

云服务平台根据车辆用户信誉值对报告进行选

择,并将地图公司伪名ID′C 发送给代理中心CA,使
其生成重加密密钥．

① 重加密密钥生成．CA计算:

W＝H４(̂e(SIDB,QIDC),ID′B,ID′C),

KBC＝W－SIDB．
云服务平台通过重加密密钥 KBC对一级密文

σAB进行重加密,生成地图公司可以解密的二级密文

σAC．
② 重加密．云服务平台计算:

U＝H３(X,ZA,y,ID′A,ID′B)．
验证̂e(V,QIDA)＝̂e(U,X),如果验证通过,计算:

y′＝ŷe(X,KBC),

σAC＝(X,ZA,y′),
其中,云服务平台通过ê(V,QIDA )＝̂e(U,X)检验

密文的有效性,平台拒绝重加密无效的密文．若验证

通过,云 服 务 平 台 生 成 二 级 密 文σAC,并 将 报 告

Msg３＝{j,σAC,ID′A,ID′B,ID′c,crA,area}发送给

地图公司．
７)解密

地图公司计算:

W＝H４(̂e(QIDB,SIDC),ID′B,ID′C),

w′＝̂e(X,W),

m＝y′(w′)－１,

h＝H２(X,m)．

最终,地图公司解密得到数据m．通过计算h＝
H２(X,m),̂e(ZA,P)＝̂e(X＋hQIDA ,Ppub)可以对

数据的完整性以及数据源进行身份验证．
８)报酬奖励

地图公司对报告进行评估,得到有价值的数据,
对对应的数据提供者进行报酬奖励．

代理中心CA检查感知数据是否被地图公司成

功接受．若接收,CA 增加并更新车辆VA 和帮助车

辆VA 的n 个其他车辆用户的信誉值,然后将用户

的信誉广播给每个参与者．

５　安全性和性能分析

５．１　安全性分析

１)正确性

① 单个签名的正确性

ê(ZA,P)＝̂e((r＋h)SIDA ,P)＝
ê((r＋h)sQIDA ,P)＝
ê((r＋h)QIDA ,sP)＝

ê(rQIDA ＋hQIDA ,Ppub)＝
ê(X＋hQIDA ,Ppub)．

② 聚合签名的正确性

ê(∑
n

i＝１
Zi,P)＝̂e(∑

n

i＝１

(r＋h)SIDi
,P)＝

ê(∑
n

i＝１

(r＋h)sQIDi
,P)＝

ê(∑
n

i＝１

(r＋h)QIDi
,sP)＝

ê(∑
n

i＝１
rQIDi ＋hQIDi

,Ppub)＝

ê(∑
n

i＝１
X ＋hQIDi

,Ppub)．

证明该方案是正确的．
２)机密性

机密性是指除了数据拥有者及数据使用者外的

其他人都不知道数据的内容．在本文中,车辆用户对

感知数据进行签密,将加密的数据存储在车辆雾节

点中,当地图公司希望访问数据时,雾节点将加密的

数据发送给云服务平台,车辆用户委托云重新加密

数据,只有经过授权的地图公司才能解密数据,云服

务平台无法获得任何有关数据的明文信息．
３)完整性

完整性是地图公司确保来自云服务平台的数据

没有被篡改．地图公司利用自己的私钥解密得到数

据m,通过计算:
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h＝H２(X,m),

ê(ZA,P)＝̂e(X＋hQIDA ,Ppub),
可以对数据的完整性进行验证．

４)身份可验证性

身份可验证性是确保只有有效的数据所有者和

其他车辆用户才能参与感知任务．在本文中,通过计

算ê(ZA,P)＝̂e(X＋hQIDA ,Ppub)可对用户身份进

行验证．
５)不可否认性

不可否认性是防止数据所有者否认以前上传的

数据．也就是说,如果数据所有者已将数据上载到云

服务平台,则它不能否认此操作．
６)匿名性

车辆在进行通信之前,每台车辆都会用它的真

实身份IDi 在道路交通管理局 RTA 注册,RTA 选

择 H１:{０,１}∗ →G１,计算车辆用户的伪身份QIDi
,

除RTA之外不会有任何第三方知道车辆用户的真

实身份．在整个通信过程中,参与的车辆以伪身份动

态地加入签名过程,车辆能够在不泄露自身隐私的

情况下进行匿名的信息交互,满足了匿名性要求,保
护了车辆用户的身份隐私．

７)可追踪性

RTA可对车辆执行违规追踪．如果车辆用户在

通信过程中出现发布违规信息、签名验证算法失败

等情况,RTA经过调查,确认某车辆确实存在违规

行为后,可出示或曝光车辆的真实身份．RTA 利用

Hash函数的单向性,计算车辆用户的伪身份ID′i＝
H１(IDi),QIDi ＝H１(ID′i)来验证车辆的真实身

份．避免伪名使用的失控,并且不用储存任何伪名证

书,节省了RTA的存储开销．
８)数据可靠性

本文方案中只有满足地图公司信誉要求的车辆

用户才可参加感知任务,同时需要车辆用户邀请数

据路况周围的一组车辆用户(V１,V２,􀆺,Vn)同意其

带有相应签名的数据．最后,云服务平台根据用户的

信誉选择合适的报告,有效地提高了数据的可靠性．
５．２　性能分析

１)激励性

本文选择使用归一化正切函数[２８]作为签名人

数n 映射到信誉阈值cr的函数为

cr＝
arctan(n－β)＋arctanβ

π∕２＋arctanβ
．

有此可得:

n＝β＋tan(cr(π∕２＋arctanβ)－arctanβ)．

图４表示此函数的曲线．由图４可知,当地图公

司要求的信誉阈值cr＝０．５ 时,信 誉 值 高 (high
creditusers,HCU)的用户只需收集１０个用户的签

名证 明 其 数 据 可 靠 性 即 可,信 誉 值 中 等 的 用 户

(mediumcreditusers,MCU)需要收集１５个用户

的签名,信誉值低的用户(lowcreditusers,LCU)
需要收集２０个用户的签名．这种机制激励用户保持

较高的参与度和可信度．

Fig．４　Signaturenumbercalculationfunctioncurve
图４　签名人数计算函数曲线

２)计算效率

对于本文采用的IBSC方案[１９]来说,计算时间

和密文大小是影响计算效率的２个重要因素．我们

将本文的SEMU 方案的计算效率与 CAR 方案[１６]

和 WC方案[１７]的计算效率进行了比较．同时,本文

使用的聚合签名技术也降低了计算开销．
表１列举了这３种方案的计算时间．我们用 M

表示一个标量乘运算,E表示一个指数运算,P表示

一个双线性运算．我们选用由８GB处理器内存的

IntelI５Ｇ５２００ 和 Windows７组成的硬件平台,通过

仿真实验结果对比了各方案的计算开销,对比结果

如图５所示．

Table１　ComputationalTimeofThreeSchemes
表１　３种方案的计算时间

Schemes SC PKGen ReEnc Dec

CAR[１６] ２M＋E＋P P P M＋４P

WC[１７] ２M＋２P P P M＋５P

SEMU ４M＋P P ３P M＋４P

表２列举了这３种方案的密文大小．我们用|x|
表示x 的位数．对于密文大小,CAR方案和 WC方案

是相同的．一级密文和二级密文的大小都是２|G１|＋
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Fig．５　Comparisonofcomputationaltimeofthree
schemes
图５　３种方案的计算时间比较

|G２|＋|m|．在我 们 的 方 案 中,一 级 密 文 大 小 为

３|G１|＋|G２|,二级密文大小为２|G１|＋|G２|．我们

假设消息的大小为|m|＝１６０b．当采用８０b安全级

别时,q＝５１２b．所以群G１ 中元素的大小是１０２４b[１９]．
通过标准压缩技术[２９],群G１ 中元素的大小可以减

少到 ６５B．群 G２ 中元素的大小为 １０２４b．所以,

２|G１|＋|G２|＋|m|＝２×６５＋１２８＋２０＝２７８B,

３|G１|＋|G２|＝３×６５＋１２８＝３２３B,２|G１|＋|G２|＝
２×６５＋１２８＝２５８B．３种方案的密文大小如图６所示．

Table２　CiphertextSizeofThreeSchemes
表２　３种方案的密文大小

Schemes FirstＧlevelCiphertext SecondＧlevelCiphertext

CAR[１６] ２|G１|＋|G２|＋|m| ２|G１|＋|G２|＋|m|

WC[１７] ２|G１|＋|G２|＋|m| ２|G１|＋|G２|＋|m|

SEMU ３|G１|＋|G２| ２|G１|＋|G２|

Fig．６　Comparisonofciphertextsizeofthreeschemes
图６　３种方案的密文大小比较

　　表３列举了本方案单个签名验证和聚合签名验

证的计算开销．聚合签名技术是将很多不同用户的

签名聚合成为一个签名,只需对聚合后的签名进行

验证即可判断收到签名的合法性,极大地提高了消

息验证的效率．通过仿真实验结果对比了它们的计

算开销,对比结果如图７所示．

Table３　ComputationalTimeofSingleVerificationand

AggregatedVerification
表３　单个验证和聚合验证的计算时间

Verification ComputationalTime

SingleVerification nM＋２nP

AggregatedVerification nM＋２P

Fig．７　Comparisonofcomputationaltimebetween

singleverificationandaggregatedverification
图７　单个验证和聚合验证的计算时间比较

实验分析结果表明:相对于单个签名验证,聚合

签名验证具有计算开销低等优点,因此更适合于车

联网等资源受限的网络环境中．

６　总　结

本文针对无人驾驶车辆地图更新中的隐私安全

问题,提出了一种安全高效的无人驾驶车辆地图更

新方案．本文利用签密和代理重加密技术,实现了数

据的机密性、完整性、身份可验证性和不可否认性;
引入信誉阈值,提高了数据的可靠性;利用聚合签名

技术,降低了计算开销．为了保护用户的隐私,本文

通过为用户生成伪名,实现了用户的匿名性和可追

踪性．最后,通过仿真,验证了方案的激励性,并从计

算开销方面证明了它的有效性．
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