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Abstract　VulnerabilitiesarethecoreelementsofsystemsecurityandattackＧdefenseconfrontation．
Theautomaticdiscovery,analysisandexploitofvulnerabilitieshasbeenahotanddifficultissuefora
longtime．Therelatedresearchesmainlyfocusonfuzzing,propagatetaintanalysisandsymbolic
execution．Ononehand,currentsolutionsfocusondifferentaspectsofvulnerabilitydiscovery,
analysisandexploit,whichlacksystematicresearchesandimplementations．Ontheotherhand,
currentsolutionsignorethefeasibilityoflimitedresourcesundertherealisticenvironment．Inside,the
fuzzingismainlybasedonlargeＧscaleserverclustersystemimplementation,andthe methodsof
propagatetaintanalysisandsymbolicexecutionhavehightimeandspacecomplexity,whichareprone
tostateexplosion．Countertheproblemofvulnerabilityautomaticdiscoveryandexploitunderthe
limitedresources,aprogramdynamicruntimeWeakＧTaintedmodelisestablished,thenacomplete
solutionforautomaticvulnerabilitydiscovery,analysisandexploitispresented．Thepaperoptimizes
andenhancestheabilityofpropagatetaintanalysis,andproposesamethodforinputsolvingbasedon
outputfeaturefeedback,andanyotheranalysissolutionsunderthelimitedresourcestoimprovethe
abilityand efficiency ofvulnerability discovery,analysisand exploit．The paper designsand
implementsthevulnerabilitydiscoveryandexploitautomaticprototypesystem,whichcanconcurrent
２５tasksforfuzzing,andpropagatetaintanalysisandinputsolvingwithoneserver．Thepapertests
experimentsonthesamplesofthe２０１８BCTFcompetition,andtheresultsshowthatthemethodof
inputsolvinginthispaperissuperiortoANGRforsolvingtheatoi,hexandbase６４encoding．The
efficiencyofvulnerabilitydiscoveryisimproved４５．７％higherthanAFL,and２４ofthe５０samplescan
generateexploitsautomaticallysuccessfully．TheadvantagesofWeakＧTaintedvulnerabilitydescription
modelforvulnerabilitydiscoveryandexploitareverified．

Keywords　vulnerability;fuzzing;taintpropagate;symbolicexecution;inputsolving;automatic
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摘　要　漏洞是系统安全与攻防对抗的核心要素,漏洞的自动发现、分析、利用是长期以来研究的热点和

难点,现有研究主要集中在模糊测试、污点分析、符号执行等方面．当前研究一方面主要从漏洞的发现、
分析和利用的不同环节提出了一系列解决方案,缺乏系统性的研究和实现;另一方面相关方法未考虑现

实环境的有限资源条件,其中模糊测试主要基于大规模的服务器集群实施,污点分析和符号执行方法

时间与空间复杂度高,且容易出现状态爆炸．针对有限资源条件下的漏洞自动挖掘与利用问题,建立了

WeakＧTainted程序运行时漏洞模型,提出了一套面向漏洞自动挖掘、分析、利用的完整解决方案;提出

了污点传播分析优化方法和基于输出特征反馈的输入求解方法等有限资源条件下的分析方案,提升了

漏洞挖掘分析与利用生成能力;实现了漏洞自动挖掘和利用原型系统,单台服务器设备可并发运行２５
个漏洞挖掘与分析任务．对２０１８年BCTF比赛样本进行了实验对比测试,该输入求解方法在求解atoi,

hex,base６４编码的能力均优于 ANGR,同等漏洞挖掘能力条件下效率比 AFL提高４５．７％,测试的５０
个样本中有２４个能够自动生成利用代码,验证了 WeakＧTainted漏洞描述模型用于漏洞自动挖掘和利

用生成的优势．
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　　软件漏洞是指存在于操作系统或者应用程序

中,可导致攻击者在未授权情况下获取或破坏系统

数据的安全缺陷．软件漏洞的成因主要包括软件开

发人员疏忽及水平受限、编译器引擎存在缺陷、程序

功能逻辑复杂、代码模块测试不充分等因素．鉴于软

件的代码规模、功能组成、多线程并发、数据资源共

享等高度复杂的机制,即使经过严格的代码审查与

测试也难以消除软件中的安全漏洞．知名压缩软件

Winrar被爆出的CVEＧ２０１８Ｇ２０２５０等一系列漏洞已

潜伏长达１９年,通过该漏洞可以实现任意代码执

行,实现信息数据窃取、系统破坏、敲诈勒索等恶意

攻击,严重威胁到信息系统的安全．
软件漏洞是网络安全的主要威胁,国家计算机

网络应急技术处理协调中心(CNCERT)联合国内

多家单位建立了国家信息安全漏洞共享平台(China
NationalVulnerabilityDatabase,CNVD),建立软

件安全漏洞统一收集验证、预警发布及应急处置体

系．漏洞利用是系统入侵渗透的主要手段,如何提高

软件漏洞的自动化挖掘与利用能力是攻防双方共同

关注的焦点．在有限资源条件下实现软件漏洞的自

动利用是未来的现实需求和技术发展方向,２０１４—

２０１６年美国 DARPA 组织的 CGC[１](CyberGrand
Challenge)比赛在该方向作了初步的尝试,并受到

业界的广泛关注．
软件漏洞的自动挖掘与利用实际已有长久的研

究历史．在软件漏洞挖掘方面,微软的Cui等人[２]提

出了基于符号执行反馈的并行化 Fuzzing方法;

Zalewski等人[３]提出了 AFLFuzzing系统,实现了

基于遗传算法的路径快速触发,有效提高了漏洞挖

掘能力．在软件漏洞分析方面,加州伯克利的Song
等人[４]提出了基于动态污点传播分析的漏洞分析平

台 BitBlaze,之 后 该 团 队 又 提 出 了 比 特 粒 度 的

DECAF[５]污点传播分析系统．漏洞利用方面代表工

作包括 AEG[６],APEG[７]漏洞利用自动生成系统等．
近年来,人工智能方法被引入到漏洞挖掘研究中,代
表性工作包括 Xu等人[８]提出的 Gemini,通过对代

码进行深度学习建模的方式,检测程序中存在的漏

洞函数．相关方法和系统有效提高了漏洞挖掘与利

用能力,但仍存在较大的局限性．主要包括:１)缺少

统一的模型和框架,漏洞挖掘、漏洞分析、漏洞利用

环节的方法难以形成一体化的能力,各环节的结果

难以互相支撑;２)资源消耗大,难以支撑实际需求,
现有的漏洞挖掘采取并行集群,需要大量计算资源;

３)漏洞分析和漏洞利用基于传统污点传播、符号执

行,时间及空间复杂度高,分析效率低,常因计算资

源不足失效;４)漏洞自动利用生成只支持控制流劫

持等有限的类型,扩展类型支持工作量大．
CGC是实现漏洞挖掘、分析、利用完全自动化

的一次尝试,参赛团队通过建立“自动攻击防御系

统”,在无人干预的条件下,自动寻找程序漏洞、生成

利用攻击敌方、以及部署补丁抵御敌方的攻击,目的

在于探索完全无人干预条件下的网络入侵、网络防

御方面的可行性方案,构建出一套具备自主攻击及

自我防御的软件．该比赛是软件漏洞挖掘与自动化

利用的里程碑,从系统实现的角度证明了智能化自

动攻防的可行性．但是,CGC比赛中采用了裁剪后
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的操作系统,程序的可执行文件格式等均进行了一

定的修改,距离实际应用系统仍有较大的差异,难以

应用于实际问题的分析．
漏洞自动挖掘与利用涉及多个环节,需要将各

环节有效结合才能发挥作用,本文提出了基于程序

运行时信息的 WeakＧTainted漏洞描述模型,在该模

型下优化污点传播方法和输入求解方法,基于２种

优化方法指导模糊测试数据生成、漏洞自动分析及

漏洞利用自动构造,构建了一套自动化的有限资源

条件下的漏洞挖掘与利用框架,实现了轻量级的漏

洞挖掘和利用,有效提高漏洞挖掘与利用的效率和

准确性,并基于 Ubuntu现实系统下的系列实验,验
证了本文方法的有效性．

本文主要贡献和创新点有４个方面:

１)提出了基于程序运行时信息的 WeakＧTainted
漏洞描述模型,通过脆弱性和污点属性对漏洞进行

定义和描述,该模型支持漏洞挖掘、分析、利用过程

中对漏洞进行统一描述,解决当前漏洞研究各环节

的结果难以互相支撑的问题,形成了一体化的描述

规范;

２)提出了字节级标签的高效动态污点传播分

析优化方法,基于多级页表存储污点结构属性信息,
通过值校验消除传播误标记,解决了现有污点传播

分析方法时间与空间复杂度高,难以应用于有限资

源环境的问题,同时提高了污点传播准确度;

３)提出了基于输出特征反馈的输入求解方法,
基于输入点和输出点的关系统计分析预判进行输入

求解和验证,解决了字符表映射运算的符号表达式

难以构建导致符号执行求解失败的问题,降低了计

算资源消耗,同时提高了输入求解的成功率,支撑漏

洞挖掘与漏洞利用生成所需的输入求解能力;

４)实现了漏洞自动挖掘与利用生成原型系统,
支持漏洞描述模型规则的定义和扩展,针对真实系

统中的漏洞程序,验证了字节级标签动态污点传播

方法、基于输出特征反馈的输入求解方法、程序动态

运行时 WeakＧTainted漏洞描述模型的有效性．

１　相关工作

软件漏洞自动挖掘目前主要基于模糊测试方

法,其基本思想是通过变异算法提供各种非预期输

入,启发程序执行更多的代码模块和路径,监视目标

程序在处理该输入是否出现异常的动态测试方法．
经过多年的发展,模糊测试可分为四大类型,包括:

１)测试用例随机生成,如zzuf[９];２)基于目标静态数

据结构信息生成测试用例,如基于已知文件格式和

网络协议规范,代表性研究工作有Peach,Sulley[１０]

等;３)基于遗传迭代的代码覆盖率反馈变异,代表工

作有honggfuzz[１１]和 AFL[３]等;４)基于符号执行和

求解生成用例,遍历程序执行路径,代表工作有

KLEE[１２],SAGE[１３]以及商用版本 SpringField等．
这些代表的模糊测试工作仅具有单独的漏洞挖掘能

力,形成的数据难以有效支撑后续的漏洞分析与漏

洞利用自动生成工作．
软件漏洞自动利用目前主要基于模糊测试技术

和数据流分析方法求解生成使程序陷入可利用状

态的输入数据,再根据该输入和状态自动求解生成

漏洞利用代码．而可利用状态通常会伴随着内存访

问越界、格式化字符串受恶意操作、系统调用接口参

数受恶意操作等异常情况出现,基于这些异常信息

进行利用构造,最终实现控制流劫持等方式的任意

代码执行．漏洞自动利用的代表性工作有２０１１年

Avgerinos等人[６]提出的 AEG,该工作使用了指令

动态插桩技术和符号执行进行漏洞利用样本自动生

成,验证了漏洞自动利用生成的可行性．但是,该方

案依赖于程序源代码进行程序错误静态搜索,即可

利用状态的搜索,不适用于非开源的二进制程序．
２０１２年Cha等人[１４]针对二进制程序提出了构

建基于索引的内存优化模型,优化符号化内存的加

载问题,提高符号执行的效率,形成漏洞自动挖掘与

利用代码自动生成的方案 Mayhem．该方案在检测

可利用状态方面,主要包括缓冲区溢出和格式化字

符串２方面,针对指令指针符号化检测和构造控制

流劫持的漏洞利用．但是 Mayhem 只对３０个Linux
系统调用和１２个 Windows库函数进行建模分析,
无法高效处理复杂的程序,无法处理未建模系统调

用函数引起的符号执行计算错误问题．
在漏 洞 利 用 样 本 多 样 化 生 成 方 面,２０１３ 年

Wang等人[１５]提出了一套针对控制流劫持类漏洞的

利用样本多样性自动生成方法PolyAEG．该方法的

基本思想是基于动态污点分析发现所有的程序控制

流劫持点,然后基于等效指令替换构建不同的控制

流转移模式,实现漏洞利用样本的多样性生成．
PolyAEG针对控制流劫持类漏洞实现了一套完整

的漏洞利用样本多样化生成的自动化构造方案,测
试验证了８个现实漏洞程序,其中针对单个控制流

劫持漏洞最多生成了４７２４个利用样本变种．该方案

是一种较为有效的控制流劫持类漏洞自动利用生成
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方法,但对于尚未触发控制流劫持点的POC样本难

以生成有效的利用,而当前模糊测试生成的POC大

多未触发控制流劫持．

Fig．１　Controlflowhijackingvulnerabilitylogicandexploitprinciple
图１　控制流劫持漏洞逻辑与利用原理

在堆漏洞利用方面,He等人[１６]提出了基于堆

溢出崩溃和溢出修复的堆漏洞可利用性评估方法

HCSIFTER,该方法首次提出了通过修复被破坏的

内存,使得程序能够继续执行,并检测被破坏的内存

数据后续使用情况,进而分析判定内存破坏点是否

潜在利用条件,虽然该方法能够检测出触发崩溃样

本本身是否潜在可利用性,但还不具备内存数据重

新布局和构造的能力,即使检测出当前条件不可利

用也不能得出该漏洞不可利用的结论．针对堆溢出

内存数据的重新布局和构造,Wang等人[１７]在２０１８
年提出了一种基于现有崩溃路径,结合导向性模糊

测试的技术,触发堆漏洞程序更多可利用状态的方

法Revery．Wu等人[１８]在２０１８年提出了针对内核堆

释放后使用漏洞的自动利用框架 FUZE,该框架利

用内核模糊测试技术提供更多的内核崩溃上下文环

境作为漏洞利用的依据,并利用符号执行在不同的

上下文环境中去尝试利用目标漏洞．
CGC获奖团队之一的加州大学圣塔芭芭拉分

校的Shoshitaishvili等人[１９Ｇ２０]提出了面向二进制软

件攻防的基础分析平台 ANGR．该工作主要是将已

有基础性软件分析方法进行模块化实现,形成一套

功能完整的分析框架,包括:控制流图生成、动态分

析执行、符号执行、逆向切片等内容．在 ANGR基本

框架的基础上,可以实现针对二进制程序的漏洞挖

掘、分析与利用等具体应用场景,并进行自动化系统

功能构建．ANGR的作者将该系统应用到了CGC比

赛中,将多种程序分析方法集成到同一个系统中,并
实现了自动化,通过组合不同的分析技术进而构建

面向二进制软件的自动攻防系统．但是 ANGR系统

在分析现实程序及静态链接的 BCTF样本时却因

为性能和兼容性等因素显得捉襟见肘,难以直接支

撑实际工作．
与以上方法不同的是,本文提出了有限资源条

件下基于动态模型的漏洞自动利用方案,在分析了

不同类型漏洞利用方法的差异基础上,提取共性特

征建立程序动态运行时的漏洞描述模型,基于漏洞

的动态 WeakＧTainted模型和优化的污点分析技术

检测和判断漏洞类型,并提取利用约束条件,最后基

于输入求解技术自动生成利用样本．

２　软件漏洞自动挖掘与利用问题分析

当前软件漏洞自动挖掘与利用的现实场景大多

是在给定的二进制条件下,基于大规模分布式资源

对目标软件进行模糊测试,对产生的程序异常点进

行分析,筛选出存在控制流劫持等可利用条件的输

入,对其进行数据流分析和内存布局分析,通过

ShellCode布局和攻击链构造实现利用代码自动生成．
以典型的控制流劫持类漏洞为例,所针对的目标

２０３２ 计算机研究与发展　２０１９,５６(１１)



和利用过程如图１所示．其中,图１(a)表示一个典型

的漏洞程序的基本逻辑,图１(b)表示针对该程序的

利用代码生成原理．图１(a)的目标程序包括输入接

口(图１(a)中的ReadFile∕Recv 函数),处理输入数

据的指令序列(图１(a)中的阶段１),通常情况下有

数据的转移复制,甚至是编码与解码的运算(图１(a)
中的阶段２),在对输入数据进行编码或解码运算

后,程序执行至脆弱点(图１(a)中的阶段３)．图１(b)
的漏洞利用代码生成主要分为控制流劫持检测、内
存布局构造、约束条件求解等步骤:①基于模糊测试

得到异常样本,所谓的异常样本在传统漏洞挖掘方

法里大多是指造成程序崩溃的输入;②使用数据流

分析检测异常点是否为可利用的控制流劫持;③分

析控制流劫持过程发生时的ShellCode内存布局,
设计转移到ShellCode的攻击链,如图１(b)利用中

间跳板指令jmpesp 来触发栈空间ShellCode代码

的执行;④基于ShellCode和攻击链部署条件提取

约束,基于符号执行等方式求解生成利用代码．

Fig．２　Vulnerabilityautomaticdiscoveryandexploitbasedonvulnerabilitydescriptionmodel
图２　基于漏洞描述模型的漏洞自动挖掘与利用方法

以上是当前漏洞自动挖掘与利用的典型过程,
可总结为挖掘、分析、利用构造３个部分,而在前期

的研究中我们注意到现有研究主要存在３个方面的

难点与挑战:

１)在漏洞自动挖掘方面,基于大规模计算实现

并行化的模糊测试,Peach,Sulley等Fuzzing工具通

常会生成大量的冗余样本,缺乏分析数据的反馈,漏
洞挖掘与利用缺乏统一描述模型,生成的数据难以

相互支撑,造成漏洞挖掘与漏洞分析利用流程脱节;

２)在漏洞自动分析方面,以 BitBlaze和 Decaf
为代表的基于污点传播的分析方法为主,以qemu
虚拟机全系统模拟为基础,其污点传播算法消耗大

量计算资源,在面对复杂的大型目标程序时,其性能

难以满足有限资源条件下的漏洞自动分析需求;

３)在利用代码自动生成方面,大多数自动利用

基于已有的漏洞知识构造自动利用专家系统,只能

针对特定类型的漏洞,针对不同类型的漏洞需重

新编写自动利用系统;另外,逻辑公式求解受到程

序自身数据处理过程复杂性与路径约束条件规模的

影响,求解准确性和效率堪忧;同时,当前的符号执

行求解在应对base６４等存在映射表运算的编解码

情况难以求解,很难有效支撑漏洞利用代码的自动

生成．

３　软件漏洞自动挖掘与利用方法

针对当前漏洞自动挖掘与利用存在的难点与挑

战,本文提出了有限资源条件下的漏洞自动挖掘与

利用方法,总体框架如图２所示．首先,针对不同类

型漏洞在触发时的关键属性,对漏洞进行归类和建

模,形成可被机器识别的、贯穿漏洞挖掘与利用全流

程的程序运行时漏洞统一描述模型,该模型基于程

序脆弱性特征和数据污点属性进行描述和定义,本
文称之为 WeakＧTainted漏洞描述模型;然后,基于

动态污点传播分析方法,结合漏洞描述模型给出的

描述,在模糊测试过程中提取分支路径对应输入,
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并求解执行分支另一条路径的输入约束条件,得到

下一轮模糊测试的新种子,用于提高漏洞发现的能

力和效率;之后,根据漏洞描述模型和动态污点分析

判断模糊测试获得的漏洞是否可利用,在可利用条

件下自动提取漏洞利用所依赖约束条件;最后由输

入求解引擎进行利用约束条件的求解,生成漏洞利

用样本．
本节从 WeakＧTainted漏洞描述模型、基于页表

标签值校验的动态污点分析方法、基于输出特征反

馈的输入求解方法和原型系统设计与实现４个方面

对本文提出的有限资源条件下的漏洞自动挖掘与利

用方法展开介绍．
３．１　WeakＧTainted漏洞描述模型

Fig．３　WeakＧTaintedvulnerabilitydiscriptionmodelduringprogramdynamicruntime
图３　WeakＧTainted程序动态运行时漏洞描述模型

不同类型的漏洞,在运行过程中表现出来的特

征具有差异性．控制流劫持类漏洞具有明显的指令

特征,表现在控制流转移指令的目标位置受到输入

数据的污染,或者转移目标位置的内容受到输入数

据的污染;堆溢出漏洞表现在访问的内存空间超出

了堆内存分配空间的范围;格式化字符串漏洞可能

引发控制流劫持异常,但需要精心构造受输入控制

的格式化参数,在触发控制流劫持异常触发之前,其
具有自身的特征属性,具体表现在调用具有格式化

操作函数 API时,其格式化参数受到输入数据的污

染控制;此外还有一些创建进程、管道调用命令行的

API函数,如system,popen 等,其关键参数受到输

入污染控制也可触发任意代码执行的漏洞．
为了对多种不同类型的漏洞进行统一描述,便

于机器自动识别和利用代码生成,同时也为了将漏

洞挖掘、分析、利用各环节融合以相互支撑,本文提

出了 WeakＧTainted程序动态运行时漏洞描述模型,
该模型包含脆弱点(weak)和污点属性２个部分．如
图３所示,该模型定义了２个方面的内容:１)程序脆

弱点集合,脆弱点集合包含 WeakＧINS和 WeakＧPC
两种类型．WeakＧINS是可能引起漏洞的指令,包括

触发控制流劫持的指令call,ret,jmp以及通过执行

系统调用执行任意代码的指令int０x８０,syscall,

sysenter等;WeakＧPC是指潜在漏洞的指令地址集

合,主要通过静态分析敏感脆弱函数地址,比如

memcpy,strcpy,scanf,system 等容易产生漏洞的

函数,获得模块信息和相对偏移地址,最后映射到动

态运行时的函数指令地址,该地址通常是函数入口

地址,当然也可以根据实际情况需求定义为函数中

间某条指令的地址．２)检测点定义,需要给脆弱点集

合的每个脆弱点定义检测点,检测其是否被输入污

染(tainted),每种脆弱类型都有其对应的存储单元

敏感点,存储单元可以是内存或者寄存器,可基于常

量地址、指令操作数、寄存器或操作数作为指针索引

等进行定义,当脆弱点定义的敏感点受到输入数据

污染,可初步判定为存在漏洞．
一个脆弱点可以定义多个检测点,这些检测点

可以是满足其一的关系或者同时满足的关系,比如

call指令的检测点,包括３种情况:１)call指令op０
操作数指向的内存为污点,这一类会导致指向的执

行指令可以被输入改写;２)call指令的op０操作数

为污点,这一类会导致call指令的地址可以被输入

改写,使程序跳转去执行预设的攻击代码;３)op０的
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指针被污染,例如call[eax＋８]中的eax 被污染,
这种类型会导致获取跳转地址的位置可被改写,同
时引起跳转地址的位置可被改写．类似的jmp,ret
指令也存在３种类型的脆弱类型．

当前漏洞利用的自动构造依赖于特定的漏洞类

型,本文分析收集了常见的控制流劫持、格式化字符

串、系统调用后门类型的漏洞利用要素和步骤,基于

WeakＧTainted程序动态运行时的漏洞描述模型,实
现了相应的漏洞模型库及模型库的解析引擎,形成

基于 WeakＧTainted漏洞描述模型的漏洞利用样本

自动生成框架．
在漏洞描述模型库的表示方面,以常见的控制

流劫持漏洞为例,call指令的劫持与ret指令的劫持

在利用构造的具体实现上存在差异,并且call指令

的劫持还分为call∗Taint,callTaint和call[Taint]
三种情况,这些差异导致漏洞利用的构造步骤存在

一定差异．本文分析总结了这类漏洞的利用构造步

骤,在此基础上形成漏洞判断条件和利用要素描述

模型库．系统实现的模型库对call指令的多种情况

分别给出了不同的模型描述,其中call参数为寄存

器的情况给出了２种模型,例如calleax,包括eax
为污点和eax 指向的内存为污点２种状态;另外

call参数为内存的情况给出了３种模型,例如call
[eax],包括eax 为污点、[eax]为污点和[eax]指向

的内存为污点的３种状态．针对jmp指令,与call指

令的描述模型一致,针对ret指令,描述了esp 为污

点和[esp]为污点的２种状态．如图４所示,是针对

call参数为内存情况的一种描述．

Fig．４　Caseofvulnerabilitydescriptionmodel
图４　漏洞描述模型样例

　　图４的样例给出的 Weak_Type:INS是通过特

定敏感指令进行判别,Weak_Value:call给出的敏

感指令是call,此外还有jmp,ret等指令．而本方案

还支持通过指令地址进行判别的方式,表示方式为

Weak_Type:ADDRESS,如针对格式化字符串漏洞

或者敏感系统调用 API,通过函数入口检测相应参

数是否受到控制,函数的入口地址则是通过静态分

析结合动态库基地址计算得到,表示方式为 Weak_

Value:０x８０８８８８８８．
程序执行到脆弱位置时需要检测相应条件再判

断是否存在可利用点,不同的情形检测不同的参数,

因此设计了图４所示的 OpCondition域,用于区分

检测指令(如call)的参数是寄存器还是内存,针对

不同情况需要检测不同的位置并使用不同的步骤进

行构造,因此也需要分别给出不同的模式配置,针对

无需区分的情况 OpCondition项为空．
另外配置的污点检测 Tainted_Conditions存储

单元可能是指令参数或者函数参数,这些参数都可

以通过寄存器、指令操作数及偏移,多次指针索引进

行描述和表示,如图４中的storagetype域和type_

index域．系统设计并实现的storagetype包括reg,

memory,point三种类型,用于表示需要通过多少级
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索引获取存储单元地址,type_index包括eax,ecx,

esp,op０,op１等通用寄存器和指令操作数,作为存

储单元的索引．图４的reg和op０组合表示检测call
指令的op０本身是否被污染,如果是 memory和

op０组合,表示检测op０指向的内存是否被污染;如
果是reg 与esp 组合,表示检测esp 是否被污染;

memory与esp 组合,表示检测[esp]是否被污染;

point与esp 组合,表示检测∗[esp]是否被污染．

Fig．５　Thepagetablestructureoftaintstatus
图５　污点存储页表结构

系统实现了漏洞利用过程中所需步骤的子模

块,包括但不限于:１)内存布局分析子模块,通过污

点传播技术记录程序执行过程中存储单元污点状

态,用于搜索内存中污点数据布局区域和对应的污

点源关系,为ShellCode等注入代码提供存储空间;

２)内存值搜索子模块,用于搜索内存中存储了特定

数据的空间,返回相应的内存地址,在利用构造过程

中提供跳板指令位置、函数指针、或者数据索引指针

等特定数据结构位置;３)格式化字符串构造子模块,
针对格式化字符串规则,构造任意地址的读或写的

能力;４)约束表达式构建与求解子模块,基于模式库

的约束模型,生成具体的利用构造约束条件,最后基

于符号执行和输出特征反馈的求解方案进行利用样

本生成．图４所示的Exploit_Steps则是通过调用内

存布局分析子模块搜索出连续的污点内存区域,通
过内存值搜索子模块搜索特定值的地址,通过约束

表达式构建求解子模块实现其２条约束条件的构建

与求解．
本文的系统基于上述的子模块,在漏洞描述模

型库中添加了针对call∕jmp指令各５种描述模型规

则,ret指令２种描述模型规则的控制流劫持漏洞的

自动分析判定与利用生成模型．同时添加了针对各

类格式化字符串的漏洞分析判定与利用生成规则,
包括基于格式化字符的栈溢出和基于格式化字符串

的任意地址写２种利用构造方式．另外还添加了针

对popen∕system 等敏感函数参数受污点控制的后

门漏洞判定与利用构造模式．
本文通过构建 WeakＧTainted的程序动态运行

时漏洞描述模型,可配置漏洞描述模型的脆弱点和

对应的敏感存储单元,结合动态污点分析技术,可以

实现机器对漏洞的认知与识别．同时,本文提出的漏

洞模型具有可扩展的能力,对于新型漏洞可基于该

漏洞模型描述进行自定义扩展,提高了机器针对新

型漏洞的自动识别与利用构造能力,免去了重新编

写漏洞识别与利用代码生成算法的复杂工作．
３．２　基于页表标签值校验的动态污点分析方法

针对现有污点传播方法准确性和效率的缺陷问

题,本文提出了基于页表标签的动态污点传播分析

方法,通过优化污点状态记录方法、污点传播计算方

法,实现低时间与空间复杂度的准确计算．在污点状

态记录方面,我们解决了内存污点快速查询与记录、
寄存器状态记录等问题;在污点传播计算方面,本文

解决了因未监控内核指令导致的污点误标记导致的

误报问题．
针对进程污点数据记录问题,本文借鉴操作系

统内存管理的方法提出了基于多层页表的污点状态

压缩记录方法．以３２b系统为例,３２b系统进程的

最大虚拟内存地址空间为４GB,但是进程实际用到
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的内存空间远远不足４GB,通过３级页表索引的方

式,如图５所示,未被操作或未被污染的内存区域在

污点状态页表内可以用空表项表示,而污点内存则

由对应的页表项指针指向污点标签记录结构．查询

和更新指定内存地址的污点状态的时间复杂度为

O(１),记录程序污点状态所需内存空间最多与目标

程序内存空间呈线性关系,即空间复杂度O(n)．
针对寄存器状态记录问题,３２b系统的寄存器

包括通用寄存器、标志寄存器、浮点寄存器等,考虑

到通常情况下,进程的低地址０x００００~０x１０００位

置不会被使用,将 CPU 寄存器映射至页表中的低

地址空间,并且为每一个线程维护了一套寄存器的

污点状态信息．
污点标签结构记录了存储单元的污点源数量、

污点源标签组、存储单元值、对应指令地址和序号等

信息．污点源标签采用偏移量和字节数的压缩格式

表 示:{[offset１,size１],[offset２,size２],􀆺,
[offsetn,sizen]},标签之间通过求并集进行污点源

的合并,标签求并集可将重叠的连续字节进行压缩

合并,为了使标签合并高效进行,从初始化的单标签

开始,合并标签按照升序进行排列,可以保障之后的

多标签之间的合并只需按归并排序的策略依次合

并,时间复杂度可控制在O(n),其中n 为标签组的

数量,且在实现当中限定了标签组最多支持１２７组,
由于标签组是压缩存储,１２７组在实际案例测试过

程中是足够用的,如果超出该数量多出的标签会被

丢弃,但能保证消耗的空间复杂度不超过O(n)．
在污点传播计算方面,本文解决了基于指令关

系分析的字节粒度污点传播计算和因未监控内核指

令引起的污点过标记误报问题．字节粒度污点传播

计算为每个字节单独计算和维护污点状态信息,通
过反汇编解析指令,提取指令操作数之间的关系,为
了达到字节级粒度的精度,操作数间的关系并不再

是简单的一对一或者一对多关系,而是复杂的多对

多关系,本文用如下表达式模型表示一条指令派生

出的操作数关系组,其中每个符号表示一个字节:

y１＝f(x１,x２,􀆺,xn１
),

y２＝f(x１,x２,􀆺,xn２
),

⋮

yk＝f(x１,x２,􀆺,xnk
)．

ì

î

í

ï
ï
ï

ï
ïï

根据关系组,更新目标操作字节yi 的污点状

态,污点状态的更新首先是查询目标操作字节对应

的所有源操作字节x１,x２,􀆺,xni 的污点状态,并计

算这些污点标签的并集作为目标操作字节yi 的污

点标签,然后更新yi 的污点标签,同时记录该字节

的值以备后续使用．
通过分析发现,用户态的内存在释放回收后大

多并未清除数据,并且其中有一部分被标记为污点,
而当重新分配之后如果由内核模块对其初始化无法

在用户态检测到存储单元被漂白的操作,因此导致

了后续的传播误报问题．而本文不去监控内核指令

是由于内核态指令执行占比大,初步测定是用户态

指令数量的３倍,会导致性能的极度下降．针对上述

问题,本文提出的动态污点传播方法带有值校验检

测的能力,污点传播计算过程中,如果查询源操作字

节的污点状态是污点,需要校验此时该字节的值是

否与标记该字节为污点时的值是否一致,如果不一

致将其漂白,从而解决了因未监控内核指令引起的

污点过标记误报问题．另外,通过大量实验(包括

officeword,notepad＋＋,kmplayer等常用软件)发
现用户态污点数据经过内核,再传播到用户态的情

况较为少见,在针对应用程序漏洞挖掘与利用构造

这一应用场景下可以忽略不计,因此无需去监控内

核态的指令．
３．３　基于输出特征反馈的输入求解方法

输入求解是为了获得满足某种条件的输入,比
如执行某一条程序分支,或者使得某个时刻内存或

寄存器的值满足某个约束条件．目前符号执行是理

论可行的解决方案,但在实际应用中却面临计算关

系难以用算术表达式或者逻辑表达式进行表示、符
号表达式太多、约束条件太复杂等挑战．比如Base６４
编解码、AES加解密算法,其运算过程都存在基于

映射表进行字符替换的过程,从输入到输出难以构

造对应算术表达式,也就难以进行求解．
针对符号执行的缺陷,本文提出了基于输出特

征反馈的输入求解方法,用于解决映射表运算等导

致符号执行无法求解的问题．首先通过污点分析建

立输入与目标输出之间存在关系的字节集合,此处

的污点传播支持指针为污点的传播,因此污点状态

不会因为映射表丢失,并且在传播过程中为指针标

签增加了指针属性以便识别指针类型的污点数据．
目标输出字节集表示为T＝{t１,t２,􀆺,tk},输入字

节集表示为X＝{x１,x２,􀆺,xn},建立输入与输出

字节级的污点关系,用如下函数模型表示它们之间

的关系,其中函数g 是一个未知的黑盒函数．求解的

目标是找到一个输入集合X＝{x１,x２,􀆺,xn}使得

输出集合T 刚好为T＝{t１,t２,􀆺,tk}．
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t１＝g１(x１,􀆺,xn１
),

t２＝g２(x１,x２,􀆺,xn２
),

⋮

tk＝gk(x１,x２,x３,􀆺,xnk
)．

ì

î

í

ï
ï
ï
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本文提出的输出特征反馈的输入求解基本思想

是对输入字节逐个进行求解．图６给出了约束关系

的样例,Conditions１中的０x０,４表示待求解目标偏

移位置０的连续４B,相关的输入字节为偏移０x１d
的连续４B;Conditions３中的０x８,４表示待求解目

标偏移位置８的连续４B,相关的输入字节为偏移

０x１d的连 续 １２B,以 此 类 推．本 例 中 不 难 看 出,

Conditions１的输入字节是其他Condition 输入字

节的子集,这种情况应当优先求解Conditions１．目
标字节集在各个Conditions中没有交集,而输入字

节集中是可能存在交集的．

Conditions１:０x０,４:０x１d,４＠

Conditions２:０x４,４:０x１d,８＠

Conditions３:０x８,４:０x１d,１２＠

Conditions４:０xc,４:０x１d,１６＠

Conditions５:０x１０,４:０x１d,２０＠
⋮

Fig．６　Thedemoofconstraintrelations
图６　约束关系样例

　　本文通过算法１实现条件求解顺序的排序．首
先对约束条件输入字节进行排序,决定字节的求解

顺序,如算法１所示,按照关联输入字节数少的约束

优先原则进行排序,如果InputSet１∈InputSet２ 优

先求解InputSet１ 对应的约束条件,再得到InputSet１

之后对于约束中的部分变量将设置为常量,然后再

求解剩余的输入集合{InputSet２－Inputset１}．
算法１．条件求解顺序的排序算法．
输入:多个待求解的约束集合中的输入集 M＝

{Set１,Set２,Set３,􀆺,Setn};
输出:约束求解顺序．
①OrderSets＝{}

② WhileM !＝OrderSets
③ 　MinSet＝oneofM－OrderSets;

④ 　ForeachsetinM－OrderSets
⑤ 　　Ifset∈MinSet
⑥ 　　　MinSet＝set;

⑦ 　　EndIf
⑧ 　EndFor
⑨ 　OrderSetsinsertMinSet;

⑩ EndWhile
􀃊􀁉􀁓 OutputOrderSetsbyOrder．
从算法１可知,如果这些约束的输入条件没有

子集关系,它们的求解顺序不会进行调整,将按照原

有约束条件的顺序进行求解．
针对单个约束,ti＝＝f(x１,x２,􀆺,xni

),使用

算法２进行处理,算法２通过反复修改ti对应的关

系输入字节集{x１,x２,􀆺,xni
},动态运行监控对应

的ti 值变化,采用控制变量法,控制单个输入变量

的变化,基于遗传迭代和贪心算法思想,保留最接近

目标值结果的一组输入进行下一轮的变量修改．多
次反馈迭代调整改变输入,直到输出的ti 满足求解

条件或者求解失败．这种方法能够有效应对大多数

编解码算法．
算法２．单约束条件输出反馈求解算法．
输入:目标ti所需满足的目标值t′i,有数据关联

的输入字节变量集合的一组值(x１,x２,􀆺,xnk
),其

中xi 的每个变量均为单字节;
输出:满足(ti＝f(x′１,x′２,􀆺,x′nk

))＝＝t′i 的

约束输入(x′１,x′２,􀆺,x′nk
)．

①BestInput＝Init(x１,x２,􀆺,xnk
)∕∗初始

输入为约束求解前的一个未满足的输入∗∕
②BestTi＝f(x１,x２,􀆺,xnk

)∕∗所获得的离

目标值最接近的结果∗∕
③ While(BestTi!＝t′i)

④ 　ForxiInBestInput(x１,x２,􀆺,xnk
)

⑤ 　　xi１＝xi＋１;

⑥ 　　xi２＝xi－１;

⑦ 　　Ti１＝f(x１,x２,􀆺,xi１
,􀆺,xnk

);

⑧ 　　Ti２＝f(x１,x２,􀆺,xi２
,􀆺,xnk

);

⑨ 　　If|Ti１－t′i|＜|BestTi－t′i|
⑩ 　　　BestTi＝Ti１

;

􀃊􀁉􀁓 　　　BestInput＝(x１,x２,􀆺,xi１
,􀆺,xnk

);

􀃊􀁉􀁔 　　EndIf
􀃊􀁉􀁕 　　If|Ti２－t′i|＜|BestTi－t′i|
􀃊􀁉􀁖 　　　BestTi＝Ti２;

􀃊􀁉􀁗 　　　BestInput＝(x１,x２,􀆺,xi２,􀆺,xnk
);

􀃊􀁉􀁘 　　EndIf
􀃊􀁉􀁙 　EndFor
􀃊􀁉􀁚 EndWhile
􀃊􀁉􀁛 OutputBestInput(x１,x２,􀆺,xnk

)．
３．４　原型系统设计与实现

本文实现了漏洞自动挖掘与利用原型系统
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AOTA,该系统框架流程如图７所示,包含污点分

析、输入求解２个基本引擎和一个漏洞描述模型,基
于漏洞描述模型辅助实现漏洞挖掘、分析、利用全流

程系统．漏洞挖掘主要基于模糊测试基础方法,结合

漏洞描述模型及其污点分析和输入求解技术,反馈

获得额外的变异样本辅助漏洞挖掘,提高漏洞挖掘

的效率;漏洞分析目的是分析漏洞类型,判定漏洞是

否为可利用,主要基于污点分析引擎和漏洞描述模

型来完成;漏洞利用自动生成是针对可利用的漏洞

及样本,结合分析获得的约束条件、关联的输入字

节,及其对应的漏洞模型和输入求解引擎实现利用

样本的自动生成．AOTA 系统的污点分析引擎基于

QEMU的指令插桩实现,基于udis８６反汇编结果

编写传播规则,污点源是通过监控获取外部输入的

系统调用标记,每个字节采用不同标签进行区分．输
入求解引擎所需的数据采集基于 Python框架,迭
代调用 QEMU 引擎监测求解点的输出结果,从而

进行遗传迭代反馈预测求解,约束关系式是在漏洞

分析过程结合漏洞模型描述提取的,求解引擎除了

使用本文提出的优化方法,还结合了符号执行求解

引擎Z３．漏洞描述模型以JSON 格式数据形成漏洞

模型配置文件,模型库包含了call∕jmp∕ret等控制流

劫持漏洞,格式化字符串漏洞,system∕popen等敏

感命令行执行后门漏洞;可由系统导入进行配置;模
型的解析主要用来根据配置执行对应的检测操作和

求解操作,在 QEMU 动态运行目标程序过程中进

行;另外,模型库内置了２个不同版本的执行shell
的ShellCode．

Fig．７　Frameworkofprototypesystem
图７　原型系统框架流程

４　实验验证与结果分析

参照国际同行选择实验测试对象的情况,如

Driller[２０]以２０１６年CGC自动攻防比赛的样本作为

测试用例,本文以２０１８年 DEFCON 和百度安全联

合举办的DEFCONChina大会上的 BCTF比赛样

本[２１]作为测试集,其中共有５０个含有漏洞的Linux
二进制程序,测试漏洞自动挖掘与利用能力．本文

的测试环境均为IntelXeon􀆿CPU E５Ｇ２６３０v３ ＠
２􀆰４GHz×１６,内存６４GB,硬盘２T的联想RD６５０
服务器,操作系统 Ubuntu１６．０４．５６４b．

本文的原型系统也直接应用于２０１８年 BCTF
比赛,在９９s内完成第１个漏洞的自动挖掘和利用,
在２min４８s内完成了４个样本的自动利用生成,而
人类战队完成第１个漏洞利用花了１７min,与国内

外知名CTF战队同台竞技,获得了机器人自动攻防

单项排名第１的成绩．
４．１　污点传播功能测试

本文实现的污点传播模块包括污点源标记、污
点传播计算、污点异常检测３个部分．污点源标记通

过监测外部输入实现,当检测到外部设备、文件或网

络数据读入内存时,将对应的内存字节标记为污点,
并使用对应的输入字节偏移量为标签进行标记．污
点传播计算通过代码插桩提取目标程序执行的指

令,针对Linux的目标程序,实验采用qemu的用户

态模式进行代码插桩,然后反汇编指令,解析指令语

义更新内存和寄存器的污点状态,记录对应污点源

标签．污点异常检测根据配置的漏洞模型规则获得

检测点和检测内容,查询对应内存或寄存器操作数

是否为污染状态,如果是污染状态取出污点源．
实验从测试集选取了１２个栈溢出和格式化
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字符串漏洞样本,使用对应的 POC样本单独测试

AOTA系统的污点传播模块,实验均能基于漏洞模

型通过污点分析检测到漏洞点,并且未发现误报和

漏报．实验表明:本文改进后的污点传播方法其准确

度能够满足漏洞分析与判定的需求．
性能方面,测试的１２个样本中,污点分析消耗

的时间最多的是３５７ms,最少的是１９ms,平均值为

１７４．２５ms．消耗的内存最多的为２５．７３MB,最少的

为１２．６MB,平均消耗２２．２MB．另外,实验统计了

１０００组指令数量与污点分析时间消耗关系数据,如
图８所示,横轴是指令数量,纵轴是消耗的毫秒时

间．由于程序开始执行时自身需消耗较多的时间用

于IO加载,对污点分析速度的测算影响较大,实验

筛除指令数量少于２００００条的测算数据,对剩下的

速度数据求平均值,得到的污点传播速度为每秒

５７􀆰３４万条指令．

Fig．８　Velocitycurveoftaintanalysis
图８　污点分析速度曲线

４．２　基于输出特征反馈的输入求解测试

本文提出的基于输出特征反馈的输入求解方法

在原型系统 AOTA 中进行了实现,与 ANGR中的

符号执行模块进行了实验对比,测试输入数据分别

经过atoi转换、base６４编码、hex编码处理的求解能

力,从求解能力和求解效率的角度进行评估．通过学

习 ANGR符号执行的用例,发现其主要应用在路径

求解,并且其约束条件是用输出含有指定字符进行

描述．为了适应 ANGR的应用场景,实验构造了符

合 ANGR应用场景的测试用例,由标准输入经过编

码转换,然后将结果与预设值匹配,匹配成功则使用

标准输出打印出Success字段．
实验分别使用 ANGR和 AOTA 对atoi,base６４,

hex编码进行求解,求解成功与否如表１所示．其中

对于atoi的转化均能求解成功;ANGR 对 base６４
编码的求解失败,但 AOTA 能够求解成功,这是因

为base６４中有映射表转换的操作,ANGR 的符号

执行无法支持该转换的求解,导致求解出来的结果

是错误的;对于hex编码的求解 ANGR只能求解少

量字符,当字符串长度不少于３个时,内存消耗超过

６４GB求解失败,而AOTA的求解不受长度限制．总
体而言,AOTA的求解能力要优于 ANGR．

Table１　ResultsofInputSolvingAbility
表１　输入求解能力结果

Tool atoi base６４ hex

ANGR Success Failure PartialSuccess

AOTA Success Success Success

Fig．９　Comparisonoftimeandmemoryconsuming
tosolveatoi

图９　求解atoi时间与内存消耗对比图

实验对比分析了 AOTA 和 ANGR 分别求解

atoi和hex编码的资源消耗．图９(a)是 ANGR 和

AOTA求解atoi转换的时间消耗对比,横轴是字符

个数,纵轴是消耗时间的秒数．ANGR仅在字符数少

于３时有求解速度上的优势,当字符数达到６以上

时求解时间维持在１５s左右,而AOTA的求解时间

稳定在１０s左右．图９(b)是 ANGR和 AOTA 求解

atoi转换的内存消耗对比,横轴是字符个数,纵轴是

内存消耗,单位 MB．ANGR在求解６字符以内的atoi
时内存消耗从１３０MB随字符数增多而增加,之后

稳定在１４５MB左右,而 AOTA 一直维持在６０MB
左右的内存消耗．
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另外,求解出的atoi输入存在非预期解,这是由

于计算过程中存在整数溢出导致,如求解atoi(x)值
为８７６５４３２１,ANGR给出的结果是字符串“８６７７５８８９１３”,
而并非字符串“８７６５４３２１”,此处预设的字符长度并

非求解出来的真实长度,求解提前到达了有解情况

的最大输入长度,这也导致了 ANGR后续求解时间

和内存消耗不再随着预设的字符数增加而增加,而
是保持在稳定的范围内．而 AOTA 的求解更多的时

间消耗在输入输出关系的建立和收集,另外atoi的

输出目标都是一个整型数,恒定为４个字符,关系建

立受输入长度的影响较小,因此求解时间较为稳定．
在求解hex编码能力方面,ANGR仅在字符数

少于３时能够求解成功,单字符所需的求解时间１０s
左右,内存消耗４００MB以上;２字符所需时间将近

３００s,内存消耗８GB以上;当字符数达到３及以上

时所需内存超过６４GB求解失败．而 AOTA 的求解

时间随着字符数在１~１０之间的增加,时间消耗在

２０~１００s的区间内递增,所消耗内存维持在６０MB
左右,并且均能求解成功．总体而言,AOTA 的求解

性能优于 ANGR．
与 ANGR相比,本文的求解方法建立在优化的

基于页表标签的动态污点分析,通过页表的多级索

引提高了检索计算的效率,通过值校验的方式消除

了污点数据的误标记扩散,避免了污点爆炸引起的

内存额外消耗,通过污点相关性筛选出需要求解的

输入字节,降低了直接使用符号执行求解的复杂度,
一定程度消除了传统符号执行求解中的路径爆炸问

题．实验也表明,在针对atoi,base６４,hex编码的反

向求解方面,本文的求解能力要优于 ANGR,其中

对atoi的求解效率提升了３３％左右,而hex和base６４
编码 ANGR无法成功求解．
４．３　漏洞自动挖掘能力测试

本文提出的漏洞描述模型与污点分析、输入求

解结合,优化了程序漏洞的自动挖掘,在 AOTA 原

型系统中进行了实现,与 AFLＧFuzz进行了实验对

比．实验以BCTF２０１８的５０个样本作为样例测试程

序,使用相同的种子文件,分成２组,每组２５个测试

用例,同时对５０个测试用例程序进行了２４h的漏

洞挖掘测试．使用４台配置型号相同的 RD６５０服务

器并行测试,配置说明见本节开头,其中２台服务器

测试 AFL的漏洞挖掘能力,另外２台服务器测试

AOTA系统的漏洞挖掘能力．测试每隔１０min统计

１次 AOTA和 AFL挖掘出漏洞的样本数,２４h的

统计结果曲线如图１０所示．
实验表明:相同种子输入、时间和测试用例,

Fig．１０　Comparisonofvulnerabilitiessequencediagram
betweenAOTAandAFL
图１０　挖掘漏洞样本数时序对比图

AOTA能挖掘出４１个样本的漏洞,而 AFL只挖掘

出了３９个样本的漏洞,并且这３９个样本的漏洞包

含在 AOTA的４１个样本范围内,同时对比这３９个

样本的挖掘时间发现,AOTA 比 AFL先挖掘出漏

洞的样本有１２个,AFL比AOTA 先挖掘出漏洞的也

有９个,其中４个是由于样本有大量的模型约束需

要求解,消耗了３０~６０min的时间用于约束求解,
另外５个在误差允许的范围之内,但是 AOTA挖掘

出这３９个样本的平均时间为６５．７２min,而 AFL挖

掘出这３９个样本的平均时间为１２１．０３min,总体上

AOTA挖掘漏洞的能力与 AFL相当,挖掘出漏洞

的平均时间缩短了５５min,平均效率提升４５．７％．
AOTA的模糊测试优化功能为１８个测试样本

生成了新的测试用例,将这些用例作为AOTA新增

的种子集合,与AFL在相同硬件配置环境下进行模

糊测试路径覆盖对比测试,得到的路径覆盖数量

如图１１所示,其中 AOTA 的平均覆盖路径数量为

１０００,而 AFL的平均覆盖路径数量为９９２,相比之

下,AOTA的覆盖路径数量比 AFL增加了０．８％．
４．４　漏洞利用自动生成测试

本文实现的AOTA系统基于 WeakＧTainted漏

洞模型的漏洞识别和漏洞利用要素提取,并基于输

出特征反馈对输入进行求解,实现漏洞利用自动生

成,并以BCTF２０１８的５０个样本作为测试用例进行

了实验验证,实验统计结果如表２所示．
实验结果表明:本文提出的自动利用生成方法

在 AOTA系统中得到了实现和应用,在５０个测试

用例中成功发现了４１个用例的漏洞,比例达到８２％,
其中２６个判定为可利用,比例达到５２％,并进行了

自动利用生成的尝试,成功生成利用的有２４个用

例,比例达到４８％．这些成功生成利用的漏洞中,包
括栈溢出、格式化字符串和后门系统调用多种类型．
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Fig．１１　ComparisonofpathscoveragebetweenAOTAandAFL
图１１　样本覆盖路径数量对比图

Table２　ResultofVulnerabilityAutomaticDiscovery
andExploit

表２　漏洞自动挖掘与利用生成结果

StatisticCategories SampleTotal SamplePercent∕％

Vulnerability ４１ ８２

AssessExploit ２６ ５２

SuccessExploit ２４ ４８

同时我们研究分析测试了 ANGR的自动利用

生成插件 REX 和 AEG,发现 ANGR 提供的测试

用例是动态链接libc等动态库,主模块代码量较少,
其本身进行了局部优化;对于BCTF这类静态链接

libc等链接库,程序代码量较大(５００KB 左右)的

样例,ANGR的插件无法成功进行漏洞自动利用

生成,并且针对单个测试用例内存消耗高达３０GB
以上．

为了更充分地对比,本文重新选取了１０个含原

代码的测试用例,以动态链接库的方式编译出符合

ANGR的 AEG 插件测试条件的二进制程序,同时

用本文的漏洞自动利用生成模块进行对比测试,实
验结果如表３所示．

表３第１个样本为 ANGR项目中的测试样本,
两者均能成功自动生成利用,其余９个样本为收集

的BCTF比赛测试样本,ANGE的 AEG 插件只生

成了一个exploit样本,但是测试运行时只是产生了

段错误,并未能成功利用,分析原因是该漏洞是栈溢

出,该 AEG功能未考虑栈地址随机性．同时,实验中

AEG每项失败的利用生成测试时间均超过１２h,
内存消耗达到３０GB以上,单台设备每次只能运行

２个任务．而本文的 AOTA 系统在这些测试用例

中,成功生成并利用成功的样本数有６个,且能够在

单台设备并发１０个任务,在性能和能力方面具备明

显的优势．

Table３　ExploitAbilityComparisonBetweenANGRAEG
andAOTA

表３　ANGRAEG与AOTA漏洞自动利用对比

Sample Vulnerability ANGRAEG AOTA

demo_bin overflowtofunc Success Success

pwn０２ stackoverflow Failure Success

pwn１３ integeroverflow Failure Success

pwn２０ heapoverflow Failure Failure

pwn２３ stackoverflow Failure Failure

pwn３４ formatstring Failure Failure

pwn４５ stackoverflow Failure Failure

pwn４８ stackoverflow Generate Success

pwn４９ bufferoverflow Failure Success

pwn５０ bufferoverflow Failure Success

５　讨　　论

本文提出的有限资源条件下基于程序动态运行

特征 WeakＧTainted模型的漏洞自动挖掘与利用方

法具备快速发现漏洞和生成可利用样本的能力,支
持漏洞类型的自定义扩展描述,扩充了适用范围．而

PolyAEG与 Maythem 等相关工作只能对控制流劫

持等特定类型的漏洞自动生成利用,本文提出的漏

洞模型支持对多种类型的漏洞自动生成利用,通过

漏洞描述的配置实现多类型漏洞支持的扩展．
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本文优化了污点传播算法和输入求解方法,国
内对输入求解的优化研究[２２]更侧重在漏洞挖掘方

面提高路径覆盖率．当前的漏洞自动利用生成方案

PolyAEG,Maythem,ANGR 等均使用了污点传播

和符号 约 束 求 解,PolyAEG 在 硬 件 虚 拟 化 平 台

QEMU基础上进行指令插桩,构建指令级的数据传

播流图iTPG和全局污点状态记录 GTSR,其更侧

重于漏洞利用样本的多样性生成,本文优化后的污

点传播方法在内存消耗和效率上均优于它,同时

PolyAEG未考虑因内核指令未监控导致的污点数

据过标记问题,会导致控制流劫持的误报,消耗更多

的资源用于无效的利用生成求解．同样,Maythem
也具有同样的问题,其更侧重于符号执行求解的优

化,未能消除内核未监控导致的误报问题．
另外,测试中我们发现部分的漏洞自动利用生

成失败,其原因主要包括３种情况:１)输入无法满足

特定字符,如通过scanf 获取的输入字符串不可能

有“\r”,“\n”以及空格等字符,对应的 ASCII码值

为０x０d和０x０a,而当求解的条件要求输入的字符

为０x０d或０x０a时就会导致求解失败;２)修改后的

输入改变了程序的原有逻辑,导致程序无法执行到

我们设定的求解点,无法获得用于分析输入输出关

系的更多数据,比如程序检测输入的数据必须全部

为数字否则退出,当改变输入为非数字时就会导致

程序执行不到预设的输出点;３)输入输出关系复杂

度太高,如产生雪崩效应的加密算法在搜集了大量

的输入输出关系之后仍然无法求解．
针对求解失败产生的原因,本节讨论可能的解

决思路．针对原因１,本文的思路是修改等效的求解

条件,在漏洞触发前题下,其利用输入的约束并非唯

一的,比如栈溢出中所需要的跳板指令jmpesp 可

以用等效的callesp 代替,并且在程序代码块中存

在该指令的位置可能不止一处,我们在选取跳板指

令时尽量避免导致输入为空格、回车等字符的约束．
另外ShellCode可以进行变形,使用等效指令替换,
以此规避一些导致无解的约束条件．针对原因２,我
们在监测到输入导致无法执行到输出点后,只需舍

弃该变异的输入,导致的结果仅仅是消耗更多的计

算资源用于收集输入输出关系,但仍能继续求解．
针对原因３,目前的研究尚无可行的解决方案,传统

的符号执行方案也可能因为复杂度太高求解失败,
毕竟对于高强度的 RSA 等公钥加密、SHA２５６等

HASH 算法也并非符号执行能够解决的问题,但
毕竟这类问题很少出现在漏洞利用需要突破的范

畴,需要将输入数据经过复杂加解密运算后作为

ShellCode或者跳板指令地址的场景并不常见,但经

过编码转换的情况则较为常见．
本文提出的 WeakＧTainted程序动态运行时漏

洞描述模型适用于控制流劫持类漏洞、格式化字符

串漏洞、脆弱函数造成的缓冲区溢出漏洞、命令行执

行 API调用(疑似后门)漏洞等多种漏洞类型的漏

洞识别和利用自动生成,但目前对 UAF和 Double
Free仅能给出漏洞判定模型,尚未能给出适当的描

述用于此类型漏洞的利用生成方案,这将作为后续

的研究点．

６　总　　结

本文介绍了一种有限资源条件下基于动态模型

的漏洞自动利用方法,基于污点分析和输入求解优

化模糊测试的数据生成,并建立了可贯穿应用于漏

洞挖掘、分析、利用全流程的 WeakＧTainted程序动

态运行时漏洞描述模型,然后结合基于标签的污点

传播方法用于漏洞判定和利用约束条件提取,最后

基于输出特征反馈的输入求解方法进行利用样本自

动生成．本文实现了原型系统,通过对２０１８年BCTF
比赛样本进行了实验测试,在与AFL具备同等漏洞

挖掘能力的前提下,平均效率提高４５．７％,样本分析

内存消耗维持在１００MB以内,为并行化提供了有

利条件,在测试的５０个样本中有２４个能够自动生

成利用代码,验证了有限资源条件下 WeakＧTainted
程序动态运行时漏洞描述模型用于漏洞自动挖掘与

利用生成的有效性．
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