
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０１９．２０１９０３４３
JournalofComputerResearchandDevelopment ５６(１０):２１５１２１５９,２０１９

　收稿日期:２０１９－０６－０６;修回日期:２０１９－０８－１３

　基金项目:国家重点研发计划项目(２０１７YFB０８０２３００);国家自然科学基金项目(６１７７２４０３,U１４０１２５１);西安市科技计划项目(CXY１３５２WL３０)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０１７YFB０８０２３００),theNationalNatural

ScienceFoundationofChina(６１７７２４０３,U１４０１２５１),andtheScienceTechnologyPlanProjectinXianofChina(CXY１３５２WL３０)．

隐藏访问策略的高效CPＧABE方案

王　悦１,２
　　　樊　凯２

１(西安文理学院信息工程学院　西安　７１００６５)
２(西安电子科技大学网络与信息安全学院　西安　７１００７１)

(ywang＠xawl．edu．cn)

EffectiveCPＧABEwithHiddenAccessPolicy

WangYue１,２andFanKai２

１(SchoolofInformationEngineering,XianUniversity,Xian７１００６５)
２(SchoolofCyberEngineering,XidianUniversity,Xian７１００７１)

Abstract　Thedevelopmentofartificialintelligencedependsonthedevelopmentofcloudcomputing,

atthesametime,thesecurityofartificialintelligenceiscloselyrelatedtothesecurityoflargedatain
thecloud．At Present,theciphertextpolicy attributeＧbased encryption (CPＧABE)schemeis
consideredtobeoneofthemosteffectivemethodstoachievefineＧgrainedaccesscontrolofdatain
cloud．Inthe CPＧABE scheme,theaccesspolicyisoftenassociated withtheciphertext．But
sometimes,theaccesspolicyitselfisalsotheimportantsensitiveinformation,andaccesspolicies
storedinthecloudintheformofcleartextwillalsocausetheusersdatarevealed．Inresponsetothis
problem,anefficientimprovedCPＧABEschemeispresented,whichcanhidetheaccesspolicy．Itcan
makeboththeattributehidingandthesecretsharingbeappliedtotheANDＧgatestructureatthesame
timeandthenaccordingtothecompositeorderbilineargroups．Therefore,theusersspecificattribute
valuewillnotbedisclosedtoanyotherthirdparty,thusweeffectivelyprotecttheusersprivacy．In
addition,throughtheexperimentalverificationanddataanalysis,ourschemenotonlyachievesthe
hiddenofcomplexaccessstructure,butalso makestheciphertexttimeshortenedanddecryption
efficiencyimproved．
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摘　要　人工智能的发展离不开云计算的支撑,同样,人工智能的安全与云上大数据的安全也是密切相

关的．目前,基于密文策略的属性基加密(ciphertextpolicyattributeＧbasedencryption,CPＧABE)被认为

是实现云上数据细粒度访问控制最有效的方法之一．在基于密文策略属性基加密方案中,访问策略与密

文相关且绑定,但很多时候,访问策略本身就是敏感信息,若以明文形式存放在云端会造成用户数据的

泄露．因此,一种隐藏访问策略的高效 CPＧABE方案被提出以解决这一问题．它可以使得属性隐藏和秘

密共享能够同时应用到“与”门结构中,然后利用合数阶双线性群构造了一种基于包含正负及无关值的

“与门”的策略隐藏方案,该方案有效地避免了用户的具体属性值泄露给其他第三方,确保了用户隐私的

安全．此外,通过实验验证及分析,保证了该方案在实现复杂访问结构的策略隐藏的同时,还满足解密时

间短,解密效率高的优点．
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　　随着安全意识的提高,人们对人工智能的安全

问题也十分重视．基于云计算和人工智能的密切关

系,云上大数据的安全也是人工智能安全的一个重

要部分．要解决人工智能安全问题,其中一个方面就

是要解决云上大数据的安全．
云计算作为一种新兴的数据交互模式极大地改

变了人们的生活方式,通过利用互联网资源池及动

态可扩展的虚拟化计算资源,越来越多的人对自己

的信息数据进行在线存储、远程共享及云端计算．云
计算因此成为学术界乃至产业界的热门与焦点．然
而,随着云计算的逐步发展,各种各样的信息、资源

等都将被存储在云端,敏感的用户数据被存储在互

联网上的第三方,即云服务等提供商,将成为一个趋

势．例如用户数据、个人邮件以及一些个人喜好等都

被存储在各类门户网站上,比如雅虎以及谷歌等．但
是,现在存在一个严重的问题,即在实际生活中云服

务提供商不能保证完全可信．早在２００９年 Gartner
的一份调查就已经反映了这个问题,这份调查报告

显示现在７０％以上的企业用户对云计算中的用户

的隐私性以及数据的安全性表示怀疑．而近些年不

断发生地各类存储服务网站瘫痪及用户文件外泄的

事件,更使得用户们对云计算及云存储的安全性有

了深深的担忧．因此,现阶段安全问题已经成为制约

云计算发展的至关重要的因素．如何实现云环境中

用户身份的合法性认证、如何确保云服务中信息的

保密性以及用户数据的可靠性授权,都是云计算安

全领域急需解决的问题．
近些年关于云计算的应用研究日益增多,云存

储技术也受到了越来越多的关注及研究．为了向用

户提供数据访问以及存储等功能,云存储尽可能地

将网络中的各类存储资源集合起来统筹协作,这样

不仅极大地节约了用户的成本,也将资源的利用做

到了最大化．然而,云存储中的安全问题,比如如何

安全有效地共享信息、用户如何得到安全有效的云

存储数据访问策略是现阶段云计算技术急需解决

的．目前,国内外已经有很多的云存储服务,例如谷

歌的AppEngine和亚马逊的SimpleStorageService
等．它们在云存储技术方面已经取得了显著的成果,
除此之外在加密、完整性、不可否认性、授权以及身

份验证等安全性能方面也做出了不少努力．然而,其
仅仅只是对通信过程中的相关协议进行了加密处

理,对存储的数据却并没有进行加密操作．同时由于

用户无法亲自监管其存储在云端的数据,更使得数

据的安全性成为限制云存储发展的主要问题．
由于访问控制的固有特性,基于属性的加密

(attributebasedencryption,ABE)作为可以有效解

决数据安全访问控制的措施之一,受到了业内的广

泛关注．Sahai和 Waters[１]首先在 ２００５ 年引入了

ABE的概念,其被认为是一种有效的加密和访问控

制方式．属性基加密(ABE)方案主要包括密钥策略

(KPＧABE)和密文策略(CPＧABE)两种类型,在 KPＧ
ABE[２]方案中,密钥与访问结构密切关联,密文与属

性集合密切关联,具有秘密密钥的用户只能解密由

秘密密钥的访问策略指定的密文;而 CPＧABE[３]方

案中,密文与访问结构密切关联,密钥与属性集合关

联,只有当属性满足访问结构时,用户才能成功解密

密文．由此看来,CPＧABE方案非常适合分布式云存

储及解密方不确定的环境,它利用用户的相关属性

以及对象间的相互信任关系作为授权依据,并由此

来设计访问结构．
然而,在密文策略属性基加密方案中,访问策略

与密文密切相关,十分容易暴露,并可能导致用户敏

感信息的泄露．例如一个健康组织想向所有携带某

些疾病的患者发送一个信息．其中,属性 Universe
包含所有疾病,访问策略包含“＋＋－∗∗＋”这种格

式．其中“＋”(“－”)表示特定疾病的阳性(阴性),
“∗”表示无关紧要．如果CPＧABE方案不能隐藏访问

策略,那么从一个人是否可以解密该消息,我们就可

以直接得到一些用户的敏感信息．因此,隐藏方案的

访问结构,对保护用户隐私来说至关重要．

１　相关工作

为了保护用户在访问策略中的隐私,Waters和

Boneh[４]提出了一种新的加密方案,通过隐藏向量

的谓 词 加 密 以 实 现 匿 名．随 后,Katz,Sahai 和

Waters[５]又提出了一种新的谓词加密方案,它不仅

支持内积加密,而且可以实现匿名的 CPＧABE 方

案;Nishide等人[６]提出了２种隐藏访问策略的密文

策略ABE方案,他们使用包含无关值的多值属性的

“与”门作为方案的访问结构;Balu和 Kuppusamy[７]

提出了另一种隐藏策略的密文策略ABE方案,相比
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较而言,其访问策略可以得到更加有效的表达．上述

这些方案都使用与文献[６]相同的访问结构,但是几

乎所有这些方案都是使用３种类型的符号(正,负和

无关字符)来表示每个属性的可能值,这样的设计在

某种程度上是十分冗余的．后来,Lai等人[８]提出了

一种完全安全的CPＧABE方案,且它也支持隐藏的

策略和无关值,但在其方案中密文大小会随着所有

属性的可能值数量的增加而增长,在一定程度上,这
便极大地限制了其扩展出更高的性能;Phuong,

Yang和Susilo[９]提出了一种新的隐藏策略密文属

性基加密方案,他们使用“位置”的概念,并实现了密

文大小恒定不变,然而,他们的方案在不同的假设条

件下 都 只 能 被 证 明 是 选 择 安 全 的;除 此 之 外,

Waters[１０]首先提出了一种新的方法用以证明加密

系统的安全性,即双系统加密,并且还提出完全安全

的IBE和 HIBE系统;然后 Lewko和 Waters[１１]提

出了一个支持短密文的完全安全的 HIBE 方案;

Lewko等人[１２]在IPE结构中使用双系统,提出了一

个新的IPE 方案;Okamoto和 Takashima等人[１３]

在双系统条件下提出了第一个完全安全的 ABE方

案;Freeman[１４]提出了一个隐藏访问策略的 CPＧ
ABE方案,并且使用了双系统证明其是完全安全

的,但是它们也采用与文献[６]相同的访问结构,导
致了大尺寸密文长度和效率的低下．策略隐藏的属

性加密一直以来都是人们关注的焦点,到目前为止,
已经不断有科研人员提出了实现方案[１５Ｇ２７]．

本文的方案是一个专注于实现高效的隐藏策略

的CPＧABE方案,并可证明它在静态假设下是完全

安全的．基于由Phuong等人[９]提出的使用不同符号

的位置进行转换的思想,本文的 CPＧABE方案达到

了完全安全并实现了可以隐藏访问策略且密文大小

短小、低解密成本等十分高效的性能．
本文方案工作的主要贡献归纳有３个方面:

１)进一步研究了基于无关值与门的隐藏访问

策略的CPＧABE方案,提出了一个高效的可以隐藏

访问策略的CPＧABE方案．
２)针对提出的方案进行了安全性分析,明确其

具有数据机密性、访问策略的安全性以及抗共谋攻

击的特性,确保了方案的安全可靠．
３)从理论分析与仿真实验２方面对方案的效

率进行了分析说明,证明了方案在加解密以及密钥

生成方面都有较高的效率．

２　预备知识

２．１　合数阶双线性群

本文构建的方案是基于合数阶双线性群的．现
使用双线性组,其阶数是３个不同素数的乘积．设 G

是一个算法,它的输入为一个安全参数１λ,且输出

为一个元组GG ＝(p１,p２,p３,G,GT,e),其中,p１,

p２,p３ 是不同的素数,G,GT 是阶为N＝p１p２p３ 的

循环群,映射e:G×G→GT 满足:

１)双线性．∀g,h∈G,∀a,b∈ZZN ,e(ga,hb)＝
e(g,h)ab．

２)非退化性．∃g∈G,使得e(g,g)在GT 中阶

为N．
假设在多项式时间内,对于参数λ,双线性映射

e的运算以及群G 与GT 中的运算都是可计算的．接
着分别用Gp１

,Gp２
,Gp３

表示G 的３个子群,且其阶

分别为p,q,r,X３ 是Gp３
的一个生成元．注意,如果

hi∈Gpi且hj∈Gpi
,i≠j,那么,e (hi,hj)就是群

GT 的单位元,即e (hi,hj)＝１．
２．２　复杂性假设

本文方案所依赖的用于证明系统安全性的复杂

性假设:第１个假设是３素数子群判定性假设．这个

假设是静态的,且大小固定．
假设１．假设一个如上的 G,有定义:g←Gp１

,

Z２←Gp２
,D＝(GG ,g,Z２),T１←Gp１p３

,T２←Gp１．
由此定义敌手A 攻破假设１的优势为Adv１

A＝
|Pr[A(D,T１)＝１]－Pr[A(D,T２)＝１]|．

这里我们认为T１ 可以被写成是Gp１
中一个元

素和Gp３
中一个元素的乘积．这２个元素分别被称

为T１ 的Gp１
部分及T１ 的Gp３

部分．
定义１．若对于任意多项式时间对手A,Adv１

A

是可忽略的,则称 G 是满足假设１的．
假设２．假设一个如上的 G,有定义:GG ←G,g,

X１←Gp１
,X２,Y２←Gp２

,X３,Y３←Gp３
,D＝(GG ,g,

X１,X２,X３,Y２,Y３),T１←Gp１
,T２←Gp１p３．

由此定义敌手A 攻破假设２的优势为Adv２
A＝

|Pr[A(D,T１)＝１]－Pr[A(D,T２)＝１]|．
本文使用Gp１p３

来表示G 中阶为p１p３ 的子群,
这里我们可以认为T１ 是Gp１

中的一个元素,T２ 是

Gp１
中的一个元素以及Gp３

中一个元素的乘积．这些

元素分别被称为T１ 的Gp１
部分,T２ 的Gp１

部分以

及T２ 的Gp３．
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定义２．若对于任意多项式时间对手A,Adv２
A

是可忽略的,则称 G 是满足假设２的．
假设３．假设一个如上的 G,有定义:GG ←G,g←

Gp１
,X２ ←Gp２

,X３,Y３,Z３ ←Gp３
,α,s←Zn,D ＝

(GG ,g,gαX３,X２,gsY３,Z３),T１←e(g,g)αs,T２←
GT．

由此定义敌手A 攻破假设３的优势为Adv３
A＝

|Pr[A(D,T１)]＝１－Pr[A(D,T２)]＝１|．
定义３．若对于任意多项式时间对手A,Adv３

A

是可忽略的,则称 G 是满足假设３的．
２．３　韦达定理[９]

给定２个矢量v＝(v１,v２,,vL),z＝(z１,z２,
,zL),矢量v 既包含字母也包含无关字符,无关

字符的个数是n,而矢量z 只包含L 个字母．设定

J＝{j１,j２,,jn},i∈[１,L]表示矢量v中无关字

符的位置．

定义 ∏
j∈J

(i－j)＝∑
n

k＝０
λkik,其中λk 是由J 决

定的系数．如果对于i＝１,２,,L,若(vi＝zi)∨
(vi＝∗),则:

∑
L

i＝１,i∉J
vj∏

j∉J

(i－j)＝∑
n

k＝０
λk∑

L

i＝１
ziik． (１)

　　我们选择一个随机群元素 Hi,且vi,Zi 是Hi

的指数．如此,式(１)将变成:

∏
L

i＝１,i∉J
Hvi∏

j∈J
(i－j)

i ＝∏
n

k＝０
∏
L

i＝１
HZiik

i( )
λk ． (２)

　　利用韦达定理,我们可以构建式(１)中的系数

λk 为

λn－k ＝(－１)k ∑
１≤i１＜i２＜＜ik≤k

jαjβ,

α＝i１,i２,ik,

β＝i１,i２,ik,

０≤k≤n(n＝ J )．
　　例如假定J＝{j１,j２,j３},多项式为(x－j１)×
(x－j２)×(x－j３)．利用韦达定理我们得到λ３＝１,

λ２＝－(j１＋j２＋j３),λ１＝(j１j２ ＋j１j３ ＋j２j３),

λ０＝－j１j２j３．

３　高效的策略隐藏的CPＧABE方案

３．１　系统模型

如图１所示,云共享系统模型中主要有４种角

色:云服务器、数据提供者、用户、可信授权中心．
１)云服务器．它可以提供数据及信息的存储服

务．它既是诚实的同时又是好奇的,所谓诚实是指它

Fig．１　System modeloftheeffectiveCPＧABEwith
hiddenaccesspolicy

图１　高效的策略隐藏的CPＧABE方案系统模型图

会严格执行我们制定的协议,而好奇意味着它会主

动泄露我们的数据,这种情况下我们定义云服务器

是半可信的．
２)数据提供者．数据提供者需要自己制定访问

策略,并且根据制定的访问策略来加密自己想要共

享的数据,然后将加密后的数据上传到云服务器进

行保管,且数据提供者不依赖于云服务器对数据的

访问控制,相反,数据的访问控制是由数据拥有者自

己制定且包含在加密数据的内部．系统中的合法用

户在理论上均可以对密文进行访问,但是只有当用

户的属性集合满足数据提供者定义在密文中的访问

策略时,用户才能够解密密文从而得到明文．
３)用户．用户可以向云服务器发送一个数据访

问请求,接着云服务器对密文进行预解密,若该用户

具有的属性集合满足数据提供者制定的访问策略,
则云服务器将密文发送给用户,用户利用自己的私

钥解密密文最终获得想要的数据,否则无法获得相

应的数据．
４)可信授权中心．一般情况下,可信授权中心

被认为是可以信任的,它是云共享系统的核心,主要

负责用户密码管理和分发以及系统参数生成．
３．２　安全模型

本方案基于选择明文安全模型[２８Ｇ３０],安全模型

是通过敌手与挑战者间的一场安全挑战游戏来表述

的,具体步骤为:

Setup．挑战者B 运行初始化算法,并向敌手A
提供公共参数PK．

Phase１．敌手A 根据已掌握的属性S１,S２,,

Sn,自适应地向挑战者发出查询请求．对于每一个
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Si,挑战者B 运行 KeyGen(PK,MK,L)→SK 算

法,并将SKi 发送给A．
Challenge．敌手A 向挑战者发送一个访问结构

W 以及２个等长的消息 M０ 和 M１．挑战者B 抛掷

一枚公平硬币b∈{０,１},且在访问结构W 作用下

加密Mb,并将密文CT 发送给A．
Phase２．重复执行询问阶段１,但限制这些属性

中的任何一个都不满足W．
Guess．敌手A 输出对b 的一个猜测b′．定义敌

手A 在上述游戏中敌手A 获胜的优势为

Pr[b′＝b]－
１
２ ．

对于一个加密方案,如果在任意多项式时间内,
敌手在游戏中的优势是可忽略的,即其赢得游戏的

概率都趋近于０,则称该加密方案在该模型下是安

全的．
３．３　方案介绍

本文的方案主要是在文献[９]所述的第２个方

案的基础上进行改进,以减少解密运算的消耗,提高

解密的效率．
Setup１(１λ,U)→(PK,MK)．这一部分去除参

数g２∈G,增加一个随机指数d,并改变设定Y＝
e(g,g)d,其余部分不变,可得公共密钥为

PK＝(p,e,g,G,GT,g１,Y,{Vi,Xi}２i＝１,
{U１,i,U２,i,T１,i,T２,i,W１,i,W２,i,Z１,i,Z２,i}ni＝１)．

(３)
修改主密钥:

MK＝(d,{vi,xi}２i＝１,{u１,i,u２,i,t１,i,t２,i,

w１,i,w２,i,z１,i,z２,i}ni＝１)． (４)
与原方案对比,公共参数PK 中的Y 值由原来

的e(g,g２)d 变为e(g,g)d,主密钥 MK 去掉了一

个参数g２,增加了一个参数d,这些改变将会在解

密算法步骤中起到作用,减小解密算法的运算,提高

解密率．
Encrypt(PK,M,W)→CT．对比原方案,无需

对加密算法作修改,因此,密文不变仍为

CT＝(Cm＝MYs２,CA＝gs２,CB＝gs１
１ ),

{C１,i＝Us１
１,iTs２

１,iVsia
１ ,

C２,i＝Us１
２,iTs２

２,iVviα
２ ,

C３,i＝Ws１
１,iZs２

１,iXviβ
１ ,

C４,i＝Ws１
２,iZs２

２,iXviβ
２ }ni＝１． (５)

KeyGen(PK,MK,L＝{A１,A２,,Ak}⊆ZZp)

→SK．KeyGen算法将用户的属性列表L 作为输

入,L 中包含n′２≤N２ 个正值属性,它们的位置被标

记为V′＝{v′１,v′２,,v′n′２},n′３≤N３ 个负值属性,它
们的位置标记为Z′＝{z′１,z′２,,z′n′３}．与原方案相

同,我们构造２个向量XV′和XZ′:

XV′＝(v′０,v′１,,v′N１,１,０),

XZ′＝(z′０,z′１,,z′N１,０,１)．
(６)

但对比原方案,在随机选择指数f１,f２,r１,i,

r２,i,,r１,n,r２,n ∈ZZp后,接着选择随机元素 RA,

RB,R１,i,R２,i,R３,i,R４,i∈G．然后计算:

KA ＝gd∏
n

i＝１
K－t１,i

１,i K－t２,i
２,i K－z１,i

３,i K－z１,i
４,i ×RA,

　　KB ＝∏
n

i＝１
g－(r１,i＋r２,i)×RB,

　　{K１,i＝g－γ２r１,igf１XViu２,i ×R１,i,

　　K２,i＝gγ２r１,ig－f１XViu１,i ×R２,i,

　　K３,i＝g－θ２r２,igf２XZiw２,i ×R３,i,

　　K４,i＝gθ１r２,ig－f２XZiw１,i ×R４,i}ni＝１,

(７)

得到密钥SK＝(KA,KB,{K１,i,K２,i,,K３,i,K４,i}ni＝１)．
Decrypt(PK,SK,CT)→M．由原方案可得,如

果SK 的属性列表满足访问结构 W,则内积(v,

XV)和(v,XZ)返回０．则可用解密密钥SK 解密密

文CT．
通过对初始化算法以及密钥生成算法的改变操

作,可得:

e(CA,KA)＝e(gs２,gd ×∏
n

i＝１
K－t１,i

１,i ×

K－t２,i
２,i ×K－z１,i

３,i ×K－z２,i
４,i ×RA), (８)

e(CB,KB)＝e(gs１Δ,∏
n

i＝１
g－(r１,i＋r２,i)×RB)．(９)

因此我们知道:

　 e(CA,KA)×e(CB,KB)×

∏
４

j＝１
∏
n

i＝１
e(Cj,i,Kj,i)＝e(g,g)ds２ ＝DEC．(１０)

而通过对之前方案的了解,我们知道:

Cm

DEC＝ M
e(g,g)((∑viXVi)f１αΔ)＋((∑viXZi)f２βΔ)．(１１)

所以当用户属性满足访问结构时,即(v,XV)＝０
且(v,XZ)＝０时,可以得到消息M＝Cm∕e(g,g)ds２．

４　高效的策略隐藏CPＧABE方案分析

４．１　安全性分析

１)数据机密性．这是保证本方案安全的一个最

基本的安全特性．对于一个一般用户而言,当他不满

足访问策略时,他就无法得到e(g,g)ds２ 的值,因此
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也无法进行解密操作,无法获得对应的明文．在本方

案中,云服务器被认为是诚实但好奇的,它有可能去

试图恢复用户的明文信息,但它最多只能得到e(g,

g)ds２的值,却无法获取相应但密文CT,因此,它也

无法进行解密操作,进而无法获得相应的明文消息．
２)访问策略的安全性．当用户的加密信息发送

给云服务器时,会通过计算然后以{C１,i,C２,i,C３,i,

C４,i}来代替策略中的每个属性值,以{K１,i,K２,i,

K３,i,K４,i}代替用户的属性值,而这些值只有对应

属性的用户才可以被允许计算．因此,对于云服务器

以及其他未授权用户无法进行计算得到它们相应的

数据值,因此也无法对各个属性进行区分,避免了它

们从访问策略中获得额外的信息,如此就确保了方

案访问策略的安全性．
３)抵抗共谋攻击．对于一个属性基加密方案来

说,防止用户间的共谋攻击是十分重要的．在本方案

中,一个用户或者攻击者要想解密密文,就必须要得

到e(g,g)ds２．而为了得到e(g,g)ds２,对于一个攻击

者A 来说,当他不具备的特定属性时,他需要和另

一名具备该属性的用户B 联手共谋,这时要首先先

计算它的密钥SK＝(KA,KB,{K１,i,K２,i,,K３,i,

K４,i}ni＝１),但由于在密钥生成算法中加入了随机数

RA,RB,R１,i,R２,i,R３,i,R４,i∈G,因此不同用户的

这些随机数都不相同,这样一来,用户A 和用户B
就无法得到e(g,g)ds２的值,也因此无法实现共谋破

解密文．
４)CPA安全性证明．假设存在攻击者A 具备

概率优势ε,可以在选择明文攻击安全游戏中攻破

本方案构造的系统,将其记为advA＝ε．
令a＝s２,b＝d,gT＝e(g,g)∈GT,v∈(０,１),

如果v＝０,则Z＝gab
T ＝e(g,g)ds２,否则v＝１,则

Z＝gz
T＝e(g,g)z．对于群元素组(gT,ga

T,gb
T,Z),

模拟器可以获得ga
T 和gb

T,然后输出对Z 的猜测v′．
模拟器的构造过程:

① 初始化．模拟器进行系统初始化,完成初始

参数设置,生成全局公共参数GP 以及公钥PK＝
(p,e,g,G,GT,g１,Y)并发送给攻击者,攻击者由

此获得gb
T＝e(g,g)d．

② 第１阶段．攻击者向挑战者询问密钥语言机

Okey．
攻击者向模拟器发送(uid,Suid),并向模拟器

询问密钥预言机,其中uid 为用户身份标识,Suid为

对应身份标识所拥有的属性集合．
模拟器运行密钥生成算法,并将相应的属性私

钥SK＝(KA,KB,{K１,i,K２,i,K３,i,K４,i}ni＝１)发送

给攻击者．
攻击者任意选取同样长度的明文 M０ 和 M１ 以

及２个挑战访问结构A０ 和A１,其中挑战访问结构

都不能与第１阶段选择的属性集合Suid 匹配,然后

攻击者将明文和挑战访问结构发送给挑战者．挑战

者收到后,投掷一枚公平硬币,均匀地选择一个随机

数β∈{０,１},然后按照访问结构Aβ 对Mβ 进行加密．
模拟器选择一个秘密的随机数s２∈ZZp,计算得

到挑战密文 CT＝(Cm,CA,CB,{C１,i,C２,i,C３,i,

C４,i}ni＝１)．
然后,模拟器将挑战密文发送给攻击者．攻击者

可以根据CA＝gs２计算得到ga
T＝e(g,g)s２．

③ 第２阶段．重复执行第１阶段,但是访问请求

中的用户属性集不能满足挑战访问结构．
猜测:攻击者对β 进行猜测,输出β′∈{０,１},

如果β＝β′,模拟器输出v′＝０,否则模拟器输出

v′＝１．
分析:在上述安全游戏中,攻击者遵循限制,访

问请求中的用户属性集不能满足挑战访问结构．但
是攻击者通过密钥询问获得了ga

T 和gb
T,从而可以

对挑战密文进行猜测．
如果Z＝gab

T ＝e(g,g)ds２,那么C０＝MβZ＝
Mβe(g,g)ds２．根据假设,攻击者A 拥有概率优势ε,
可以在选择明文攻击安全游戏中区分β:

Pr[S(ga
T,gb

T,Z)＝０|Z＝gab
T ]＝

１
２＋advA＝

１
２＋ε． (１２)

如果Z＝gz
T＝e(g,g)z,那么攻击者无法猜测

出明文Mβ,其概率是:

Pr[S(ga
T,gb

T,Z)＝０|Z＝gz
T]＝

１
２． (１３)

那么,模拟器完成前面假设３的概率优势为

Pr[S(ga
T,gb

T,Z)＝０]＝
１
２Pr[S(ga

T,gb
T,Z)＝

０|Z＝gab
T ]＋

１
２Pr[S(ga

T,gb
T,Z)＝０|Z＝gz

T]＝

　
１
２×(１

２＋ε)＋
１
２×

１
２＝

１
２＋

ε
２． (１４)

在多项式时间内,任何攻击者无法以不可忽略

的概率优势攻破假设３．因此该模拟器拥有的概率

优势ε∕２是可以忽略的．那么,攻击者A 在安全游戏

中攻破本方案所构造系统的概率优势ε也是可以忽

略的．
４．２　理论分析

现将本文提出的方案与已有的８种属性基加密
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方案在性能和安全性２个方面进行比较,主要考虑

群阶的性质、密文长度、解密运算、安全模型、引用假

设、访问结构、是否包含无关值、是否策略隐藏．如
表１所示,对基于“与”门访问结构的或者具有固定

长度的密文的 CPＧABE方案进行了一个详细的对

比．其中p 表示双线性配对操作,n 是访问结构或属

性列表中的属性数量,m 是每个属性的所有可能值

的数量,w 是访问结构中无关属性的数量．由此我们

可以看到,在所有可以支持无关属性并可以隐藏访

问策略的方案中,由于密文大小和解密开销仅取决

于访问结构中的无关值的数量,所以由表１对比看

出,在满足隐藏访问策略且支持无关值的条件下,虽
然无法保证本文方案有最小的解密成本,但本文方

案有最短的密文长度,保证了解密效率．且本方案是

基于完全安全的模型构建,确保了其安全性．因此,
综合来讲,本文所述的方案具有最佳的性能．

Table１　ComparisonofCPＧABESchemes
表１　CPＧABE方案比较

Scheme OrderGroups CiphertextSize DecryptionCost SecurityModels Assumption Wildcard HiddenPolicy

Ref[６] p |GT|＋(２mn＋１)|G| (３n＋１)p Selective DBDH＋DLIN Yes Yes

Ref[８] pqr |GT|＋(２mn＋１)|G| (n＋１)p Fully SubgroupAssumption Yes Yes

Ref[１５] p |GT|＋２|G| ３p Selective aMSNＧDDH No No

Ref[１６] p |GT|＋２|G| ２p Selective nＧDBDH No No

Ref[１７] pqr |GT|＋２|G| ２p Fully SubgroupAssumption No No

Ref[１８] p |GT|＋２|G| ２p Selective nＧDBDH No No

Ref[１９] p GT|＋(n＋１)|G| (n＋１)p Selective DBDHE No Yes

Ref[２０] p ２|GT|＋３|G| (n＋４)p Selective nＧDBDH No Yes

OurScheme p |GT|＋(４w＋２)|G| (４w＋２)p Fully DBDH＋DLIN Yes Yes

４．３　实验分析

Fig．２　Comparisonofuserencryptiontimeforthe
effectiveCPＧABEwithhiddenaccesspolicy

图２　高效的策略隐藏的 CPＧABE方案用户加密时

间比较

本节将通过实验对方案进行评估,选取文献

[２１Ｇ２２]的方案进行对比．实验中使用的环境为３２b
的Linux操作系统,CPU 频率为３．０GHz,内存为

３GB,软件使用 MATLAB．因为ABE算法的加解密

操作的主要耗时都与访问策略中的属性个数有关．
因此,为了不失一般性,我们实验选取了２０个策略

集合(A１&A２&&AN ),A１ 代表一个属性,N∈

[１,２,,２０]．对每个策略,计算同一条件下加解密

的耗时．为了保证最终结论的准确性,我们采取了多

次测量求取平均值的方法．
图２表示的是用户加密时所需要的时长,从图

２中可以很明显地看出３个方案加密时间的开销都

随着属性增加呈现线性增长,这是因为每个方案的

Fig．３　Comparisonofuserdecryptiontimeforthe
effectiveCPＧABEwithhiddenaccesspolicy

图３　高效的策略隐藏的 CPＧABE方案用户解密时

间比较

加密计算都与密文长度有线性相关关系．因此,其密

文的长度也都会随属性数目的增长而线性增长,这
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是因为每个方案的加密计算都与密文长度有线性相

关关系,因此,其密文的长度也都会随属性数目的增

长而线性增长．其中,文献[２２]的加密计算耗时最

短,但其却并未对密文中的访问策略进行加密操作,
而与之对比,文献[２１]方案以及本文方案虽然耗时

多但支持了访问策略的隐藏．
图３展现了解密者在解密操作时的时间开销．

其中本文方案以及文献[２２]的方案在用户解密时的

时间开销基本维持在常量水平,而文献[２１]的方案因

为需要进行对运算操作,因此它的解密时长则会随着

访问策略中属性数量的增加而呈现线性增长．而对

比与文献[２２]方案而言,本方案生成密文更加短小,
因此极大地加快了解密的速度,缩短了解密时长．

图４表现了用户产生私钥时所需要的时间开

销,显而易见,随着用户属性数量的增加,这３个方

案的计算开销都呈现出线性增加．这是由于每个存

在于用户私钥中的属性都要进行相应的运算,因而

属性的个数越多,计算开销就会越大．而对于每个属

性,文献[２１]方案的计算开销都相对而言比较大,所
以其耗时也就比较多．

Fig．４　Comparisonofsecretkeygenerationtimeforthe
effectiveCPＧABEwithhiddenaccesspolicy

图４　高效的策略隐藏的 CPＧABE方案私钥生成时长

比较

５　总　　结

本文提出了一种隐藏访问策略的高效CPＧABE
方案,它可以使得属性隐藏和秘密共享能够同时应

用到“与”门结构中,然后利用合数阶双线性群构造

了一种基于包含正负及无关值的“与门”的策略隐藏

方案．本方案有效地避免了用户的具体属性值泄露

给其他第三方,确保了用户隐私的安全．此外,通过

实验验证及分析,保证了本文方案在实现复杂访问

结构的策略隐藏的同时,还满足解密时间短、解密效

率高的优点．
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