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Abstract　Codeencryptionbasedonpathbranchobfuscationofequalconditioncanmakethekeybe
apartfromtheencryptedprogram,sothisencryptioncanopposestaticanddynamicprogramming
analysismethodatthesametime,butitcan􀆳tbeusedwithbranchescontrolledbyothercomparative
relationships．Inthis paper,using Lagrangeinterpolation methodto produceinputＧpreprocess
function,wenotonlyresolvetheuniquenessproblemofkeywhichproducedbymultiＧinputsofthe
branch,butalsopreservethesecurityofobfuscationonbranchconditions,sotheconditionalcodeof
multiＧinputsbranchcanbeencrypted．Usingthemethodwhichresolvestheuniquenessproblemof
key,codeencryptionbasedonequalconditionbranchobfuscationcanbeextendedtobranchof
greaterＧthanandlessＧthanconditionbranch,andcomplicateconditionbranchformedbyblendingof
intervalconditionandequalcondition．
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摘　要　基于分支条件混淆的代码加密技术,实现了秘钥和程序的分离,能够对抗程序静态和动态分析

手段,但仅能用于相等条件分支．通过引入拉格朗日插值法,生成输入处理函数,在保证分支条件混淆安

全的前提下,解决了多输入分支条件下通过输入产生秘钥的问题,实现多输入分支下的条件代码加密;
把多输入分支下生成唯一秘钥方法应用到等于条件取或分支、大小比较条件分支和复杂条件分支,实现

了基于分支条件混淆的代码加密技术从相等条件分支到区间条件分支和复杂条件分支的扩展．
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　　代码加密[１Ｇ７]和代码混淆都是重要的代码保护

技术,传统的代码加密技术在加密代码的粒度上越

来越细,从文件、程序节区粒度到函数[７Ｇ８]、基本块粒

度,甚至到单个机器指令[５]的粒度;另外在解密函数

上也引入了多态[４]的方法,加密代码每次解密执行

后的再次加密会通过秘钥变化和解密函数变化来增

加逆向分析的难度;但是在隐藏解密秘钥方面还缺

少相关研究．分支条件混淆[９Ｇ１３]是代码混淆[１４]研究

的一个新方向,通过混淆分支条件,能够隐藏程序执

行逻辑、对抗符号执行[１１,１５Ｇ１６],特别是在对触发条件

的保护上具有较好的效果,能够阻碍生成满足触发

条件的程序输入．
虽然分支条件混淆能够保护程序的触发条件,

但是无法保护基于触发条件的程序代码．于是Sharif



等人[９]结合分支条件混淆和代码加密,提出了一种

基于分支条件混淆的条件代码加密技术,使用满足

分支条件的输入作为代码加解密秘钥对条件代码进

行加密,因此在程序内存中不需要存储秘钥,而是在

运行时直接获取分支条件的输入作为秘钥;另外由

于混淆使得逆向分析者难以获取满足分支条件的输

入,也就无法获取加解密秘钥,因此结合分支条件混

淆的代码加密实现了解密秘钥的隐藏．然而该分支

混淆方法均只能应用于等于条件;另外,受限于解密

秘钥唯一性要求,基于分支条件混淆的代码加密技

术只能应用于单个等于条件的分支;这些限制极大

阻碍了基于分支条件混淆的代码加密技术的应用．
王志等人[１１]在 Sharif[９]分支条件混淆方法的

基础上,提出了一种基于保留前缀加密的分支混淆

技术,把分支条件混淆从等于判断的条件扩展到大

小判断的条件．然而在非等条件下,分支条件为真的

输入不具备唯一性要求,因此不能使用分支输入作

为秘钥对条件代码进行加密．在分支条件取值为真

的输入不唯一的条件下,为解决使用分支输入产生

唯一性秘钥的要求,在多输入分支条件下,结合分支

条件混淆,本文提出了一种基于拉格朗日插值法的

秘钥生成技术,实现了解密秘钥和分支条件混淆的

结合,隐藏了代码解密秘钥．
本文的主要贡献有４个方面:

１)基于拉格朗日插值法,在分支条件取值为真

的输入不唯一的条件下,提出了一种使用分支条件

输入生成代码加解密秘钥的方法;

２)通过对多个等于条件取或形成的复合条件

的分支输入进行处理,完成了多输入条件下的秘钥

生成,实现条件代码加密,避免了代码复制和复合条

件拆分带来的空间损耗;

３)完成了基于分支混淆的条件代码加密方法

从等于条件分支到区间条件分支的扩展;

４)针对等于条件和区间条件通过逻辑运行形

成的复杂条件,实现了分支混淆和复杂条件代码加

密的结合,实现了复杂条件分支下的基于分支混淆

的代码加密．

１　基础知识

１．１　前缀算法

前缀算法是一种把一个整数区间转变为一个前

缀集合的算法,并且保证区间中的每一个整数均在

前缀集合能找到一个与之匹配的前缀,反之在集合

中没有匹配到前缀的整数一定不属于该区间．并且

前缀算法得到的前缀集合元素个数有２个特点,其
中n 表示整数的二进制位数:

１)区间前缀集合元素个数最大值为２n－２;

２)区间前缀集合元素个数平均值为((n－２)×
２２n－１＋(n＋１)２n＋１)∕(２２n－１＋２n－１),在３２b或者

６４b程序中,该值都接近为n－２．
前缀算法伪代码如算法１所示:
算法１．一个整数区间到前缀集合的转换算法．
输入:区间起始值的二进制表示a１a２􀆺an;区

间结束值的二进制表示b１b２􀆺bn;
输出:区间的前缀集合Prefix．
PrefixSearch_Prefix(a１a２􀆺an,b１b２􀆺bn)
{

　for(intk＝１;(k≤n)&& (ak＝bk);

k＋＋)

　　if(k＝n＋１)

return{a１a２􀆺an};

　　endif
　endfor
　if((akak＋１􀆺an＝００􀆺０)&& (bkbk＋１􀆺bn

＝１１􀆺１))

　　if(k＝１)

　　　return{∗};

　　else
　　　return{a１a２􀆺ak－１};

　　endif
　endif
　PrefixA＝Search_Prefix(ak＋１ak＋２􀆺an,１１

􀆺１);

　PrefixB＝Search_Prefix(００􀆺０,bk＋１bk＋２􀆺

bn)

　return{a１a２􀆺ak－１０＋PrefixA,a１a２􀆺ak－１１
＋PrefixB};

}

１．２　保留前缀Hash加密

保留前缀加密[１７]．假设a＝a１a２􀆺an,b＝b１b２

􀆺bn 为２个n 位整数,如果a１a２􀆺ak＝b１b２􀆺bk,
其中k＜n 且ak＋１≠bk＋１,则称整数a 和整数b是k
位前缀匹配的．F 是一个定义在{０,１}n 到{０,１}n 上

的一对一的加密函数,对任意２个给定的整数a,b,
如果a,b是k位前缀匹配时一定有F(a)和F(b)也
是k位前缀匹配,则称F 为保留前缀加密哈数．
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标准形式定理(canonicalformtheorem)[１７]．假
设fi 是一个从{０,１}i 到{０,１}上的函数,其中i＝
１,２,􀆺,n－１,并且f０ 是一个常量函数,F 是一个

{０,１}n 上的函数,其定义对任意给定的整数a＝
a１a２􀆺an,令:

F(a) a′１a′２􀆺a′n,

a′i＝ai􀱇fi－１(a１a２􀆺ai－１),
(１)

其中,􀱇表示异或运算,i＝１,２,􀆺,n,f０ 为常数,可
以得出结论:１)F 是一个保留前缀加密函数;２)任意

保留前缀加密函数必定有F 的表示形式．定理的证

明参见文献[６],此处省略．
保留前缀 Hash加密[１１]是一种把 Hash函数

引入到 保 留 前 缀 加 密 计 算 的 加 密 算 法,表 示 为

Fh(a) a′１a′２􀆺a′n,a′i＝ai􀱇fi－１(a１a２􀆺ai－１),其
中fi－１(a１a２􀆺ai－１)＝T(Hash(a１a２􀆺ai－１)),其
中T 为取位函数,即选择 Hash结果的某一位．
１．３　Sharif提出的条件代码加密方法介绍

Sharif提出的基于分支条件混淆的条件代码加

密如图１所示,主要是通过分支输入生成条件代码

的加解密秘钥,从而保证程序中不需要存储秘钥,实
现了解密秘钥隐藏和分支条件混淆的结合．逆向攻

击者解密代码的难度等同于找到使得分支条件取值

为真的输入的难度,而分支条件混淆的目的正是阻

碍攻击者获取使得分支条件取值为真的输入．

Fig．１　Exampleofconditionalcodeencryption
图１　条件代码加密示意图

Fig．２　Theprocessofduplicateconditionandcompoundcondition
图２　重复条件代码和复合条件代码的复制处理

Fig．３　TheexampleofbranchobfuscationbasedonprefixＧpreservingalgorithm
图３　基于保留前缀 Hash加密的分支条件混淆示意图

　　另外,本文把形如a≤x≤b的条件称为区间条

件,把单个的等于比较条件、单个的区间条件成为基

本条件．多个基本条件通过逻辑运算组合成的条件

成为复合条件．
在Sharif提出的基于分支条件混淆的代码加

密方法中,对重复条件和多个等于条件取或的复合

条件,需要使用条件代码复制的方法,把复合条件拆

分为多个简单条件,然后再对各个简单条件的代码

进行加解密,增加了混淆的损耗,同时降低了混淆的

隐蔽性．如图３所示:
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１．４　基于保留前缀加密的分支混淆方法介绍

Sharif等人[９]提出的分支条件混淆仅针对等于

条件,通过使用 Hash值比较代替明文比较,使得攻

击者难以从 Hash值比较中恢复出明文比较关系,
达到分支条件混淆的目的．如对分支条件if(x＝a),
其中x 是任意类型的值,实质就是一片内存的内容,
通过分支条件混淆后变为if(Hash(x)＝Hash(a))．

王志等人[１１]提出了基于保留前缀加密和 Hash
函数的路径分支混淆技术,使用加密前缀匹配替代

分支条件,实现分支条件混淆．例如分支条件if(９≤
x≤１５),首先把条件转换为整数区间[９,１５];然后

使用前缀算法获取区间的前缀集合 S＝ {１００１,

１０１∗ ,１１∗ };接下来使用保留前缀 Hash加密算法

对S 进行加密得到ES;最后使用加密前缀匹配函

数替换分支条件,即if(９≤x≤１５)变为if(isMatch
(x,ES)),其中isMatch(x,ES)如算法２所示．

算法２．isMatch算法．
输入:整数x、加密前缀集合ES;
输出:true或者false,true表示x 满足分支条

件,false表示x 不满足分支条件．
boolisMatch(x,HS)
{intencPrefixofInput＝encInput(x);

inttmpFlag[３２]＝{０};tmpFlag[０]＝１≪
３１;

for(inti＝１;i＜３２;i＋＋){tmpFlag[i]＝
tmpFlag[i－１]|(１≪(３１－i));}

for(intj＝０;j＜NumofES;j＋＋)
{tmpLen＝ES[j]．prefixLen;

tmpPrefix ＝encPrefixofinput&tmpFlag

[tmpLen];

if(tmpPrefix ＝ES [j]．prefix){return
true;}

}

　returnfasle;
}

２　多输入条件下的秘钥生成

基于分支条件混淆的条件代码加密,由于使用

分支条件的输入作为加解密秘钥,导致该加密方法

仅能用于单个等于条件的分支．对于具有多个输入

值使得分支条件取值为真的分支,由于输入不具有

唯一性,导致秘钥不能直接使用分支输入．因此需要

对输入进行处理,使得多个输入x１,x２,x３,􀆺输入

经过处理后得到相同的输出y,使用y 作为解密秘

钥,从而保证秘钥的唯一性．
２．１　拉格朗日插值法

拉格朗日插值法是１８世纪法国数学家约瑟夫􀅰
拉格朗日发明的一种多项式插值方法．用于寻找二

维平面上经过n＋１个点的n 次多项式,使得多项

式在给定的n＋１个观测点能取到给定的值．经过n
＋１个点的次数不超过n 的多项式只有一个,即拉

格朗日多项式．本文使用拉格朗日插值保证多输入

条件下的输出唯一性．
对给定的n＋１个点(x０,y０),(x１,y１),(x２,

y２),􀆺,(xn,yn),首先根据每个点得出n＋１个拉

格朗日基本多项式,其中第i个点(xi,yi)的拉格

朗日基本多项式为

Li(x)＝ ∏
n

j＝０,j≠i

x－xj

xi－xj
＝

(x－x０)(x－x１)􀆺(x－xi－１)(x－xi＋１)􀆺(x－xn)
(xi－x０)(xi－x１)􀆺(xi－xi－１)(xi－xi＋１)􀆺(xi－xn),

显然该多项式在xi 处的取值为１、在其他点xj(其
中j≠i)处的取值为零;令拉格朗日插值多项式

L(x)＝∑
n

i＝０
yiLi(x),显然L(x)经过n＋１个给定

的点．在本文中,由于需要对n 个输入x１,x２,􀆺,xn

计算得到相同的输出y,因此取yi＝y,其中i＝１,

２,􀆺,n．
２．２　输入处理多项式生成

一方面,拉格朗日多项式的系数不是整数,即存

在除法,因此在使用计算机计算的过程中可能会出

现实际值与计算值有出入的问题;另外一方面,拉格

朗日多项式具备鲜明的特征,给攻击者从拉格朗日

多项式中获取分支输入提供了便利;最后,如果多项

式的次数过低,则在某个分支输入已知的情况下会

导致其他分支输入泄露,从而会导致分支条件混淆

被还原．因此需要对拉格朗日多项式进行变换,以实

现多项式系数的整数化、消除拉格朗日多项式的特

征和提高多项式次数．
首先,通过对插值多项式L(x)进行去分母和

模运算变化,使得多项式的系数整数化,同时消除拉

格朗日多项式的特征．即取

L′(x)＝ ∏
n

j＝０
Cj( )L(x)＝

∑
n

i＝０
y ∏

n

j＝０,j≠i
Cj( )fi(x)≡ ∑

n

i＝０
aixi modIMAX,
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其中,cj ＝ ∏
n

i＝０,i≠j

(xj －xi),乘法和加法均为模

IMAX 运算,IMAX 取值为n 位整数的最大值加

１,比如整数位长为３２时,IMAX 取值为２３２．IMAX
的取值是为了方便编程实现,因为在计算机的整数

运算过程中,由于整数表示范围有限,导致加减乘除

运算在不对溢出位进行处理时都可以看成是模

IMAX 的运算．通过模运算去分母后,多项式在插

值点处的取值发生了改变,但是在每个插值点仍然

取到同样的唯一值,仅仅是该值从y 变为

y×(∏
n

j＝０
Cj)modIMAX．

其次,如果L(x)的次数较低时,通过添加一个

在插值点处取值为零的高次多项式的方式增加多项

式L(x)的次数．令插值点为x０,x１,􀆺,xk,取m 个

随机数xk＋１,􀆺,xk＋m,令R(x)＝∏
k＋m

i＝０

(x－xi),取

L′(x)＝L(x)＋R(x)≡ ∑
k＋m

i＝０
aixi modIMAX,则

多项式次数变为k＋m,如果不需要改变多项式次

数,则取R(x)＝０．由于R(x)在插值点处取值为

零,因此变换后的输入预处理函数与次数变换前的

多项式在插值点处保持相同的取值．
经过变换后得到的多项式成为输入处理多项式

函数,记为inputProcess＝∑
m

i＝０
aixi．该函数在输入

xi 处取值均为y′＝y×(∏
n

j＝０
Cj)modIMAX,使用

y′生成秘钥,则保证了在多点输入条件下使用输入

产生的秘钥具有唯一性．并且inputProcess函数是

一个普通的多项式函数,不会泄露{x０,x１,􀆺,xn}
和y′的值;即使在某一个或者某几个xi 暴露的情

况下,虽然y′已知,多项式函数inputProcess可以

理解为一元高次方程f(x)＝∑
m

i＝０
aixi －y′＝０,但

是高次方程的求解困难保证了其余解不会泄露,即
其余的输入不会因输入处理多项式已知而泄露．

３　基于分支条件混淆的条件代码加密

使用拉格朗日多项式进行多输入分支的条件代

码加密密钥生成,解决了大小比较分支的输入不唯

一问题,使得条件代码加密和分支混淆紧密结合在

一起,对条件代码进行更好的混淆保护．同时通过密

钥构造解决Sharif条件代码加密方法中的代码复

制问题,提升混淆的效率和隐蔽性．
３．１　Sharif条件代码加密方法的改进

重复条件和复合条件需要使用代码复制变转换

为多个简单条件,根本原因在于能够执行到条件代码

的分支输入不唯一,因此不能直接使用分支输入作为

秘钥．通过对输入进行处理,使得多个输入生成相同

的输出,则不需要使用代码复制的手段,减少了加密

导致的空间占用．在Sharif分支条件混淆的基础上,
对多输入进行处理的步骤如图４所示．

１)判断等于条件的输入x,y 是否为整数,若
不是整数,则对输入进行加盐的 Hash计算,然后取

Hash值的前４个字节作为拉格朗日插值法的插值

点的横坐标;若x,y 为整数,则直接取x,y 作为插

值点横坐标;然后取一个随机整数作为多项式在插

值点x 和y 处的取值,生成拉格朗日多项式．
２)使用拉格朗日多项式变换,得到输入预处理

函数inputProcess．
３)在使用 Hash值比较替代整数比较的过程

中,依次判断输入x,y 是否使得分支条件取值为

真,使用第一个使分支条件取值为真的输入作为

inputProcess函 数 的 参 数 计 算 该 分 支 的 输 出 值

keysource,使用keysource生成解密秘钥,最后进行

条件代码的解密和再次加密．
３．２　大小比较分支的条件代码加密

对分支条件if(a≤x≤b),应用基于保留前缀

加密 Hash算法的分支条件混淆技术混淆后,分支

条件为if(isMatch(x,ES)),其中ES＝{es１,es２,
􀆺,esm}为区间[a,b]对应前缀集合应用保留前缀

Hash加密算法Fh 计算后得到加密前缀数据．对区

间条件在基于保留前缀 Hash加密的分支混淆后,
条件代码加密过程如图５所示,加密步骤如下:

１)对n 位整数区间[a,b],计算其前缀集合

S＝{s１,s２,􀆺,sk},对j位前缀元素si,取随机数ri

的尾部n－j比特与si 一起组合成n 位整数ti,使用

t１,t２,􀆺,tk 作为拉格朗日插值点的横坐标,取随机

数tmp 作为所有插值点的纵坐标,计算输入预处理

函数inputProcess．保存随机数数组R＝{r１,r２,􀆺,

rk}．
２)在算法２中,若x 使得isMatch返回true,

则在isMatch中记录与x 相匹配的加密前缀esi 的

下标i,获取esi 对应前缀的位长,假设为m;然后取

x 的前m 位和ri 的后n－m 位组合成inputProcess
函数 的 输 入inputNum,计 算 得 到 分 支 的 输 出
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Fig．４　Theprocessofcompoundconditionandduplicatecondition
图４　复合条件和重复条件处理示意图

Fig．５　Exampleofintervalconditionprocess
图５　区间条件分支处理示意图

keysource,然后使用keysource生成解密秘钥key,
使用key 进行条件代码的解密和再次加密．
３．３　复杂条件分支的条件代码加密

由等于条件和区间条件通过逻辑运算形成的复

杂条件中,复杂条件的混淆是通过对构成复杂条件

的每个基本条件进行混淆而完成;秘钥生成则是通

过对每个基本条件进行单独的输入处理,但是需要

保证每个基本条件在其输入使得条件取值为真时的

输出都是相等的．为统一表示,令等于条件if(x＝a)

混淆后为if(isMatch(x,ES)),但是在等于条件下,

isMatch算法变为{returnmemcmp(Hash(x),ES,

hashLen);},其中ES 为a 的 Hash值;令等于条件

if(x＝a)的输入处理函数为inputProcess(x),等于

条件下的inputProcess函数伪代码如下:

inputProcess(x)
{

　if(xisinterger){returnx;}

　else{inttmp＝Hash(x);

８８１２ 计算机研究与发展　２０１９,５６(１０)



　returnfirstFourBytes(tmp);}
}
下面介绍复杂分支条件下的代码加密过程,加

密示意图如图６所示．
１)根据与运算和或运算的结合律:(c１１)&&

(c１２‖c１３)＝(c１１&&c１２)‖(c１１&&c１３),把复杂条

件转换为基本条件与运算结合成的复合条件的或运

算式,即 形 如 (c１１ &&c１２)‖ (c２１ &&c２２)‖ (c３１

&&c３２),其中cij表示基本条件;记无或运算相隔的

与运算条件为一组,即group[０]＝{c１１,c１２},group
[１]＝{c２１,c２２},group[２]＝{c３１,c３２}共３组．

２)对分支条件if((c１１&&c１２)‖(c２１&&c２２)

‖(c３１&&c３２))的每个基本条件进行混淆,混淆后

的分支条件为if(isMatch(x１１,ES１１)&&isMatch
(x１２,ES１２))‖(isMatch(x２１,ES２１)&&isMatch
(x２２,ES２２))‖(isMatch(x３１,ES３１)&&isMatch
(x３２,ES３２)))．

３)对每个基本条件cij分别计算输入其输入处

理函 数,并 记 为 inputPrecess[i][j];设 函 数

inputPrecess[i][j]的分支输出为为Yij,randA 为

一 随 机 整 数 数,并 令 Rij ＝randA －Yij,修 改

inputPrecess[i][j]＝inputPrecess[i][j]＋Rij,则
修改后所有基本条件的预处理函数inputProcess
[i][j],在其输入为使得条件Cij取值为真的分支输

入值时,预处理函数的取值均为randA．
４)在混淆后复杂条件执行时,按照顺序计算每

组条件与运算的取值,找到第１组取值为true的条

件．假设第i组条件与运算的取值为true,则随机选

择第i组条件中的任意一个条件代表该复杂分支条

件进行分支输出计算,假设选中条件为Cij,则选取

inputProcess[i][j]为复杂分支条件的输出计算函

数,选取x[i][j]为inputProcess[i][j]的计算参

数,计算结果则为randA,使用randA 计算秘钥,然
后对条件代码进行解密和２次加密．

Fig．６　Exampleofcomplicatedconditionprocess
图６　复杂条件分支处理示意图

Fig．７　TheencipheranddecipherexampleofmultiＧthreadcode
图７　多线程代码加解密示意图

３．４　多线程处理

如果需要加密的代码是一段多个线程共用的代

码,则在解密和２次加密的过程中需要进行加解密

的操作同步,否则会导致加解密错乱,程序执行出现

不可控错误．本文采用临界区对加加解密操作进行

同步,解密操作在进入临界区后首先判断加密代码
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是否在使用中．如果否,则解密;如果是,则不需要解

密、直接返回,退出临界区．
同样,在２次加密的过程中,进入临界区后首先

判断需要加密的代码是否在使用中．如果否,则对代

码进行２次加密;如果是,则加密函数直接返回,退
出临界区．处理过程如图７所示．

４　分析与评估

４．１　条件代码加密的时间和空间消耗

由于本文提出的代码加密是基于分支条件混

淆,因此时间和空间的消耗都是基于分支条件已经

被混淆的程序来计算的．
首先是加密算法消耗的存储空间,本文采用

AESＧ１２８加密算法对条件代码进行加密,AES算

法源代码通过编译得到 的 obj文 件 占 用 空 间 为

５８８０７B;其次inputProcess函数通过把系数和最高

次数记为参数后,该函数的算法占用４１６B．上述算

法是所有的分支条件代码加密所共用的代码,因此

随着被选择加密的分支条件越多,每个分支占用的

共用空间就越少．另外由于每个分支条件需要存储

自己的多项式系数,需要增加加密和解密的外包

函数,因此每个分支条件单独占用的空间平均是

３０×４＋８３＋８３＝２８３B．即对单个区间条件构成的

分支,对m 个分支条件的代码进行加密,平均每个分

支条件的代码加密需要消耗２８３＋(４１６＋５８８０７)∕m
字节的空间．如果是 m 个复杂条件,且每个复杂

条件由k个基本条件构成,则每个复杂分支平均消

耗１２０×k＋(４１６＋５８８０７)∕m 字节的空间用于代码

加密．
其次是时间消耗,时间消耗主要在于 AES１２８

一次加密和解密的时间,即平均每个分支多消耗

０􀆰００３３ms(由 １００００ 次 AES 加 密 和 解 密 消 耗

３２．８ms时间计算得到单次加解密时间)．

Table１　ConsumptionDataofTimeandSpace
表１　加密消耗的时间和空间数据

Properties
Types

BranchShapedwith
ThreeEqualConditions

BranchShapedwithSingle
SizeComparisonCondition

BranchShapedwith
SixBasicConditions

NumberofBranches m m m

PerＧbranchAverage
SpaceConsumption∕B

５９２２３∕m ５９２２３∕m＋２８３ ５９２２３∕m＋１２０×６

PerＧbranchAverage
TimeConsumption∕ms

０．００３３ ０．００３３ ０．００３３

４．２　与其他加密方法的比较

Sharif第１次提出了基于分支条件混淆的代码

解密方法,通过分支条件混淆实现了秘钥隐藏;通过

逆向分析获取加解密秘钥的的难度,等同于找到使

得被混淆分支条件取值为真的程序输入的难度．即
相比其他的加密方法,基于分支条件混淆的代码加

密方法能更好的对抗解密秘钥获取攻击．
在基于分支条件混淆的代码加密研究方面,除

了Sharif在基于等于条件混淆的代码加密研究外,

还没有相关的研究．与Sharif的加密方法相比,本文

提出的方法在２个方面具有优势:

１)把Sharif的方法从等于条件扩展到了区间

条件和复杂条件,具有更好的通用性;

２)对多个等于条件取或的分支,本文提出的方

法不需要代码复制,从而节省了代码占用的空间．
综上所述,本文提出的代码加密方法在时间和

空间消耗上是可接受的;由于解密秘钥通过分支混

淆隐藏,使得加密后代码能较好对抗逆向分析,因此

Table２　ComparisonofDifferentMethods
表２　加密方法优势对比

MethodofEncryption TimeConsumption SpaceConsumption KeyConcealed ApplicationRange

SharifMethod
TimeofSingleEncryption

andDecryption
CipherAlgorithm Concealed

ConditionalCodeShapedwith
EqualCondition

OurMethod
TimeofSingleEncryption

andDecryption
CipherAlgorithm
andPolynomial

Concealed
ConditionalCodeShapedwithEqual

ConditionandSizeComparisonCondition

MethodsThatAreNotBased
onBranchObfuscation

TimeofSingleEncryption
andDecryption

CipherAlgorithm NotConcealed AlmostAllCode
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该加密方法能够实际使用,且具有比较好的代码保

护功能．

５　结　　论

基于分支条件混淆的条件代码加密,通过满足

分支条件的输入产生秘钥,同时利用分支混淆隐藏

分支条件,从而隔离秘钥和程序,极大地提高了解密

难度．由于秘钥生成和分支条件紧密联系在一起,只
有在加密的条件代码所在分支因正确的输入而得到

执行时,通过分支输入可以计算出秘钥,实现解密,
否则就会导致解密错误,产生不可预测的错误导致

程序运行终止．虽然基于分支条件混淆的条件代码

解密具有较好的抗程序分析效果,但是当前研究仅

能在等于条件分支上实现该类加密方式,极大地限

制了该方法的使用．本文通过构建输入预处理函数,
对具有多个正确输入的分支进行处理,完成了多输

入分支下利用分支输入产生具有唯一性秘钥的方

法．利用该方法,对多个等于条件取或的分支和重复

条件代码分支的条件代码加密进行了优化,减少了

加密对空间的消耗;区间条件分支使用基于保留前

缀加密和 Hash函数的分支混淆方法进行分支条件

混淆,本文使用整数区间对应的前缀集合生成输入

预处理函数,实现了区间条件分支下基于分支输入

产生唯一性秘钥的方法,从而对区间条件分支的条

件代码进行加密．最后对等于和区间条件复合而成

的复杂条件分支进行处理,对该分支同样实现了基

于分支输入产生唯一性秘钥的方法,进而对条件代

码进行加密．通过以上处理完成了基于分支条件混

淆的条件代码加密从等于条件分支到区间条件分支

和复杂条件分支的扩展,提高了代码保护的范围,增
强了代码安全性．
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