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Abstract　Astheopponentofimagesteganography,theimagesteganalysisistodetectthesecret
messageinimagesconcealedbysteganographyalgorithms．Recently,stateＧofＧtheＧartJPEGimage
steganalysisschemesarechangingfromcomplexhandcraftedfeatureＧbasedonestodeeplearningＧ
basedones．AlthoughthedeeplearningsteganalysisfordetectingJPEGsteganographyachievesgreat
advancement,therestillexistsroomforimprovement．Asitisverifiedthatsideinformationcould
promotethesteganographydetectionaccuracy,weseekthemethodtofurtherimprovetheaccuracyof
contentＧadaptivesteganographydetectioninJPEGdomainfromtheperspectiveofsideinformation
offeringforthedeeplearningsteganalysisscheme．Theproposedmethodutilizesconvolutionalneural
networkstogeneratereferenceimagesfromtheinputdata．Andthereferenceimageistreatedasthe
sideinformationforthedeeplearningＧbasedJPEGimagesteganalysismodel．Theproposedmethod
canbepreＧtrainedortrainedtogetherwiththesteganalysismodel．Experimentalresultsonclassic
contentＧadaptivesteganographyalgorithmsinJPEGdomainnamedJＧUNIWARDandJCＧUEDverifies
theproposedmethodcouldenhancethedetectionabilitycomparedwiththedeeplearningsteganalysis
modelwithouttheaidoftheproposedmethodtoacertainextent．Theproposedmethodcouldboost
thedetectionaccuracyfordeeplearningＧbasedJPEGsteganalysismodelby６percentagepointsat
most．
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摘　要　基于深度学习的JPEG数字图像隐写分析模型检测能力已超越基于人工设计特征隐写分析模

型,但检测能力仍存在提升空间．以进一步提升JPEG 隐写分析模型的检测能力为目标,借助深度学习

方法,为基于深度学习的JPEG隐写分析模型提供辅助信息,从数据输入角度,探索进一步提升隐写分

析模型检测能力的途径．基于卷积神经网络,构建隐写分析参照图像生成模型,对待检测图像进行变换,
从而获得对应参照图像．之后,将待检测图像与对应参照图像作为隐写分析模型的输入数据,进一步挖

掘待检测图像中存在的隐写分析相关信息．为验证所提出算法的有效性,进行针对JPEG 自适应隐写算

法的对比实验．实验结果表明:所设计的参照图像生成模型能够提升现有基于深度学习的隐写分析模型

检测能力,提升效果最多可达６个百分点．

关键词　JPEG隐写分析;辅助信息;参照图像;卷积神经网络;JPEG自适应隐写算法
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　　随着信息技术的飞速发展,多媒体文件在网络

中广泛传输,导致多媒体信息安全问题日益严重．信
息隐藏的研究成果对解决多媒体信息安全问题具有

重要作用．
信息隐 藏 领 域 的 研 究 可 分 为 隐 写 (steganoＧ

graphy)、隐写分析(steganalysis)两方面．如图１所

示,隐写是将有意义的信息隐藏在另一个称为载体

C(cover)的信息中得到隐蔽载体 S(stego)的技

术[１]．隐写分析是隐写术的对抗技术,对可疑的载体

信息进行攻击,达到检测、破坏、甚至提取秘密信息

的技术[１]．

Fig．１　Steganographyandsteganalysis
图１　隐写与隐写分析

针对数字图像的隐写术通过对图像中的像素或

者DCT系数等图像元素进行微量的修改,从而实

现在图像中隐藏秘密信息的目的．然而隐写过程中

对图像元素的修改操作会对图像元素值的统计分布

造成一定的扰动．因此,当前数字图像隐写算法主要

通过合理地选择对图像进行修改的位置[２],以及尽

量减少所需修改的图像元素[３Ｇ４]来达到最小化隐写

操作对原始图像所造成影响的目的．当前具有较高

安全性的数字图像隐写算法主要为内容自适应隐写

算法,该类算法能够有选择地对图像元素进行修改,
以减小秘密信息嵌入过程对图像造成影响．该类算

法设计过程可分为失真代价函数设计和隐写码的设

计２部分．其中失真代价函数用于衡量秘密信息的

嵌入过程中对原始图像载体元素的统计规律造成的

影响．而隐写码是指在基本嵌入的基础上,为了减小

隐写嵌入失真(distortion)(亦称代价)而进行的编

码[５]．在STC隐写码[６]提出后,面向数字图像的隐

写算法的设计工作主要集中在失真代价函数的设

计[７Ｇ１３]．然而,隐写的安全性不仅取决于隐写算法、
嵌入率等因素,而且在很大程度上收到隐写过程中

载体图像自身属性的影响[１４]．
当前通用图像隐写分析方法的相关研究可分为

基于隐写分析特征的检测方法,以及基于深度学习

的检测方法．前者通过构建能够描述图像载体统计

规律或特性,并且对隐写嵌入操作敏感的隐写分析

特征,结合机器学习方法对载体进行检测[１５Ｇ１９]．其
中,隐写分析特征依据对图像载体．后者基于深度学

习技术,构建用于执行隐写分析任务的深度学习模

型,以实现隐写信号的端到端检测．目前,基于深度

学习的隐写分析相关研究已成信息隐藏领域的热点

研究问题,并取得了较好的成果[２０Ｇ２９]．
选择信道感知的隐写分析方法以提升针对自适

应图像隐写算法检测效果为目标,利用自适应隐写

算法对图像各元素修改的概率,将检测重点集中在

更易被隐写算法修改的图像区域,从而提升针对自

适应隐写算法的检测能力．其中,待检测图像各元素

被特定自适应隐写算法修改的概率可视为隐写分析

模型的辅助信息．当前选择信道感知的思想已运用

于基于特征的隐写分析模型,以及基于深度学习的

隐写分析模型．
由于JPEG图像在互联网中的广泛应用,因此

针对JPEG图像的研究具有较高的实际意义．当前

基于深度学习的JPEG图像隐写分析的研究工作主
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要集中于负责隐写检测的深度学习模型的相关研

究[２６Ｇ２９]．基于深度学习隐写分析模型辅助信息的产

生方式主要基于研究者专业经验进行设计[２３Ｇ２４]．本
文借助深度学习方法,从隐写分析辅助信息产生方

式的角度,探索提升针对JPEG 图像的深度学习隐

写分析模型检测效果的新途径．
本文构建具有卷积层和反卷积层的１６层卷积

神经网络,对待检测图像进行变换,得到待检测图像

所对应的参照图像,将参照图像和待检测图像一同作

为JPEG图像隐写分析模型的输入数据,从而基于现

有针对JPEG图像深度学习隐写分析模型,进一步提

升JPEG图像深度学习隐写分析模型检测能力．
本文的主要贡献有３个方面:

１)提出针对JPEG 图像隐写分析的参照图像

生成模型,为针对JPEG 图像的深度学习隐写分析

模型提供辅助信息,从辅助信息的角度探索提升深

度学习隐写分析模型检测能力的途径;

２)隐写分析参照图像生成模型基于深度卷积

神经网络,能够通过训练,学习有利于提升隐写检测

能力的辅助信息生成方式;

３)针对多种嵌入率、隐写算法的对比实验结果

表明,所提出的针对JPEG 图像隐写分析的参照图

像生成模型生成的参照图像能够提升针对JPEG图

像的深度学习隐写分析模型的检测能力．

１　相关工作

由于JPEG图像在互联网中的广泛使用,针对

JPEG图像的隐写分析具有较高的研究价值．因此,
基于深度学习的JPEG隐写分析方法也是隐写分析

研究领域的热点问题．
在深度学习隐写分析开始引起学者关注期间,

Xu[２６],Chen等人[２７],Zeng等人[２８]分别提出了针对

JPEG图像的深度学习隐写分析模型．其中,Xu[２６]

构建了具有２０层的深度卷积网络模型,该模型为

减少信息丢失,不使用池化操作,并加入跳转链接

(shortcutconnection),以防止梯度消失现象发生．
Chen等人[２７]构建的深度学习模型包含６４个卷积

神经网络,其中每个神经网络与JPEG 图像的１个

相位相对应,从而实现了网络模型对JPEG 图像不

同相位数据的分离处理．Zeng等人[２８]构建了１种针

对JPEG隐写分析的混合卷积经网络模型．该模型

首先利用２５个DCT变换基对待检测图像进行预处

理,之后对预处理结果进行多种不同的量化和截断

处理,并将处理的结果分别作为不同深度卷积神经

网络的输入．Yang等人[２９]基于 DenseNet[３０]提出了

针对JPEG图像的深度学习隐写分析模型．
１．１　JPEG图像深度学习隐写分析处理过程

卷积神经网络(convolutionalneuralnetwork,

CNN)能够提取图像中相邻元素之间存在的相关性．
因此,当前针对JPEG 图像的深度学习隐写分析模

型主要基于卷积神经网络,并将JPEG 图像的解压

(不取整)结果作为输入数据．除此之外,不同针对

JPEG图像的深度学习隐写分析模型在卷积神经网

络部分都采用了卷积层(convolutionallayer)、批标

准化(batchnormalization)、ReLU(rectifiedlinear
unit)激活函数、平均池化(avaragepooling)等操作．

卷积神经网络中的卷积层由多个卷积核构成,
各卷积核的有卷积权重和偏置组成,卷积权重和偏

置参与神经网络的训练．卷积层中的各卷积核分别

利用卷积权重对输入数据进行卷积操作,并将结果

与对应的偏置相加,之后将卷积核的处理结果进行

合并,合并结果作为该卷积层的输出．具体处理过程:
outputl＝outputl－１∗Wl＋Bl, (１)

其中,outputl 和outputl－１分别为第l个卷积层的

输出数据和输入数据;Wl 为第l个卷积层的卷积核

参数矩阵;∗为卷积操作算子;Bl 为第l个卷积层

的偏置．
为了提升深度学习隐写分析模型在训练过程中

的收敛速度,采用批标准化(batchnormalization,
BN)层[３１],对卷积层输出的特征图进行标准化处理．
BN层的处理过程:

u＝
１
n∑

n

i＝１
Xi, (２)

v＝
１
n∑

n

i＝１

(Xi－u)２, (３)

X̂i＝
Xi－u
v＋ε

, (４)

yi＝γ∗̂Xi＋β, (５)
其中,γ 和β 为可训练参数,参与神经网络的训练;

ε参数为大于０的常量;̂Xi 为当前批处理层的最小

批量输入数据中的１个特征图．
深度神经网络中的激活函数保证了深度学习

隐写分析模型进行非线性特性的学习,而 ReLU
(rectifiedlinearunit,ReLU)激活函数在深度学习

模型中得到了广泛的应用．ReLU 激活函数的具体

处理过程为

f(x)＝
x,x＞０,

０,x≤０,{ (６)
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其中,x 为ReLU 激活函数的输入;f(x)为其输出

结果．
平均池化属于１种下采样操作,对矩阵X 进行

平均池化操作具体过程:

avg_pooling(X)＝
１
n２(K∗X), (７)

其中,X 为池化操作待处理的矩阵;池化操作的窗

口大小为n×n;K 为大小为n×n,并且元素全为１
的矩阵,“∗”为卷积操作算子．

相对于最大池化等其他池化操作,能够保留隐

写算法的嵌入操作在载体中引入的微弱扰动．因此,
基于深度学习的隐写分析模型主要采用平均池化作

为其池化操作．
１．２　深度学习隐写分析辅助信息产生方式

为进一步提升针对JPEG图像的深度学习隐写

分析模型检测能力,Yang等人[２３]和 Ye等人[２４]提

出的深度学习隐写分析模型在输入数据的基础上,
附加以相应的辅助信息．当前基于深度学习的隐写

分析模型的辅助信息主要来源于待检测图像各元素

被自适应隐写算法修改的概率．
如图２所示,图像中位于纹理复杂区域的元素

对应的大于位于平滑区域元素的修改概率．以上现

象表明自适应隐写算法更倾向于在图像中的纹理复

杂区域进行嵌入操作．
产生以上现象的原因为图像纹理复杂区域的元

素值的统计分布相比于平滑区域更为复杂,隐写算

法在这些统计规律复杂区域造成的扰动更加不易被

觉察．因此,对隐写算法修改概率更高的区域进行更

有侧重地检测,有利于提升隐写检测效果待检测图

像的元素被自适应隐写算法修改概率可利用损失函

数计算得到．具体计算方式为

βi,j＝
１

２＋eλρi,j
, (８)

其中,βi,j为位于图像位置(i,j)的元素被修改的概

率值;λ为大于零的数值,具体数值由隐写相对嵌入

率决定．

Fig．２　Animageandthecorrespondingembeddingprobabilitymap
图２　一张图像及其对应的修改概率图

２　JPEG图像隐写分析参照图像生成模型

虽然利用图像各元素被修改的概率作为辅助信

息,能够提升针对JPEG 图像的深度学习隐写分析

模型的检测能力,但当前基于深度学习隐写分析模

型所使用辅助信息的产生方法有待进一步改进,隐
写分析模型的输入数据中隐含的与隐写分析有关的

信息有待进一步挖掘．
本文从隐写分析辅助信息的角度,探索进一步

提升深度学习隐写分析模型检测能力的途径,提出

JPEG图像隐写分析参照图像生成模型,尝试更加

深入的挖掘待检测图像中与隐写分析有关的信息．首

先,基于UＧNET[３２]构建具有跳转连接(skipconnection)
的深度卷积神经网络,对待检测图像进行处理,生成

用于JPEG图像隐写分析的参照图像．之后,将生成

的参照图像作为隐写分析的辅助信息,与隐写分析

模型相结合．从而更加充分地挖掘待检测图像中与

隐写有关的信息,在现有隐写分析模型的基础上,进
一步提升深度学习隐写分析模型的检测能力的目的．
２．１　JPEG图像隐写分析模型的关系

JPEG图像隐写分析参照图像生成模型将待检

测图像进行处理和变换,以提升隐写分析模型的检

测能力为目的,为针对JPEG 图像的深度学习隐写

分析模型提供辅助信息．
如图３所示,JPEG 图像隐写分析参照图像生
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成模型与隐写分析模型相互独立,以待检测图像为

输入数据．而隐写分析模型的输入数据为待检测图

像和JPEG图像隐写分析参照图像生成模型的输出

数据．最终检测结果由隐写分析模型输出．

Fig．３　Relationsbetweentheproposedmethodand
steganalysismodel

图３　本文方法与隐写分析模型的关系

２．２　所提出参照图像生成模型结构

JPEG图像隐写分析参照图像生成模型,由８个

卷积层与８个反卷积层(deconvolution)组成,共１６
层．每个卷积层以及反卷积层的输出依次经过批标

准化(BN)和 LReLu(leakyReLu,LReLU)激活函

数的处理,分别记为CONVＧBNＧLReLU和deCONVＧ
BNＧLReLU．

本文提出模型的反卷积层又称为转置卷积,记
为deCONV．本文模型通过反卷积层实现上采样目

的,将经由多个卷积层输出的抽象特征图进行进一

步变换,最终得到与输入图像相同大小的参照图像．
此外,为抑制梯度消失现象,在模型的卷积层与对称

位置的反卷积层之间添加跳转连接(skipconnection)．
具体网络结构如图４所示,包括２种类型的操

作组合:GT１,GT２．网络各层结构的具体参数如表１
所示,其中,列２和列３代表对应网络层的输入数据

和输出数据尺寸．输入数据和输出数据尺寸参数格

式为a×(b×c),a 为数据的通道数,b 为数据的高

度,c为数据的宽度．卷积核尺寸列为对应网络层中

卷积核的参数．卷积核的具体参数格式为n×(h×
w)×s,n 为卷积核的个数,h 为卷积核的高度,w
为卷积核的宽度,s为卷积操作的步长．Process列表

示对应层包含的操作,ADD()为按位相加操作,
“”是与当前层相加的网络层标号．

Fig．４　StructureofreferenceimagegenerationnetworkforJPEGimagedeeplearningsteganalysismodel
图４　JPEG图像隐写分析参照图像生成模型结构图

Table１　ConfigurationDetailsofReferenceImageGenerationNetwork
表１　参照图像生成模型的参数细节

Layer
InputSize
a×(b×c)

OutputSize
a×(b×c)

KernelSize
n×(h×w)×s

Process

L１ １×(２５６×２５６) １６×(２５６×２５６) １６×(３×３)×１ CONVＧBNＧLReLu

L２ １６×(２５６×２５６) ３２×(２５６×２５６) ３２×(３×３)×１ CONVＧBNＧLReLu

L３ ３２×(２５６×２５６) ６４×(１２８×１２８) ６４×(３×３)×２ CONVＧBNＧLReLu

L４ ６４×(１２８×１２８) ６４×(６４×６４) ６４×(３×３)×２ CONVＧBNＧLReLu

L５ ６４×(６４×６４) １２８×(３２×３２) １２８×(３×３)×２ CONVＧBNＧLReLu

L６ １２８×(３２×３２) １２８×(１６×１６) １２８×(３×３)×２ CONVＧBNＧLReLu

L７ １２８×(１６×１６) １２８×(８×８) １２８×(３×３)×２ CONVＧBNＧLReLu

L８ １２８×(８×８) １２８×(４×４) １２８×(３×３)×２ CONVＧBNＧLReLu

L９ １２８×(４×４) １２８×(８×８) １２８×(５×５)×２ DECONVＧBNＧLReLuＧADD(L８)

L１０ １２８×(８×８) １２８×(１６×１６) １２８×(５×５)×２ DECONVＧBNＧLReLuＧADD(L７)
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Continued(Table１)

Layer
InputSize
a×(b×c)

OutputSize
a×(b×c)

KernelSize
n×(h×w)×s

Process

L１１ １２８×(１６×１６) １２８×(３２×３２) １２８×(５×５)×２ DECONVＧBNＧLReLuＧADD(L６)

L１２ １２８×(３２×３２) ６４×(６４×６４) ６４×(５×５)×２ DECONVＧBNＧLReLuＧADD(L５)

L１３ ６４×(６４×６４) ６４×(１２８×１２８) ６４×(５×５)×２ DECONVＧBNＧLReLuＧADD(L４)

L１４ ６４×(１２８×１２８) ３２×(２５６×２５６) ３２×(５×５)×２ DECONVＧBNＧLReLuＧADD(L３)

L１５ ３２×(２５６×２５６) １６×(２５６×２５６) １６×(５×５)×１ DECONVＧBNＧLReLuＧADD(L２)

L１６ １６×(２５６×２５６) １×(２５６×２５６) １×(５×５)×１ DECONVＧBNＧLReLuＧADD(L１)

　Note:aisthechannelofthedata,bistheheightofthedataandcisthewidthofthedata．Besides,nisthenumberoftheconvolutional

kernel,histheheightoftheconvolutionalkernel,wiswidthoftheconvolutionalkernelandsisthestridefortheconvolution．

２．３　所提出参照图像生成模型训练方式

本文提出的隐写分析参照图像生成模型可采取

２种训练策略:第１种训练策略为预训练策略,记为

PreＧtraining;第２种训练策略为共同训练方式,记
为 Together．

Fig．５　PreＧtrainingstrategy
图５　PreＧtraining训练策略

第１种训练方式,即预训练方式．首先,对本文所

提出参照图像生成模型进行预训练,预训练过程如

图５所示．隐写分析参照图像生成模型预训练的损失

函数为生成的参照图像与待检测图像对应的cover
图像之间的相似程度,该损失函数的计算方法:

φ(I)＝I∗K, (９)

φ(R)＝R∗K, (１０)

LOSS＝
１

MN∑
i,j

(φ(I)i,j －φ(R)i,j)２, (１１)

其中,１≤i≤M,１≤j≤N;M,N 为图像的宽度和长

度;I为待检测图像对应的原始图像;R 为本文提出

的方法产生的隐写分析参照图像;K 是预训练过程

中使用的滤波器;φ(I)和φ(R)分别是对I 和R 进

行滤波的结果;φ(I)i,j 和φ(R)i,j 分别为φ(I)和

φ(R)位于(i,j)位置的元素值;LOSS 为预训练的

损失函数．
首先采用 YeNet[２４]中所使用的 RichModel[１６]

中的３０个高通滤波器K 分别对生成图像R 和输入

图像所对应的cover图像I进行滤波操作;然后,计

算以上２种图像的滤波结果φ(I)和φ(R)之间的均

方误差,并将其作为参照图像R 与待检测图像对应

的cover图像I之间相似程度的度量和预训练的损

失函数LOSS．
预训练完成之后,将参照图像生成模型与隐写

分析模型相结合,以提升隐写分析任务分类准确率

为目标,进行训练．通过对参照图像生成模型进行预

训练,保证参照图像与待检测图像所对应的cover
图像在残差噪声上尽可能接近．

第２种训练策略,属于１种共同训练方式,如
图６所示,将参照图像生成模型与隐写分析模型作

为１个整体,以提升隐写分析检测准确率为目标,进
行共同训练．

Fig．６　Togethertrainingstrategy
图６　Together训练策略

２．４　参照图像与隐写分析模型的结合方式

JPEG图像隐写分析参照图像生成模型输出的

参照图像将作为深度学习隐写分析模型的辅助信

息,与待检测图像一同作为深度学习隐写分析模型

的输入,以提升深度学习隐写分析模型的检测能力．
本文所提出方法生成的参照图像可以按照２种

方式与隐写分析模型进行结合,如图７所示．
第１种结合方式,记为 Combine方式,该种方

式是将参照图像与对应的待检测图像沿着图像的x
轴进行连接(concation)操作,合成结果为１个宽度

为待检测待检测图像２倍的矩阵,并将该合成结果

作为隐写分析模型的输入．
第２种合结合方式,记为Channel方式,将参照
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Fig．７　Referenceimagesinputmethods
图７　参照图像输入方式

图像和待检测图像沿z 轴进行合并．分别作为隐写

分析模型的输入数据,在隐写分析模型对２种数据

进行相应处理,并将处理的结果进行合并．

３　实验与分析

为验证本文方法有效性,基于JPEG 图像隐写

分析参照图像生成模型和JＧXune[２６],构建隐写分析

模型,并与JＧXunet的检测效果进行对比．本文使用

Tensorflow深度学习框架实现提出的模型以及对

比模型．本论文的数值计算得到了武汉大学超级计

算中心的计算支持和帮助．
３．１　数据集合

本文实验采用的数据集合来源 于 BossBase
v１．０１[３３]中的１００００图像．如图８所示,本文在实验

中将BossBasev１．０１中每张５１２×５１２大小的图像

从４个对角以及图像的中间部分截取的５张大小为

２５６×２５６的图像,从而产生５００００张空域图像．之
后对５００００张空域图像分别以质量因子为７５和

９５,进行 JPEG 压缩,得到对应不同质量因子 的

JPEG图像,作为本文实验中涉及的cover图像．

Fig．８　Generationofimagesamplesintheexperiments
图８　实验数据产生方式

本文所涉及的对比实验的训练、验证、测试数据

的stego图像由JCＧUED[９]和JＧUNIWARD[１０]和隐

写算法分别以相对嵌入率０．１bpnzAC(bitspernone
zeroAC),０．２bpnzAC,０．３bpnzAC,０．４bpnzAC,

０５bpnzAC对５００００张２５６×２５６大小的cover图

像进行嵌入得到．
对比实验的数据构成如图９所示,将BossBase

v１．０１中８０００张原始图像对应的４００００张２５６×
２５６大小的cover图像以及对应的４００００张stego
图像,共８００００张图像作为模型的训练数据集合;
将BossBasev１．０１中与训练测试集合不同的１０００
张图像所对应的５０００张２５６×２５６大小cover图像

以及对应的stego图像,共１００００张图像作为验证

数据集合;将BossBasev１．０１中其余１０００张图像对

应的５０００张２５６×２５６大小图像及其对应的stego
图像,共１００００张图像作为实验的测试数据集合．

所构建的数据集合保证了本文提出的模型以及

对比方法采用相同的训练、验证、测试数据集合,并
且训练、验证、测试数据集合的原图像互不重复．
３．２　模型参数设置

本文所提出模型在训练过程中都采用 Adam[３４]

优化算法进行目标函数的优化．其中,学习率初始值

为０．００１,学习率每５０００次训练衰减为原来的０．９．
训练过程中,每个 miniＧbatch包括１６对cover和

stego图像,即３２张图像;每种模型训练的最大训练

迭代次数为２０万,即８０个epoch．
此外,本文实验所涉及的对比算法采用相同参

数设置．
３．３　模型训练策略与结合方式的选择

为了确定JPEG图像隐写分析参照图像生成模

型的训练策略,以及与深度学习隐写分析模型的结

合方式,分别采用 Together,PreＧtraining训练方式

以及Combine和 Channel结合方式进行包含１种

情况的对比实验．
该对比实验中,将本文所提出的隐写分析参照

凸显生成模型与JＧXunet[２６]隐写分析模型相结合．
各种情况下模型的最大训练迭代次数为１２．５万次,
并选取最后５个epoch的验证结果的平均值作为最

终的检测准确率．检测算法为JＧUNIWARD[１０],相
对嵌入率为０．４bpnzAC,JPEG 图像载体为质量因

子为７５．分别采用２种模型结合方式,以及２种不同

的训练策略,得到的４种模型在验证数据集合中的

检测准确率如表２所示．其中,加粗数据为最高的准

确率．模型在验证集合上的准确率在训练过程中的变

化情况如图１０所示．其中,横坐标为训练的epoch,纵
坐标为各个epoch训练完成之后的测试准确率．
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Fig．９　Datasetsfortheexperiments
图９　对比实验数据集合构成

Table２　DetectionAccuracywhenDifferentTraining

StrategiesandCombinationWaysareApplied

表２　不同训练策略、结合方式在验证数据集的检测效果

％

TrainingStrategy Combine Channel

Together ８３．４５ ４９．３０

PreＧtraining ７８．７５ ８０．１６

　Note:Theboldnumbersarethebestperformanceinexperiments．

　Fig．１０　Effectoftrainingstrategiesandcombination
waysonverificationresults

图１０　训练策略、结合方式对验证结果的影响

　　实验结果表明:采用Combine方式将参照图像

生成模型与隐写分析模型结合,能够获得具有更高

检测准确率的模型．当本文方法与JＧXunet隐写分析

模型采用Combine方式进行结合,并采用 Together
训练方式得到的隐写分析模型具有最高的检测准确

率．因此,本文对比实验采用 Combine方式将参照

图像生成模型产生的参照图像与待检测图像结合,
并采用 Together训练方式进行训练．
３．４　对比实验与结果分析

本文提出的JPEG隐写分析参照图像生成模型

与JＧXunet[２６]深度学习隐写分析模型结合,从而为

针对JPEG图像的深度学习隐写分析模型提供辅助

信息,所 构 成 的 隐 写 分 析 模 型 记 为 ReferenceＧJＧ
Xunet．为验证本文提出方法的有效性,利用第３．１
节中所构建的隐写分析数据集合,进行ReferenceＧJＧ
Xunet与JＧXuNet[２６]之间的隐写分析检测能力对比

实验．
每种深度学习隐写分析模型采用与３．２节中相

同的参数设置．每种隐写分析模型训练完成之后,取
训练过程中最后５个epoch所保存模型的测试结果

的平均值作为最终检测准确率．除此之外,每种隐写
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分析模型各进行以上３次测试,并取３次测试准确

率的平均结果作为最终的测试结果．具体测试结果

如图１１、图１２以及表３所示．其中,图１１和图１２中

的圆点表示本文提出方法针对不同载体质量因子、
不同嵌入率,以及不同隐写算法嵌入的样本的隐写

分析准确率,而正方形表示JＧXuNet相应的隐写分

析准确率．表３中,行２数据为待检测样本的相对嵌

入率,单 位 为 bpnzAC(bitspernonＧzero AC DCT
coefficient)．此外,表３中的加粗数据为针对相同算

法相同嵌入率情况下最高检测准确率．

Fig．１１　DetectionaccuracycomparisonbetweenJＧXuNetandReferenceＧJＧXuNetforJＧUNIWARDQF７５andQF９５
图１１　JＧXuNet与 ReferenceＧJＧXuNet对于JＧUNIWARD隐写算法的检测准确率对比

Fig．１２　DetectionaccuracycomparisonbetweenJＧXuNetandReferenceＧJＧXuNetforJCＧUED
图１２　JＧXuNet与 ReferenceＧJＧXuNet对于JCＧUED隐写算法的检测准确率对比

Table３　DetectionResultsofProposedMethodandPriorArtforJＧUNIWARDandUEDＧJC
表３　本文方法与对比算法对于不同隐写算法的检测结果 ％

Embedding

Method
Detecor

QF７５ QF９５

０．１ ０．２ ０．３ ０．４ ０．５ ０．１ ０．２ ０．３ ０．４ ０．５

JＧUNIWARD
ReferenceＧJＧXunet ５７．３５２ ６６．３５７ ７４．５１２ ８１．８６７ ８８．５０８ ５０．８８ ５３．４９ ５９．１７６ ６３．７１８ ６５．８０２

JＧXunet ５４．４３８ ６２．２４６ ７２．０２６ ７６．２０５ ８１．５７２ ５０．５２ ５２．８３８ ５６．５４４ ５９．０８９ ６４．０２４

JCＧUED
ReferenceＧJＧXunet ７６．９６６ ８６．０２４ ９０．９１６ ９２．４７２ ９５．４８６ ５６．２９６ ６４．７６２ ７２．４７８ ７７．３７８ ８１．２３６

JＧXunet ７２．５４４ ８２．３８８ ８７．０４４ ９０．６０４ ９４．０９６ ５５．１４６ ６２．６４４ ６５．９０４ ７５．８３８ ７６．９８４

　Note:Theboldnumbersarethebestperformanceinexperiments．
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　　在 载 体 质 量 因 子 为 ９５ 时,相 对 嵌 入 率 为

０１bpnzAC和０．２bpnzAC,隐写算法为JＧUNIWARD
的情况下,以及载体质量因子为９５时,相对嵌入率

为０．１bpnzAC,隐写算法为JCＧUED的情况下,检测

难度较大．为了保证模型在以上情况下的检测效果,
本文对比实验采用调优策略进行以上情况下模型的

训练．
具体训练过程为:

１)采用载体质量因子为 ９５,相对嵌入率为

０．５bpnzAC的样本,对模型进行训练,共训练８０个

epoch．
２)利用当前情况下的样本,继续训练上一步训

练过程中得到的模型,即对模型进行调优．调优过程

的最大epoch数为８０．
在隐写样本的嵌入方法为JＧUNIWARD[１０]算

法、载体图像质量因子为７５、隐写样本的相对嵌

入 率 分 别 为０．１bpnzAC,０．２bpnzAC,０．３bpnzAC,

０．４bpnzAC,０．５bpnzAC的情况下,本文提出方法相

对于对比方法的隐写分析准确率分别提升了２．９１４,

４．１１１,２．４８６,５．６６２,６．９３６个百分点．而当载体图像

具有较高质量因子,如质量因子为９５时,隐写分析

难度相对于低质量因子图像更大．因此,实验中载

体质量因子为９５时,隐写分析准确率相对于载体

质量因子为７５有所下降．但本文提出方法依然能够

提升隐写分析模型的检测能力．在相对嵌入率为

０２bpnzAC,０．３bpnzAC,０．４bpnzAC,０．５bpnzAC的

情况下,本文方法的隐写分析准确率相对于对比方

法分别提升０．６５２,２．６３２,４．６２９,１．７７８个百分点．
当隐写样本采用JCＧUED[９]算法进行嵌入的

情况下,本文提出方法同样能够提升深度学习隐

写分析模型的检测能力．当载体图像的质量因子为

７５且 相 对嵌入率分别为０．１bpnzAC,０．２bpnzAC,

０．３bpnzAC,０．４bpnzAC,０．５bpnzAC的情况下,本文

方法隐写分析准确率相对于对比方法分别提升

４４２２,３．６３６,３８７２,１．８６８,１．３９个百分点．在载体质

量因子为 ９５ 且相对 嵌 入 率 分 别 为 ０．１bpnzAC,

０２bpnzAC,０３bpnzAC,０．４bpnzAC,０．５bpnzAC
的情况下,本文方法的隐写分析准确率相对于对比

方法分别提升１１５,２．１１８,６．５７４,１．５４,４．２５２个百

分点．
当载体图像质量因子为９５、隐写样本相对嵌入

率为０．１bpnzAC,隐写算法为JＧUNIWARD 时,对
比试验在模型训练过程中采用了调优策略．虽然本

文算法相对于对比方法略有提升,但是本文方法和

对比方法的隐写检测准确率均接近５０％．
实验结果表明:本文方法能够为基于深度学习

的JPEG图像隐写分析模型提供有利于提升检测能

力的辅助信息,提升深度学习隐写分析模型的检测

能力．但在载体图像具有较高质量因子、较低嵌入率

情况下提升效果有待加强．

４　总　　结

本文从隐写分析模型辅助信息的角度,探索进

一步提升JPEG 图像隐写分析模型检测能力的途

径．构建了基于卷积神经网络的隐写分析参照图像

生成模型为,以更加充分地挖掘待检测图像中与隐

写分析有关的信息．本文提出方法对待检测图像进

行变换,并与隐写分析模型一同参与训练,保证参照

图像生成模型以提升隐写分析检测能力为目标,为
隐写分析模型提供辅助信息．对比实验结果表明:本
文提出模型,能够为针对JPEG 图像的深度学习隐

写分析模型提供有助于提升检测能力的辅助信息．
但在载体为高质量因子JPEG 图像,相对嵌入率较

低的情况下,提升效果有待加强．
在未来,将针对隐写分析检测对象的载体属性

与深度学习隐写分析模型的特性,对JPEG 图像隐

写分析参照图像生成模型进行改进与优化,改善本

文构建的模型在载体具有高质量因子,相对嵌入率

较低情况下的检测能力,探索进一步提升针对JPEG
图像的深度学习隐写分析模型检测能力的途径．
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