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Abstract　Atpresent,thetrendofinformationtechnologydevelopmentistheartificialintelligence
technologybasedonbigdatacomputing．Althoughithasmadeenormouscontributionintheeconomic
development,bigdataprocessingtechnologywhichincludescloudcomputing,fogcomputing,edge
computingandothercomputing modesalsobringsagreatriskofdatasecurity．Cryptographic
technologyisthekernelofthebigdatasecurity．Confidentiality,authenticationandprivacyprotection
ofbigdataneedtosolvethefollowingthreesecurityproblems:firstly,highＧspeedencryptionand
decryptionofmassivedata;secondly,theauthenticationproblemofhighconcurrencyandlargescale
user;thirdly,privacyprotectionindatamining．Thesolutionoftheseproblemsrequiresthefast
implementationoftheunderlyingcryptographicalgorithm．Aimingatthelogicarchitectureofbigdata
securityapplication,thispapergivesafastcalculationalgorithm forthecryptographicstandard
algorithmSM４ＧXTS,SM２andmodularexponentiationoflargeintegers．ItisverifiedontheKC７０５
developmentboardbasedonXilinxcompany,theresultsofexperimentshowthatourworkhas
certainadvancement:１)TheimplementationofSM４ＧXTSfillstheblankofthisdirectioninChina．２)

SM２signaturehashighperformance,leadingdomesticsimilarproducts．３)Modularexponentiationis



appliedtotheproductizationofhomomorphismcryptography,anditsperformanceisaheadofother
similarproducts．

Keywords　SM４ＧXTS;SM２;modularexponentiation;highＧspeedimplementationofcryptographic
algorithm;bigdata

摘　要　目前信息技术发展的趋势是以大数据计算为基础的人工智能技术．云计算、雾计算、边缘计算等

计算模式下的大数据处理技术,在给经济发展带来巨大推动力的同时,也面临着巨大的安全风险．密码

技术是解决大数据安全的核心技术．大数据的机密性、认证性及隐私保护问题需要解决海量数据的高速

加解密问题;高并发的大规模用户认证问题;大数据的隐私保护及密态计算问题等,这些问题的解决,需
要底层密码算法的快速实现．针对大数据安全应用的逻辑架构,对底层的国产密码标准算法SM４ＧXTS,
SM２以及大整数模幂运算,分别给出快速计算的算法,并在基于 Xilinx公司的 KC７０５开发板上进行了

验证,并给出实验数据．实验表明:该工作具有一定的先进性:１)SM４ＧXTS模式的实现填补了国内该方

向的空白;２)SM２签名具有较高性能,领先于国内同类产品;３)大整数的模幂运算应用于同态密码的产

品化,填补了国内该产品的空白．

关键词　SM４ＧXTS;SM２;大整数模幂;密码算法快速实现;大数据

中图法分类号　TP３９１

　　当今信息技术已经进入人工智能技术飞速发展

的时代,新一代人工智能技术是建立在大数据计算

基础上的．而大数据计算技术发展速度可以说是日

新月异．在云计算、雾计算、边缘计算等计算模式下,
大数据处理技术可以在海量的分散数据中迅速发现

有价值的数据,极大地提高生产力水平,给经济发展

带来巨大推动力,目前大数据技术已经成为云计算

之后信息技术领域的另一个信息产业增长点．
大数据强大的数据计算处理能力,也对数据安

全带来了巨大的安全风险,大数据的机密性、认证性

以及隐私保护等数据安全问题,目前受到高度关

注[１]．大数据的生命周期大概可以分成数据的采集、
存储、挖掘和发布４个主要环节．数据的采集是指数

据的采集和聚合过程,需要关注的安全问题是数据

汇聚过程中是传输安全问题;数据的存储则需要保

证数据的机密性以及加解密的性能;数据的挖掘则

需要关注数据的敏感信息的隐私保护问题,以及挖

掘者的身份认证问题;数据的发布则需要对数据进

行安全审计以及数据溯源问题．可以看出,在大数据

的每个应用环节,都有可能遇到安全问题,而密码技

术则是解决大数据安全问题的核心技术．
海量数据的应用背景,为密码学提出了新的要

求,其中最重要的就是密码算法的效率问题．本文分

析了大数据安全方案逻辑架构,抽取了关键的密码底

层算法以及运算模块,提出了３个快速密码部件的快

速实现算法,并在基于 Xilinx公司的 KC７０５开发板

上进行了验证,同时给出实验数据．具体有３方面内容:

１)针对国产分组密码算法标准SM４ＧXTS,进
行了快速实现,该工作可以对海量的数据进行快速

地加解密,性能可达３１．５Gbps,同时有效地保证数

据安全;

２)针对国产数字签名算法标准SM２,进行了

快速实现,该工作可以解决高并发的用户身份认证

问题;

３)针对大整数模幂运算,进行了快速实现,大
整数模幂运算可以作为同态加密的协处理器,可以

直接对大数据密文进行处理,解决了大数据隐私保

护的问题．

１　相关工作

Elbirt等人[２]在２０００年提出了一种在 FPGA
的快速 AES的流水线实现方式,最高能到１０Gbps．
负责对储存媒介信息保护进行算法标准开发的

IEEE１６１９安全储存委员会(SISWG)于２００８年４
月正式公布了 XTSＧAES算法标准[３],XTSＧAES算

法是一种可调整的窄式块分组密码,该算法主要用

于以数据单元(包括扇区、逻辑磁盘块等)为基础结

构的存储设备中静止状态数据的加密．XTSＧAES的

公布解决了大数据存储一系列的安全威胁,并且允

许在算法实现上应用并行化和流水线结构,提高性

能．随着国密算法SM４标准的发布,国内的芯片厂

商也生产了相应的SM４算法芯片并应用于国密市

场．比较代表性的产品有北京宏思电子技术有限责
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任公司的 HSM４A 高性能分组密码算法芯片和清

华大学微电子学研究所的高性能SM４芯片．这几款

芯片大都只支持 ECB和 CBC模式,并不支持 XTS
模式,国内并没有直接支持SM４ＧXTS模式的产品．

２００６年 Ansari等人[４]在 X８６架构上实现快速

ECC算法,并在 OpenSSL上提供了开源代码的实

现,单核CPU上ECC签名的性能可以达到２万次∕秒

的级别．国外很多公司和高校也投入到ECC的快速

实现当中[５Ｇ６]．随着国密标准算法SM２的发布,国内

的芯片厂商也推出了相应的SM２芯片产品,比较具

有代表性的是北京宏思电子技术有限责任公司的

HSM２A高性能公钥密码算法芯片和北京华大信安

科技有限公司的高性能ISECMM１５２１SV１芯片．
１９９９年Paillier[７]提出了一种新的同态加密算

法,即Paillier加密算法,该方案在提出后受到了广

泛的关注．２００１年Choi等人[８]通过选取特殊的参数

改进了Paillier加密体制．基于 Paillier体制的加法

同态性可以有效地设计应用于大数据环境下的隐私

保护方案．而 Paillier算法的核心运算为大整数模

幂．２０１２年 Gueron[９]在 X８６架构上实现快速的大

整数模幂运算,并在OpenSSL上提供了开源代码的

实现,单核CPU上５１２b的大整数模幂性能可以达

到８０００次∕秒的级别．国内支持大整数模幂运算的

产品主要有北京芯光天地集成电路设计有限公司的

SSX２６芯片和北京华大信安科技有限公司的高性

能ISRSAMM１１KBV１芯片．

２　相关知识

２．１　SM４密码算法及XTS模式

２０１２年３月国家密码管理局正式公布了SM４
分组密码算法行业标准．与 DES和 AES算法类似,

SM４算法是一种分组密码算法,其分组长度为１２８b,
密钥长度也为１２８b．加密算法与密钥扩展算法均采

用３２轮非线性迭代结构,以字(３２b)为单位进行加

密运算,每一次迭代运算均为一轮变换函数F．SM４
算法加∕解密算法的结构相同,只是使用轮密钥相

反,其中解密轮密钥是加密轮密钥的逆序．SM４算法

的整体结构如图１所示．
XTS模式是可调整的分组密码模式,跟传统的

分组密码相比,除了密钥和明文这２个输入以外,

XTS模式还多了一个输入,这个输入被称作调整

值[１０](Tweak)．Tweak的作用类似于 CBC模式中

的初始向量和 OCB模式中的Nonce[１１]．引入这个调

Fig．１　TheoverallarchitectureofSM４
图１　SM４的整体结构图

整值的原因是在一般情况下,密钥的改变对整个加

密系统来说是一项开销很大的事情,所以在保持密

钥不变的情况下,通过改变这个调整值,能够对整个

加密系统提供多变性,相比于改变密钥来说,改变调

整值对整个加密系统开销更少,并且没有任何风险

性,因为调整值可以公开[１２],而不用担心像密钥那

样泄漏的问题．对于不同的 Tweak,XTS模式就代

表２个不同的分组密码,优点体现在改变 Tweak比

改变密钥的代价更小;因为改变密钥,就意味着要重

新进行密钥扩展算法．XTS模式的作用主要体现在

存储加密,尤其是磁盘扇区加密上．
２．２　SM２算法简介

SM２是２０１０年１２月国国家密码管理局发布

的具有自主知识产权的国产密码算法．该算法是基

于椭圆曲线离散对数难题提出的公钥密码算法．
SM２签名算法可满足大数据应用中身份认证的安

全需求．SM２具体的签名流程如下．
设待签名的消息为 M,用户A 的身份信息为

ZA,为了获取消息 M 的数字签名(r,s),作为签名

者的用户A 应实现运算步骤为:

① 置M＝ZA‖M;

② 计算e＝SM３(M);

③ 用随机数发生器产生随机数k∈[１,n－１];

④ 计算椭圆曲线点(x１,y１)＝[k]G;

９０２２杨国强等:基于高性能密码实现的大数据安全方案



⑤ 计算r＝(e＋x１)modn,若r＝０或r＋k＝
n,则返回步骤③;

⑥ 计算s＝(１＋dA )－１(k－r．dA )modn,若

s＝０则返回步骤③;

⑦ 消息M 的签名为(r,s)．
２．３　Paillier同态密码算法

同态加密机制分为３个阶段[１３],分别为初始化

阶段、加密阶段和解密阶段．
１)初始化阶段．令n＝p×q,其中p,q为２个大

素数,选择g∈Z∗
n ,使得gcd(L(gγ modn２),n)＝１,

L 为求商函数,L(x)＝(x－１)∕n,公钥为(n,g),私
钥为(p,q),等价为γ(γ＝lcm(p－１,q－１))．

２)加密阶段．设有明文m∈Zn,且m＜n．随机

选取一个随机数r＜n,则密文为c＝gm．rn modn２．
３)解密阶段．因为密文c＜n２,解密过程为明文

m＝
L(cγ modn２)
L(gγ modn２)modn．

加法同态的定义:如果已知密文E(x)和E(y),

通过一系列运算可以计算出E(x＋y),而不需要知

道x,y 的值．即C(E(x),E(y))＝E(x＋y),此处

C 代表任意运算．
Paillier算法的加同态性质证明:
已知密文E(x)和E(y),则:

D(E(x)×E(y)modn２)＝
D((gxrn

１ modn２)×(gyrn
２ modn２)modn２)＝

D(gx＋y(r１r２)n modn２)＝
x＋y modn＝D(E(x＋y)),

由此式可以推出,在不知道x 和y 的情况下可以

求出E(x＋y),所以说 Paillier算法满足加法同态

性质．

３　大数据安全方案逻辑架构

本文分析了基于高性能密码实现的大数据安全

方案逻辑架构,如图２所示,该方案从逻辑上分为

３层:密码算法层、密码服务层和应用层．

Fig．２　Thelogicarchitectureofbigdatascheme
图２　大数据安全方案逻辑架构

　　密码算法层是整个大数据安全方案的核心层,
为整个大数据安全方案提供技术支撑,在该层实现

了安全方案需要的所有密码算法,包括 SM４ＧXTS
存储加解密算法、SM２签名验签算法、大整数的模

幂算法．在密码算法层,重点研究高性能密码实现技

术,研究大整数运算、椭圆曲线计算等优化算法以及

众核并行技术,实现FPGA高性能密码运算．
通过改进众核并行和流水线技术,优化智能调

度和协同计算,提高并发、多任务密码处理阵列,在

FPGA平台实现高速密码算法,保证满足大数据安

全方案对高性能密码运算的需求．
密码服务层是对密码算法层的封装,对外提供

应用接口．在这一层,用户可以自定义指令来调用密

码算法层实现密码服务,如身份认证、存储加密、

Paillier同态加解密运算等．
应用层是调用密码服务层的接口来解决大数据

应用中存在的实际问题．调用存储加密接口可以对

海量的大数据进行高速地加解密;调用身份认证接

口可以处理高并发用户的身份认证需求;调用大整

数模幂运算可以快速封装成Paillier同态算法,完成

一些加同态加解密的业务需求．

４　大数据安全方案的快速实现

本文的核心工作是密码算法层在 FPGA 上的

快速实现．本方案中密码算法层主要支持３种快速
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算法的实现:SM４ＧXTS模式、SM２签名验签、大整

数的模幂．下面分别介绍３种算法的快速实现方案．
４．１　SM４ＧXTS的快速实现

SM４ＧXTS模式的快速实现分为２个步骤:１)３２
级流水线SM４的高速实现;２)伽罗华域乘法的快速

实现,并与３２级流水线的配合．
４．１．１　３２级流水线SM４的高速实现

SＧBOX是 SM４实现中最影响性能的部分．SＧ
BOX的实现有２种方式[１４]:１)采用多个SＧBOX的

组合逻辑方式;２)基于 ROM 的查找表实现方式．如
果选择多个SＧBOX,整个轮函数可以由组合逻辑实

现,中间不需要插入寄存器,一次迭代可以在一个时

钟周期内完成．此时,多个SＧBOX 虽然多占用了资

源,但是控制逻辑可减少复杂度,而且方便使用流水

线处理;如果只用一个SＧBOX实现,为了完成非线

性变换,需要对SＧBOX进行分时复用,此时必须在

SＧBOX的输入和输出端插入２级寄存器,此时虽然

省去了SＧBOX 占用的资源,但是控制逻辑复杂很

多,而且增加了大量的寄存器资源,并且花费的时间

也大大增加,一次迭代至少需要多个时钟周期才能

完成．所以我们选择采用多个SＧBOX的组合逻辑实

现方式,即可以在一个周期内完成轮函数,又支持流

水线方式．
对于SM４的密钥扩展,我们采用动态即时轮密

钥扩展技术,每个周期都可以使用一个单独密钥加

解密一个分组而不影响性能,这为我们使用流水线

技术打下了基础．
在这种硬件架构下,可以采用流水线的方式提

升性能．通过即时轮密钥扩展技术,SM４运算时,轮
密钥扩展和加解密运算是可以同时进行的．通过精

密设计的流水线,使得每个周期都可以使用一个单

独密钥加解密一个分组而不影响性能．这样,我们就

可以在算法工作前期花费少量的周期建立起流水

线,当流水线填满后可以充分发挥部分逻辑电路的

运算能力,大幅度提升算法性能．
在本文的快速实现方案中,我们使用了３２级流

水线技术来完成SM４算法的高速实现[１５],为SM４Ｇ
XTS的快速实现提供了技术基础．
４．１．２　SM４ＧXTS的高速实现

XTS加密算法示意图如图３所示,其中SM４Ｇ
ENC为标准的SM４加密算法,Key２ 为调整值的密

钥,Key１ 为待加密数据的密钥．伽罗华域模乘中的

α为有限域 GF(２１２８)域上的本原元,该有限域的生

成多项式为x１２７＋x７＋x２＋x＋１．计算的顺序步骤:

①T＝SM４ＧENC(Key２,i)􀱋αj;

②PP＝P􀱇T;

③CC＝SM４ＧENC(Key１,PP);

④C＝CC􀱇T．

Fig．３　TheoverallarchitectureofSM４ＧXTS
图３　SM４ＧXTS的整体结构图

步骤①中伽罗华域模乘在j是迭代递增的情况

下相当于移位加异或运算,所以可以每个时钟周

期更新一次结果．故在SM４流水线建立完成后,每
个周期j递增１,然后计算出来的T 可以用于步骤

②③的运算中,依然保证SM４ＧXTS模式可以每个

周期都向外输出１２８b的结果,实现高速SM４ＧXTS
模式．
４．２　SM２的快速实现

SM２协议可分为４层,如图４所示,最顶层是

SM２协议(包括签名、验签、加解密和密钥协商等),
所有协议的基础都是点乘操作．点乘操作是基于点

加、倍点运算来实现的．最底层是最基本的算术运

算,包括模加、模减、模逆、模乘．针对SM２协议的每

一层我们都可以使用一定的优化策略来加速运算,
减少运算时间从而提升性能．

Fig．４　TheoverallarchitectureofSM２
图４　SM２的总体架构

１)模乘器的优化

在最底层的４种算术运算中,模乘运算是整个

SM２协议使用频率最高、最核心,也是最重要的模
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块,大约占用９０％的运算时间．模加和模减逻辑结构

相对简单,模逆使用频率低,所以模乘器的优化是我

们在实现中关注的重点．优化策略主要包括３点:

① 利用FPGA内部的高速DSP运算单元构建

模乘器．DSP是 FPGA 内置的算术运算单元,可以

支持(２５b×１８b＋４８b)的乘累加运算．通过精心设

计DSP的组合,尽量减少关键路径的延时,以支持

高速的模乘运算．
② 利用 Karastusba算法减少部分积数量．模乘

运算的运算时间由部分积数量决定．构建２５６b的乘

法,Karastusba算法只需要３个１２８b乘法生成的

部分积和少量加法,相对传统简单乘法减少了２５％
运算量．同理,采用分而治之的方法,对 N 采取同样

的策略,最终可大幅降低模乘运算时间．
③ 针对SM２特殊参数优化模约减运算．模乘中

的模约减过程可以针对SM２协议定义的素数P 的

特殊性来实现．我们可以采用若干次加法和减法运算

来得到模约减结果,与目前普遍通用的 Montgomery
算法相比,节省了数次２５６b的乘法运算,性能可以

明显提升．
２)点加和倍点的优化

在点加和倍点的运算过程中,为了避免耗时的

模逆运算,需要将普通坐标转换成雅可比坐标下运

算．在SM２协议中,倍点需要８次模乘、６次模加、

４次模减,而点加需要１１次模乘、２次模加和６次模

减．优化策略主要包括２点:

① 利用模乘器流水线能力提高点加和倍点的

运算效率．
② 降低倍点和点加运算的模乘相关性．为了充

分发挥模乘器流水线的性能,需要对点加和倍点运

算的公式进行数据相关性分析,设计详细的计算顺

序,使连续的模乘模加运算不存在输入输出数据的

相关性．
３)点乘的优化

对签名来说,最费时的操作为点乘操作(x１,

y１)＝[k]G．系数k 按二进制展开为２５６位０和１
的组合,我们可以采用 NAF(非线性相关)编码的方

式,对点乘系数k 进行编码,增加系数k 中０的数

量,降低系数k的汉明重量,从而减少运算次数,提
升签名速度．
４．３　大整数模幂的快速实现

同态加密算法能够保持数据明文与密文之间的

同态关系,包括支持加法、乘法的单同态加密算法,
以及支持加法和乘法的全同态加密算法．全同态的

运算具有速度慢、密文规模大、效率低等缺点,使其

很难适用于大规模业务场景;RSA,Paillier等单同

态加密算法,因为其实现相对简单,所以有比较具体

的应用场景．所以本文主要研究Paillier单同态加密

方案[１６Ｇ１７]．
众所周知,Paillier算法的核心难题是大整数的

模幂问题．而模幂的基本运算是大整数的模乘,所以

在本节中重点介绍大整数模乘的快速实现．
如图５的算法所示,大整数模乘算法[１８],采用

蒙哥马利模乘算法的 FIOS实现方式,便于 FPGA
实现．在该算法中,w＝１２８,即基本的运算是１２８b
的乘法运算,这样s＝４,８,１２,１６就分别代表５１２,

１０２４,１５３６,２０４８位长度的模乘运算,可以通过定义

s的不同值来实现模乘器长度的动态配置．

输入:模数 M ＝(ms－１,ms－２,􀆺,m１,m０)、操作数 A＝(as－１,
as－２,􀆺,a１,a０)和 B＝(bs－１,bs－２,􀆺,b１,b０)、预计算值

m′０＝－m－１
０ mod２w;

输出:蒙哥马利模乘结果Z＝A×B×２－n modM．
①Z←０;
②forifrom０by１tos－１do
③ 　(u,v)←a０×bi＋z０;
④ 　t←u;
⑤ 　q←v×m′０ mod２w;
⑥ 　(u,v)←m０×q＋v;
⑦ 　forjfrom０by１tos－１do
⑧ 　　(u,v)←aj×bi＋t＋u;
⑨ 　　t←u;
⑩ 　　(u,v)←mj×q＋zj＋u;
􀃊􀁉􀁓 　　zj－１←v;
􀃊􀁉􀁔 　endfor
􀃊􀁉􀁕 　(u,v)←zs＋t＋u;
􀃊􀁉􀁖 　zj－１←v;
􀃊􀁉􀁗 　zs←u;
􀃊􀁉􀁘endfor
􀃊􀁉􀁙ifZ≥Mthen
􀃊􀁉􀁚 　Z←Z－M;
􀃊􀁉􀁛endif

Fig．５　Montgomerymultiplication(FIOS)

图５　蒙哥马利模乘的FIOS实现

　　在实现的具体过程中,需要注意中间结果的存

储问题．对于一个大整数,用寄存器存储的话可能会

带来很大的资源浪费,随着数据宽度的增加导致需

要的寄存器硬件资源飞速增加．所以本节的实现中,
可以用FPGA自带的BRAM 来存储A,B,M 以及

中间结果Z．实验证明,可以减少６０％的资源消耗,
而且随着数据宽度的增加,效果会更加明显．

总之,本方案提供了一个可以动态配置长度的

大整数模幂处理器[１９]．通过 FIOS算法的深度优化

以及BRAM 的充分利用,可以高效、高速地完成大

整数模幂的运算．
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５　实验与结果

本方案在 FPGA 芯片上实现一个高性能的密

码协处理器,该协处理器支持３种密码功能:SM４Ｇ
XTS模式加解密、SM２签名、大整数的模幂运算．通
过输入不同的密令码来调用不同的密码功能．该密

码协处理器的实现为整个大数据安全方案提供单芯

片解决方案,便于产品化的推广．
５．１　实验环境

我们基于Xilinx公司的 KC７０５开发板快速实

现了各个算法,并实际测试了我们的方法,取得了实

验数据．
KC７０５是 Xilinx公司提供的７系列 FPGA 的

开发套件,开发板上的FPGA芯片是 KintexＧ７系列

的XC７K３２５TＧ２,属于中端系列,是Xilinx公司最具

性价比的产品,便于产业推广,具有实际的推广价值．
本方案在 KC７０５开发板上实现同时支持３种

密码运算的密码协处理器,对３种算法的资源共享、
异步时钟、地址分配等做了优化处理,通过输入不同

的命令码便可以支持相应的密码功能．
５．２　实验结果

本方案实现了一个高性能的密码协处理,同时

支持３种密码功能:SM４ＧXTS、SM２签名以及大整

数模幂运算．通过输入不同的命令码来调用不同的

密码功能．
该密码协处理器内部包含３个密码模块,各个

模块在功能上相互独立;但是每个密码模块运行的

时钟频率各不相同,需要做异步时钟处理,同时为

３个不同的算法模块分配不同的访问地址．表１列举

了该密码协处理各密码模块的实验结果．

Table１　ResultsofCryptographicCoＧprocessor
表１　密码协处理器的实验结果

Function
Operation
Frequency
∕MHz

Utilization
∕LUTs

TimeofOne
Operation∕μs

SM４ＧXTS ２５０ １８６４３ ０．００４

SM２Signature １５０ ３００６９ ３８．５

Modular
Exponentiation(５１２b) ６６ ２７３８２ １４９．２

由表１可以看出,这３种算法运行在不同的时

钟频率、资源占有率也各不相同．SM４ＧXTS模式可

以运行在２５０MHz的时钟频率,处理一个SM４分

组需要的时间为０．００４μs,SM４ＧXTS加密性能可达

３１．５Gbps;而SM２签名运行在１５０MHz的时钟频

率,做一次签名运算需要的时间为３８．５μs,SM２签

名速度可达每秒２６０６３次;５１２b大整数模幂运行在

６６MHz的时钟频率,做一次模幂运算需要时间为

１４９．２μs,大整数模幂速度可达每秒６７０２次．
表２列举的密码协处理器的资源使用情况．

LUT是(lookＧupＧtable)的缩写,DSP是FPGA内部

实现的乘法器,二者都是FPGA的基本逻辑单元．本
方案实现的密码协处理充分利用了 FPGA 的元器

件特性,提高各个模块的实现效率．表２可以看出

本方案切实可行,在实现高性能算法的同时,预留了

大量的资源便于逻辑调度、访问控制等控制逻辑的

实现．

Table２　UtilizationofFPGA
表２　FPGA的资源使用情况

FPGAResource InUse Total UsageRate∕％

LUT ７６０９４ ２０３８００ ３７．３４

DSP ６５６ ８４０ ７８．１０

５．３　相关工作比较

１)SM４ＧXTS性能比较

SM４是我国专用的对称密码算法,目前国内的

产品基本都不支持SM４ＧXTS模式,只是支持 ECB
和CBC模式．其他产品的 ECB模式与本文方案性

能对比如表３所示:

Table３　PerformanceComparisonofSM４ＧXTS
EncryptionwithOtherWorks

表３　SM４ＧXTS加密性能与其他工作的比较果

Works EncryptionSpeed∕Gbps

Ours ３１．５

HSM４A ２．５

SSX１５１０ ２．０

HSM４A芯片是北京宏思电子技术有限责任

公司生产的一款 SM４算法芯片,加密性能可达

２．５Gbps．
SSX１５１０是 清 华 微 电 子 所 芯 片 研 发 的 一 款

SM４芯片,其加密性能可达２．０Gbps．
可以看出:本文的工作首先填补了国内该方向

的空白,同时由表３的结果可以看出,本文采用３２
级流水线的高速实现方式,每个周期都可以输出

１２８b的密文,加密性能已经基本达到了极限,远超

于其他产品的性能．所以本文提出的方案具有比较

好的性价比,优势巨大．
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２)SM２和大整数模幂性能比较

如表４、表５所示,SM２与大整数模幂性能与国

内其他厂商产品性能对比结果．

Table４　PerformanceComparisonofSM２Signaturewith
OtherWorks
表４　SM２签名性能与其他工作的对比

Works NumbersofSignaturesperSecond

Ours ２６０６３

HSM２A ２００００

ISECMM１５２１SV１ １４０００

Table５　PerformanceComparisonof５１２bModular
ExponentiationwithOtherWorks

表５　５１２b大数模幂性能与其他工作的对比

Works
Numbersof５１２bModular
ExponentiationsperSecond

Ours ６７０２

SSX２６ １４００

ISRSAMM１１KBV１ ２３１

HSM２A芯片是北京宏思电子技术有限责任公

司生产的一款SM２算法芯片,签名速度可达每秒

２００００次．
ISECMM１５２１SV１是北京华大信安科技有限

公司开发的椭圆曲线公钥密码芯片产品,其签名速

度可达每秒１４０００次．
SSX２６芯片是北京芯光天地集成电路设计有

限公司设计的一款RSA算法芯片,支持大整数模幂

运算,５１２b的大整数模幂速度可达每秒１４００次．
ISECMM１５２１SV１是北京华大信安科技有限

公司开发的一款RSA算法芯片,支持大整数模幂运

算,其５１２b的大整数模幂速度可达每秒２３１次．
由以上结果可以看出:SM２和大整数模幂的性

能比较,本文的工作都处于比较明显的领先地位．所
以本文的方案具有一定的优势,可以良好地满足该

方案密码算法的需求．

６　总　　结

本文提出了基于高性能密码实现的大数据安全

方案,主张用密码技术来解决大数据安全问题．实验

结果表明,本文提出的方案主要解决了大数据技术

中存在的３个技术难题:１)大规模的海量数据高速

加解密问题;２)高并发的用户身份认证问题;３)大数

据的部分隐私保护问题．而且该方案在安全性、易用

性、性能方面都具有较大优势,优于目前已知的其他

方案．因此本文提出的方案是行之有效的．
未来可以继续添加数据溯源和数据确权的解决

方案,如此可以解决大数据全生命周期的安全问题,
方案会更加完整、有效．
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