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Abstract　Inthecurrentcomplexnetworkenvironment,maliciouscodeshavebeenspreadquicklyin
variousways,whichillegallyoccupyuserterminalequipmentornetworkequipmentandillegallysteal
privacydata．MalwareposesaserioussecuritythreattonetworkandInternetusers．Traditional
methodscan􀆳tdetectunknownmaliciouscodeswhichischallengedbythediversityandlargenumber
ofmaliciouscodevariants．Weproposeanunsupervisedmalwareidentificationapproachthatgenerates
astandardizationruleofassemblyinstructionsbyanalyzingthecontentofthedecompiledPEfiles．By
introducinglatentDirichletallocation(LDA),ourmethodextractsthelatent“documentＧtopic”and
“topicＧword”probabilityallocationfromsamples．Thetopicprobabilitydistributionsareextractedas
featuresofsamples,whichisanewwayformalwarefeaturepresentation．Then,weproposeanew
malwaredetectingframeworktotrainmodelandtestmalware．What􀆳smore,ourmethodsolvesthe
problemthatthetopicnumberinLDAmodelneedstobespecifiedbeforehandusingtheperplexityand
differentsteps,whichevaluatesthebestnumbersof“topics”quicklyandautomatically．Finally,it
analyzesthesemanticsof “documentＧtopic”and “topicＧword”aggregatingresultsinassembly
instructions,whichexplainsthelatentsemanticsoffeaturesobtainedbyourmethod．Experimental
resultsshowthatourmethodismorediscriminative,whichhasbetterclassificationresultsthanother
methods,whileprovidingaccuratediscriminationofthenewnovelmalwarevariants．

Keywords　 malwaredetection;latent Dirichletallocation (LDA);probabilistictopic model;

perplexity;Gibbs

摘　要　在当前复杂网络环境下,恶意代码通过各种方式快速传播,入侵用户终端设备或网络设备、非法

窃取用户隐私数据,对网络和互联网用户造成了严重的安全威胁．传统检测方法难以检测未知恶意



代码,而恶意代码变体的多样性和庞大数量也对未知恶意代码检测构成了巨大挑战．提出了一种无监督

的恶意代码识别方法,通过分析反汇编 PE 文件给出汇编指令标准化规则,结合潜在狄立克雷分布

(latentDirichletallocation,LDA)获得汇编指令中潜在的“文档 主题”、“主题 词”的分布．再以“主题分

布”构造恶意样本特征,产生一个全新的恶意代码检测框架．结合“困惑度”和变化的步长给出了最优“主

题”数目的快速评价和自动确定方法,解决了 LDA 模型中主题数目需要预先指定的问题．同时解析了

“文档 主题”、“主题 词”聚集结果的语义可解释性,说明了该方法获得的样本特征具有潜在的语义．实
验结果表明:与其他方法相比该方法具有相当的或更好的恶意代码鉴别能力,同时能够准确地识别恶意

代码的新变体．

关键词　恶意代码检测;狄立克雷分布;概率主题模型;困惑度;Gibbs
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　　恶意代码是各种类型恶意软件的统称,包括病

毒、特洛伊木马、后门、蠕虫等．据２０１９年Symantec
发布的«互联网安全威胁报告»称,全球日均拦截威

胁数量达１４２亿个,几乎每一种物联网设备都很容

易遭受攻击[１]．恶意代码对互联网企业、个人用户的

数据安全和财产安全造成了极大的威胁．
最常见的恶意代码检测方法是基于特征码的检

测,通过人工提取、构造特征库,比对相同位置的字

节码来判断样本是否为恶意代码[２]．这种方法被各

大反病毒工具广泛使用,通过不断更新特征库以提

高保护企业、个人用户信息安全的能力．但是基于特

征码的检测方法不能识别未知的恶意代码,而随着

各种开发工具的发展,恶意代码的变体越来越多样、
反检测能力越来越强,使得各大反病毒和安全厂商

面临着巨大的挑战．在与恶意代码博弈中,研究人员

也提出很多有价值的研究成果．
Moskovitch等人针对反汇编后的文件指令、结

构等从语法和语义角度分析汇编代码,提出以 nＧ

grams操作码序列为特征构造恶意代码的特征集[３];

Santos等人分析操作码的频度以达到检测未知恶

意样本的目的[４]．Kapoor将操作码与控制流程图

(controlflowgraph,CFG)结合起来实现多类别的

分类[５]．Ashkan提出基于 API调用的检测方法[６]．
２００１年 Matthew将数据挖掘技术引入恶意代

码检测中,恶意代码检测技术有了飞速地发展,传统

恶意代码检测技术与数据挖掘技术相结合产生了更

好的检测效果[７Ｇ８]．Saxe等人引入深度神经网络可以

实现大规模恶意样本的低误报率检测[９]．以 Nataraj
为代表的研究人员另辟蹊径,将二进制可执行 PE
文件转化为灰度图像,借助图像处理的办法和机器

学习算法实现恶意样本的分类问题[１０Ｇ１３]．

Tamersoy等人考虑样本之间的关系图[１４];Ye
等人结合样本内容和样本之间的关系实现云端恶意

代码的检测[１５];Fan等人将样本与 API、样本与压

缩包、样本与机器之间关系构造为异构信息网络以

检测应用程序的恶意性[１６]．
由于恶意代码相对于良性代码而言会有特殊的

行为,例如会有特定的访问序列、特定的行为以及对

内存的控制,因此基于行为的分析是动态检测中常

用的技术[１７Ｇ２０]．
综上,无论是动态还是静态分析方法,通过分析

样本的内容、样本之间的关系提取恶意特征,并采用

机器学习的方法分类恶意样本是一种常用的方法．
本文基于 Windows平台,从静态分析入手针对

恶意代码样本的反汇编文本,采用概率主题模型聚

集样本特征,并用机器学习算法实现恶意样本的分

类问题．本文主要贡献有３个方面:

１)给出了汇编指令标准化规则．该规则不仅针

对操作码,同时也考虑了操作数的影响．细化后的规

则可以提高０．４左右的分类精确率．
２)提出了具有潜在语义的特征表示方法．本文

引入概率主题模型———LDA,通过计算潜在的“文
档 主题”概率分布得到样本特征．该特征具有潜在

语义信息,更具有鉴别能力．
３)给出了一种无监督学习模型．本文结合LDA

模型提出了一种全新的、无监督的学习模式,它可以

为新样本赋予与训练集相关的主题概率分布,具有

检测新样本的能力．同时将困惑度与不定步长相结

合快速、准确选取合适的“主题”数目,解决 LDA 模

型需要预先设定主题数目的问题．
本文为恶意代码的检测提出了一个新的研究视

角．实验表明:与其他方法相比,本文方法不仅具有

较好的分类性能,而且能够识别新的恶意代码．
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１　概率主题模型

概率主题模型是一种统计方法,以非监督学习

的方式分析文本中的“词”从而发现蕴藏于其中的

“主题 词”、“主题 文档”之间的结构．Christos等人

于１９９８年提出了潜在语义索引(latentsemantic
indexing,LSI)[２１]．Hofmann于１９９９年提出了概率

潜在语义分析(probabilisticlatentsemanticanalysis,

PLSA)[２２]．随后,Blei等人于２００３年提出了潜在狄

利克雷分布(latentDirichletallocation,LDA)[２３]．
LDA是一个生成模型,也是一个３层贝叶斯概率模

型,包含词、主题和文档３层结构,可以生成“文档

主题”模型．在主题模型中,“主题(topic)”就是文本

中“词(word)”的条件概率分布,表示“词”与“主题”
之间的关联性,反映了“词”在该“主题”下出现的频

繁程度,即与该“主题”关联性高的“词”有更大概率

出现．其概率模型图如图１所示:

Fig．１　ProbabilisticmodeldiagramofLDA
图１　LDA概率模型图

１．１　模型定义

在主题模型中,涉及到“文档”、“主题”、“词”,下
面给出符号定义．一篇“文档”W 是由N 个“词”wi

构成,即W＝{w１,w２,􀆺,wN }构成,这里wi 表示

第i个“词”;一个“语料库”D 是M 篇文档的集合,
即D＝{d１,d２,􀆺,dM },语料库中包含的全部“词”
可以表示为W＝{w１,w２,􀆺,wV};“主题”是隐含在

文档中,用于聚集相关的“词”,可以表示为Z＝{z１,

z２,􀆺,zK }．概率主题模型,不仅能够对语料库中的

“文档”而且对于其他“相似文档”都具赋予较高的概

率．LDA模型中“主题”分布与“词”分布都服Dirichlet
先验分布．

根据图１,产生一篇文档的方式为:

１)采样主题d 的主题分布θd~Dirichlet(α),
得到文档d 的主题分布;

２)生 成 第 d 个 文 档 的 第n 个 主 题zd,n ~
Multinomail(θd),得到词的主题;

３)采样主题zd,n的词的分布βk~Dirichlet(η),
得到该主题的词分布;

４)采 样 生 成 文 档 d 的 第n 个 主 题 下 的 词

wd,n~Multinomail(βzd,n
)．

这里,α 为Dirichlet分布的 K 维超参,用于产

生任一文档di 的主题分布θi;η 为 Dirichlet分布

的V 维超参,V 代表D 中“词”的个数．本文中使用

的符号及说明如表１所示:

Table１　NotationsinthisPaper
表１　本文使用符号说明表

Notation Meaning

K Thenumberoftopics

M Thenumberofdocuments

V Thenumberofwords

Nd Thenumberofwordsinthedthdocument

θd
Multinomialdistributionof“documentＧtopic”inthe
dthdocument,Θ＝(θd)M

d＝１isM×K matrix

βk
Multinomialdistribution of “topicＧword”,Φ ＝
(βk)Kk＝１isK×V matrix

zd,n Thenthtopicofthedthdocument

wd,n Thenthwordofthedthdocument

α
ThesuperparameterofDirichletdistribution,KＧ
dimensionalvector

η
ThesuperparameterofDirichletdistribution,VＧ
dimensionalvectorDirichlet

LDA模型的目标是找到每一篇文档的“主题分

布”和每一个主题中“词的分布”．在模型中,需要预

先假定主题数目———“K”．LDA 模型中,假设文档

中的“词”是无序的、互相独立的．文档中的词,通过

统计词频构成词向量,也即“词包(bagofwords)”．
“主题”产生“词”不依赖具体某一个文档,因此“文
档 主题”分布和“主题 词”分布是相互独立的．
１．２　模型推导

为了获得“文档 主题”和“主题 词”的概率分布,
也即Z,W 的概率分布,可以采用Gibbs采样的方法．

由于P(W,Z)∝P(W,Z|α,η),根据 Dirichlet
分布与多项式分布共轭的特性,可以简化条件概率

P(W,Z|α,η)的求解:

P(W,Z|α,η)＝P(W|Z,η)P (Z|α)＝

∫P(W|Φ,Z)P (Φ|η)dΦ×

∫P(Z|Θ)P (Θ|α)dΘ, (１)

有:

∫P(Z|θ)P (θ|α)dθ＝

∫∏
M

d＝１

(∏
K

k＝１
θn(k)

d
k,d Dirichlet(θ|α)dθ, (２)

１４３２刘亚姝等:一种基于概率主题模型的恶意代码特征提取方法



这里,n(k)
d 表示在第d 个文档中第k 个主题的词的

个数表示,进一步可得:

∫P(Z|Θ)P (Θ|α)dΘ＝

∫∏
M

d＝１
Δ(α)∏

K

k＝１
θn(k)

d ＋αk－１

k,d dΘ, (３)

这里,Δ(α)＝
Γ ∑

K

k＝１
αk( )

∏
K

k＝１
Γ(αk)

．

由于Dirichlet分布与多项式分布共轭则式(３)
可写为

∫P(Z|Θ)P (Θ|α)dΘ＝

∏
M

d＝１
Δ(α)

∏
K

k＝１

(n(k)
d ＋αk)

Γ ∑
K

k＝１

(n(k)
d ＋αk)( )

, (４)

同理可得,式(１)中,

∫P(W|Φ)P (Φ|η)dΦ＝

∏
K

k＝１
Δ(α)

∏
V

v＝１

(n(v)
k ＋ηv)

Γ ∑
V

v＝１

(n(v)
k ＋ηv)( )

, (５)

这里n(v)
k 表示第k个主题中第v 个词的个数,则有:

P(W,Z|α,η)＝ ∏
K

k＝１
Δ(η)

∏
V

v＝１

(n(v)
k ＋ηv)

Γ ∑
V

v＝１

(n(v)
k ＋ηv)( )

×

∏
M

d＝１
Δ(α)

∏
K

k＝１

(n(k)
d ＋αk)

Γ ∑
K

k＝１

(n(k)
d ＋αk)( )

＝

Γ ∑
V

v＝１
ηv( )

∏
V

v＝１
ηv

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

K

×
Γ ∑

K

k＝１
αk( )

∑
K

k＝１
αk

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

M

×

∏
K

k＝１

∏
V

v＝１

(n(v)
k ＋ηv)

Γ ∑
V

v＝１

(n(v)
k ＋ηv)( )

×

∏
M

d＝１

∏
K

k＝１

(n(k)
d ＋αk)

Γ ∑
K

k＝１

(n(k)
d ＋αk)( )

． (６)

这样,获得了P(W,Z)联合概率分布的近似形

式．在P(W,Z)中词向量W 是已知的,因此:

P(zd,n|W,Z􀱑d,n,α,η)＝
P(W,Z|α,η)

P(W􀱑d,n,Z􀱑d,n|α,η)P (wd,n|α,η)∝

n
(wd,n)
zd,n ＋ηwd,n －１

∑
V

v＝１

(n(v)
zd,n ＋ηv －１)

×(n(zd,n)
d ＋αd,n －１),(７)

其中,Z􀱑d,n表示去掉词wd,n的主词分布,W􀱑d,n表示

词向量W 中去掉词wd,n,由于:

P(θd|Zd,α)＝Dirichlet(θd|α＋nd), (８)

P(βk|Z,W,η)＝Dirichlet(βk|η＋nk)． (９)
根据Dirichlet分布的期望公式,对式(８)(９)取

数学期望,可以得到:

βk,v ＝
n(v)

k ＋ηv

∑
V

v＝１

(n(v)
k ＋ηv)

, (１０)

θd,k ＝
n(k)

d ＋αk

∑
K

k＝１

(n(k)
d ＋αk)

． (１１)

Gibbs采样“词”的“主题”,即得到所有词的采

样主题,进而得到θd,βk．

２　恶意样本特征的提取

一个恶意样本可以通过逆向工具将其PE文件

转化为汇编语言代码．本文通过LDA模型对恶意样

本集中的汇编操作指令进行分析、提取其特征,并解

决恶意样本的分类问题．
２．１　汇编指令的预处理

本文采用了python包中的pefile完成对PE文

件的解析,获得汇编文件,如图２所示:

Fig．２　DisassembleexampleofPEfile
图２　PE文件反汇编示例

２４３２ 计算机研究与发展　２０１９,５６(１１)



如图２所示,经过反汇编解析得到的汇编文件

中包含了很多冗余、干扰信息．在此仅针对其中的汇

编指令提取特征．一条汇编指令由操作数和操作码

构成,本文不仅针对操作码,同时操作数也参与特征

的聚集．由于汇编指令的格式复杂、长短差距悬殊、
含义高度丰富和杂乱、数量庞大,不能直接作为语料

库．为了更好地控制“词典”的数据量,对数据进行粗

糙化处理———汇编代码标准化,使其表示的类型有

限、表示的规律性更明显．
具体方法为:

１)操作码对齐

在汇编指令中操作码的长度为２~６个字符不

等,由于３个字符长度以内的操作码占操作码类型

的４８．２％、４个字符长度的操作码占２８．８％、５个字

符长度的操作码占１７．８％、６个字符长度的操作码

占５．２％．而如果考虑到使用频率,３个字符长度内

的操作码被调用的占比超过９０％．因此,本文选用

３个字符长度描述操作码．例如push→pus,mov→
mov,call→cal,je→je_(_表示空格)等．

２)操作数标准化

① 寄存器．由于寄存器的种类较多,常用的有

８b,１６b以及３２b三种主要的寄存器．如eax,ebx,

ecx,edx,esi,edi,ebp,esp等寄存器标准化为r３２;

ax标准化为r１６;al标准化为rg８[２４]．
② 内存．标准化为 MEM．如[eax],[edi＋４]等

均表示为 MEM．
③ 立即数．标准化为VAL,如０,５A４Dh表示为

VAL．
④ 调用指令．调用外部的系统库函数时指令不

做处理;调用内部函数如“callsub_１０１C０２D”时规

范化为“callsub”．
⑤ 跳转指令后的操作数．如“jzshortloc_４０２３E７”

规范化“jzloc”．
表２给出了按照如上规则标准化前后的代码块

的对照．

Table２　ExampleofStandardizingtheAssemblyInstructions
表２　汇编指令标准化示例

SourceCodeBlock StandardCodeBlock

push７０h pusVAL

xorebx,ebx xorr３２,r３２

pushebx pusr３２

cmpeax,ebx cmpr３２,r３２

movecx,[eax＋３Ch] movr３２,MEM

addecx,eax addr３２,r３２

jnzshortloc_１０１８８８７ jnzloc

将每条汇编指令设定为一个“词”．图３所示的

是 MD５为０C１BF７７A５１B６３０８D６２F０７４３C３B１A９FF１．
３AF３EF６７的样本,经过汇编指令规则化后、提取

“词”的部分结果．

pusoth,movebpoth,subespoth,cmpmemoth,jeoth,cmpmemoth,moveaxmem,jl
oth,cmpmemoth,jeoth,pusmem,calmem,movmemoth,teseaxoth,jeoth,movedi,
incoth,addeaxoth,cmpmemoth,jbeoth,leaedxmem,pusoth,moveeaxmem,tesrg８
oth,popoth,popoth,leaoth,retoth,moveeaxmem,teseaxoth,jnsoth,incoth,pus
oth,andecxoth,pusmem,addeaxoth,jeoth,movesioth,jmpoth,movesimem,addesi
oth,pusoth,calmem,jmpoth,pusoth,caloth,leaesimem,pusoth,pusoth,caloth,je
oth,pusoth,pusoth,caloth,jmpoth,pusoth,caloth,movesioth,pusoth,caloth,cmp
eaxoth,jeothaddeaxoth,pusoth,pusmem,caloth,jmpoth,xoreaxoth,movmem
oth,jeoth,pusoth,pusoth,calmem,jmpoth,moveaxmem,addeaxoth,pusoth,pus
oth,xorecxoth,pusoth,cmpmemoth,jneoth,calmem,jmpoth,􀆺􀆺

Fig．３　Exampleofsegmentationresultinthemalicioussample
图３　恶意样本“分词”结果示例

２．２　检测框架

将训练集中恶意样本按照上述方法标准化后,
可统计出训练集的词典、每个样本的“词袋”作为

LDA模型训练的输入数据,进而得到恶意样本的特

征并实现分类．
本文在使用 LDA 模型提取恶意样本特征时,

训练集样本会被使用２次,第１次是用来构建LDA

模型,第２次是用来产生训练集的特征数据．但是,
不论训练样本还是测试样本,都需要经过样本预处

理．具体的工作流程如图４所示．工作流程可以分为

３个阶段:

１)训练样本预处理阶段．该阶段产生可被LDA
模型处理的数据．首先需要标准化训练集样本的汇

编指令、提取“词典”,计算每个样本的“词包”．初始
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Fig．４　WorkflowdiagramofclassifyingmalwaresusingLDA model
图４　应用LDA模型的恶意代码分类工作流程图

设置 LDA 模型主题个数、输入 LDA 模型其他参

数,产生当前数据分布下的 LDA 模型．经过多次困

惑度和不定步长评价、选择最优的主题数目,进而得

到最优主题数目下LDA的训练模型．
２)LDA建模阶段．样本预处理结果输入 LDA

模型会产生与 LDA 主题数相同维度的特征,每个

维度标识在相应主题上的拟合程度,从而得到训练

样本的特征,并训练分类器．
３)分类阶段．该阶段将测试样本经过样本预处

理、获得测试集的特征,将特征输入训练好的分类

器,得到分类结果．

３　实验与分析

本节中我们构建了基于 LDA 模型的恶意代码

检测模型,并在２个数据集测试了本文方法．首先选

取２０１５年微软 Kaggle数据集[２５],包括训练集、测
试集和训练集的标注．其中每个恶意代码样本(去除

了PE 头)包含２个文件:一个是十六进制表示的

“．bytes”文件,另一个是利用IDA 反汇编工具生成

的“．asm”文件．
我们首先进行了小样本验证实验．在微软 Kaggle

数据集中,随机选取某一家族为测试集(例如随机选

择编号为７的家族中的７０个样本);训练数据为标

号为７的家族中抽取的８０个样本,以及其余家族中

随机抽取的８０个样本,共１６０个样本．经实验,当主

题数为５时采用随机森林(randomforest,RF)分
类器(参数为３０)精确率为０．９６９．证明本文方法对恶

意代码的分类是有效的．
第２个数据集来自于 CNCERT,包含１０个家

族、１５０００个恶意代码样本．本文在 CNCERT 提供

的数据集上测试了我们的方法并完成与他人方法的

实验对比．
３．１　汇编指令标准化粗糙程度对分类结果的影响

按照２．１节汇编指令标准化规则,在 CNCERT
数据集上,当主题数目为２４０个时本文方法平均分

类精确率达到最好,为０．９０．每个家族具体的分类评

价指标如表３所示:

Table３　ClassificationResultsofEveryFamily
表３　各家族分类结果

Family Accuracy Recall F１Ｇscore

Agent ０．９ ０．７１ ０．７９

Softpulse ０．７２ ０．９９ ０．８３

Allaple ０．９７ １ ０．９８

Mentiger ０．９８ ０．９９ ０．９９

Adload ０．９１ ０．８６ ０．８８

Nimnul ０．９０ ０．８６ ０．８８

LMN １ ０．９９ １

Virut ０．９８ ０．８９ ０．９３

WBNA ０．９４ ０．９４ ０．９４

Ageneric ０．８０ ０．６６ ０．７２

Average ０．９０ ０．８９ ０．８９

从表３可以看出LMN家族分类结果最好,分类

精确率可以达到１００％;Softpulse家族和 Ageneric
家族的分类精确率较低．经过对比这２个家族的标

准化操作码的结果发现,３２b寄存器均被标准化为

r３２,这种标准化方法过于粗糙,不利于分析较敏感

的数据．
为此,细化了汇编指令的标准化规则,以便尽可

能地抽取其中的信息,同时保证词典不会过于庞大．
寄存器中３２b寄存器更多地负责与程序有关

的信息,将３２b寄存器具体标示出来．这些寄存器有

EAX,EBX,ECX,EDX,ESI∕EDI以及EBP等．
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此外还有R０~R３四个与程序运行息息相关的

寄存器,也将它们具体进行标示．但是,这些寄存器并

不是所有的编译环境都支持的,在样本中几乎不出现．
细化了寄存器类别后,采用 RF分类器(参数为

３０)、主题数目为２４０时,平均分类精确率为０．９４,相
比细化前(０．９０)有了较大提高,如表４所示:

Table４　ClassificationResultsAfterMoreSpecified
RegisterClasses
表４　细化后各家族分类结果

Family Accuracy Recall F１Ｇscore

Agent ０．９３ ０．８２ ０．８７

Softpulse ０．９４ ０．９９ ０．９６

Allaple ０．９８ １ ０．９９

Mentiger ０．９６ １ ０．９８

Adload ０．９５ ０．９７ ０．９６

Nimnul ０．８８ ０．９６ ０．９２

LMN ０．９９ １ ０．９９

Virut ０．９７ ０．９３ ０．９５

WBNA ０．９６ ０．９５ ０．９６

Ageneric ０．８８ ０．８１ ０．８４

Average ０．９４ ０．９４ ０．９４

　　从表４相比表３可以看到,Agent家族、Softpulse

家族、Ageneric家族的精确率、召回率和F１Ｇscore
都有了比较明显的提高．这说明对寄存器采用较精

细的标准化规则能够更有效地反映出家族特征,会
获得更好的分类结果．
３．２　主题数目的确定

在LDA 建模过程中,需要预先设定主题的数

目,但是如何准确设置主题的数目,这是一个很困难

的问题．本文采用了困惑度来评价主题数目对模型

的影响．困惑度(perplexity)是一种信息理论的测量

方法．若求A 的困惑度值,则定义为基于A 的熵的

能量(A 可以是一个概率分布或者概率模型):

　Perplexity(A)＝exp
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显而易见随着主题数的增加,困惑度会减小———
更多的主题可以把单词更轻松和置信到不同的主题

上．但是在主题数极少的时候,困惑度不会随着主题

数上升而减小,反而会增加,这是因为在没有到达当

前语料库合适的主题数时,大量困惑的样本一直难

以被分配到合适的主题上．因此,本文选择拐点作为

LDA模型的主题数,如图５所示:

Fig．５　PerplexitycurveofLDA modelusingdifferenttopicnumbers
图５　LDA模型在不同主题数下困惑度曲线

　　在确定最优主题数目的过程中,为了加快最优

主题选择的效率,本文采取的策略为:主题数目低于

２００时,按照固定步长的递增方法设置主题数目;当
超过２００时采用变化的步长,由大到小地确定主题

数目的方法,加快了主题数目确定的速度,减少了一

半以上的时间消耗．
３．３　LDA主题模型的特征描述能力

在LDA 模型中,为了更明确地表述主题模型

的特征描述能力,本文从实验中提取２个分布明显

的家族———Allaple与 Adload进行分析．首先提取

２个家族中占比最多的几个主题,列出每个主题前

十的汇编指令．根据“主题 词”分布,尝试分析其行

为．图６为 Allaple家族主题分布图,这里主题数目

为２４０个．主题概率分布居前２位“主题”中的前十

个“词”如表５所示．图７为 Adload家族主题分布

图,同样地选择主题概率分布居前２位的“主题”中
前十个“词”如表６所示．

在这２个家族中可以看到的是,每个具有高拟

合度的主题具有各自不同的特点．反映出来的或是

在底层上的操作、或是在寄存器上的操作、或是在

数据类型上的变化、或是中断的处理、或是函数的调

用和返回、或是循环使用、或是权限申请,或是硬件
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端口使用等等信息．这些信息具有可读性以及可解

释性．
虽然在构造 LDA 模型过程中词包是离散的、

无序的形式,可从表面上看损失了汇编指令的上下

文信息,但是从表５、表６的分析中也可以看到,本
文方法聚集的特征具有隐含的语义信息,这并没有

受到“词”序的影响,这就是LDA模型的魅力所在．

Fig．６　ProbabilitydistributiondiagramofAllapefamily
图６　Allaple家族主题分布图

Table５　ProbabilityDistributionofTop１０Wordsin

AllapleFamily
表５　Allaple家族中主题中的词分布

Topic TopTenWords BehaviorDescription

The２００th
Topic

“ireoth”,
“pusoth”,
“stcoth”,
“popoth”,

“imuecxmemoth”,
“arpmemoth”,

“．byoth”,
“decoth”,
“incoth”,

“xcheaxoth”

interruptreturn;
applicationfor
privilegelevel;

exchangethevalue
ofregister“eax”;

The２３th
Topic

“pusoth”,
“．byoth”,
“incoth”,
“popoth”,
“decmem”,
“decoth”,
“jmpoth”,
“intoth”,
“cldoth”,
“stdoth”

plus１;
minus１;

loopoperartion;
stringoperation;

Fig．７　ProbabilitydistributiondiagramofAdloadfamily
图７　Adload家族主题分布图

Table６　ProbabilityDistributionofTop１０Wordsin

AdloadFamily
表６　Adload家族主题中的词分布

Topic TopTenWords BehaviorDescription

The７th

Topic

“cdqoth”,

“pusoth”,

“popoth”,

“andecxmem”,

“．byoth”,

“xcheaxoth”,

“movvaloth”,

“decoth”,

“incoth”,

“intoth”

extendedregister

higherdigits;

register;

replicationand

computingoperations;

plus１;

minus１;

The３２th

Topic

“popoth”,

“pusoth”,

“decoth”,

“．byoth”,

“xcheaxoth”,

“movvaloth”,

“incoth”,

“retoth”,

“movrg８oth”,

“intoth”

registerassignment

operation;

functionreturn;

３．４　与其他方法的比较

在 Kaggle和 CNCERT 数据集上的实验结果

验证了本文方法的有效性．下面给出与他人方法的

实验对比．
本文在CNCERT数据集上完成了其他３篇文

献方法的实验:

１)提取恶意代码反汇编文件的操作码序列并

转化为点阵图的恶意代码分类实验[２６];

２)将恶意代码二进制可执行文件转化为灰度

图像的分类实验[１０];

３)基于恶意代码反汇编文件Opcode频度的恶

意代码分类实验[４]．
对比３个方法与本文方法的分类结果,可以看

到本文方法与其他分类方法相比具有一致的或者更

好的分类精确率,结果如表７所示:

Table７　ClassificationResultsofManyMethods
表７　多种方法的分类结果

Method Accuracy

Ref[４] ０．９３８

Ref[１０] ０．９０２

Ref[２６] ０．９３５

OurMethod ０．９４０
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　　此外,由于LDA 的无监督学习特性,使得基于

主题概率模型的特征提取方法可以为新样本赋予与

训练集中的文档相关联的一组不同的主题概率[２３]．
因此,本文方法完全有能力检测新样本,这是文献

[４,１０,２６]不具有的能力．

４　总　　结

本文将LDA主题模型用于 Windows平台下的

恶意代码分析中,采用 LDA 模型聚类恶意样本的

特征,设计恶意代码检测的工作框架,实现恶意样本

的分类问题．针对LDA模型主题数目不易确定的问

题,提出了困惑度的评价方法,并采取了加速策略,
大大提高运行效率．同时本文方法还能够检测未知

样本．
但是受限于反汇编技术,目前在汇编命令的层

级能获得的信息描述更加偏向于底层,如果想获得

更抽象的信息可以采用２种方法:在静态分析的情

况下,通过IDA 获得 WinAPI;在动态的情况下,可
以通过沙箱获得 API调用的词包信息,预测这些信

息应用在本文的方法上依然是可行的,这将是本文

接下来的研究内容．
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