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Abstract　Withthedevelopmentandpopularizationofcloudcomputing,thesecuritysituationofcloud
computingenvironmentisgettingworse．Cloudforensicsisofgreatsignificanceforsafeguardingthe
cloudcomputingsecurity．Thecurrentcloudforensicstechnologyresearchisatanearlystage,and
cloudforensicsisfaced withproblemssuchaslackofdigitalevidenceintegrity,highforensics
overheadandlow intelligence．Therefore,anintelligentcloudforensics method based on SDS
(softwaredefinedsecurity)andcloudforensicstrendanalysisisproposedtomitigatesomeofthese
problems．Firstly,acloudforensicsarchitecturebasedonsoftwaredefinedsecurityisproposedto
realizecollaborativerealＧtimeforensics between cloud network and cloud computing platform．
Secondly,acloudforensicstrendanalysisalgorithmbasedontheHMM (hiddenMarkovmodel)is
proposedtorealizeintelligentforensicsstrategydecisionＧmakingandforensicsresourceschedulingin
thecloudforensicsarchitecture．Theexperimentalresultsshowthat,comparedwiththeseparate



networkforensicsmethodandcloudcomputingplatformforensicsmethod,theforensicscapacityof
thismethodincreasesto９１．６％,andtheforensicsoverheadofthismethodisinbetween,achievinga
bettereffectbetweenforensicscapabilityandforensicsoverhead．Thismethodhassomereferential
significanceforcloudserviceproviderstoprovidecloudforensicsservice．

Keywords　cloudcomputing;cloudforensics;digitalforensics;softwaredefinedsecurity (SDS);

hiddenMarkovmodel(HMM);cloudforensicstrend

摘　要　随着云计算的发展与普及,云计算环境下的安全问题日益突出．云取证技术作为事后追责与惩

治技术手段,对维护云计算环境安全具有重大意义．云取证技术研究发展尚处于早期,云取证面临电子

证据不完整、取证开销较大、取证过程智能化不足等难题．为缓解这些问题,提出一种基于软件定义安全

(softwaredefinedsecurity,SDS)和云取证趋势分析的智能云取证方法．首先,提出一种基于软件定义

安全的云取证架构,实现云网络与云计算平台协同实时取证．其次,提出基于隐 Markov模型的云取证

趋势分析算法,实现云取证架构中的智能取证策略决策和智能取证资源调度．实验结果表明:相较于单

独的网络取证与云计算平台取证,该方法取证能力提高至９１．６％,而取证开销则介于两者之间．该方法

对云服务商提供云取证服务具有广泛的借鉴意义．
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　　随着云计算的发展与普及,云计算环境下的安

全问题日益突出．国家互联网应急中心发布的«２０１８
我国互联网网络安全态势综述»[１]中提到云计算平

台成为发生网络攻击的重灾区,云计算平台上的分

布式拒绝服务攻击(distributeddenialofservice,

DDoS)次数、被植入后门的网站数量、被篡改网站数

量在各类型网络安全事件中占比均超过５０％．国内

主流云计算平台上承载的恶意程序、木马和僵尸网

络在境内互联网上占比超过５０％,可见目前国内云

计算平台上的安全形势异常严峻,云安全问题成为

阻碍云计算发展的关键因素．然而,无论事前防护做

得多么完备,云安全问题都不可能杜绝,为了维护云

服务提供商、云用户的正当权益,威胁打击云计算环

境下各类违法犯罪活动,除了常见的安全防护手段,
更需要云取证技术手段来进行事后追责和惩治．

电子数据取证是指科学地运用提取和证明方

法,对于从电子数据源提取的电子证据进行保护、收
集、验证、鉴定、分析、解释、存档和出示,以有助于进

一步的犯罪事件重构或者帮助识别某些与计划操作

无关的非授权性活动[２]．云取证是对云计算环境中

各类违反犯罪活动进行电子数据取证的过程,是电

子数据取证技术在云计算环境这样一个特定的场景

下的应用[３],云取证可以细分为网络取证、云计算平

台取证和云终端取证．网络取证是抓取、记录和分析

网络事件以发现安全攻击或安全事件的来源,网络

取证的目的是保护用户和资源、防范因网络连接和

数据传输而产生的被非法利用、入侵以及其他犯罪

行为[４]．云计算平台取证按照云服务模式可分为基

础设施即服务(infrastructureasaservice,IaaS)取
证、平台即服务(platformasaservice,PaaS)取证

和软件即服务(softwareasaservice,SaaS)取证,
主要是对被攻击的云用户系统所在虚拟机进行取

证,目的是维护云服务提供商、云用户的正当权益,
威胁打击云计算环境下各类违法犯罪活动．云终端

取证是对云用户客户端的取证,客户端存有一些缓

存数据和离线数据,这些数据也有助于案情分析,
一般作为云取证的一种补充手段,目的是尽可能多

地提取涉案电子证据．本文从云服务商的角度出发,
在下文中提及的云取证主要涉及云网络取证和云计

算平台取证．总之,云取证需要云网络取证与云计算

平台取证相结合才能最大限度地保证电子证据的完

整性．
云取证技术发展尚不完善,云取证技术面临诸

多难题:

１)云计算环境中８０％的网络流量是云计算环

境内部的东西向流量,部署在外部交换机上的网络

取证设备无法捕获东西向流量,导致网络取证设备

提取的电子数据不完整．
２)云计算环境下数据采用分布式存储,数据可

能分散存储于不同的物理数据中心,而这些数据中
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心可能位于不同的司法管辖范围内,这种情况下针

对物理设备的事后取证方法面临数据定位和提取

困难[５]．
３)虚拟化技术会频繁的回收和再分配各类资

源,导致云计算平台中的数据成为易失性数据,一旦

被释放回收,将难以恢复,导致传统事后取证方法提

取的电子数据不完整[５]．
４)由于云计算中资源的所有权、管理权和使用

权的分离使得云用户失去了对物理资源的直接控

制,这其中也包括对网络环境的控制与访问,导致云

用户无法在网络层进行取证[５]．
５)云计算环境的证据提取技术智能化程度较

低,大多靠手动取证,人力成本大、效率低下,使得云

取证技术在实际应用中更加困难．
可以看出,云计算环境为取证带来的难题主要

来自数据获取和取证效率等方面．本文针对这些难

题,提出一种基于软件定义安全和云取证趋势分析

的智能云取证方法,主要贡献有４个方面:

１)提出基于软件定义安全的云取证架构(softＧ
waredefinedsecuritybasedcloudforensicsframeＧ
work,SDSＧCF),借鉴软件定义安全的分层理念,将
取证分为数据层、控制层与应用层．一方面通过分层

实现入侵检测和云取证等安全服务的集中管理,在
此基础上实现云网络与云计算平台的协同实时取

证,在安全事件发生的第一时间进行在线电子证据

提取、保全与存证,从而有效规避事后取证方法面临

的种种难题．一方面通过对软件定义网络(software
definednetwork,SDN)网络控制器的引流控制,
实现云网络东西向流量的取证．一方面通过分层实

现可定制化云网络取证服务,满足云用户网络取证

需求．
２)提出了云取证趋势的概念并进行形式化定

义,云取证趋势是指在云网络环境中获取并理解云

网络安全事件告警信息,从而实时预测云取证趋势,
为实现智能云取证提供了理论支持．

３)提出了基于隐 Markov模型(hiddenMarkov
model,HMM)的云取证趋势分析算法和基于改进

告警 质 量 的 入 侵 检 测 系 统 (intrusiondetection
system,IDS)告警选择算法,将该算法运用于SDSＧ
CF中进行取证策略智能决策和取证资源智能调度,
实现智能云取证．同时,为了对取证趋势分析算法的

效果进行量化评估,提出了取证能力和取证开销２
个指标．

４)在仿真云计算平台上基于林肯实验室的经

典数据集LLDOS１．０进行取证实验,通过实验结果

证明基于软件定义安全和云取证趋势分析的智能云

取证方法取证能力相比单独的网络取证或者云计算

平台取证提高至９１．６％,取证开销则介于两者之间,
在取证能力与取证开销之间取得较好平衡．该方法

对云服务商提供云取证服务具有广泛的借鉴意义．

１　相关工作

本文从云服务商的角度出发,云取证主要涉及

网络取证和云计算平台取证．本节将对这２方面的

工作进行概述．
网络取证技术出现在云计算以前,研究相对比

较成熟,提出的研究方法也很多,文献[６Ｇ７]中均有

较为详细的综述．其中与本文相关的研究工作包括

基于入侵检测的网络取证技术研究和网络攻击溯源

取证技术研究．
在进行网络取证时,何时触发取证系统进行数

据的提取非常关键,决定网络取证是否满足电子证

据的完整性．为此,网络取证常与网络监控相结合,
其中又以入侵检测告警为主要的取证判断依据[８]．
此外,入侵检测告警本身也是网络取证分析的对象;
文献[９]提出基于入侵检测的网络取证方法,该方法

基于静态分析和动态分析相结合的多维取证分析,
对提取到的网络日志进行分析,从而识别出数据包

中的恶意行为;文献[１０]提出基于统一威胁管理和

入侵检测探针的协同网络安全管理系统,将多个子

网探针的入侵检测告警数据汇集起来进行取证分

析,能有效地检出僵尸网络和 DDoS攻击并进行取

证分析;文献[１１]提出了一个入侵检测分析架构和

一个概率推理机制,通过这个推理机制对入侵检测

告警进行解释,并自动生成最大似然取证分析报告．
识别攻击数据包源头的过程叫做溯源,又叫IP

地址溯源,溯源取证对 DDoS攻击、IPspoofing攻

击和僵尸网络的取证分析非常有效[１２Ｇ１４];早期溯源

取证多基于网络数据包标记[１５Ｇ１７]或者网络设备日志

分析[１８],溯源分析效率较低;而随着SDN 网络的流

行[１９],为溯源取证提供了极大的便利,因为SDN 网

络控制器可以作为一个观测点给出网络流的全局

图[２０];因此很多学者基于SDN 网络提出了新的网

络取证分析方法,文献[２１]提出了一个基于SDN网

络的有向图模型,通过该图模型能检测一条异常流

在该SDN网络中的入口点,也就是第一步路由,且
不用监控IP地址就能找到和攻击相关的所有的流,
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该模型提高了SDN网络的溯源取证效率;文献[２２]
提出在 SDN 网络增加一个取证管理层(forensics
managelayer,FML),通过FML对SDN 网络中的

各种攻击进行实时分析和取证,从而降低SDN控制

器的分析负载;文献[２３]则提出一种SDN网络环境

下的 支 持 反 取 证 的 攻 击 模 型,该 攻 击 模 型 基 于

SDNMap扫描器实现,能够在不知道 SDN 控制器

信息和网络结构的前提下还原流规则和网络策略,
并通过这些信息构造巧妙的攻击流绕过访问控制列

表(accesscontrollist,ACL)机制和取证设备．
云计算平台取证技术是随着云计算的发展而发

展[２４Ｇ２５]．其中与本文相关的研究包括云取证框架的

研究和云计算平台日志取证研究．
Ruan等人[２６]在全球范围发起了一项关于云取

证关键问题的调查,基于２５７位电子数据取证专家

的问卷调查,超过八成的专家认为云取证领域最主

要的研究方向是设计云取证模型．文献[２７Ｇ２８]围绕

基于不同云服务模式的云取证模型研究进行了综

述．文献[２９]提出一种IaaS云服务模型下的取证框

架ICFF(IaaScloudforensicsframework),通过在

虚拟机中安装轻量取证代理进行电子证据的提取,
并设计取证虚拟机用于证据存储、保全和分析,保障

证据数据的完整性及机密性;文献[３０]提出在IaaS
模式下通过虚拟机自省进行可疑行为发现和取证分

析,具体使用到Swap分区分析,连续交付模式下的

数据窥探、终止进程分析等技术;文献[３１]提出一种

基于隐藏事件触发机制的内存取证方法 ForenHD,
该方法也是利用虚拟机自省技术来监视虚拟机中的

内核对象,当发现了隐藏对象时则出发取证机制,提
取代码段等信息．

基于云计算平台日志分析的方法依然是目前最

主流的云计算平台取证分析方法．文献[３２]分析了

目前主流的云计算平台日志分析方法,得出主要难

点是云日志的获取、云日志的选择、云日志数据的完

整性和可信性问题,而且云日志取证分析依赖于云

服务提供商;文献[３３]提出一种SecureＧLoggingＧasＧ
aＧService的云取证服务,通过实时存储虚拟机日志

以保证日志的可靠性,并作为一种取证服务向司法

鉴定人员开放;文献[３２]为了保护云用户日志的可

靠性和隐私性,提供一种取证模型 CLASS(cloud
logassuringsoundnessandsecrecyscheme),在实

时提取云用户日志的同时通过云用户公钥来加密云

用户日志,使得云用户的隐私得到保护,且采用

PPL(proofofpastlog)算法来保护日志的完整性．

虽然网络取证和云计算平台取证的相关研究工

作比较丰富,但是网络取证方面针对云网络环境的

取证研究较少,缺乏东西流量的网络取证方法,云计

算平台取证方面,针对智能取证的研究较少．且在实

际工作中我们发现将网络取证与云计算平台取证分

离开来,一方面会损失掉一些潜在的证据信息,不利

于整个网络犯罪过程的重建;另一方面取证开销较

大,不利于实时取证．
本文提出一种基于软件定义安全和云取证趋势

分析的智能云取证方法,一方面,通过借鉴软件定义

安全的分层理念实现云网络与云计算平台协同实时

取证;另一方面,基于隐 Markov模型的云取证趋势

分析算法实现智能云取证,该方法在取证能力与取

证开销之间取得较好平衡,该方法为解决目前云取

证面临的电子证据不完整、取证开销较大、取证过程

智能化不足等挑战提供了一种思路．

２　基于软件定义安全的云取证架构

本节提出了基于软件定义安全的云取证架构

(softwaredefinedsecuritybasedcloudforensics
framework,SDSＧCF),介绍了软件定义安全理念,
分析了SDSＧCF的３层架构,总结了SDSＧCF主要

特点,并进一步分析了取证管理模块工作流程．
２．１　软件定义安全

Fig．１　TheSDSframework
图１　SDS架构图

软 件 定 义 安 全 (softwaredefinedsecurity,

SDS)[３４]这一理念从软件定义网络[３５]引申而来,其
架构如图１所示,通过安全数据层与控制层分离,将
各类网络安全设备的接入模式、部署方式、实现功能

进行解耦．在数据层为各类安全设备定义标准的接

口,屏蔽各个厂商同类安全设备的差异性,使得在控

制层能够对安全设备进行统一的管理和编程．应用
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层支持对安全设备业务进行软件编程,从而实现智

能化、自动化的安全业务编排和管理,以定制较为复

杂的自动化的安全服务链．
文献[３４,３６]总结了软件定义安全架构的３个

核心特征:

１)自动化和智能化．软件定义安全架构将控制

和管理进行抽象并集中在控制层上,从而实现安全

设备业务的可编程．
２)开放 API．安全设备提供开放的 API接口打

破了不同厂商安全设备互不兼容的局限,能有效增

强不同安全设备厂商、不同安全设备之间的协作性．
３)安全服务的编排．通过把原本相互独立的、

单一的安全服务进行有效的编程组合,编排成一系

列安全服务链,实现自动安全运维．

Fig．２　ThehierarchygraphofSDSＧCF
图２　SDSＧCF层次图

软件定义安全契合了云取证的部分需求:控制

层与数据层的分离,一方面使得数据能快速聚合提

高云取证的自动化程度;另一方面取证本身也可以

作为安全服务的一种通过控制层的统一封装为用户

提供定制取证服务;再一方面可以参与到安全服务

的编排中,实现检测、应急响应与取证的安全全生命

周期服务链．
但软件定义安全架构有存在一些局限:一方面

该架构接入防护对象网络,只能提供网络流量的取

证服务,无法提供云计算平台的取证能力;另一方面

该机制无法满足电子证据可采性规则．
２．２　SDSＧCF的３层架构

软件定义安全理念一定程度上契合了云取证的

需求,但无法完全满足云取证的需求．为此我们借鉴

软件定义安全理念,结合网络取证技术、虚拟机取证

技术、区块链存证技术等提出云取证架构SDSＧCF．
SDSＧCF遵循软件定义安全的层次结构,从下

往上分为数据层、控制层和应用层,如图２中虚线框

内所示:

１)数据层也称为基础设施层,在这一层,各种
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安全设备被抽象出来,并通过接口供控制层面灵活

调度,网络取证设备和其他安全设备被池化以提供

基本的安全服务,网络取证设备可根据具体业务动

态调整服务能力,以满足不同取证场景的需求．数据

层和控制层通过接口交互取证任务和网络数据流等

信息．
２)控制层是该架构的核心,主要负责取证管

理、安全设备管理、各类安全策略决策和执行．一方

面与云计算平台对接,通过取证管理模块控制云计

算平台中的取证服务代理[２９]协同执行取证任务;
另一方面负责与SDN 网络控制器对接,获取全局

流信息用于攻击溯源,并能控制网络流量,将云计

算环境中南北向流量和东西向流量镜像至网络取证

设备．一方面通过网络与区块链存证平台连接,将实

时提取的电子数据的五要素(取证的时间、取证的地

点、电子数据的 Hash值、取证设备编号、取证人员)
存至存证平台,利用区块链技术[３７]保障云取证的真

实性．
３)应用层将取证服务抽象成服务单元,可根据

云用户需求提供定制的云网络取证服务．应用层还

可将取证服务加入安全服务链编排[３８],实现云计算

环境下检测、应急响应与取证的安全全生命周期服

务链．
２．３　SDSＧCF的特征

通过SDSＧCF的３层架构概述总结出该架构有

３个特征:

１)支持云网络与云计算平台实时协同取证．一
方面通过分层实现入侵检测和云取证等安全服务的

集中管理,在此基础上实现云网络与云计算平台的

协同实时取证,在安全事件发生的第一时间进行在

线电子证据提取、保全与存证,从而有效规避事后取

证方法面临的种种难题．
２)支持云计算环境内东西向流量取证．通过对

SDN网络控制器的引流控制,实现云网络东西向流

量的取证．
３)满足电子证据可采性规则,要求取证满足真

实性、相关性与和合法性．该架构通过云网络与云计

算平台的实时协同取证能提取完整的相关电子证

据,满足取证相关性;该架构基于区块链存证平台实

现电子证据的实数存证,满足云取证的真实性,并为

日后出具的司法鉴定报告的合法性提供支撑．
２．４　云取证管理模块工作流程

SDSＧCF最核心的是取证管理模块．其取证管理

工作流程大致如图３所示:

Fig．３　TheworkflowofcloudforensicsofSDSＧCF
图３　SDSＧCF的云取证工作流程图

取证管理流程大致包括３个部分:

１)云取证服务的触发

云取证服务可以由云用户发起,也可以由入侵

检测告警自动触发．由云用户主动发起的取证服务

往往已经设置好取证各项参数,通过解析之后进入

取证环节．而入侵检测告警触发的自动取证流程则

要复杂得多,因IDS具有告警频繁、数量庞大和误

报率高等特征,需要通过下文将提出的云取证趋势

分析阶段来分析云取证状态和预测云取证趋势,根
据不都能通过的取证状态出发取证服务．

２)云取证策略制定与取证资源调度

根据云取证趋势分析算法进行取证策略智能决

和取证资源智能调度,以提高取证准确度和降低取

证开销．
３)电子数据的提取与保全

网络取证设备和云计算平台取证代理根据取证

策略进行电子数据提提取,并实时生成电子证据五

要素(取证的时间、取证的地点、电子证据的 Hash
值、取证设备编号、取证人员)提交至区块链存证云

进行保全．
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３　基于HMM的云取证趋势分析算法与应用

为了实现智能云取证,提高云取证效率．本节提

出云取证趋势概念,基于隐 Markov模型进行云取

证趋势形式化定义,并提出云取证趋势分析算法．为
了对取证趋势分析算法中的观测序列选择进行优

化,提出基于改进告警质量的IDS告警选择算法．通
过将云取证趋势分析算法应用于第２节中提出的

SDSＧCF架构实现智能取证．同时,为了对该算法的

效果进行评估,本节提出取证能力和取证开销２个

量化评估指标．
３．１　基于HMM 的云取证趋势形式化定义

云取证趋势是指在云网络环境中获取并理解云

网络安全事件告警信息,从而实时预测云取证趋势．
云取证趋势被SDSＧCF用于取证策略智能决策和取

证资源智能调度．
隐 Markov模型[３９]是一种统计分析模型,能用

来描述一个双重随机过程,它具有一定状态数的隐

Markov链和显示随机函数集．它的状态不能直接观

察到,但能通过观测序列观察到,每个观测序列都是

通过某些概率密度分布表现为各种状态,每一个观

测序列是由一个具有相应概率密度分布的状态序列

产生[４０]．云取证趋势是由云网络攻击驱动的取证需

求的累积,取证趋势的计算来源于对网络攻击的行

为的观测,因此本文提出基于 HMM 的云取证趋势

分析模型．相关定义为:
定义１．云取证状态．云取证状态由集合S 表示:

S＝{s１,s２,s３,s４}, (１)
其中,s１ 表示不取证状态;s２ 表示网络取证状态,此
状态下将对网络设备日志进行提取;s３ 表示协同实

时取证状态,此状态下将对网络设备日志、网络流量

镜像、云计算平台日志、虚拟机日志进行提取;s４ 表

示全量取证状态,此状态下将对网络设备日志、网络

流量镜像、云计算平台日志、虚拟机镜像进行提取．
定义２．云网络安全事件．云网络安全事件由集

合V 表示:

V＝{v１,v２,v３,v４}, (２)
其中,v１ 表示无安全事件;v２ 表示扫描类安全事件,
包括DDoS攻击;v３ 表示入侵类安全事件;v４ 表示

提权类安全事件．
定义３．云取证状态概率模型．云取证状态概率

由隐 Markov模型表示:

λ＝(S,V,P,Q,π), (３)
其中,λt(i)表示在时刻t时云取证状态为si 的概

率;S 为云取证状态集合空间,取值范围见定义１;V
为观测序列集合空间,表示观测到的安全事件的样

本空间,取值范围见定义２;P 为不同云取证状态转

移概率矩阵,P＝(pij),

pij＝prop(qt＋１＝Sj|qt＝Si),１≤i,j≤N,(４)

其中,pij表示在时刻t时云取证状态处于si 状态且

在时刻t＋１云取证状态处于sj 的概率;Q 为观测

序列的概率分布矩阵,Q＝(qij),

qij＝prop(o＝vj|qt＝si),１≤i≤N,１≤j≤M,(５)

其中,qij表示时刻t云取证状态为si 且观测到的安

全事件为vj 的概率;π 为初始状态概率分布矩阵,

π＝(πi),

πi＝prop(q１＝si),１≤i≤N, (６)

其中,πi 表示在时刻t＝１时云取证状态为si 的概率．
定义４．观测序列．观测序列由集合O 表示,指

网络安全设备在评估时间段T 内输出的告警信息

按定义２进行归类后构成的告警序列,表示形式为

O＝{o１,o２,􀆺,on}, (７)

其中,oi 表示在时刻ti 观测到的安全事件,oi∈V,

T＝{t１,t２,􀆺,tn}．
定义５．云取证趋势．云取证趋势由γt 表示,指

在时刻t时观测到告警序列O＝{o１,o２,􀆺,ot},预
测当前的云取证趋势:

γt＝∑
N

i＝１
λt(i)C(i), (８)

其中,１≤i≤N,C(i)表示云取证状态si 下的取证

代价系数．本文中C(i)以取证存储开销为依据制定．
因不同取证状态的取证数据范围不同,对应的取证

计算开销和存储开销也不同．在云取证实务中存储

开销是最为关键的指标之一,取证代价系数C(i)以
取证存储开销为依据,通过大量真实取证案例统计

得出,将在实验环节进一步分析．
３．２　云取证趋势分析算法

为了计算在时刻t的云网络取证趋势γt,主要

采用经典的前向算法[４０]．
１)确定观测序列O 和模型参数λ＝(S,V,P,

Q,π)．
２)计算在时刻t且云取证状态为si 时的概率

λt(i),计算过程示意图如图４所示．
在时刻t时各云取证状态的概率λt(i)计算为
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Fig．４　Theschematicdiagramofforwardalgorithm
图４　前向算法示意图

λt(i)＝(qi(ot)∑
N

j＝１
αt－１(j)pji)

∑
N

i＝１

(qi(ot)∑
N

j＝１
αt－１(j)pji), (９)

其中,１≤i,j≤N,N 是状态数目;当t＝１ 时,

qi(o１)＝πi．

３)计算在时刻t的云取证趋势γt,计算方法见

式(８)．
３．３　基于改进告警质量的告警选择算法

云取证状态概率模型中的观测序列采用IDS
告警,通过云取证趋势分析算法可知,观测序列的质

量对云取证趋势分析算法的准确度至关重要[４１]．而
入侵检测系统往往会产生海量的告警,且误报率较

高．为了能从海量的告警中提取出高质量的报警信

息,本文从取证的角度出发提出改进的告警质量算

法(revisedqualityofalert,rQoA)进行告警的筛

选．告警质量算法(qualityofalert,QoA)[４２]是从安

全态势分析的角度出发,对Snort原始告警信息分

段处理,在每个片段内依据告警出现的频率(alert
frequency,AlF)、告警关键程度(alertcriticality,

AlC)和告警严重程度(alertseverity,AlS)对告警

信息进行综合评估,并从中选取质量最高的告警作

为该片段的观测序列．然而在取证实务中更注重事

件的关联性,QoA算法可能导致一些告警质量不高

的关联事件告警的遗漏从而影响取证趋势的判断．
为此本文提出的rQoA算法引入告警关联性影响因

子(alertrelevancy,AlR)来替换AlC 这一维度,能
有效地将关联事件筛选出来．

为了计算AlR,从源IP地址相关性、目的IP地

址相关性、告警IP链相关性、反告警IP链相关性、
源端口相关性、目的端口相关性、时间相关性、告警

类型相关性８个维度进行计算,并对每个相关性赋

予不同的权重,取值参考文献[４３]．
在时刻t时,观测序列οt 的告警关联性影响因

子φ(οt):

　φ(οt)＝
１
N∑

N

i＝１
∑
M

j＝１
σjfj(ot,ot－i)∑

M

j＝１
σj

æ

è
ç

ö

ø
÷ ,(１０)

其中,fj(ot,ot－i)表示事件ot 和ot－i的属性j的关

联度,σj 表示属性j 关联度的权重,M 表示关联属

性的个数,从上文可知M＝８,N 表示往回对比的观

测序列的维度,此处 N＝３,也就是对比最近连续３
件告警事件的关联度．

为了统一到值域[１,３],进行离差标准化的反函

数进行处理:

AlR＝φ(οt)(max－min)＋min． (１１)
最后计算告警质量:

rQoA＝
１
２

(AlF×AlS＋AlF×AlR＋AlR×AlS),

(１２)

３．４　云取证趋势分析算法在SDSＧCF中的应用

云取证趋势分析算法作为SDSＧCF进行取证管

理模块的核心算法,主要用于取证策略智能决策与

取证资源智能调度．通过对云取证状态的持续分析,

SDSＧCF能实现动态地调整取证策略和调度取证资

源,从而实现智能的云取证服务．
其工作原理与评估指标为:

１)取证策略智能决策

SDSＧCF控制器中的取证管理模块根据IDS告

警信息持续分析云计算环境所处的取证状态,根据

当前所处的云取证状态S 进行取证策略决策,并根

据状态变化动态调整取证策略．
定义６．取证策略．取证策略由矩阵D 表示:

D＝{d１,d２,d３,d４}, (１３)
其中,di 表示当云取证状态为si 时的取证策略,由
五元组表示,表示形式:

di＝(f１,f２,f３,f４,f５), (１４)
其中,f１ 表示网络日志;f２ 表示网络流量;f３ 表示

云计算平台日志;f４ 表示虚拟机日志;f５ 表示虚拟

机镜像．其取证范围为{０,１},当fi＝０时表示不对

该数据源进行取证,当fi＝１时表示需要对该数据

源进行取证．
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依据定义１,提出云取证策略D 取值:

D＝

０ ０ ０ ０ ０
１ ０ ０ ０ ０
１ １ １ １ ０
１ １ １ １ １

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

, (１５)

对应的云取证策略智能决策过程为:
在时刻t,根据云取证状态概率模型计算得出:
当云取证状态最大概率处于s１ 时,采取取证策

略为d１;
当云取证状态最大概率处于s２ 时,采取取证策

略为d２;
当云取证状态最大概率处于s３ 时,采取取证策

略为d３;
当云取证状态最大概率处于s４ 时,采取取证策

略为d４．
２)取证资源智能调度

SDSＧCF控制器中的取证管理模块通过云取证

趋势分析实时预测取证开销,从而依据取证开销调

度合适的取证资源．依据３．２节算法描述可知,可根

据不同的资源开销来计算云取证趋势,而本文主要

从存储资源开销的角度进行分析,因此SDSＧCF的

设备管理模块也以存储能力对安全资源池中的网络

取证设备进行管理,并通过取证趋势分析结果在网

络取证设备资源池中调度满足取证存储需求的网络

取证设备实现取证资源的智能调度．
３．５　取证能力指标与取证开销指标

为了对云取证趋势分析算法的效果进行评估,
针对取证策略决策的效果和取证资源调度的效果分

别提出取证能力和取证开销评估指标．
定义７．取证能力．取证能力(capacityofforensics,

CoF)指在观测时间段T 内采用的取证策略能覆盖

所有安全事件相关的电子数据的概率．
根据定义６可得:不同云取证状态下的取证策

略的包含关系为d１⊂d２⊂d３⊂d４,则随着云取证

状态的递增,其取证能力是累加的．

CoF＝
１
T∑

T

t＝１
∑
imax

i＝１
λt(i), (１６)

其中,１≤i≤imax,１≤t≤T,T 表示观测时长,λt(i)
见定义３,imax表示在时刻t时概率最大的云取证状

态为simax．
定义８．取证开销．取证开销(overheadofforensics,

OoF)指在观测时间段T 内的取证存储资源开销,
且随着取证代价系数的变化而变化．计算为

OoF＝∑
T

t＝１
γt, (１７)

其中,１≤t≤T,T 表示观测时长,γt 取值见定义５．

４　实验与结果

４．１　实验设计与实验环境

为了对本文提出的基于软件定义安全和云取证

趋势分析的智能云取证方法进行验证,涉及２项实

验:第１项实验为SDSＧCF云取证流程验证实验;第

２项实验为云取证趋势分析算法效果对比实验．实

现在仿真云计算平台上基于林肯实验室的经典数据

集LLDOS１．０的进行云取证实验．LLDOS１．０是一

个DDoS攻击场景的测试数据集,以离线的网络流

量包形式提供．基于 LLDOS１．０的网络流浪包构建

一个仿真的云计算环境测试环境,在云计算平台中

启动３台虚拟机并配置成受害者IP,并将流量包在

仿真环境中重放以模拟对仿真云计算平台的攻击．

４．２　云取证状态概率模型构建

１)观测序列O 的选取

基于３．３节提出的基于改进告警质量的IDS告

警 选 择 算 法 进 行 观 测 序 列 O 的 选 取．通 过 对

LLDOS１．０数据集进行分析,样本数据集时间约为

２２:２１:００—０１:３６:００ 之间,设定划片时长 Δt＝
５min,整个数据集可大致划分为４０个片段,对应的

观测序列为４０维．

２)云取证状态概率模型λ构建

云取证状态概率模型参数确定需要资深安全专

家经验,且因数据集采样时期的网络空间安全攻防

形势和现在有所不同,状态转移矩阵P 和为观测序

列的概率分布矩阵Q 均借鉴文献[４２]使用的模型

参数．且将云取证状态和网络安全状态[４２]作一一对

应,从而得到参数:

P＝

p１１ p１２ p１３ p１４

p２１ p２２ p２３ p２４

p３１ p３２ p３３ p３４

p４１ p４２ p４３ p４４

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

＝

０．８３９ ０．１５ ０．００９ ０．００２
０．００５ ０．９７２ ０．０２ ０．００３
０．００４ ０．０１７ ０．９７５ ０．００４
０．００４ ０．０１７ ０．１２５ ０．８５４

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

, (１８)
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Q＝

q１１ q１２ q１３ q１４

q２１ q２２ q２３ q２４

q３１ q３２ q３３ q３４

q４１ q４２ q４３ q４４

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

＝

０．８９９９ ０．０２ ０．０８ ０．０００１
０．６６９９ ０．２５ ０．０８ ０．０００１
０．７３５ ０．１ ０．１６ ０．００５
０．８ ０．０４ ０．１１ ０．０５

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

． (１９)

初始状态概率分布矩阵π:

π＝(π１ π２ π３ π４)＝(１０００)． (２０)

４．３　实验１．SDSＧCF云取证流程验证

本实验将针对 LLDOS１．０的攻击过程给出对

应的SDSＧCF云取证过程,进行SDSＧCF工作原理

的验证．
通过对数据集的分析可知[４４],LLDOS１．０攻击

过程为:

１)阶段１．２２:５１:３６—２２:５２:００,攻击者(２０２．
７７．１６２．２１３)对目标网络进行扫描以找寻活跃主机．

２)阶段２．２３:０８:０７—２３:１８:０５,攻击者利用

ping协议探测活跃主机是否存在sadmind服务,并
选取了 Mill(１７２．１６．１１５．２０)作为傀儡机．

３)阶段３．２３:３３:１０—２３:３５:０１,攻击者利用

sadmind服务的缓存区溢出漏洞渗透进目标系统．
４)阶段４．２３:５０:０１—２３:５０:５４,攻击者在受害

者机器上安装DDoS攻击代码和木马后门．
５)阶段５．００:２６:１５—００:３４:２１,攻击者通过后

门控制 Mill对攻击目标(１３１．８４．１．３１)发起 DDoS
攻击．

其中,SDSＧCF使用Snort作为IDS,Snort版本

为２．９．９．０,检测出各阶段的报警数量如表１所示:

Table１　StatisticofLLDOS１．０
表１　LLDOS１．０数量分析

AttackStage PackagesStatistics SnortAlertStatistics

Stage１ １２９３ ２２

Stage２ ３４０３４ １００

Stage３ ４４９７ ３８

Stage４ ２２４９ ９

Stage５ ９６３１３ １２３

SDSＧCF的对应的云取证过程如下:

SDSＧCF以Δt＝５min为时间窗口对取证策略

和取证资源调度进行动态调整,是一个连续的过程．
通过２．３节可知,在每一个Δt中,SDSＧCF中的取证

管理模块工作过程为:

１)通过告警预处理分析IDS告警序列并调整

当前云取证状态,根据云取证状态触发或者更新取

证流程．
２)通过取证趋势分析,得出当前大概率所处的

取证状态和取证趋势,生成对应的取证策略,并向设

备管理模块发出指令,从取证资源列表中选择满足取

证开销的网络取证设备并下发取证策略,同时根据想

云计算平台取证代理模块发送取证指令和取证策略．
３)向网络控制模块发出指令,将可疑流量镜像

至网络取证取证设备．
４)取证管理模块读取网络取证设备和云计算平

台取证代理提取的电子数据的五要素发送至存证云

进行存证．
针对LLDOS１．０攻击过程的５个阶段,SDSＧCF

对取证策略和取证资源做调整:

１)阶段１．通过云取证趋势分析,当前取证状态

大概率处于s２,根据 ３．４ 节采取取证策略 d２ ＝
(１００００),通过表２可知当前取证趋势约为０．６,
向设备管理模块发出指令,从取证资源列表中选择

满足取证开销的网络取证设备,并下发取证策略．
２)阶段２．通过云取证趋势分析,当前取证状态

大概率处于s２,取证状态没变化,取证策略也不发

生变化,通过表２可知当前取证趋势约为０．８,向设

备管理模块发出指令,检查当前网络取证设备满足

取证要求,不更新网络取证设备．
３)阶段３．通过取证趋势分析,当前取证状态

大概率处于s３,根据３．４节采 取 取 证 策 略d３＝
(１１１１０),通过表２可知当前取证趋势约为１．５,
向设备管理模块发出指令,检查当前网络取证设备

满足取证要求,下发新的取证策略,同时向云计算平

台取证代理发送取证策略与取值指令．
４)阶段４．通过取证趋势分析,当前取证状态

大概率处于s４,根据３．４节采 取 取 证 策 略d４＝
(１１１１１),检通过表２可知当前取证趋势约为６６,
向设备管理模块发出指令,当前网络取证设备不满

足取证要求,从取证资源列表中选择满足取证开销

的网络取证设备并下发取证策略,同时向云计算平

台取证代理发送取证策略与取值指令．
５)阶段５．通过取证趋势分析,当前取证状态大

概率处于s３,采取取证策略d３＝(１１１１０),通过

表２可知当前取证趋势约为２,根据３．４节向设备管

理模块发出指令,检查当前网络取证设备满足取证

要求,下发新的取证策略,同时向云计算平台取证代

理发送取证策略与取值指令．
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Table２　TheResultsofCloudForensicsTrendofCFS,NFS

andAFSStrategiesDuringtheAttackProcessofLLDOS１．０

表２　LLDOS１．０攻击过程的CFS,NFS和 AFS三种策略云

取证趋势结果

Timeline CFS NFS AFS

２２:２５:００ ０ ０ ０

２２:３０:００ ０．２９１６５６ ０．０２２０３５ ２．０５６４５０

２２:３５:００ ０．２５５１４５ ０．０４３５４２ ３．５６３３６６

２２:４０:００ ０．１２３６２４ ０．０３４６３６ ２．５１１９７９

２２:４５:００ ０．５８８３２２ ０．０９６２５１ ８．７３７０９６

２２:５０:００ ０．１７９８４４ ０．０５３９３４ ４．４４８９１３

２２:５５:００ ０．１０４５９６ ０．０３６１２４ ２．６４９０４７

２３:００:００ ０．０８８１９６ ０．０２８８９１ １．９１８４８３

２３:０５:００ ０．０８３６１６ ０．０２５９７７ １．６２４０９４

２３:１０:００ ０．０８２０６３ ０．０２４８０５ １．５０５７９０

２３:１５:００ ０．０８１４８１ ０．０２４３３５ １．４５８３０６

２３:２０:００ ０．０８１２５３ ０．０２４１４７ １．４３９２５７

２３:２５:００ ０．５３９１２９ ０．０７８０２０ ６．８８５２０３

２３:３０:００ ０．９２５７０３ ０．１０５６７３ ９．６８５２４７

２３:３５:００ １．４５２９５５ ０．２１０１６９ ２０．２４０７３

２３:４０:００ ３９．４２４８４ ０．９５６４８３ ９５．６０５６７

２３:４５:００ ２７．２９２７４ ０．９６３８６６ ９６．３５３２３

２３:５０:００ １８．３６０９６ ０．９６９２２６ ９６．８９５３２

２３:５５:００ ６６．１３３９２ ０．９９９５６８ ９９．９５６４６

０:００:００ ４８．１２３３０ ０．９８６９４０ ９８．６８３４０

０:０５:００ ２１．３６７４０ ０．９１２３５０ ９１．１４８９３

０:１０:００ １４．６５４５６ ０．９４１２８４ ９４．０７２７１

０:１５:００ ９．９２９６９９ ０．９５８２９６ ９５．７９１５０

０:２０:００ ９．６３４７０５ ０．９４２６７４ ９４．２１８５９

０:２５:００ ６．６６４６７５ ０．９５９６０３ ９５．９２５８３

０:３０:００ ２．８９７０３７ ０．８７６５９１ ８７．５３７３８

０:３５:００ １．４２７１９０ ０．７１７８６２ ７１．５０４９９

０:４０:００ ０．７７０４９１ ０．４９７５８２ ４９．２５６４８

０:４５:００ １．１９６７０６ ０．６６３６９７ ６６．０３６８４

０:５０:００ １．４７２００２ ０．７９２３８６ ７９．０３５３１

０:５５:００ ０．８８５８５５ ０．５９４６６８ ５９．０６２６７

１:００:００ １．２９２３２９ ０．６１２８５３ ６０．９０４９７

１:０５:００ １．５５８６８０ ０．７５５４９６ ７５．３１１３８

１:１０:００ １．９２９２６４ ０．７６０４１２ ７５．８１３５２

１:１５:００ ２．２７４０６０ ０．７６３７６４ ７６．１５７７４

１:２０:００ ２．１６５２２１ ０．８５８１５７ ８５．６８４７４

１:２５:００ ２．４８９５５９ ０．８５１９１９ ８５．０６００９

１:３０:００ ２．７８７７３７ ０．８４５１２６ ８４．３７９６３

１:３５:００ １．３６９６２４ ０．６８８５７２ ６８．５４９５１
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　　通过 SDSＧCF 的云取证流程验证实验可知,

SDSＧCF能实现智能云取证服务．
４．４　实验２．云取证趋势分析算法效果对比

为了验证基于隐 Markov模型的云取证趋势分

析算法的效果,本实验将对３种取证策略进行对比．

一种是３．５节提出的云取证策略(cloudforensics
strategy,CFS),另外２种是实际取证分析中常用到

的网络取证策略(networkforensicsstrategy,NFS)
和云计算平台事后取证策略(afterwordforensics
strategy,AFS)．NFS策略仅对网络流量进行实时

取证,与CFS的主要区别在于在协同实时取证状态

s３ 和全量取证状态s４ 下,仅对网络日志和网络流量

进行取证．AFS不对网络流量进行取证,仅在入侵发

生后对虚拟机进行取证,与CFS主要区别在于在网

络取证状态s２ 下不予取证,在协同实时取证状况s３

和全量取证状态s４ 下对虚拟机日志和虚拟机镜像

进行取证．
１)CFS,NFS和 AFS参数确定

定义５提到的取证代价系数C(i)以取证时间

窗口T 内的取证存储开销为依据,从大量真实取证

案例中统计得出．目前,网络取证业内广泛采用的取

证时间窗口是３６００s．通过分析某司法鉴定所的案

例数据可得出:在不取证状态,取证存储开销为

０MB;在网络取证状态对网络设备日志进行提取,

３６００s存储开销为１０MB级别;在协同实时取证状

态下对网络设备日志、网络流量镜像、云计算平台日

志、虚拟机日志进行提取,３６００s存储开销为１GB
级别;在全量取证状态下对网络设备日志、网络流量

镜像、云计算平台日志、虚拟机镜像进行提取,存储

开销为１００GB级别．不同的取证策略,其提取的数

据对象不同,因而存储开销也不同．
CFS的取证策略参数与取证代价系数取值为

D＝

０ ０ ０ ０ ０
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１ １ １ １ ０
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, (２１)

C＝ ０ ０．０１ １ １００( ) , (２２)

NFS的取证策略参数与取证代价系数取值为

D＝
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AFS的取证策略参数与取证代价系数取值为

D＝
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C＝ ０ ０ １００ １００( ) , (２６)
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２)实验对比分析

根据３．２节中提到的算法计算出观测时间段T
内云取证状态概率λ分布如图５所示．

从图５(a)中可以看出从攻击开始至２２:３０:００
之间,云取证状态处于s１ 的概率较大;从图５(b)中
可以看出２２:３０:００—２３:２５:００之间,云取证状态处

于s２ 的概率较大;从图５(c)中可以看出２３:２５:００
之后,大部分时间云取证状态处于处于s３ 的概率较

大,从图５(d)中可以看出其中２３:４５:００—００:００:００
之间云取证状态出现了２次概率为s４ 状态的概率

波峰．根据４．３节对LLDOS１．０的数据分析可知,图

５(b)的高峰与攻击过程的扫描探测阶段对应,图５
(c)的高峰与攻击过程的入侵阶段和后续的 DDoS
攻击对应,图５(d)中的高峰与攻击过程的攻陷阶段

对应．由此可见,云取证状态概率模型较准确地反映

了攻击过程的云取证状态概率分布．

Fig．５　ProbabilitydistributionofcloudforensicsstatusduringtheattackprocessofLLDOS１．０
图５　LLDOS１．０攻击过程云取证状态概率分布

　　根据４．２节、４．３节中模型参数和３．２节提出的

云取证趋势分析算法计算出LLDOS１．０攻击过程的

CFS,NFS和 AFS三种取证策略的云取证趋势分析

结果如表２所示．将表２中的数据制成对比曲线图

如图６所示,从图６可以看出,２３:２５:００之前CFS,

NFS和 AFS三种策略的取证趋势均在低位波动,
根据４．３节对 LLDOS１．０的数据分析可知,此时网

络攻击处于第２阶段,也就是扫描探测阶段,次阶段

这３种策略对应的取证资源需求均小．２３:３０:００—

００:００:００之间,CFS的取证趋势出现了２次波峰,
此时攻击进入阶段３,４,波峰对应着严重的入侵攻

击事件和攻陷事件,CFS的取证资源需求较大;NFS
的取证趋势持续保持在低位,因为该策略此阶段依

然只进行网络日志和网络流量取证,取证资源需求

较小;AFS的取证趋势强势走高,是因为此阶段系

统被入侵或者攻陷,进入事后应急响应过程,取证资

源需求较大．
根据表２中的数据计算出３种取证策略的取证

能力和取证开销２个量化指标如表３所示．
通过表３可以看出,CFS策略取证能力为９１．６％,

明显优于 NFS的６８．９％和 AFS的５０．５％．而取证

开销方面CFS是 NFS的１３倍,是 AFS的１３．８％,

３７２２刘雪花等:一种基于软件定义安全和云取证趋势分析的云取证方法



介于两者之间．通过以上分析可知,NFS策略没有考

虑到网络入侵后云计算平台中虚拟机的取证需求,
虽然取证开销小,但是取证能力不足,关键电子证据

损失较多．AFS策略因遗漏了实时网络取证需求,并
对虚拟机进行粗粒度的取证策略导致取证能力较低

而取证开销过高．而SDSＧCF中采用的 CFS策略能

够在取证能力和取证开销方面有一个较好的平衡．

Fig．６　Comparisonofcloudforensicstrendduring
theattackprocessofLLDOS１．０

图６　LLDOS１．０攻击过程云取证趋势对比

Table３　ComparisonoftheEffectivenessofThreeForensics

PoliciesBasedonLLDOS１．０
表３　基于LLDOS１．０的３种取证策略的效果对比

ForensicsStrategy CoF OoF

CFS ０．９１５８４４ ２９２．７３３３

NFS ０．６８９２７２ ２１．３７７６

AFS ０．５０５１２８ ２１２１．３４８０

５　总　　结

本文提出一种基于软件定义安全和云取证趋势

分析的智能云取证方法,该方法包括１个架构和

２个核心算法．１)基于软件定义安全的云取证架构,
通过该架构实现云网络与云计算平台实时协同取

证,有效规避事后取证方法带来的种种难题,并解决

云网络东西向流量的取证方法缺失和云用户网络取

证手段缺失的问题;２)基于隐 Markov模型的云取

证趋势分析算法和基于改进告警质量的IDS告警

选择算法,将该算法运用于基于软件定义安全的云

取证架构中进行取证策略智能决策和取证资源智能

调度,实现智能云取证,提高云取证准确度和效率．
通过实验证明了该云取证方法的可行性,且该取证

方法取证能力为９１．６％,明显高于网络取证和云计

算平台事后取证方法,取证开销介于网络取证和事

后取证之间,在取证能力和取证开销之间取得了较

好的平衡．该方法对云服务商提供云取证服务具有

广泛的借鉴意义．未来,一方面将继续优化云取证趋

势分析算法,将攻击时长等影响因素考虑进来,进一

步提高算法的准确性和降低取证开销;另一方面随

着网络攻防技术和云计算的不断向前发展,网络攻

防形式会不断发生变化,对应的模型参数需要不断

地调整,下一步研究一种更加智能的模型参数训练

方法．
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