
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０１９．２０１９０４０６
JournalofComputerResearchandDevelopment ５６(１０):２２１６２２２８,２０１９

　收稿日期:２０１９－０６－１２;修回日期:２０１９－０８－０１

　基金项目:国家自然科学基金项目(６１７７２１２９);国家密码发展基金项目(MMJJ２０１８０１０１);上海市可扩展计算与系统重点实验室开放课题;

上海市信息安全综合管理技术研究重点实验室开放课题(AGK２０１７０３);上海市青年科技英才扬帆计划(１７YF１４０５５００);东华大学

研究生创新基金项目(GSIFＧDHＧMＧ２０１９０１３)

Thiswork wassupported bythe National NaturalScience Foundation ofChina (６１７７２１２９),the NationalCryptography

DevelopmentFund(MMJJ２０１８０１０１),theOpenFundofShanghaiKeyLaboratoryofScalableComputingandSystems,theOpen

FundofShanghaiKey LaboratoryofIntegrated Administration TechnologiesforInformationSecurity (AGK２０１７０３),the

ShanghaiSailingProgram (１７YF１４０５５００),andtheGraduateStudentInnovationFundofDonghuaUniversity (GSIFＧDHＧMＧ

２０１９０１３)．

　通信作者:石秀金(sxj＠dhu．edu．cn)

物联网中 MIBS轻量级密码的唯密文故障分析

李　玮１,２,３,４
　曹　珊１

　谷大武２
　李嘉耀１

　汪梦林１
　蔡天培１

　石秀金１

１(东华大学计算机科学与技术学院　上海　２０１６２０)
２(上海交通大学计算机科学与工程系　上海　２００２４０)
３(上海市可扩展计算与系统重点实验室(上海交通大学)　上海　２００２４０)
４(上海市信息安全综合管理技术研究重点实验室(上海交通大学)　上海　２００２４０)
(liwei．cs．cn＠gmail．com)

CiphertextＧOnlyFaultAnalysisoftheMIBSLightweightCryptosysteminthe
InternetofThings

LiWei１,２,３,４,CaoShan１,GuDawu２,LiJiayao１,WangMenglin１,CaiTianpei１,andShiXiujin１

１(SchoolofComputerScienceandTechnology,DonghuaUniversity,Shanghai２０１６２０)
２(DepartmentofComputerScienceandEngineering,ShanghaiJiaoTongUniversity,Shanghai２００２４０)
３(ShanghaiKeyLaboratoryofScalableComputingandSystems(ShanghaiJiaoTongUniversity),Shanghai２００２４０)
４(ShanghaiKeyLaboratoryofIntegrateAdministrationTechnologiesforInformationSecurity (ShanghaiJiaoTong
University),Shanghai２００２４０)

Abstract　Thelightweightcryptosystem MIBSwasproposedattheCANSconferencein２００９．Ithas
highefficiencyinbothhardwareimplementationandsoftwareimplementation．MIBScanresistagainst
classicalcryptanalysis,suchasdifferentialanalysisandlinearanalysis,etc．Itissuitableforthe
resourceＧlimiteddevicesintheInternetofthings．Thispaperproposesnew ciphertextＧonlyfault
analysisoftheMIBScryptosystem．TheattackerscanapplyanewfaultmodelofDoubleANDand
twonoveldistinguishersofParzenＧHWandParzenＧHWＧMLEtobreakMIBS．Theexperimentsonly
requireatleast７２faultinjectionstorecoverthesecretkeywithasuccessprobabilityofnolessthan
９９％．Themethodcanfurtherreducefaultinjectionsandtime,andeffectivelyimprovetheattacking
efficiency．ItshowsthattheciphertextＧonlyfaultanalysisposesaseriousthreatentothesecurityof
MIBS．Theresearchalsoprovidesanimportantreferenceforthesecurityanalysisofotherlightweight
cryptosystems．

Keywords　lightweightcryptosystem;MIBS;ciphertextＧonlyfaultanalysis;Internetofthings;
distinguisher

摘　要　MIBS密码是在２００９年的密码学和网络安全(CANS)会议上提出的一种轻量级算法,它具有较

高的软硬件实现效率,并且能够抵抗差分分析、线性分析等传统密码分析方法,适合运行在资源受限,并



有一定安全要求的物联网环境中．提出了一种针对 MIBS密码的新型唯密文故障攻击,即利用新型双重

“与”故障模型、新型ParzenＧHW 和ParzenＧHWＧMLE区分器对中间状态进行分析,进而破译 MIBS密

码．实验表明:该方法最少使用７２个故障注入即可破译出主密钥,并且成功率不小于９９％．该方法可以

进一步降低故障注入数和时间,有效地提高了攻击效率．研究表明:唯密文故障攻击对 MIBS密码算法

的安全性造成极大的威胁,为其他轻量级密码的安全性分析提供了重要参考．

关键词　轻量级密码;MIBS;唯密文故障攻击;物联网;区分器

中图法分类号　TP３０９．７

　　物联网是物物相连的网络,它通过信息传感设

备,按照某种协议把任何物品接入互联网,进行信息

交换和通信,以实现对物品的智能化识别、定位、跟
踪、监控和管理,广泛应用于智能家居、食品安全、智
能电网、智慧医疗、智能交通、精准农业、智能环保、
智慧物流、智能零售和公共安全等领域中[１Ｇ５]．物联

网的普及为人们的工作、学习和生活带来了极大的

便利,但是,与传统的网络相比,它遭受到更大的安

全风险．原因在于物联网中使用的终端设备存储和

计算能力有限,不能有效地使用传统的密码算法实

现信息的保密性、完整性和认证性．为了保护物联网

中的数据免遭截获、篡改和伪造等威胁,国内外学者

设计了具有一系列功耗低、吞吐量小、执行效率高和

安全性能佳的轻量级密码,包括 MIBS密码、LBlock
密码、Simon密码和Simeck密码等[６Ｇ９]．

２００９年 Lzadi等学者[６]于密码学和网络安全

(CANS)会议上提出了 MIBS轻量级分组密码,该密

码具有典型的Feistel结构,分组长度为６４b,密钥长

度分为６４b和８０b,具有功耗低、存储占用小等优点,
适合在资源受限的RFID设备上使用．MIBS算法可

以进行抵抗差分攻击、线性攻击、不可能差分攻击、
积分攻击、中间相遇攻击和碰撞攻击等分析[１０Ｇ１５]．

在物联网环境中,RFID 等设备易受到故障分

析(faultanalysis,FA)的攻击．１９９６年Boneh等学

者[１６Ｇ１８]针对RSA密码系统首次提出故障分析,以较

低的攻击代价破译了密钥,引起了国内外研究学者

的广泛关注．１９９７年Biham 等学者[１８]提出了差分故

障分析(differentialfaultanalysis,DFA),并成功破

译了DES密码．攻击者通过利用强磁场、电源电压

毛刺、时钟毛刺、激光干扰、外界温度变化等方式对

密码模块执行过程中的中间状态进行扰乱,从而获

得错误的密文,并结合其他有效信息来破译主密钥．
在物联网环境中,RFID等设备易受到这种攻击．

在故障攻击的实现中,基本假设至关重要,分为

选择明文攻击(chosenplaintextattack,CPA)和唯

密文攻击(ciphertextＧonlyattack,COA)．例如差分

故障攻击、线性故障攻击、积分故障攻击、不可能差

分故障攻击等的基本假设均为选择明文攻击,即攻

击者可以选择获取任意明文的密文及相对应的错误

密文．而仅有唯密文故障攻击的基本假设为唯密文

攻击,即攻击者可以获得任意密文或错误密文．在唯

密文攻击假设下,攻击者的能力最弱,一旦获得成

功,将对密码系统的安全造成巨大威胁．因此,分析

轻量级密码算法能否抵抗唯密文攻击假设下的故障

攻击,对于物联网安全具有十分重要的意义．
目前,国内外还未有公开发表关于 MIBS轻量

级密码算法是否抵抗唯密文故障攻击方法的结果．
本文深度剖析了 MIBS密码的内部结构和运算,使
用唯密文故障攻击对其进行了安全性分析,不仅实

现了已有的“与”故障模型下的平方欧氏距离等７种

区分器,而且提出了新型的双重“与”故障模型、新型

ParzenＧHW 双重区分器和 ParzenＧHWＧMLE 三重

区分器．结果表明,使用新型故障模型和区分器不仅

提高了故障攻击效率,而且降低了故障攻击需要的

故障注入数．该方法的提出,对于保护物联网等环境

中的数据传输安全、增强密码系统的自主开发和分

析能力,无疑都具有重要的现实意义和价值．

１　相关工作

自 MIBS轻量级密码提出后,国内外研究学者

相继使用差分攻击、线性攻击、不可能差分攻击、积
分攻击、中间相遇攻击和碰撞攻击等传统密码分析

方法对其安全性进行了分析．如表１所示,这些结果

检测了 MIBS密码缩减轮的安全性．
在故障攻击分析 MIBS密码方面,研究学者通

常使用选择明文假设下的差分故障攻击,完成破译

MIBS密码全部轮．２０１１年王素贞等学者[１９]在加密

部分的最后２轮分别注入３２b故障,将密钥搜索空
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间降低到２２１．７．２０１８年王永娟等学者[２０]基于S盒差

分传播特性,在加密部分的最后一轮注入４b故障,
进而恢复最后一轮密钥的４７b,所需要的时间复杂

度为２１７．２０１９年 Gao等学者[２１]通过计算S盒的差

分分布的统计规律,在最后３轮中分别注入４b故

障,恢复主密钥的时间复杂度仅为２２．本文分析了在

唯密文攻击假设下,MIBS密码抵抗唯密文故障攻

击的安全性．表２给出了针对 MIBS算法的故障分

析对比．

Table１　ClassicalCryptanalysisofMIBS
表１　针对 MIBS密码的传统密码分析

Type Rounds Data Time Reference

CollisionAttack １０ ２１１．５ ２４８．３２ Ref[１０]

IntegralAttack １０ ２６１．６７ ２４０ Ref[１１]

MeetＧinＧtheＧmiddleAttack １１ ２３９．６５ ２６８．４６ Ref[１２]

DifferentialAttack １３ ２６１ ２５６ Ref[１３]

ImpossibleDifferentialAttack １５ ２５２．８ ２５５．５ Ref[１４]

LinearAttack １９ ２５７．８ ２７４．２３ Ref[１５]

Table２　ComparisonofFaultAnalysisofMIBS
表２　针对 MIBS算法的故障分析对比

Type Assumption Model∕b References

DFA CPA ４∕３２ Ref[１９Ｇ２１]

CFA COA ４ Thispaper

２０１３年Fuhr等学者[２２]首次针对 AES密码提

出了唯密文故障攻击方法,结合平方欧氏距离、汉明

重量和极大似然估计等区分器,仅需要３２０,２８８和

２２４个故障注入,可以恢复最后一轮密钥．２０１７年李

玮等学者[２３]将唯密文故障攻击应用在 LED 密码

上,并新增了拟合优度区分器和拟合优度—平方欧

氏距离双重区分器,用于降低所需的故障注入数．以
上２种分析方法都是针对SPN结构的密码．２０１８年

李玮等学者针对 Feistel结构的 LBlock轻量级密

码,新增了双重区分器,提高了故障攻击的效率[２４]．
从目前的研究可以看出,改进的唯密文故障攻击的

方法均是通过优化选择单区分器和双重区分器来降

低故障注入数．结合物联网环境和 MIBS密码的设

计特点,本文提出的唯密文故障攻击不仅增加了新

型的双重区分器和三重区分器,而且构建了新型的

双重“与”故障模型,进一步提高了故障导入效率,减
少了故障注入数．表３总结了 AES算法、LBlock算

法和 MIBS算法的唯密文故障攻击所需故障注入的

结果对比．

Table３　ComparisonofFaultInjectionstoDecryptingthe

LastSubkeyofAES,LBlockandMIBS
表３　破译AES,LBlock和 MIBS密码最后一轮子密钥所需

故障数对比

Distinguisher
AES LBlock MIBS

AND AND AND DoubleAND

SEI ３２０ １２４ １０８ ４６

GF １１４ １１０ ３８

HW ２８８ ７４ ２８

MLE ２２４ ９２ ７０ ２８

GFＧSEI ７０ ８６ ３６

GFＧMLE ９０ ９２ ３４

MLEＧSEI ５８ ９２ ３４

ParzenＧHW ６８ ２６

ParzenＧHWＧMLE ６４ ２４

２　MIBS算法介绍

２．１　符号说明

设明文为 X＝L１‖R１∈(F４
２)１６,密文为Y＝

L３３‖R３３ ∈(F４
２)１６,主密钥为 K,子密钥为kl ∈

(F４
２)１６,‖表示级联,Ll∈(F４

２)８ 和Rl∈(F４
２)８ 分别

为第l轮输入的左右两块各３２b,其中l∈[１,３２]．

Fig．１　ThestructureofMIBS
图１　MIBS算法的结构

２．２　MIBS密码简介

MIBS密码的分组长度为６４b,MIBSＧ６４版本

和 MIBSＧ８０版本分别对应密钥长度为６４b,８０b,其
迭代轮数均为３２轮．算法由加密、解密和密钥编排３
部分组成．解密与加密相同,所使用的子密钥顺序相

反．结构如图１所示:
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轮函数F 由子密钥加、非线性层和线性层组

成,表示为

Ll＋１＝F(Ll,kl)􀱇Rl＝
PL(ML(SL(Ll􀱇kl)))􀱇Rl,

Rl＋１＝Ll,
其中,SL 为非线性层,ML 和PL 分别为线性层的

混淆变换和置换．ML 表达式为

Fig．２　Thedistributionofanibbleafterfaultinjections
图２　半字节被影响后的分布律

Ll,１＝Ll,２􀱇Ll,３􀱇Ll,４􀱇Ll,５􀱇Ll,６􀱇Ll,７,

Ll,２＝Ll,１􀱇Ll,３􀱇Ll,４􀱇Ll,６􀱇Ll,７􀱇Ll,８,
Ll,３＝Ll,１􀱇Ll,２􀱇Ll,４􀱇Ll,５􀱇Ll,７􀱇Ll,８,

Ll,４＝Ll,１􀱇Ll,２􀱇Ll,３􀱇Ll,５􀱇Ll,６􀱇Ll,８,

Ll,５＝Ll,１􀱇Ll,２􀱇Ll,４􀱇Ll,５􀱇Ll,６,
Ll,６＝Ll,１􀱇Ll,２􀱇Ll,３􀱇Ll,６􀱇Ll,７,

Ll,７＝Ll,２􀱇Ll,３􀱇Ll,４􀱇Ll,７􀱇Ll,８,

Ll,８＝Ll,１􀱇Ll,３􀱇Ll,４􀱇Ll,５􀱇Ll,８．
MIBS的加密部分如算法１所示．
算法１．MIBS密码的加密算法．
输入:明文X、密钥K;
输出:密文Y．

①L１‖R１＝X ;

②forl＝１to３２
③ 　kl＝Keyschedule(K);

④endfor
⑤forl＝１to３２
⑥ 　Ll＋１＝PL(ML(SL(Ll􀱇kl)))􀱇Rl;
⑦ 　Rl＋１＝Ll;

⑧endfor
⑨Y＝L３３‖R３３．

３　唯密文故障分析

３．１　基本假设和故障模型

本文使用的基本假设为唯密文攻击,即攻击者

可以利用同一个密钥对多组随机明文进行加密,并
在加密过程中导入任意故障,从而获得多组相对应

的错误密文．
唯密文故障攻击中常使用的是“与”故障模型,

在此基础上,本文构建了双重“与”故障模型,即

９１２２李　玮等:物联网中 MIBS轻量级密码的唯密文故障分析



“与”:􀭹I＝I∧e１,

双重“与”:􀭹I＝I∧e１∧e２,{
其中,I 表示加密过程的中间状态值,􀭹I 表示导入故

障后的错误值,∧表示按位与操作,e１ 和e２ 是随机

未知半字节,其中e１∈[０,１５],e２∈[０,１５]．
图２统计了上述故障模型的半字节分布,图２(b)

双重“与”模型中的半字节分布比图２(a)“与”模型

中的半字节分布差异更大．
３．２　攻击步骤

针对 MIBS算法,本文验证了前人提出的SEI,
HW,ML,GF,GFＧSEI,GFＧMLE和 MLEＧSEI等区

分器,并提出了 ２ 种新型 区 分 器 ParzenＧHW 和

ParzenＧHWＧMLE用于唯密文故障分析,均可以破

译 MIBS算法,具体有３个步骤．
步骤１．攻击者使用主密钥K 对随机明文进行

加密,迭代加密到第３０轮,在右分组的任意一个半

字节单元中导入随机故障,得到错误密文􀭾Y,对随机

明文重复多次故障导入得到若干错误密文．故障扩

散路径和导入故障的位置相关,在不同的位置导入

故障可以恢复出密钥的不同的位,本文以故障导入

在右分支的第６个半字节为例,故障扩散路径如

图３所示:

Fig．３　Faultydiffusionpathinthelastthreerounds
图３　最后３轮的故障扩散路径

步骤２．攻击者通过逆向运算,推导出导入故障

的中间状态、错误密文和子密钥之间的关系式,通过

穷举部分子密钥,得到一组中间状态的猜测值,使用

区分器对中间状态的分布进行统计分析,推导出最

后一轮的正确子密钥．由 MIBS密码的操作可知,在
R３０处的故障并未直接影响子密钥k３０,且R３２＝L３１,

故只需利用R３２与􀭾Y 和k３２之间的关系式得到猜测

值R̂３２,然后对其进行统计区分从而恢复k３２,即:

R̂３２＝PL(ML(SL(􀭾R３３􀱇k３２)))􀱇􀭾L３３．
通过中间状态、子密钥和错误密文之间的关系

式可以求出k３２的第１,２,４,５,６个半字节的值,由此

可推出R３２与k３２的２０位相关,依次可以求解k３２的

２０个位．同步骤１,在第７个半字节导入故障,即可

求得k３２剩余１２个位．
步骤３．与步骤２类似,可以推出最后３轮所有

子密钥,通过密钥编排方案即可恢复出主密钥．
３．３　区分器介绍

本文使用了９种区分器对 MIBS密码进行分

析,其中最后２种是本文所提出的新型区分器．
１)平方欧氏距离区分器

平方欧氏距离(squareEuclideanimbalance,SEI)
区分器[２２]是通过计算样本值与理论值之间的距离

来估计密钥候选值为正确密钥的可能性．理论上每

一个中间状态的取值都处于均匀分布,只有当候选

密钥为正确的子密钥时,中间状态值会偏离均匀分

布,当SEI(k̂l)取最大值时,所对应的密钥猜测值为

正确的子密钥:

SEI(k̂l)＝∑
１５

r＝０

＃{i R̂i
l,j ＝r}

N －
１
１６

æ

è
ç

ö

ø
÷

２

,

其中,k̂l 为第l轮子密钥的猜测值,Ri
l,j为第i组密

文右分支的第j个字节,̂Ri
l,j为Ri

l,j的猜测值,N 为

故障注入的总数,＃{i R̂i
l,j＝r}表示中间状态的猜

测值取值为r出现的次数．
２)拟合优度区分器

拟合优度(goodnessoffit,GF)区分器[２３]是在

已知样本分布率的情况下,通过计算一组样本与给

定分布的拟合程度,从而找出正确的子密钥．图２给

出了“与”、双重“与”故障模型下的理论分布．样本与

已知分布率的拟合相似度越大,即误差越小,所对应

的密钥候选值为正确子密钥的可能性越大,因此当

GF取值最小时,所对应的密钥猜测值为正确子密钥:

GF(k̂l)＝

∑
１５

r＝０

(＃{i|̂Ri
l,j ＝r}－＃{i|􀭺Ri

l,j ＝r})２

＃{i|􀭺Ri
l,j ＝r}

,
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其中,＃{i|̂Ri
l,j＝r}表示中间状态的猜测值为r出

现的次数,＃{i|􀭺Ri
l,j＝r}表示在检验假设的条件下

每个中间状态理论值为r的个数．
３)汉明重量区分器

汉明重量(Hammingweight,HW)区分器[２２]

是计算中间状态和等长非零字符串的汉明距离,导
入故障后会打破中间状态０,１的平衡,

HW(k̂l)＝
１
N∑

N

i＝１
hw(̂Ri

l,j),

其中,N 为故障注入的总数,hw(̂Ri
l,j)表示中间状

态的汉明重量．当汉明重量取值最小时,该组样本对

应的密钥为正确子密钥．
４)极大似然估计区分器

极大似然估计(maximumlikelihoodestimate,

MLE)区分器[２２]是通过利用观察到的样本信息,反
推最具有可能出现此样本结果的模型参数值．通过

建立似然函数,计算每一组中间状态理论应该出现

概率的乘积:

MLE(k̂l)＝∏
N

i＝１
p(􀭾Ri

l,j ＝̂Ri
l,j),

其中,􀭾Ri
l,j表示第i组错误密文的第j个字节的错误

中间状态,p(􀭾Ri
l,j＝̂Ri

l,j)表示每一个错误中间状态

的取值对应的理论概率．当使 MLE取值最大时,所
属样本对应的密钥候选值即为正确的子密钥．

５)拟合优度———平方欧氏距离区分器

拟合 优 度———平 方 欧 氏 距 离 (GFＧSEI)区 分

器[２３]先利用拟合优度算法过滤一部分明显不符合

理论分布的样本所对应的密钥候选值,再利用平方

欧氏距离进一步计算选择出最优的样本．该区分器

的使用可以提高攻击效率,减少需要的故障注入数:

GF(k̂l)≤χ２
α,

其中,χ２
α 表示精度为α 的χ２

α 分布上侧分位数表中

查询的临界值,α的精度可以适当调整．当GF(k̂l)≥
χ２

α 时,该密钥猜测值对应的中间状态不符合已知

分布,因此该密钥猜测值将被筛选掉,接着使用

SEI(k̂l)继续过滤剩下的密钥候选值,当密钥候选

值k̂r 使得GF(k̂l)取最小值且SEI(k̂l)取最大值

时,该密钥猜测值即为正确的子密钥．
６)拟合优度—极大似然估计区分器

拟合 优 度—极 大 似 然 估 计 (GFＧMLE)区 分

器[２４]先利用 GF区分器挑选出与理论分布最接近

的部分密钥候选值,再使用 MLE区分器计算挑选

出来的样本对应的概率,达到减少故障注入数和提

高攻击效率的目的:

GF(k̂l)≤χ２
α．

　　当GF(k̂l)≥χ２
α 时,该密钥猜测值对应的中间

状态不符合已知分布,因此该密钥猜测值被剔除,然

后,当MLE(k̂l)达到最大值时,所对应的密钥猜测

值即为正确的子密钥．
７)极大似然估计—平方欧氏距离区分器

极大似然估计—平方欧氏距离(MLEＧSEI)区
分器[２４]先利用 MLE区分器筛选出密钥候选值,再
计算出这些值对应样本的平方欧氏距离,从而达到

减少故障注入数:

MLE(k̂l)≥θ,

其中,θ表示给定的一个概率标准．当SEI(k̂l)达到

最大值时,所对应密钥猜测值即为正确的子密钥．
８)窗估计—汉明重量区分器

窗估计—汉明重量(ParzenＧHW)区分器是本文

提出的一种新型双重复合区分器．Parzen窗估计是

一种无参估计,由于Parzen区分器不需要假设数据

分布,所以具有通用性的优点,但是要准确地估计窗

函数需要大量的样本,因此使用Parzen区分器理论

上需要更多的故障注入．通过结合 HW 区分器可以

有效地避免上述问题,具体方法为先利用Parzen方

法过滤大部分密钥候选值,然后再使用 HW 方法作

精确筛选:

Parzen(k̂l)＝
１
N∑

N

i＝１
f(u),

u＝
􀭺Ri

l,j－̂Ri
l,j

h
,

其中,f(u)为概率密度函数,表示以􀭺Ri
l,j为中心长

度为h 的区域内的样本数,N 为故障注入总数．当

HW(k̂l)达到最小值时,对应的密钥候选值即为正

确的子密钥．
９)窗估计—汉明重量—极大似然估计区分器

现有的区分器均为单区分器和双重区分器,本
文提 出 的 窗 估 计—汉 明 重 量—极 大 似 然 估 计

(ParzenＧHWＧMLE)区分器是一种新型的三重区分

器,有效地发挥了３种单区分器的优点,进一步提高

了攻击效率,减少故障注入数．首先,攻击者构造窗

函数,使用Parzen过滤大量密钥候选值

Parzen(k̂l)＝
１
N∑

N

i＝１
f(u),
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u＝
􀭺Ri

l,j－̂Ri
l,j

h
,

然后,结合汉明重量区分器进一步筛选:

HW(k̂l)≤μ,

其中,μ 代表一个标准值,当 HW (k̂l)≤μ 时,会筛

选掉较多密钥候选值;最后,攻击者利用 MLE区分

器进一步筛选剩余的候选密钥值,当 MLE取最大

值时,所对应的密钥候选值为正确的子密钥．

４　唯密文故障破译 MIBS密码的实验分析

实验使用的 PC配置为IntelCoreI５Ｇ４２００M,
实验平台为Eclipse．使用Java编程语言软件模拟攻

击环境．本文共进行了１０００次实验,均以超过９９％
的成功概率破译 MIBSＧ６４版本和 MIBSＧ８０版本的

密钥．附录 A列出了实验所有数据．
图４(a)(b)表示在“与”、双重“与”故障模型下,

所有区分器恢复子密钥的２０b所需要的成功概率

和所需故障注入数的关系,其中横坐标表示故障注

入数,纵坐标表示攻击成功率．不同颜色表示SEI,

GF,HW,MLE,GFＧSEI,GFＧMLE,MLEＧSEI,

ParzenＧHW 和 ParzenＧHWＧMLE 等区分器的变化

趋势．最终每一种区分器恢复子密钥的成功概率不

小于９９％．因而,在“与”、双重“与”故障模型下,攻击

者恢复出最后一轮子密钥最少需要的故障注入为

６４个、２４个,破译主密钥最少需要的故障注入为

１９２个、７２个．由表３可知,新型区分器ParzenＧHW
和ParzenＧHWＧMLE所需的故障注入数均较少．

图５(a)(b)表示在“与”、双重“与”故障模型下,
使用所有区分器恢复子密钥２０b需要消耗的时间

堆积图和故障注入数的关系．其中,横坐标表示故障

注入数,纵坐标表示需要消耗的时间堆积,不同颜色

线条分别代表各区分器．图６表示在相同区分器中,
“与”、双重“与”故障模型下恢复出子密钥的平均时

间对比图．其中,横坐标表示区分器,纵坐标表示时

间,不同色块分别代表各故障模型．由图５和图６可

知,SEI区分器和 GF区分器所耗时间最多．和原有

的“与”故障模型相比,双重“与”故障模型下各区分

器需要的时间都大幅度减少．

Fig．４　Comparisonofsuccessprobabilityofrecovering２０bintwofaultmodels
图４　２种故障模型下恢复出２０b的成功率对比

Fig．５　Comparisonoftimeofrecovering２０busingtwofaultmodels
图５　２种不同故障模型下恢复２０b所需的时间对比
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Fig．６　Comparisonofaveragetimeofrecovering２０b
图６　恢复２０b所需的平均时间对比

　　在双重“与”故障模型中,所有区分器可以以较

短时间和较少故障注入破译子密钥．并且,双重区分

器ParzenＧHW 和三重区分器 ParzenＧHWＧMLE在

故障注入和时间消耗上均少于原有的区分器,因而,
使用新型故障模型和新型区分器有效地提升了提高

了故障攻击的效率,降低故障注入数和攻击时间．

５　结束语

本文提出并讨论了 MIBS密码算法抵抗唯密文

故障攻击的安全性．仿真结果表明:以 MIBS密码为

代表的Feistel结构密码算法易受到唯密文故障分

析的 威 胁,在 新 型 双 重 “与”故 障 模 型 下,新 型

ParzenＧHW 二重区分器和 ParzenＧHWＧMLE 三重

区分器可以以较少的故障注入数、较低的时间花费

破译 MIBS密码,该方法的提出优化了唯密文故障

攻击方法的效率和性能,为物联网中轻量级密码算

法的安全性分析提供了参考．
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　　附录A．唯密文故障分析 MIBS密码的实验数据及结果．
明文:随机生成．
MIBSＧ６４版本主密钥:０１２３４５６７８９ABCDEF．
MIBSＧ８０版本主密钥:０１２３４５６７８９ABCDEF０１２３．
结果表明:各区分器均能恢复主密钥,数据如表 A１和表 A２所示．

TableA１　SuccessProbabilityofBreakingMIBSUsingAND/DoubleANDFaultModelforDifferentDistinguishers

表A１　“与”模型∕双重“与”模型下不同区分器破译 MIBS密码的成功率 ％

＃FaultInjections SEI GF HW MLE GFＧSEI GFＧMLE MLEＧSEI ParzenＧHW ParzenＧHWＧMLE

０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０

１ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０

２ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０

３ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ ０∕０ １∕０

４ ０∕０ ０∕９ ２∕１３ ０∕１２ ０∕１３ ０∕１１ ２∕１０ １∕１８ １∕１９

５ ０∕４ ０∕１９ １∕１７ ０∕１７ １∕５ ０∕１９ ０∕１３ ２∕１９ １∕２０

６ ０∕２ １∕２１ ２∕２５ １∕２６ ６∕２６ ０∕１０ １∕２０ ２∕１７ ４∕２５

７ ０∕９ １∕７ １∕２８ ３∕４０ １∕２１ ３∕２６ １∕３２ ３∕３１ ７∕３６

８ １∕１３ ０∕１４ ３∕４３ ４∕５０ ０∕２５ １∕３８ １∕３０ ４∕４８ ２∕５１

９ １∕２０ ４∕２４ １∕５２ ４∕５４ １∕３７ ３∕３２ ３∕３８ ５∕５６ ６∕６０

１０ １∕２５ ２∕２８ ５∕７２ ７∕６７ ４∕５０ １∕４８ ７∕５５ ６∕６６ ９∕７４

１１ １∕２８ ２∕５０ １０∕８１ ８∕６４ ３∕４８ ０∕５９ ５∕５７ ８∕８５ １５∕８４

１２ １∕３２ ２∕６３ １０∕８６ ３∕８１ １∕６０ ４∕６９ ７∕６２ ９∕８８ １４∕８９

１３ １∕４４ ０∕６９ １７∕８８ １１∕８３ ４∕５８ ３∕７３ ４∕８１ １０∕８７ １４∕９０

１４ ４∕４９ ０∕６５ １６∕８８ ９∕８７ ８∕７０ ５∕８０ ５∕７７ １６∕９４ １５∕９５

１５ ３∕５３ ３∕７７ ２８∕９４ １９∕９５ ６∕８１ ５∕７７ １２∕８５ ２０∕９８ ３１∕９９

１６ ３∕６０ ２∕７７ ２３∕９７ ２９∕９７ １２∕８３ ６∕８９ １３∕８７ ２８∕９９ ３０∕９９

１７ ３∕７７ １∕７２ ２９∕９８ ２７∕９９ １０∕９３ １０∕９４ １９∕９４ ２７∕９９ ３１∕１００

１８ ６∕７６ ２∕８１ ２６∕９９ ３２∕９９ １８∕９４ １４∕９１ １４∕９４ ３０∕１００ ４１∕１００

１９ ３∕７９ ４∕８１ ４３∕９９ ４２∕１００ ２２∕９６ １３∕９６ ２５∕９４ ４２∕１００ ３９∕１００

２０ ５∕８２ １∕９０ ３７∕１００ ４０∕１００ １７∕９０ １５∕９８ １９∕９８ ４３∕１００ ５０∕１００

２１ ６∕８７ ６∕９３ ４５∕１００ ５１∕１００ ２０∕９７ １８∕９８ １９∕９８ ５０∕１００ ５２∕１００

２２ １０∕９２ ４∕９２ ５４∕１００ ５２∕１００ １８∕９８ ２０∕１００ ３２∕９９ ５１∕１００ ５１∕１００

２３ ９∕９３ １１∕９４ ６３∕１００ ５６∕１００ ２７∕９９ ３２∕１００ ２８∕９９ ５５∕１００ ６４∕１００

２４ １２∕９６ ７∕９９ ６２∕１００ ６２∕１００ ２９∕９９ １９∕１００ ４０∕１００ ６３∕１００ ６４∕１００

２５ １５∕９８ １３∕９９ ６２∕１００ ６６∕１００ ３６∕９９ ２２∕９９ ３２∕１００ ６７∕１００ ６７∕１００

２６ １３∕９７ １５∕９９ ６９∕１００ ６３∕１００ ３８∕９９ ２９∕１００ ４６∕１００ ６９∕１００ ７４∕１００

２７ ２６∕９８ １１∕９９ ６９∕１００ ７３∕１００ ４９∕９９ ３３∕１００ ５３∕１００ ７０∕１００ ７５∕１００

２８ ２０∕９８ ２０∕９９ ８０∕１００ ６４∕１００ ３６∕９９ ４１∕１００ ４４∕１００ ７８∕１００ ７８∕１００

２９ １９∕９９ １５∕９９ ７５∕１００ ７４∕１００ ４６∕９９ ３８∕１００ ５６∕１００ ７９∕１００ ８４∕１００

３０ １９∕９９ １２∕９９ ７３∕１００ ７６∕１００ ６３∕９９ ３７∕１００ ６４∕１００ ８０∕１００ ８３∕１００

３１ ２２∕９９ ２３∕９９ ８９∕１００ ８２∕１００ ６５∕９９ ４５∕１００ ６４∕１００ ８９∕１００ ９０∕１００

３２ ３９∕９９ ２６∕９９ ８７∕１００ ８６∕１００ ６９∕９９ ４６∕１００ ６０∕１００ ９０∕１００ ９１∕１００

３３ ２９∕１００ ３０∕９９ ８７∕１００ ９４∕１００ ５９∕９９ ５４∕１００ ６３∕１００ ９５∕１００ ９４∕１００

５２２２李　玮等:物联网中 MIBS轻量级密码的唯密文故障分析



Continued(TableA１) ％

＃FaultInjections SEI GF HW MLE GFＧSEI GFＧMLE MLEＧSEI ParzenＧHW ParzenＧHWＧMLE

３４ ３６∕１００ ３１∕９９ ８６∕１００ ９４∕１００ ７４∕９９ ５２∕１００ ７２∕１００ ９４∕１００ ９４∕１００

３５ ３６∕１００ ３５∕９９ ９０∕１００ ９２∕１００ ７６∕１００ ７３∕１００ ７２∕１００ ９３∕１００ ９４∕１００

３６ ３２∕１００ ４１∕９９ ９１∕１００ ９３∕１００ ６８∕１００ ６６∕１００ ７６∕１００ ９４∕１００ ９５∕１００

３７ ４２∕１００ ３８∕９９ ９４∕１００ ９４∕１００ ７９∕１００ ８１∕１００ ７５∕１００ ９６∕１００ ９７∕１００

３８ ４６∕１００ ５０∕９９ ９６∕１００ ９５∕１００ ７８∕１００ ７２∕１００ ７５∕１００ ９６∕１００ ９８∕１００

３９ ４５∕１００ ４７∕９９ ９６∕１００ ９５∕１００ ８４∕１００ ７６∕１００ ８８∕１００ ９７∕１００ ９９∕１００

４０ ４９∕１００ ５１∕９９ ９５∕１００ ９０∕１００ ８４∕１００ ６８∕１００ ８０∕１００ ９７∕１００ ９９∕１００

４１ ５８∕１００ ５１∕９９ ９３∕１００ ９６∕１００ ８７∕１００ ８４∕１００ ８２∕１００ ９８∕１００ ９９∕１００

４２ ５６∕１００ ６１∕１００ ９８∕１００ ９６∕１００ ９２∕１００ ８２∕１００ ９１∕１００ ９９∕１００ １００∕１００

４３ ５０∕１００ ５４∕９９ ９５∕１００ ９３∕１００ ９０∕１００ ８７∕１００ ８９∕１００ ９９∕１００ １００∕１００

４４ ５９∕１００ ６４∕９９ ９８∕１００ ９９∕１００ ９２∕１００ ８４∕１００ ８９∕１００ ９９∕１００ １００∕１００

４５ ６８∕１００ ５４∕１００ ９８∕１００ ９９∕１００ ９５∕１００ ９０∕１００ ９２∕１００ ９９∕１００ １００∕１００

４６ ７１∕１００ ６９∕１００ ９９∕１００ ９９∕１００ ９６∕１００ ８７∕１００ ９３∕１００ ９９∕１００ １００∕１００

４７ ７３∕１００ ７７∕１００ １００∕１００ ９９∕１００ ９３∕１００ ９７∕１００ ９５∕１００ １００∕１００ １００∕１００

４８ ７３∕１００ ７５∕１００ １００∕１００ ９９∕１００ ９４∕１００ ９６∕１００ ９０∕１００ １００∕１００ １００∕１００

４９ ７３∕１００ ７７∕１００ １００∕１００ ９９∕１００ ９０∕１００ ９０∕１００ ９２∕１００ ９９∕１００ １００∕１００

５０ ８２∕１００ ７３∕１００ １００∕１００ ９９∕１００ ９６∕１００ ９５∕１００ ９３∕１００ ９９∕１００ １００∕１００

５１ ７３∕１００ ８０∕１００ １００∕１００ ９９∕１００ ９４∕１００ ９６∕１００ ９８∕１００ １００∕１００ １００∕１００

５２ ７６∕１００ ７６∕１００ １００∕１００ ９９∕１００ ９８∕１００ ９８∕１００ ９５∕１００ １００∕１００ １００∕１００

５３ ８４∕１００ ８３∕１００ １００∕１００ ９９∕１００ ９６∕１００ ９５∕１００ ９３∕１００ １００∕１００ １００∕１００

５４ ８６∕１００ ８３∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９８∕１００ ９６∕１００ １００∕１００ １００∕１００

５５ ８１∕１００ ７９∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９５∕１００ ９７∕１００ １００∕１００ １００∕１００

５６ ８５∕１００ ８７∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９７∕１００ ９５∕１００ １００∕１００ １００∕１００

５７ ９０∕１００ ８５∕１００ １００∕１００ １００∕１００ ９９∕１００ ９８∕１００ ９９∕１００ １００∕１００ １００∕１００

５８ ９０∕１００ ８９∕１００ １００∕１００ １００∕１００ ９９∕１００ ９４∕１００ ９９∕１００ １００∕１００ １００∕１００

５９ ８４∕１００ ９１∕１００ １００∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００

６０ ９２∕１００ ８６∕１００ １００∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００

６１ ８９∕１００ ９３∕１００ １００∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００

６２ ８８∕１００ ９２∕１００ １００∕１００ １００∕１００ ９９∕１００ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００

６３ ８９∕１００ ９２∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６４ ９１∕１００ ９４∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６５ ９５∕１００ ９８∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６６ ９５∕１００ ９７∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６７ ９９∕１００ ９５∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６８ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６９ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

７０ ９９∕１００ ９９∕１００ １００∕１００ １００∕１００ ９９∕１００ １００∕１００ １００∕１００ １００∕１００ １００∕１００

６２２２ 计算机研究与发展　２０１９,５６(１０)



TableA２　TimeinBreakingMIBSUsingAND∕DoubleANDFaultModelforDifferentDistinguishers

表A２　“与”模型∕双重“与”模型下不同区分器破译 MIBS需要的时间 min

＃Fault
Injections

SEI GF HW MLE GFＧSEI GFＧMLE MLEＧSEI ParzenＧHW ParzenＧHWＧMLE

０ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００ ０．００∕０．００

１ ０．８６∕０．３６ １．２２∕０．５０ ０．７５∕０．３９ ０．７０∕０．３３ １．６７∕０．８６ ０．７０∕０．６８ ０．４１∕０．４４ ０．６３∕０．５５ ０．６５∕０．６４

２ １．１３∕０．４９ １．４８∕０．６３ ０．９９∕０．４９ ０．９２∕０．４４ １．８３∕０．８７ ０．８７∕０．８３ ０．６４∕０．６５ ０．９１∕０．６９ ０．８０∕０．７８

３ １．４４∕０．６６ １．７８∕０．８０ １．２５∕０．６１ １．１３∕０．５６ ２．０８∕０．９８ ０．９６∕０．９８ ０．６９∕０．７６ １．２３∕０．９５ ０．９９∕０．９５

４ １．６０∕０．７６ １．９８∕０．９２ １．６６∕０．７８ １．５７∕０．７２ ２．３３∕１．１５ １．０８∕１．１０ ０．８４∕０．９２ １．４１∕１．１７ １．２０∕１．１４

５ １．９７∕０．９５ ２．１５∕１．１３ ２．０７∕０．９５ １．８６∕０．８６ ２．５５∕１．３９ １．２４∕１．２９ ０．９８∕１．０５ １．７２∕１．３９ １．４０∕１．３４

６ ２．１４∕１．１１ ２．３７∕１．２９ ２．２０∕１．１１ ２．０１∕１．０４ ２．６７∕１．５０ １．３９∕１．４７ １．１３∕１．２１ １．９１∕１．６０ １．６４∕１．５３

７ ２．３４∕１．２４ ２．５５∕１．４３ ２．７６∕１．２５ ２．５４∕１．１６ ３．０２∕１．６７ １．５４∕１．６４ １．２８∕１．３９ ２．２１∕１．８５ １．８３∕１．７７

８ ２．４５∕１．３２ ２．８０∕１．５７ ３．２２∕１．４１ ２．９２∕１．３１ ３．１５∕１．７５ １．７０∕１．７７ １．５２∕１．５３ ２．４１∕２．０７ １．９７∕１．８８

９ ２．７５∕１．５３ ３．２４∕１．８４ ３．５６∕１．５６ ３．２２∕１．４５ ３．５８∕１．８９ １．８４∕２．０１ １．５８∕１．７０ ２．６４∕２．２２ ２．２０∕２．０９

１０ ２．９７∕１．６８ ３．４０∕２．００ ３．８４∕１．７４ ３．５５∕１．５９ ３．７０∕２．０３ １．９９∕２．１７ ２．７１∕１．８５ ２．９５∕２．４５ ２．４０∕２．２７

１１ ３．１８∕１．８５ ３．６１∕２．１８ ３．９６∕１．８９ ３．６３∕１．７４ ３．８３∕２．１５ ２．１５∕２．３７ ２．８９∕２．０４ ３．０９∕２．６５ ２．６０∕２．４６

１２ ３．４４∕１．９５ ３．８０∕２．３２ ３．７５∕２．０６ ３．４９∕１．８９ ４．００∕２．２５ ２．２８∕２．５２ ２．９９∕２．１７ ３．３５∕２．８９ ２．８３∕２．６８

１３ ３．６５∕２．１７ ４．０７∕２．５６ ４．３４∕２．２３ ３．９９∕２．０４ ４．２４∕２．４１ ２．４３∕２．７２ ３．１７∕２．３６ ３．６∕３．１７ ２．９９∕２．８５

１４ ４．０２∕２．２７ ４．４０∕２．７４ ４．６７∕２．３９ ４．３９∕２．２０ ４．５１∕２．５１ ２．５６∕２．９３ ３．３０∕２．５１ ３．８２∕３．３２ ３．２３∕３．０４

１５ ４．０９∕２．４４ ４．６２∕２．９３ ４．９８∕２．５５ ４．５７∕２．３２ ４．７１∕２．６４ ３．２２∕３．１４ ３．４５∕２．７０ ４．０６∕３．５８ ３．４５∕３．２４

１６ ４．１９∕２．４４ ４．７８∕３．０９ ４．９２∕２．６９ ４．５０∕２．４５ ４．８６∕２．７３ ３．８４∕３．４０ ３．５８∕２．８６ ４．３０∕３．８２ ３．６２∕３．４４

１７ ４．６９∕２．７０ ５．０８∕３．３１ ５．１２∕２．８４ ４．６６∕２．５９ ５．１２∕２．８６ ４．０２∕３．６１ ３．７６∕３．０１ ４．５６∕３．９５ ３．８０∕３．６１

１８ ４．６８∕２．８４ ５．３５∕３．４７ ５．８２∕３．０１ ５．３９∕２．７４ ５．３５∕３．００ ４．１２∕３．８２ ３．８９∕３．２１ ４．７９∕４．２４ ４．０２∕３．８１

１９ ４．９０∕３．０４ ５．５６∕３．７２ ６．２２∕３．１９ ５．６６∕２．９２ ５．５３∕３．１６ ４．２７∕３．９９ ４．０５∕３．３６ ５．００∕４．２７ ４．２１∕３．９９

２０ ５．１０∕３．１４ ５．３９∕３．８５ ６．１９∕３．３２ ５．６６∕３．０４ ５．３５∕３．２５ ４．４４∕４．１７ ４．１９∕３．５２ ５．２５∕４．５２ ４．４５∕４．１８

２１ ５．３３∕３．３０ ５．５７∕３．９９ ６．４７∕３．４９ ５．９２∕３．２０ ５．５０∕３．３８ ４．５７∕４．３０ ４．３５∕３．６９ ５．４８∕４．７８ ４．６０∕４．３５

２２ ５．５６∕３．４３ ５．７５∕４．０９ ６．９６∕３．６４ ６．４３∕３．３３ ５．７０∕３．５１ ４．７２∕４．４７ ４．４７∕３．８５ ５．７０∕５．０５ ４．７９∕４．５５

２３ ５．８１∕３．６１ ５．９５∕４．２９ ７．２０∕３．７９ ６．６９∕３．４８ ５．９２∕３．６３ ４．８７∕４．５２ ４．６４∕３．９５ ５．９５∕５．２４ ５．００∕４．７６

２４ ６．２３∕３．７３ ６．１８∕４．４７ ７．２７∕３．９６ ６．７４∕３．６２ ６．０８∕３．７７ ５．０３∕４．８４ ４．７８∕４．２０ ６．１８∕５．５６ ５．２７∕４．９７

２５ ６．２７∕３．８９ ６．４３∕４．６２ ６．９８∕４．１３ ６．４７∕３．７７ ６．２８∕３．９１ ５．１７∕４．９８ ４．９４∕４．３５ ６．４４∕５．７６ ５．４１∕５．２１

２６ ６．３５∕３．９９ ６．６６∕４．６４ ７．２７∕４．２６ ６．７３∕３．９１ ６．４９∕４．０１ ５．３３∕５．０７ ５．０８∕４．５４ ６．６５∕５．９４ ５．６１∕５．３７

２７ ６．５２∕４．１６ ６．８５∕４．８７ ７．５６∕４．４５ ６．９２∕４．０７ ６．７０∕４．１７ ５．４５∕５．２９ ５．２３∕４．６９ ６．９５∕６．０９ ５．７９∕５．５４

２８ ６．７６∕４．２５ ７．０４∕５．００ ７．８３∕４．５７ ７．１９∕４．１８ ６．８７∕４．２８ ５．６２∕５．４１ ５．４１∕４．９０ ７．１４∕６．３８ ６．０１∕５．７４

２９ ６．９５∕４．４２ ７．２７∕５．１４ ８．０４∕４．７５ ７．４２∕４．３６ ７．１０∕４．４３ ５．７２∕５．５７ ５．５２∕５．０６ ７．３８∕６．５９ ６．２１∕５．８９

３０ ７．１８∕４．５９ ７．４８∕５．４０ ８．３４∕４．９２ ７．６５∕４．５０ ７．３１∕４．５７ ５．８８∕５．７４ ５．６７∕５．２１ ７．６１∕６．７８ ６．４１∕６．１３

３１ ７．４１∕４．７６ ７．７２∕５．５２ ８．６０∕５．１２ ７．９１∕４．６９ ７．４８∕４．７７ ６．０１∕５．８７ ５．８１∕５．３９ ７．８４∕６．７５ ６．５９∕６．２９

３２ ７．４７∕４．７６ ７．９２∕５．６１ ８．７９∕５．２４ ８．２１∕４．８０ ７．７０∕４．８５ ６．２０∕５．９８ ５．９８∕５．５６ ８．０７∕７．０７ ６．８０∕６．５５

３３ ７．７９∕４．９８ ８．０８∕５．６７ ９．３３∕５．３９ ８．５６∕４．９４ ７．８８∕４．９７ ６．３５∕６．１５ ６．１２∕５．７１ ８．３０∕７．１８ ７．０２∕６．６８

３４ ８．０２∕５．２３ ８．３０∕６．０１ １０．００∕５．５５ ９．２８∕５．０７ ８．１２∕５．１４ ６．４９∕６．３０ ６．２８∕５．８８ ８．６０∕７．３９ ７．２０∕６．８５

３５ ８．２２∕５．２８ ８．５３∕５．９７ １０．６３∕５．７４ ９．７６∕５．２４ ８．２９∕５．２７ ６．６４∕６．４６ ６．４０∕６．１５ ８．７８∕７．５９ ７．３８∕６．９９

３６ ８．４２∕５．４７ ８．７４∕６．３３ １１．０３∕５．８４ １０．１２∕５．３４ ８．５１∕５．３８ ６．７６∕６．６９ ６．５５∕６．３３ ９．０１∕７．８０ ７．６０∕７．２６

３７ ８．６２∕５．６０ ８．９６∕６．３２ １１．３２∕６．０４ １０．５０∕５．５１ ８．７４∕５．５１ ６．９０∕６．７３ ６．７０∕６．４５ ９．２３∕７．９４ ７．７９∕７．４２

３８ ８．９７∕５．７１ ９．１６∕６．５５ １１．１６∕６．１９ １０．２６∕５．６５ ８．９４∕５．６６ ７．０８∕７．２８ ６．８７∕６．６９ ９．５１∕９．８６ ８．０１∕７．６１

７２２２李　玮等:物联网中 MIBS轻量级密码的唯密文故障分析



Continued(TableA２) min

＃Fault
Injections

SEI GF HW MLE GFＧSEI GFＧMLE MLEＧSEI ParzenＧHW ParzenＧHWＧMLE

３９ ９．１１∕５．８９ ９．４０∕６．７３ １２．０２∕６．４０ １１．１１∕５．８４ ９．１７∕５．８３ ７．２１∕７．１３ ７．０３∕６．７１ ９．７５∕８．８７ ８．２０∕７．８２

４０ ９．３０∕６．１０ ９．５９∕７．０７ １１．１５∕６．５６ １０．２９∕６．００ ９．３６∕５．９９ ７．３７∕７．３７ ７．１７∕６．９９ ９．９５∕８．６３ ８．４４∕８．０９

４１ ９．５３∕６．１７ ９．７９∕６．９９ １１．２７∕６．６７ １０．３９∕６．１０ ９．５８∕６．０６ ７．４４∕７．５５ ７．２６∕７．１４ １０．１９∕８．７０ ８．５９∕８．２１

４２ ９．７４∕６．３３ １０．０３∕７．２２ １０．４４∕６．８３ ９．６４∕６．２４ ９．８１∕６．２３ ７．６４∕７．７４ ７．４４∕７．３１ １０．４１∕９．１２ ８．７８∕８．４３

４３ １０．０１∕６．３９ １０．２２∕７．３７ １０．５９∕６．９６ ９．７５∕６．３６ ９．９７∕６．３１ ７．７３∕７．７５ ７．５５∕７．４６ １０．６４∕９．１３ ９．０１∕８．６６

４４ １０．１７∕６．５８ １０．４８∕７．３７ １０．８２∕７．１３ ９．９９∕６．５１ １０．２０∕６．４８ ７．９１∕７．９９ ７．７３∕７．６５ １０．８９∕９．４０ ９．２３∕８．７７

４５ １０．３９∕６．７０ １０．６６∕７．５０ １１．０６∕７．３０ １０．１３∕６．６７ １０．４２∕６．６１ ８．０５∕８．０４ ７．８６∕７．７６ １１．２６∕９．５７ ９．４０∕９．０３

４６ １０．７２∕６．８３ １０．８７∕７．６４ １１．２８∕７．４５ １０．４０∕６．８０ １０．５８∕６．７６ ８．２１∕８．２６ ８．０４∕７．９７ １１．３６∕９．７７ ９．６６∕９．１４

４７ １０．７８∕６．９５ １１．１３∕７．８０ １１．５０∕７．６３ １０．６４∕６．９８ １０．８２∕６．８９ ８．３３∕８．５５ ８．１６∕８．１３ １１．５８∕９．９７ ９．８１∕９．３０

４８ １０．９９∕７．１０ １１．２７∕７．８８ １１．６８∕７．７４ １０．８６∕７．１１ １１．０２∕７．０１ ８．５３∕８．５５ ８．３５∕８．２９ １１．８１∕１０．２６ １０．０１∕９．５５

４９ １１．２７∕７．２７ １１．４９∕８．１４ １１．９３∕７．９１ １１．０５∕７．２４ １１．２３∕７．１７ ８．６１∕８．９１ ８．４４∕８．４７ １２．０５∕１０．４７ １０．２０∕９．８０

５０ １１．５２∕７．３９ １１．７４∕８．１４ １２．４０∕８．０９ １１．４２∕７．３９ １１．４７∕７．３０ ８．７７∕８．８７ ８．６３∕８．６２ １２．２８∕１０．６７ １０．４４∕９．９４

５１ １１．６９∕７．５５ １１．８８∕８．３８ １２．５８∕８．２５ １１．６２∕７．５３ １１．６６∕７．４５ ８．９１∕９．２１ ８．７５∕８．８３ １２．５２∕１０．８１ １０．６１∕１０．１２

５２ １１．９０∕７．６４ １２．１７∕８．３７ １２．８２∕８．４１ １１．８６∕７．６７ １１．８９∕７．６２ ９．０９∕８．９８ ８．９４∕８．９２ １２．７５∕１１．１２ １０．７８∕１０．２７

５３ １２．１６∕７．８４ １２．３４∕８．６５ １３．０２∕８．５５ １１．９９∕７．８１ １２．１０∕７．７４ ９．２１∕９．４２ ９．０４∕９．１２ １２．９８∕１１．２３ １１．００∕１０．５７

５４ １２．２８∕７．９４ １２．５２∕８．６５ １３．０９∕８．８０ １２．１３∕８．０６ １２．２９∕７．９３ ９．３４∕９．３３ ９．１８∕９．２１ １３．４２∕１１．４８ １１．２２∕１０．６９

５５ １２．５０∕８．０５ １２．７５∕８．７５ １３．３４∕８．８８ １２．３２∕８．１０ １２．５３∕８．０１ ９．５１∕９．７８ ９．３５∕９．４５ １３．５２∕１１．６７ １１．４１∕１０．９５

５６ １２．６９∕８．１８ １２．９８∕８．９２ １３．６１∕９．０５ １２．５２∕８．２７ １２．７４∕８．２０ ９．６５∕９．６１ ９．５０∕９．５２ １３．８９∕１４．２６ １１．６４∕１０．９９

５７ １２．９０∕８．３７ １３．１５∕９．０８ １３．９０∕９．２１ １２．７９∕８．４２ １２．９１∕８．３３ ９．７１∕９．９４ １０．６０∕９．８０ １３．９６∕１２．０３ １１．８６∕１１．２４

５８ １４．１１∕８．４６ １３．４１∕９．２３ １４．０８∕９．３７ １３．０１∕８．５８ １３．１７∕８．４６ ９．８８∕９．８７ １０．７７∕９．８２ １４．１６∕１２．２８ １２．００∕１１．３６

５９ １５．５９∕８．６５ １４．００∕９．３４ １４．２９∕９．５１ １３．２３∕８．６７ １３．７２∕８．６０ １０．１０∕１０．２８ １０．９９∕１０．１１ １４．３７∕１２．４７ １２．３８∕１１．５２

６０ １５．９９∕８．７８ １４．０３∕９．８９ ４１．０８∕９．６８ １３．５４∕８．８５ １３．７８∕８．７２ １０．１７∕１０．３２ １０．０６∕１０．１８ １４．６１∕１２．７２ １２．５９∕１１．７１

６１ １６．４３∕８．８８ １４．１２∕９．７９ １５．１１∕９．８７ １４．０２∕９．０３ １３．８７∕８．８８ １０．３３∕１０．４８ １０．２１∕１０．４２ １４．９１∕１３．１９ １３．０９∕１１．９０

６２ １６．５０∕９．０４ １４．３６∕１０．００ １４．８１∕１０．００ １３．６４∕９．１７ １４．０８∕８．９８ １０．５１∕１０．６３ １０．３９∕１０．５０ １５．１３∕１３．１２ １２．８７∕１２．１３

６３ １５．３３∕９．２０ １４．８６∕９．９３ １５．０６∕１０．１６ １３．９２∕９．２７ １４．５５∕９．１８ １０．６７∕１０．７７ １０．５４∕１０．７３ １５．３５∕１３．３５ １３．０６∕１２．３０

６４ １４．６４∕９．２０ １４．８１∕１０．２８ １５．２５∕１０．３４ １４．０７∕９．４２ １４．５２∕９．２５ １０．７５∕１０．７８ １０．６１∕１０．８３ １５．５６∕１３．５６ １３．１９∕１２．４１

６５ １５．９０∕９．５３ １４．９７∕１０．６５ １５．５２∕１０．５０ １４．３２∕９．５６ １４．６９∕９．４３ １０．９９∕１１．０７ １０．８６∕１０．９３ １５．８１∕１３．９４ １３．５３∕１２．７０

６６ １７．２３∕９．６８ １５．３７∕１０．５８ １５．９９∕１０．６９ １４．６４∕９．７３ １５．１２∕９．５７ １１．０２∕１１．１６ １０．９３∕１１．０７ １６．０２∕１３．８１ １３．５９∕１２．７８

６７ １７．３５∕９．８１ １５．７４∕１０．７８ １５．９８∕１０．８０ １４．７３∕９．８４ １５．４１∕９．７０ １１．２０∕１１．４１ １１．１１∕１１．３３ １６．２５∕１４．３３ １３．８０∕１３．１６

６８ ２１．４３∕１０．００ １５．９６∕１０．８３ １６．２１∕１１．０２ １４．９３∕１０．０２ １５．５２∕９．８６ １１．３０∕１１．４０ １１．２３∕１１．３９ １６．４９∕１４．２３ １４．２８∕１３．２６

６９ ２１．３７∕１０．０９ １６．０３∕１０．８９ １９．５３∕１１．１９ １７．９２∕１０．１８ １５．７８∕１０．０２ １１．５３∕１１．７０ １１．４５∕１１．６２ １６．７４∕１４．７３ １４．２０∕１３．４１

７０ ２０．００∕１０．２０ １６．０３∕１０．９８ １９．９１∕１１．３３ １８．３６∕１０．３０ １５．７６∕１０．１２ １１．５８∕１１．８２ １１．５０∕１１．８１ １６．９５∕１４．８３ １４．３８∕１３．５５

８２２２ 计算机研究与发展　２０１９,５６(１０)


