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schemeissecureagainstsemiＧhonestparticipantsandprovideprivacyprotection．
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摘　要　逻辑回归是机器学习的重要算法之一,为解决集中式训练方式不能保护隐私的问题,提出隐私

保护的逻辑回归解决方案,该方案适用于数据以特征维度进行划分,纵向分布在两方情况下,两方进行

协作式训练学习到共享的模型结构．两方在本地数据集上进行训练,通过交换中间计算结果而不直接暴

露私有数据,利用加法同态加密算法在密文下进行运算保证计算安全,保证在交互中不能获取对方的敏



感信息．同时,提供隐私保护的预测方法,保证模型部署服务器不能获取询问者的私有数据．经过分析与

实验验证,在几乎不损失精度的前提下,该案可以在两方均是半诚实参与者情况下提供隐私保护．

关键词　逻辑回归;隐私保护;同态加密;协作训练;数据纵向分布

中图法分类号　TP３９１

　　得益于计算资源的丰富及大数据积累,近年来

机器学习在视觉、自然语言处理、医疗健康等领域取

得突破性进展．在机器学习技术飞速发展的同时,其
安全与隐私问题也引起人们广泛关注．传统的机器

学习训练方法是将训练数据收集起来进行集中训

练．然而,训练数据通常会涉及到人们的隐私,如医

疗健康数据、兴趣爱好、政治偏向等．将私有数据直

接暴露给数据收集者进行模型训练,这种传统的模

式已经不能适用于当下人们隐私保护意识增强的社

会环境中．«中华人民共和国网络安全法»和欧洲«通
用数据保护条例»相继颁布实施,预示对数据的安全

使用和个人信息的隐私保护越发严格,给基于数据

训练的机器学习方法带来前所未有的挑战．
为解决以上问题,本文提出隐私保护的逻辑回

归解决方案．逻辑回归作为机器学习的典型算法,适
用于分类问题．一个逻辑回归的单元可以看作为一

个神经元,多个多层神经元叠加就组成了神经网络．
解决逻辑回归算法的隐私保护问题是实现隐私保护

机器学习的重要一步．为打破数据壁垒,如何在数据

纵向分布场景中,保护隐私的情况下进行协作式、联
合训练,实现逻辑回归算法是本文关注的重点．数据

纵向分布,即数据以特征维度切分存储在两方,在现

实中较为常见．如公司A 和公司B 拥有相同的用户,
但业务不同．现A 和B 两方联合起来训练一个共同

的模型,训练数据作为商业机密不能直接与对方分

享．文献[１]已经实现数据纵向分布时的逻辑回归算

法,利用中心服务器协助两方进行训练,客户端本地

计算时使用乘法掩码．而本文实现２个参与方直接

进行训练,并且只加密中间计算结果,利用加法掩码

防止梯度信息泄露．相比之下,本文计算和通信开销

更小．
本文的主要贡献有３个方面:

１)在数据纵向分布的情况下,提出两方协作式

的逻辑回归方案．２个参与方在各自数据集上进行

训练,通过交换中间参数,学习得到一个共同的虚拟

模型．
２)利用Paillier同态加密保证计算安全,保护

用户隐私．通过改变逻辑回归的目标函数,使其适用

于加法同态加密方案来实现两方密文计算,保证交

互及运算过程中安全性,不泄露用户隐私信息．
３)本文给出隐私保护的预测方案,实现用户秘

密预测．用户不暴露自身数据,而服务器也不能知晓

用户的预测结果．

１　相关工作

２０１５年Shokri和 Shmatikov[２]提出协作式隐

私保护深度学习模型,每轮训练各方参与者从中心

服务器下载最新模型参数,利用私有数据在本地训

练模型,再上传更新服务模型．无需集中存储训练数

据,从而保护用户敏感的训练数据;２０１８年 Phong
等人[３]利用加法同态加密算法加密模型参数,防止

泄露梯度信息给诚实且好奇的中心服务器;２０１６年

由 Google[４]提出联邦学习用于预测 Android手机

键盘下一个输入词;类似于文献[２]用户在手机上训

练模型再将参数上传到服务端,不同的是,为保证模

型参数的安全聚合,使用秘密共享及安全多方计算

协议保障用户隐私信息[５Ｇ６];２０１９年 Yang等人[７]给

出联邦学习正式定义,指数据拥有方在不暴露自身

数据的前提下进行模型训练得到虚拟共有模型的过

程,其模型与将各方数据聚集在一起训练所得到的

模型差距足够小．同时根据数据分布,将联邦学习分

为横向联邦学习、纵向联邦学习和联邦迁移学习;

Hardy等人[１]实现纵向联邦学习逻辑回归算法,利

用加法同态加密算法保障计算安全;SecureML[８]利

用秘密共享、姚式电路,实现了一种有效保护隐私

的,用于线性回归、逻辑回归和神经网络训练两方安

全计算协议;Mohassel等人[９]将该方案扩展到三方

安全计算;Ma等人[１０]对文献[８]进行改进,实现非

交互式隐私保护神经网络预测;DeepSecure[１１]利用

姚式电路实现两方安全计算,完成深度学习模型的

安全预测．
不同于以上工作,本文关注于数据纵向分布的

情况下,提出隐私保护的逻辑回归训练方法和预测

方法．
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２　基本定义及预备知识

本节主要介绍本文要解决的问题及其安全性定

义．在２．３节介绍同态加密算法．
２．１　问题定义

逻辑回归是标准的有监督机器学习算法,设有

训练数据集 {xi,yi}N
i＝１,其中xi ＝ (xi１,xi２,,

xid),x∈RRd是d 维特征向量,y∈{０,１}．将学习到

模型f 的一组参数θ∈RRd＋１,使得样本xi 映射到

{０,１}的标签中．
在数据纵向分布在２个客户端A,B 时,设A

有训练数据{xA
i }N

i＝１,其中xA
i ＝(xi１,xi２,,xij),B

有训练数据及其标签{xB
i ,yi}Ni＝１,其中xB

i ＝(xi(j＋１),

xi(j＋２),,xid),１＜j＜d．A 和B 通过联合、协作的

方式训练一个逻辑回归模型,在训练过程中A 和B
的训练数据均在本地,不能泄露任何有关训练数据

的信息．
２．２　安全性定义

假设A 和B 是非共谋、半诚实的参与者．A 和

B 在协作期间遵守模型训练协议,但互相对对方的

私有数据及模型参数是好奇的,在协作期间不断推

理,想要获取关于对方额外的信息．如果在训练过程

中,A 和B 不能获得对方额外的敏感信息,如训练

数据及模型参数,则称训练过程是安全的．如果在预

测阶段,模型部署在A 和B 上,询问者在预测过程

中,A 和B 不能获得询问者的私有数据,则称预测

过程是安全的．
２．３　同态加密

同态加密(HE)[１２]可以实现在不知道密钥的情

况下对加密数据进行安全计算,其运算结果解密后

与直接在明文上计算结果相同．一个同态加密方案

主要包含:秘钥生成、加密算法、解密算法．全同态加

密(FHE)可以执行加法和乘法运算．但是全同态加

密方案计算开销大,本文两方计算只涉及到加法操

作,因 此 本 文 选 用 快 速 的 加 法 同 态 加 密 方 案

Paillier,Paillier[１３]加密方案工作原理为:
秘钥生成(pk,sk)←keyGen()随机选择２个

长度相等的大质数p 和q,计算n＝pq,φ(n)＝
(p－１)(q－１),选择随机数g 满足g∈ZZ∗

n２,则公钥

pk＝(n,g),私钥sk＝(φ(n),φ(n)－１ modn)．
加密算法c←E(pk,m)．给明文m,选择一个随

机数r,满足０＜r＜n 且r∈ZZ∗
n２,输出密文c＝gm×

rn modn２．

解密算法 m←D(sk,c)．给密文c,输出明文

m＝L(cφ(n)modn２)×φ(n)－１ modn,其中L(x)＝
(x－１)

n ．

３　隐私保护逻辑回归

在本节中,我们主要介绍隐私保护逻辑回归算

法,其具体包括密文梯度计算过程、隐私保护下的训

练过程及隐私保护下的预测过程．
３．１　密文梯度计算过程

逻辑回归将线性模型的产生的预测值通过激活

函数g(θx)＝
１

１＋e－θx映射到０~１之间,g(z)≥０．５

时标签为１,g(z)＜０．５时标签为０．其目标函数为

L(θ)＝∑
N

i＝１
－yiθxi＋ln(１＋eθxi), (１)

通过最小化目标函数即可得到模型参数θ．
在两方协作训练中,设θA,θB 是A 和B 的模型

参数,令uA
i ＝θAxA

i ,uB
i ＝θBxB

i ,则联合目标函数为

L＝∑
N

i＝１
－yi(uA

i ＋uB
i )＋ln(１＋euAi ＋uBi ),(２)

则模型A 和B 参数更新为

θA θA－η
∂L
∂θA ,

θB θB－η
∂L
∂θB ．

(３)

为达到隐私保护的目的,使用同态加密算法加

密uA
i 和uB

i 确保计算安全．由于同态加密只能计算

多项式函数,故使用泰勒公式在０点展开,近似模拟

目标函数．因为有:

ln(１＋ez)≈ln２＋
１
２z＋

１
８z２＋O(z４), (４)

则式(２)转换为

L ≈ ∑
N

i＝１
－yi(uA

i ＋uB
i )＋

１
２

(uA
i ＋uB

i )＋

１
８

(uA
i ＋uB

i )２＋ln２． (５)

　　因为ln２为常数,在最小化L 的过程中并不影

响结果,因此以下公式中将省略ln２．设[]为A 和

B 使用同态加密后的结果．则加密后的目标函数为

[L]＝∑
N

i＝１
－yi([uA

i ]＋[uB
i ])＋

１
２

([uA
i ]＋

[uB
i ])＋

１
８

[(uA
i )２]＋

１
８

[(uB
i )２]＋

１
４

[uA
i ×uB

i ]． (６)
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　　因为有
∂uA

i

∂θA ＝xA
i ,∂u

B
i

∂θB ＝xB
i ,则可到加密的梯

度为

∂L
∂θA
é

ë
êê

ù

û
úú＝∑

N

i＝１
－[yi]xA

i ＋
１
２

[xA
i ]＋

１
４

[uA
ixA

i ]＋
１
４

[uB
i ]xA

i , (７)

∂L
∂θB
é

ë
êê

ù

û
úú＝∑

N

i＝１
－[yixB

i ]＋
１
２

[xB
i ]＋

１
４

[uB
ixB

i ]＋
１
４

[uA
i ]xB

i ． (８)

３．２　隐私保护下的训练过程

隐私保护的逻辑回归具体训练过程为:
Step１．A 和B 分别产生一对公私钥,将公钥发

给对方．
Step２．A 计算uA

i ＝θAxA
i ,(uA

i )２,用公钥加密

后,将[uA
i ]A,[(uA

i )２]A 发送给B．
Step３．B 计 算 uB

i ＝θBxB
i ,接 收 到 [uA

i ]A,
[(uA

i )２]A 后,根据式(６)计算得到[L]A,根据式(８)

计算梯度为 ∂L
∂θB
é

ë
êê

ù

û
úú
A
,选择随机掩码RB,计算得到

∂L
∂θB ＋RBé

ë
êê

ù

û
úú
A
,将 [L ]A, ∂L

∂θB ＋RBé

ë
êê

ù

û
úú
A
,[uB

i ]B,

[yi]B 发送给A．

Step４．A 解密得到L,∂L
∂θB ＋RB,并根据式(７)

计算梯度得到 ∂L
∂θA
é

ë
êê

ù

û
úú
B
,选择选择随机掩码RA,计算

得到 ∂L
∂θA ＋RAé

ë
êê

ù

û
úú
B
,将∂L

∂θB ＋RB,∂L
∂θA ＋RAé

ë
êê

ù

û
úú
B

发送

给B．

Step５．B 解密得到∂L
∂θA ＋RA,将其发送给A．

Step６．B 得到∂L
∂θB ,更新本地参数．

Step７．A 得到∂L
∂θA ,更新本地参数．

重复Step１~Step７,直到模型收敛．
３．３　隐私保护下的预测过程

当A,B 一方作为询问者使用模型进行预测

时,设询问者为K∈{A,B},当 K＝A 时,令 K′＝
B,反之亦然．

① K 将预测数据分为xK 和xK′两部分,用 K
的公钥加密后[xK′]K ,发送给K′．

② K 计算uK ＝θKxK ．
③ K′计算[uK′]K ＝θK′[xK′]K ,将[uK′]K 发送

给K．

④ K 用私钥解密得到uK′,相加得到u＝uK ＋
uK′．

⑤ 最后得到最终输出结果 １
１＋e－u．

当询问者为第三方C 时,模型部署在 A 和B
中,预测过程和上述类似．

①C 将预测数据分为xA 和xB 两部分,用C
的公钥加密xA 和xB,得到[xA]C 和[xB]C,分别发

送给A 和B 进行计算．
② A 和B 分别计算得到[uA ]C ＝θA [xA ]C 和

[uB]C＝θB[xB]C,并发送给C．
③C 解密后得到uA 和uB,u＝uA ＋uB,最后

得到最终输出结果 １
１＋e－u．

４　隐私保护逻辑回归算法分析

４．１　安全性分析

回顾A 和B 的协作训练过程,得到模型后C
进行预测的过程．在此过程中各方参与者获得的中

间计算结果如表１所示:

Table１　InformationObtainedbyParticipantsDuring
theTrainingProcessandPredictionProcess

表１　训练及预测过程中参与者获得的信息

Process A B C

Training
Process

[uBi ]B,[yi]B
∂L
∂θB ＋RB,L

[uAi ]A,[(uAi )２]A
∂L
∂θA ＋RA

Prediction
Process

[xA]C,[uA]C [xB]C,[uB]C
Prediction
Results

从表 １ 可见,在训练过程中 A 获得 [uB
i ]B,

[yi]B,均是用B 的公钥加密的密文,因为A 没有B
的私钥因此无法获得关于B 的任何信息．同时,A

获得∂L
∂θB ＋RB 是加了掩码信息后的B 的模型参数

梯度,并不能从梯度推理出更多关于B 的信息．同
理,B 也不能获得关于A 的训练数据及模型信息．A
和B 均在计算关于对方中间结果时均在密文下进

行运算．由此可知,训练过程是安全的．
在预测阶段,A 和B 获得的均是关于C 的预测

数据的密文[xA]C,[xB]C,并且均在密文下进行运

算获得[uA]C,[uB]C．因此A 和B 无法获得关于C
的私有数据的任何信息,预测过程是安全的．

在传输过程中,A 和B 传输的是中间计算结果

的密文,敌手即使截获信道消息也无法解密．A 和B
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之间传输的明文是加上掩码的模型参数梯度,由于敌

手不知道掩码,故无法获得关于梯度的信息．因此敌

手为第三方时,也无法通过信道获取任何敏感信息．
４．２　算法性能分析

与非隐私保护的逻辑回归算法相比,本文算法

产生的额外开销主要包括时间开销与通信开销．时
间开销主要来自于密文计算,本文使用Paillier加法

同态加密算法,秘钥长度为１０２４b．在CPU 为Intel
Corei５Ｇ６５００,３．２０GHz的计算机上进行加密计算,
执行时间为:

加密时间T_E．执行１００次耗时１．５９８s．
解密时间T_D．执行１００次耗时０．５０７s．
加法时间T_A．执行２０００次２个密文相加运

算耗时０．０８６s．
乘法时间T_M．执行明文与密文之间的乘法时

间与明文大小成正比．在本文算法训练过程中,只需

执行１∕２,１∕４,１∕８乘以密文,执行２０００次耗时平均

为１．３６４s．
分析忽略通信过程中的传送时间,训练过程中

选取batch_size大小为n,在一个迭代周期内,加密

时间复杂度为 O(n×T _E),解密时间复杂度为

O(n×T_D)．计算[L]时间复杂度为O(n×T_M),
计算A 方梯度的时间复杂度为O(n×dA ×T_M),
计算B 方梯度的时间复杂度为O(n×dB ×T_M),
其中dA,dB 分别为A 和B 数据的特征维数．

在训练 过 程 中,A 和B 之 间 的 通 信 开 销 为

Cost＝２(３×n×ct＋ct),其中ct为一条密文大小．
空间复杂度为O(n×ct)．在batch_size＝６４,ct＝
２５６b,一个迭代过程中通信开销约为１２KB．

５　实验与结果

在本节中,我们搭建了本文提出的基于数据纵

向分布的隐私保护逻辑回归模型,并且在７组数据

集上测试了本文方案．
５．１　数据集描述

本文在４组随机生成的２分类数据集与３组现

有的分类数据集上对所提出的模型进行测试,下面

从数据维度、数据大小等方面对数据集进行介绍．
MCＧ１数据集与 MCＧ２数据集是使用Python的

机器学习模块 scikitＧlearn 提供的 make_classifiＧ
cation函数构建的用于训练分类模型的数据集,其
中 MCＧ１数据集包含２０００条特征维度为６的数据,
这些数据属于２个分类．MCＧ２是包含２０００条特征

维度为１０的２分类数据．MBＧ１数据集与 MBＧ２数

据集是使用scikitＧlearn提供的 make_blobs函数生

成的用于聚类的数据集,其中 MBＧ１数据集包含

１０００条特征维度为６、方差为５的具有２个聚类中

心点的数据,MBＧ２数据集包含１０００条特征维度为

１０、方差为６的具有２个聚类中心点的数据．
digits是手写数字数 据 集,该 数 据 集 包 含 了

１７９７个共计１０个分类的手写数字数据,其原始数

据尺寸为８×８像素,其中每个像素点用整数０~１６
来表示其灰阶．为验证本文提出的基于数据纵向分

布的隐私保护逻辑回归模型,我们将数字０~４设定

为分类１,将数字５~９设定为分类２,将多分类问题

简化为２分类问题．同时我们从digits数据集中抽

取出数字７与９组成一个２分类数据集(digitsＧ
７９),用以验证样本量较小时本文提出的模型性能．
breastcancer是一个包含２分类数据的乳腺癌数据

集,其中包含了５６９组特征维度为３０样本．
对上述的全部数据集,我们将其特征均等纵分

为２部分分别交给A,B 双方,我们随机抽取其中的

７０％样本用于训练模型,剩余的３０％样本用于测试

模型性能．
５．２　实验和结果分析

在本节中,进行７组实验来验证本文提出模型

的有效性．在所有的实验中,我们采用学习率为００１
的随机梯度下降法对模型进行训练,同时对于所有

输入的数据,对其进行归一化处理以易于模型收敛

到最优解．
使用泰勒展开式模拟原有的目标函数,会对训

练过程收敛速度及精度产生一定影响．本文通过实

验从３方面对具体差异进行评估,首先对比原目标

函数和用泰勒公式近似的目标函数２个模型在训练

过程中的Loss变化曲线,如图１所示．采用泰勒公

式近似的目标函数的逻辑回归模型,其Loss的收敛

速度与采用原目标函数的逻辑回归模型差别不大．
其次,对原目标函数和用泰勒公式近似的目标函数

２个模型的训练精度进行了实验,如图２所示．在经

过２００次迭代后,采用泰勒公式近似的目标函数模

型的预测精度趋近于稳定,此时其预测精度高于采

用原目标函数的逻辑回归模型;在４００次迭代后,采
用原目标函数的逻辑回归模型预测精度与采用泰勒

公式近似的目标函数模型几乎相同,随着训练的继

续进行;在８００次迭代后,采用原目标函数的逻辑回

归模型预测精度达到稳定状态,原模型的最终预测

精度略高于采用泰勒公式近似的目标函数模型．
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Fig．１　ComparisonofLossduringtrainingprocess
图１　训练过程Loss变化曲线对比图

Fig．２　Comparisonofperformancebetweentwomodels
图２　２种模型测试精度对比图

　　本文在７组数据集上对２种模型进行分类实

验,表２给出了２种模型的分类精度与AUC(area
undercurve)．其中,AUC 是 ROC曲线下与横坐标轴

围成的面积,其值通常在０．５~１之间,AUC 的值越

大,说明分类器的分类效果越好．从表２可以看出,采

用原目标函数的逻辑回归模型与采用泰勒公式近似

目标函数的逻辑回归模型在７组数据集上的预测精

度与AUC 差别不大,这说明本文提出的基于数据

纵向分布的隐私保护逻辑回归在预测精度和模型性

能没有明显损失的前提下,保护了训练数据的隐私．

Table２　ResultsonTwoModels
表２　在２种模型上的分类精度实验结果

Dataset SampleSize FeatureDimention
Logistic Taylor

Accuracy∕％ AUC Accuracy∕％ AUC

MCＧ１ ２０００ ６ ９８．３３ ０．９９２７ ９７．６７ ０．９９３４

MCＧ２ ２０００ １０ ９８．００ ０．９９０６ ９７．３３ ０．９９０４

MBＧ１ １０００ ６ ９４．６７ ０．９９１５ ９３．６７ ０．９９０８

MBＧ２ １０００ １０ ９８．００ ０．９９７１ ９８．６７ ０．９９７８

breastcancer ５６９ ３０ ８１．２９ ０．９６４１ ８１．８７ ０．９６４１

digits １７９７ ６４ ８９．４４ ０．９５４２ ８９．６３ ０．９５６６

digitsＧ７９ ３５９ ６４ ９７．２２ ０．９９７９ ９７．２２ ０．９９７９

６　总　　结

本文提出了在数据纵向分布下的隐私保护逻辑

回归解决方案,不仅实现隐私保护的训练过程,同时

给出隐私保护的预测过程．保证在训练过程中,协作

的双方不能获得对方的训练数据及其模型参数信

息．在预测过程中,保护访问者的私有数据不泄露给

部署模型的服务器．根据分析及实验得出,本文方案

可以在可容忍的精度损失下提供隐私保护需求．训
练数据纵向分布,双方协作共同训练模型在现实中

具有广泛的应用价值．未来将会把本文中隐私保护

逻辑回归扩展到深度学习中,并且寻求高效的加密

算法降低计算开销．
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