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Abstract　WhileInternetofthings(IoT)technologyhasbeenwidelyrecognizedasanessentialpartin
ourdailylife,italsobringsnewchallengesintermsofprivacyandsecurity．Inviewofthelimited
resources,largenumberofconnectionsandstrongdynamicsofthedevicesintheInternetofthings,

thetraditionalcentralizedaccesscontroltechnologyisnotfullyapplicable,andhowtoachievesecure
andefficientaccesscontrolauthorizationintheIoTenvironmenthasbecomeanurgentproblemtobe
solved．Inthisregard,adistributedarchitecturebasedonhierarchicalblockchainforInternetof
Things(DAHB)isproposed,whichincludesdevicelayer,edgelayerandthecloudlayer．Inthis
architecture,wecombinetheadvantagesofblockchaintechnologytorealizeflexible,dynamicand
automaticaccesscontrolforIoTdevicesbasedonABACmodelinthedomainandacrossthedomain
bymeansofsmartcontract．Atthesametime,thecreditvalueandhonestyareaddedtotheattribute
metrictodynamicallyevaluatethetrustrelationshipbetweendifferentdomainsanddevices．The
theoreticalanalysisandexperimentalresultsshowthatthisschemeismoreeffectivethantheexisting
schemesinsolvingtherequirementsoflightweight,flexibility,fineＧgrainedandsecurityinInternetof
things(IoT)accesscontrol．
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摘　要　针对物联网中设备资源受限、连接数量大、动态性强等特点,传统的集中式访问控制技术已不完

全适用,如何在物联网环境中实现安全高效的访问控制授权成为亟待解决的关键问题．对此,提出一种

基于层级区块链的物联网分布式体系架构(distributedarchitecturebasedonhierarchicalblockchainfor
Internetofthings,DAHB)．在 该 架 构 中 以 基 于 属 性 的 访 问 控 制 (attributeＧbasedaccesscontrol,

ABAC)模型为基础,采用智能合约的方式实现对物联网设备基于属性的域内和跨域的灵活、动态、自动

化的访问控制．同时,在属性度量中增加信任值与诚实度动态评估不同域间和设备间的信任关系,保证



实体能够履行合约的信用能力和稳定性．理论分析和实验结果表明:该方案比现有方案更有效解决物联

网访问控制中存在的轻量级、灵活性、细粒度和安全性问题．

关键词　物联网;区块链;访问控制;信任度;智能合约
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　　随着智能设备和高速网络的快速发展,物联网

(Internetofthings,IoT)作为资源受限的低功耗网

络的主要标准得到了广泛的接受和普及,已经应用

到智能城市、车联网、智能医疗等众多领域,使人们

进入万物互联时代[１Ｇ２]．根据市场调研机构IDC的预

测,到２０２０ 年将有超过 ５００ 亿的终端与设备联

网[３],联网设备数量的急剧增加给物联网系统带来

了新的安全风险和挑战．由于物联网设备分布广泛,
实施严格的安全控制非常困难,使得设备容易受到

恶意节点的各种攻击．同时,物联网设备中往往含有

大量和个人隐私相关的敏感数据,如果不对这些数

据提供可靠的保护,一旦泄露会给用户带来巨大的

损失．因此,研究物联网中访问控制机制,防止未经

授权的访问,成为了物联网安全和隐私保护的重要

研究内容之一[３Ｇ５]．
研究者们纷纷提出了各种具有不同目标的访问

控制(accesscontrol,AC)方法和解决方案．Ferraiolo
等人首次提出基于角色的访问控制(roleＧbasedaccess
control,RBAC)模型[６],在访问控制研究中引入角

色,将用户映射到角色,使用户拥有角色相对应的权

限;文献[７]中提出一种轻量级、高度可伸缩的数据

混淆技术以解决物联网中发生未经授权的访问和敏

感信息的泄露,将实验设为医疗场景,通过 RBAC
方式管理从传感器获取的人体相关数据,以保证安

全性;文献[８]使用区块链解决 RBAC中跨组织访

问控制问题,实现了用户角色的跨组织认证．但RBAC
模型会出现角色爆炸问题,不适用于需要解释复杂

和模糊的物联网场景中安全策略的实现．同时,大量

计算和保存用户与角色、角色与权限等信息对物联

网设备受限的计算和存储资源带来更大的挑战．
基于权能的访问控制(capabilityＧbasedaccess

control,CapBAC)在物联网环境中已经实现了轻量

级、分布式、动态性和可扩展性,被认为是物联网系

统有前途的解决方案．文献[９]中提出了以权能为基

础的细粒度的访问控制模型,企业甚至个人都可以

使用它来管理自己对服务和信息的访问控制过程;
针对物联网环境下动态的网络拓扑结构、受限的上

下文环境和资源低功耗设备的弱物理安全特性,文

献[１０]中提出了一种身份认证和基于权能的物联网

访问控制模型,虽然CapBAC分布式的设计避免了

使用集中式服务器带来的单点故障问题,但其无法

解决在不可信环境下的物联网访问控制;因此,文献

[１１]提出了一种鲁棒的基于身份的权能令牌管理策

略,利用智能合约对访问控制进行注册、传播和撤

销．提出的BlendCAC方案能够在分布式和无信任

的物联网网络中高效地实施访问控制授权和验证．
在具有异构性和多样性特征的物联网网络环

境下,访问控制技术研究开始向细粒度、分层次的

方向发展,考虑用户、资源、操作和运行上下文属性,
提出基于属性的访问控制(attributeＧbasedaccess
control,ABAC)[１２],将主体和客体的属性作为基本

的决策要素,灵活利用请求者所具有的属性集合决

定是否赋予其访问权限;文献[１３]中提出了属性规

则的策略语言及解决策略冲突和冗余的方法,简化

了传统 ABAC的复杂性;文献[１４]中基于属性的访

问控制机制,验证用户身份,重点研究低功耗物联网

设备如何实现数据安全访问;文献[１５]中提出了一

种基于区块链技术创建、管理和实施访问控制策略

的方法,并允许用户之间进行资源访问权的分布式

转移．且该方案允许分布式审计,防止一方欺诈地拒

绝可执行策略授予的权利．ABAC模型能够有效地

解决动态大规模环境下的细粒度访问控制问题,是
新型计算环境中的理想模型,应用前景广阔．

目前研究者结合传统访问控制模型提出的适用

于物联网环境的方案中,仍然存在许多不足．如针对

医疗数据授权、跨组织角色认证等具体场景的模型

存在可扩展性差的问题,在实际应用中具有一定的

局限性;甚至有些方案还以降低安全性为代价来提

高访问控制的性能．因此,为了在保证安全性的前提

下满足物联网时代可扩展性、灵活性和轻量级等诸

多需求,本文的主要贡献有３个方面:

１)结合区块链技术的优势,提出一种包括设备

链和边缘链的层级分布式物联网访问控制体系结

构．边缘链利用网络边缘设备空闲资源执行计算任

务,将原有云计算中的部分或全部服务下沉到网络

边缘,有效缓解资源受限的物联网设备存储大量数据

区块的负担和缩短处理大量访问请求的响应时间．
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２)提出了基于智能合约的访问控制方法,设计

智能合约内容实现 ABAC模型中策略执行点、属性

权威、策略决策点部分．按照顺序触发设定的合约内

容,实现灵活、可扩展、细粒度的访问控制机制,解决

了传统可信网络中面临的访问控制单点化和策略决

策中心化的问题．
３)基于 ABAC模型,使用实体属性对主体、客

体、权限等进行统一描述,在属性中引入信任度量,
利用信任值与诚实度反映实体能够履行合约的信用

能力和稳定性,作为授权决策的依据．仿真实验中根

据信任阈值设定信任等级,该方法能够有效防止恶

意节点非法授权访问的发生．

１　相关知识

１．１　区块链技术

区块链是公共分类账本,允许分布式地记录、存
储和更新数据[１６Ｇ１７]．由于其性质,区块链是一种分散

的架构,不依赖于集中的权限．事务被批准并记录在

矿工创建的块中,并且块按时间顺序附加到区块链．
由于通过网络上的矿工挖矿任务实施的共识机制,用
户可以信任全局存储的公共分类账系统,而不是必须

与第三方建立和维护信任关系．区块链是确保无信

任环境中所有参与者进行分布式事务的理想架构．
区块链自身可以在假定参与者都不是可信的情

况下在技术层面迫使所有参与者遵守诚信,而且具

有不可篡改性和隐私保护性,使得区块链担任物联

网访问控制中可信第三方角色成为可能,为物联网

中访问控制提供一个可信的计算环境[１８Ｇ２０]．
１．２　智能合约

智能合约本质上是已经在区块链特定地址记录

的预定义指令和数据的集合,其通过代码程序来自

动执行合约,只要满足合约条款,交易将无需第三方

监督自动进行[２１]．与普通区块链交易一样,节点会

首先进行签名验证来确保合约的有效性,验证通过

的合约经过共识机制共识后会成功执行．智能合约

和区块链网络中生成的所有交易在每个区块中以

Merkle树结构保存,Merkle树是一种构建的自下

而上的树型数据结构,对所有事务数据进行散列并

保存为叶节点,叶到根的连续子节点进行散列直到

生成根 Hash值存储在区块头．
在给定预定义的业务逻辑或合约协议的情况

下,由智能合约定义的公共功能或应用程序二进制

接口(ABI)允许用户与它们进行交互．通过将操作

逻辑封装为字节码并对分布式矿工执行图灵完整计

算,智能合约允许用户将更复杂的业务模型转码为

区块链网络上新类型的交易．智能合约提供了一种

有前途的解决方案,允许在区块链网络上实施更灵

活、更细粒度的访问控制模型．

２　基于层级区块链的物联网分布式访问控

制系统模型

　　为了更好地解决设备域内和域间的访问控制问

题,考虑物联网设备在能量、存储、计算等方面的局

限性,提出一种基于层级区块链的物联网分布式体

系架构,该架构在传统的云计算中引入边缘设备,如
图１所示,构成端 边 云模型．边缘层维护一条区块

链,设备层中的每个管理域中各维护一条链,以完成

物联网下的安全访问控制．边缘层是利用网络边缘

设备空闲资源执行计算任务,将原有云计算中的部

分或全部服务下沉到网络边缘,更贴近用户．特别

地,对于接入网络数以百万计的设备进行的资源访

问请求,能提供高质量、低时延、低能耗的响应服务．
２．１　设备层

如图１所示,在设备层中有多个独立的管理域

都拥有大量的物联网设备,在每个管理域内根据计

算和存储能力大小将众多设备分成２类:１)由服务

器、存储设备、物联网网关等计算和存储水平较高的

设备组成,它们通过区块链网络连接在一起构成设

备链,且每个设备都安装遵守区块链协议的客户端

并绑定区块链账户;２)域内还存在许多能力较弱的

物联网设备(如传感器、摄像头等),其经由物联网网

关连接到区块链网络(每个物联网网关通过蓝牙、

WiFi、Zigbee等短程通信技术,将一组物联网设备

连接到区块链网络,并作为这些物联网设备的服务

代理)．
２．２　边缘层

边缘层设备共同参与维护一条边缘链,利用设

备空闲的计算、存储和网络资源,实现事务在不同管

理域间的资源访问请求,能够显著减少请求的响应

时间．设置 Agent代理设备,该设备绑定了２个区块

链账户,即连接到本地管理域的区块链账户和连接

到边缘层的区块链账户．管理域内的设备只能通过

Agent代理向另一管理域发起访问请求,或者接收

来自另一管理域的请求访问信息．
每个物联网设备隶属于一个唯一的 Agent代理,

每一个 Agent代理拥有许多不同的物联网设备．
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Agent代理与其所有的下属设备构成一个管理域．
设备可以在管理域内或管理域间进行事务请求以实

现特定需求,域管理者可以在彼此之间进行事务请

求．Agent代理节点不能是受约束的设备,此类设备

需要高性能特性以便满足物联网设备尽可能多的并

发请求．

Fig．１　Thesystemarchitectureforaccesscontrol
图１　访问控制系统架构

３　访问控制工作机制

在DAHB系统内主要研究分布式、高动态物联

网环境中设备的安全访问控制问题．主要工作是基

于传统 ABAC模型进行改进,利用智能合约与访问

控制技术相结合,实现域内与域间的访问控制过程．
模型主要包括:策略执行点合约(policyenforcement
pointbysmartcontract,SC_PEP)、属性权威合约

(attributeauthoritybysmartcontract,SC_AA)、
策略判定点合约 (policydecisionpointbysmart
contract,SC_PDP)、策略管理点 PAP(脱链存储)
和跨域合约 DAA．在对实体控制流程中,主体通过

向合约发送请求事务,调用合约函数,完成特定操

作,使用事件监听通知客户端事务的完成状态．为了

便于解释主体对客体访问过程,给出一些基本操作

的定义:

３．１　预备知识

定义１．事务发送．事务主要是指一条外部账户

发送到区块链上另一账户的消息的签名数据包．事
务处理是一个过程,从账户发起事务请求开始,到包

含该交易的区块被共识节点同步为止,完成这一过

程才算事务成功完成．事务发送完成后,返回事务的

Hash地址,可用于查询该事务的发送者地址和接

收者地址及其它相关信息．
定义２．事件通知．事件是合约与外部实体之间

的沟通桥梁．事件可以用来通知外部实体,外部实体

通过轻客户端可以方便地查询、访问事件．在真实的

环境中,需要发送事务来调用某个智能合约,当事务

被发送但未被打包、执行时,将无法立即获取智能合

约的返回值．即在合约中定义事件,事件中带有参

数,当合约函数内部完成某些操作时,通过触发事件

通知交易被打包执行．只有合约将事件写入区块链

后,前端才能进行对应的响应．
定义３．函数调用．在智能合约中有两类函数调

用,即内部函数调用和外部函数调用．内部函数调用

是指一个函数在同一个合约中调用另一个函数;外
部函数调用是指一个函数调用另一个合约的函数．

定义４．属性信息．由管理员向管理域内区块链

中发布属性及属性关系信息,由合约SC_AA 预先

收集、整合区块链事务中属性信息,以供 SC_PEP
和PAP使用．在访问控制过程中,设备是系统存在

的实体,既可以是发起请求的主体,也可以是提供资

源的客体．例如,对于主体属性可以有:地址、角色、
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信任度等;客体属性包括状态(open,protected)、有
效时间(允许访问的时间区间)等．对环境属性通常

是访问控制发生时的环境状况,如系统的当前时间、
系统的安全级别、IP地址等;对操作权限来说,其属

性为读、写和执行．
定义５．信任关系．添加对实体属性的信任度量

计算,以有效识别恶意节点,防止其发出异常访问请

求．为此,不同的安全域间需要评估与更新信任关

系,网络中设备也需要动态更新与其他设备间的信

任关系．采用信用值与诚实度对一个实体的可信程

度进行描述．其中信用值反映一个特定实体在某时

刻被其他实体认定能够履行合约的信用能力．诚实

度根据特定实体信用表现稳定性反映期望能提供有

效服务的概率．A(x)表示域代理节点,N(x,y)表
示A(x)域内的设备节点,D(x)表示管理域．

１)D(x)的信用值．不考虑历史信用时标识

D(x)受D(x′)的信任程度,记为Td(x,m)．Td(x,

m)的信用分值为Sd(x,m):

Sd(x,m)＝Cd(x)＋∑
m－１

i＝１
δ(x,i), (１)

Td(x,m)＝f(Sd(x,m))． (２)
一个常数Cd(x)初始确定,δ(x,i)∈{－１,０,

１}表示域D(x′)对Sd(x,m)的调节因子．映射函数

f(Sd(x,m))＝
１

１＋a－Sd(x,m),其中(a＞１),m 为信

任标记序号．
２)N(x,y)的信用值．不考虑历史信用时标识

N(x,y)受 N(x′,y′)信任程度的值,记为Tn(x,

y,m)．Tn(x,y,m)的信用分值为Sn(x,y,m):

Sn(x,y,m)＝Cn(x,y)＋∑
m－１

λ＝１
∑
τ(λ)

i＝１
δ(x,y,i),(３)

Tn(x,y,m)＝f(Sn(x,y,m)), (４)
其中,τ(λ)表示特定管理域D(xλ)内存在的D(xλ,

yλ)向A(xλ)提交的D(x,y)的调节因子的个数．

３)Hd(x,m̂,r)是对特定实体过去一段信用记

录历史的诚实度度量,反映能提供有效服务的概率．
Rd(x,m̂,r)是纳入诚实度考察的实体信用值的标

准差,反映主体在与客体的合作过程中因为主体的

违约而导致损失的可能性．诚实度值越高,表示在过

去一段时间中该实体的信用表现越稳定,意味着在

将来的访问请求中该实体出现与其当前的信用值所

呈现的信用水平可能性越大．
４)D(x)的诚实度．能够衡量D(x)在过去一段

信用记录历史中信用表现稳定性反映能提供有效服

务的概率．r表示纳入考虑信用值的个数:

Rd(x,m̂,r)＝

∑
m

m＝m－r＋１

[Td(x,m)－Td(m̂,r)]２

r－１
, (５)

Td(m̂,r)＝
∑
m

m＝m－r＋１
Td(x,m)

r
, (６)

Hd(x,m̂,r)＝
１

１＋Rd(x,m̂,r)
． (７)

５)N(x,y)的诚实度．能够衡量 N(x,y)在过

去一段信用记录历史中信用表现稳定性反映能提供

有效服务的概率:
Rn(x,y,m̂,r)＝

∑
m

m＝m－r＋１

[Tn(x,y,m)－Tn(m̂,r)]２

r－１
, (８)

Tn(m̂,r)＝
∑
m

m＝m－r＋１
Tn(x,y,m)

r
, (９)

Hn(x,y,m̂,r)＝
１

１＋Rn(x,y,m̂,r)
, (１０)

定义６．策略信息．由设备域的管理者向域内的

PAP设备发布访问控制策略,由 PAP结合属性信

息描述、收集、整合区块链事务中访问控制策略,以
供SC_PDP进行访问请求判决．一条策略由一个或

多个规则组成,而访问控制规则通常用一个逻辑判

别式表示,用于判断这个访问请求能否发生,具体

格式为 Rule:access(S,O,E,P)→f(attr(S),
attr(O),attr(E),attr(P))其中:access(S,O,E,
P)表示访问主体S 在特定环境E 下能否对客体O
执行P 操作,attr(S),attr(O),attr(E),attr(P)
分别表示主体S、客体O、环境E 及操作P 的属性

集,f(attr(S),attr(O),attr(E),attr(P))其返回

值为{true,false,notapplicable}．当值为true时,表
示该访问请求能发生;当返回值为false时,表示访

问请求不能被授权;当返回值为 notapplicable时,
表示客体不适用该访问请求．
３．２　基于DAHB系统的访问工作流程

本节对基于层级区块链的访问控制工作流程进

行详细说明,如图２和图３所示,分别介绍物联网环

境中安全域内和跨域的访问控制工作的实现．
３．２．１　域内访问控制实现

１)本地域中的主体设备向SC_PEP合约发送

事务调用SC_PEP中的域内访问请求函数,事务中

包含参数:客体设备名称及动作．
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Fig．２　Accesscontrolprocesseswithinthedomain
图２　域内访问控制流程

Fig．３　Accesscontrolprocessescrossthedomain
图３　跨域访问控制流程

２)该事务被打包执行,SC_PEP中的域内访问

请求函数从本地域中的SC_AA 中获取主体设备和

客体设备的属性信息,然后调用SC_PDP中的策略

判断函数,触发其中的策略判断事件．
３)策略执行点 PAP设备监听策略判断事件,

匹配设备中的策略表并进行逻辑推理得到域内访问

请求结果．PAP设备向SC_AA 合约发送事务调用

SC_AA内的更新历史记录函数以更新主体的历史

访问记录和主体的动态属性,并触发该函数中的访

问请求结果事件．

４)监听到访问请求结果事件的主体设备和客

体设备对结果做出响应．
３．２．２　跨域的访问控制实现

１)本地域中的主体设备向SC_PEP合约发送

事务来调用SC_PEP中的域外访问请求函数,事务

中包含参数:目标域、客体设备名称及动作．
２)该事务被打包执行,SC_PEP内的域外访问

请求函数从本地域的SC_AA中获取主体设备属性

信息,并触发该函数中的域外请求访问事件,事件中

包含参数:目标域域名、主体设备属性信息、客体设
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备名称及动作．
３)来源域中的 Agent设备监听到来自本地域

的域外请求访问事件,并向边缘层中的 DAA 合约

发送事务来调用其中的跨域访问请求函数,并发送

参数:目标域域名、主体设备属性信息、客体设备名

称及动作．
４)该事务被打包执行,DAA 中的跨域访问请

求函数根据传递的参数查询 DAA 合约中域属性

表,获得 来 源 域 的 域 名,来 源 域 的 属 性,目 标 域

Agent的区块链账户地址,并触发该函数中的跨域

访问请求事件,事件中包含参数:来源域域名、来源

域的属性、目标域的 Agent地址、主体设备属性信

息、客体名称及动作．
５)目标域中 Agent设备监听到来自边缘层的

跨域访问请求事件,并向目标域中的SC_PEP合约

发送事务来调用其中的域外请求处理函数,并发送

该事件传递的参数．
６)该事务被打包执行,SC_PEP内的域外请求

处理函数会调用目标域中SC_AA 获取客体设备的

属性信息,然后调用SC_PDP中策略判断函数,并
发送参数:来源域域名、来源域的属性、主体设备和

客体设备的地址和属性信息及动作,并触发策略判

断事件．
７)由PAP设备监听该事件并匹配设备中的策

略表,进行逻辑推理得到result,并向SC_PDP合约

发送事务调用其内的域外请求结果函数,返回本次

跨域访问的结果并触发该函数中的域外请求结果

事件．
８)目标域中监听到该事件的客体设备对结果

做出响应．同时目标域中监听到该事件的 Agent设

备发送事务来调用其中的返回跨域结果函数将结果

反馈给边缘层中的 DAA,该函数会计算更新 DAA
合约中来源域的历史记录及信用值和诚实度．并触

发该函数中的返回跨域结果事件．
９)来源域中的 Agent设备监听来自边缘域的

返回跨域结果事件,向来源域中的SC_AA 发送事

务来调用其中的更新历史记录函数来更新主体的历

史访问记录和计算并更新主体的动态属性并触发该

函数中的更新历史记录事件．
１０)监听到更新历史记录事件的主体设备对结

果做出响应．

４　实验分析与验证

４．１　对比分析

目前,将区块链技术与访问控制工作相结合已

经是区块链在物联网中的主要应用之一．表１是区

块链与不同访问控制模型结合的研究,充分体现了

本方案的性能优势．表２主要说明区块链与 ABAC
模型相结合的主要工作特点．

Table１　ComparisonofDifferentAccessControlSchemes
表１　不同访问控制方案工作对比

Scheme Distributed Lightweight Flexibility Dynamics FineＧgrained

RBAC[８] √ √ √

CapBAC[１１] √ √ √ √

UCON[２４] √ √ √

ABAC √ √ √ √ √

　Note:√ meanstheperformanceisavailableinthescheme．

Table２　IntegratingBlockchainintoABACAccessControlModel
表２　将区块链融入ABAC访问控制模型

Scheme Characteristics

Ref[２２] Usingsmartcontractstostoreidentitytokensandpoliciesinblockchain,whichguaranteestheintegrityofpolicy
implementation．Butthecomputationalcostofencryptionistoohightobeappliedonlyinthecloudenvironment．

Ref[１５] Thepolicyandauthorityexchangesarepublicontheblockchain,whichpreventsapartyfromfraudentlydenyingthe
rightsgrantedbythepolicy．

Ref[２３] Usingblockchaintorecordattributedistributioncaneffectivelyavoidsinglepointoffailureanddatatampering．

Ours
Formingthehierarchicalblockchainstructuretoimprovetheresponsetimeofrequests,andsmartcontractsareadopted
toimplementtheABACmodel．

４．２　安全性分析

采用有限状态机(finitestatemachine,FSM)
分析模型的安全性,有限状态机将模型描述为抽象

的数学状态,通过证明模型的初始状态和所有状态
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的转换函数安全,则整个模型系统安全．构造有限状

态机包括４个步骤(以域内访问请求过程为例,跨域

访问请求同理可得):

１)定义相关的状态变量

模型的有限状态机系统定义为一个四元组模型

M＝(V,I,X,F)．其中,V 表示系统的有限状态集

合,V０ 是系统的初始状态;I 表示系统的输入集合;

X 表示系统的输出集合;F:V×I→V 为状态转换

函数,表示在输入的驱动下从某一个状态转换到另

一个状态．
根据以上定义的状态变量,访问控制状态的设

置如表３所示:

Table３　SetStateofAccessControl
表３　访问控制状态设置

StateSetV InputSetI OutputSetX

V０:Initialstateofsystem
I０:SC_PEPacceptstherequestfromthesubjectand

initialitsinstance
X０:Sendtransactionsandcallrequestsfunction

V１:Requestattributes I１:SC_AAresponsestherequestfromSC_PEP X１:Getattributesofsubjectandobject

V２:Get(attr(S),attr(O),attr(E))I２:CallthepolicydecisionfunctionfromSC_PDP X２:Emitthepolicydecisionevent

V３:PAPemitevents I３:Matchattributesandthepolicy X３:Emittherequestresultevent

V４:Access
I４:Accesstoobjectresourcesnormallyandupdate

theattributesofthesubject
X４:Sendanewaccessrequest

V５:Revoke
I５:Unsatisfied the access controlcondition and

updatetheattributesofthesubject
X５:Rejectaccesstothesubject

V６:Endstateofsystem I６:Endtheaccesscontrolofsubject X６:Endthewholeprocessofaccesscontrol

　　２)定义安全状态条件

系统的安全状态是指系统的各个事件在访问控

制框架中得到处理,并且在信任关系确立之后根据

主体属性attr(S)、客体属性attr(O)、环境属性

attr(E)和匹配的策略POL 满足访问控制条件CON．
由此定义系统的安全状态满足安全条件式即可:

safe(v)←(∀SC_PEP)match(∃SC_AA)∧
(∃SC_PDP)∧(∃PAP)∧((s∈S)∧

(o∈O)∧(e∈E)∧(t∈T)∧
(pol∈POL)∧(con∈CON)．

３)定义初始状态并分析其安全性

初始状态没有任何的访问请求,在初始状态下

系统没有任何操作,合约只经部署未被调用,属性集

为空,能够满足安全条件式的定义,因此初始状态

V０ 是安全的．
４)定义状态转换函数并证明其安全性

根据定义的状态变量,定义系统的状态转换函

数包括６个子函数．
①F１．V０×I０→V１,该函数表示接受主体的访

问请求,调用 SC_PEP 内的函数accessInDomain
(objectName,action)．

②F２．V１×I１→V２∕V５,该函数表示调用 SC_

AA的函数getSubjcetAttr()和getObjcetAttr(),
获得实体属性,或者实体属性获取失败,不能对客体

进行访问．

③F３．V２×I２→V３,该函数表示调用SC_PDP
中的函数policyJundge(),进行策略请求．

④F４．V３×I３→V４∕V５,该函数表示对主体的权

限进行决策,主体能够获得权限,对客体进行访问;
或者主体没有访问权限．

⑤F５．V４×I４→V６,该函数表示PAP监听事件

返回结果,对访问进行信任属性更新,主体对客体的

访问结束．
⑥F６．V５×I５→V６,该函数表示PAP监听事件

返回结果,对访问进行信任属性更新,主体对客体的

访问结束．
状态转换示意图如图４所示:

Fig．４　Transitionofstate
图４　状态转换示意图

假设主体已经向合约SC_PEP发起安全请求,
当前系统状态V１ 是安全的．下一个状态需要判断属

性获取是否安全,区块链采用带时间戳的链式区块

结构存储数据且相连区块间后续区块对前序区块存
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在验证关系,因此请求事务是可溯源、防篡改的,状
态转换函数F２ 是安全的,系统状态V２ 是安全的．接
下来需要判断主体是否具有对客体的访问权限,智
能合约中执行的所有操作都被记录下来,任何实体

都可以审计这些操作,实现了对资源自动化、可信的

访问控制操作,完成V３,V４ 状态．若所获得的属性信

息和策略信息能够满足访问控制条件CON 时,系
统的输出是允许访问,此时系统授予主体访问权限;
同时满足之前定义的安全条件式,因此其状态转换

函数是安全的．当系统的输出是禁止访问,此时系统

所对应的状态不会改变,能够保持系统的安全性,因
此状态转换函数是安全的．

根据分析,模型的初始状态V０ 安全,模型的状

态转换函数F 安全,根据有限状态机对于安全系统

的定义可知:满足以上条件,系统就是安全的．
４．３　实验仿真与结果分析

通过仿真实验对提出的访问控制机制的可操作

性进行测试,以验证在DAHB架构中能够有效解决

物联网中设备资源受限的安全控制难题．在实验中

利用以太坊技术实现访问控制策略判定过程,实验

环境如表４所示,其中台式机和笔记本电脑由于具

有相对较大的计算能力扮演矿工的角色,树莓派充

当轻量级的以太坊节点．在每个设备上安装由Go语

言编写的geth客户端,使用 Remix集成开发环境

编写和编译智能合约,采用 web３．js通过 HTTP连

接与相应的geth客户端交互,用于部署已编译好的

合约,并且监视合约状态,即访问控制的结果,使用

PoW 共识机制,完成每笔事务的验证和确认．

Table４　SpecificationofDevices
表４　设备参数说明

Device CPU OperatingSystem MemorySize∕GB HardDiskSize∕GB

DellOptiPlex３０２０ IntelCorei５Ｇ４５９０,３．３０GHz Windows１０(６４bit) １２ １２８＋５１２

LenovoG４８０ IntelCorei５Ｇ３２３０,２．６GHz Windows７(６４bit) １２ １２８＋５１２

RaspberriyPi３ModelB ContexA５３,１．２GHz RaspbianGNU∕Linux８ １ １６

４．３．１　域内访问结果与分析

Fig．５　ResultsattheObject
图５　客体返回结果

在实验用例中完成域内私有链的建立和策略执

行点合约、属性权威合约和策略判定合约的编译与

部署,以实现域内实体间细粒度的访问控制．为了验

证域内主体对客体访问的可行性,实施管理域A 中

的主体对客体发起读操作的访问过程,如图５所示

是客体监听到访问请求结果事件返回为允许的请求

结果,并做出释放资源的响应．其中结果显示主体的

信用值和诚实度分别为C 和B．如图６所示,由于该

次访问请求成功,并根据式(２)(７)更新主体的信用

值和诚实度,主体建立与客体连接,进行资源访问． Fig．６　ResultsattheSubject
图６　主体请求结果

４．３．２　跨域访问结果与分析

在实现实体跨域的访问过程中,考虑物联网设

备在能量、存储、计算等方面的局限性,在传统的端

云模型中引入边缘层,在边缘层中利用边缘设备完

成边缘链的建立,并编译与部署 DAA 合约,能有效

处理数以万计的设备发出的资源访问请求,提供高

质量、低时延的响应服务．为了验证主体对客体跨域

访问的可行性,实施管理域A 中的主体对管理域X
中的客体发起执行操作的访问过程,如图７所示的

是主体监听到访问请求结果事件返回为拒绝的请求

５９２２杜瑞忠等:物联网中基于智能合约的访问控制方法



结果．其中结果显示在发起访问请求前该主体的信

用值和诚实度分别为C 和B,由于此次访问请求失

败,根据式(２)(７)更新主体的信用值和诚实度为C
和C,能够实时反映当前环境中主体的信用表现和

稳定性,有效阻止恶意节点发起访问请求的发生．如
图８和图９所示,管理域A 的信用值和诚实度根据

式(４)(１０)由A 和B 更新为B 和B,能够在其他实

体发起访问时提供判别依据．

Fig．７　ResultsattheSubject
图７　主体请求结果

Fig．８　ResultsattheAgentofdestination
图８　目标域中代理结果

４．３．３　区块链网络性能分析

为了验证在 DAHB架构中方案对恶意节点识

别的能力,进行仿真实验,用例A 是以１０００个状态

为无访问历史记录的恶意节点进行测试,用例B 是

以１０００个状态有正常访问历史记录的恶意节点进

行测试．如图１０所示,由于信任值和诚实度的反馈

是根据历史记录得到的,具有正常访问历史记录的

恶意节点需要在发送更多数量的访问控制请求事务

的延迟确认后才能被检测到．且随着事务数量的增

加,该架构中的方案都能将恶意节点检测出来．因此,
该方案在分布式物联网网络环境中,在较小的能量

和时间消耗情况下,具有良好的恶意节点检测能力．

Fig．９　ResultsattheAgentofRequest
图９　来源域中代理结果

Fig．１０　Maliciousnodedetectionresults
图１０　恶意节点检测结果

４．３．４　区块链网络性能分析

在实验中,只有当智能合约的相关事务被矿工

批准并记录到新区块时,访问控制结果才有效,客体

的资源才会做出动作响应即释放或保持．访问控制

的效率在事务验证过程不被拥塞的情况下,与块生

成时间成比例,块生成时间是指矿工验证新块所消

耗的时间．如图１１显示了矿工数量对区块链网络出

块速度的影响．在每个场景中,计算５０个块附加到

区块链的平均块生成时间．随着矿工数量的增加,工
作证明所需要的时间缩短,块生成时间减少,最终变

得稳定.结果显示,在管理域私有区块链网络中,实
现最小块生成时间的最佳矿工数量为５．

在主体发起访问请求时,总希望快速得到判断

６９２２ 计算机研究与发展　２０１９,５６(１０)



结果,为了验证方案的访问效率,对每秒发出不同访

问请求数量时进行实验．如图１２所示,时间随着访

问请求数量的增加而增加,但增长缓慢．因跨域访问

请求还需要在边缘层中的边缘链监听事件、调用合

约函数以完成进一步操作,完成时间较高于域内的

访问请求时间．当每秒请求数量大于５０时,时间明

显延长．

Fig．１１　Timeconsumptionofblockgeneration
图１１　出块速度

Fig．１２　Responsetimeofaccesscontrolrequests
图１２　访问控制请求响应时间

５　总　结

本文提出一种基于区块链的分布式物联网访问

控制方法,在传统端 云模型中引入边缘层,形成分

层区块链,充分发挥网络边缘设备优势,实现低时延

的访问请求响应．在该框架中以 ABAC 模型为基

础,采用智能合约实现灵活、可扩展、细粒度的访问

控制过程,按照顺序触发设定的合约内容,完成对设

备可信访问控制的自动化操作．引入信任度量动态

调整域间和设备间的信任关系,有效避免出现恶意

节点的非法授权访问问题．安全性分析表明了系统

方案是安全的,并且仿真实验表明该方案在物联网

中实施严格和细粒度的访问控制是有效和高效的,
但本研究中的属性信息都是以明文形式存储,如何

在保证用户数据隐私的情况下,实现灵活、可扩展及

细粒度的访问控制是未来需要进行的工作．

参 考 文 献

[１] NiJianbing,Lin Xiaodong,Shen Xuemin．TowardedgeＧ

assistedInternetofthings:From security and efficiency

perspectives[J]．IEEENetwork,２０１９,３３(２):５０５７

[２] ZhangYuqing,Zhou Wei,Peng Anni,etal．Surveyof

Internetofthingssecurity[J]．JournalofComputerResearch

andDevelopment,２０１７,５４(１０):２１３０２１４３(inChinese)

(张玉清,周威,彭安妮．物联网安全综述[J]．计算机研究与

发展,２０１７,５４(１０):２１３０２１４３)

[３] NovoO．BlockchainmeetsIoT:Anarchitectureforscalable

accessmanagementinIoT [J]．IEEEInternetof Things

Journal,２０１８,５(２):１１８４１１９５

[４] Lin Chao, He Debiao, Huang Xinyi,etal．BSeIn:A

blockchainＧbased secure mutualauthentication with fineＧ

grainedaccesscontrolsystemforindustry４．０[J]．Journalof

NetworkandComputerApplications,２０１８,１１６:４２５２

[５] OuradAZ,BelgacemB,SalahK．UsingblockchainforIoT

accesscontrolandauthenticationmanagement[C]∕∕Procof

the３rdIntConfonInternetofThings．Berlin:Springer,

２０１８:１５０１６４

[６] FerraioloD,CuginiJ,KuhnDR．RoleＧbasedaccesscontrol
(RBAC):Featuresandmotivations[C]∕∕Procofthe１１th

AnnualComputerSecurityApplicationConf．LosAlamitos,

CA:IEEEComputerSociety,１９９５:２４１４８

[７] YavariA,Panah A S,GeorgakopoulosD,etal．Scalable

roleＧbaseddatadisclosurecontrolfortheInternetofthings
[C]∕∕Procofthe３７thIntConfonDistributedComputing

Systems．Piscataway,NJ:IEEE,２０１７:２２２６２２３３

[８] CruzJP,KajiY,YanaiN．RBACＧSC:RoleＧbasedaccess

controlusingsmartcontract[J]．IEEE Access,２０１８,６:

１２２４０１２２５１

[９] GusmeroliS,Piccione S,RotondiD．A capabilityＧbased

securityapproachtomanageaccesscontrolintheInternetof

things[J]．MathematicalandComputerModelling,２０１３,５８
(５∕６):１１８９１２０５

[１０] MahalleP N,AnggorojatiB,Prasad N R,etal．Identity

authenticationandcapabilitybasedaccesscontrol(IACAC)

fortheInternetofthings[J]．JournalofCyberSecurityand

Mobility,２０１３,１(４):３０９３４８

７９２２杜瑞忠等:物联网中基于智能合约的访问控制方法



[１１] XuRonghua,ChenYu,BlaschE,etal．Blendcac:Asmart

contractenableddecentralizedcapabilityＧbasedaccesscontrol

mechanismfortheIoT[J]．Computers,２０１８,７(３):Article

No．３９
[１２] FangLiang,YinLihua,GuoYunchuan,etal．Asurveyof

keytechnologiesinattributeＧbasedaccesscontrolscheme[J]．

ChineseJournalofComputers,２０１７,４０(７):１６８０１６９８(in

Chinese)

(房梁,殷丽华,郭云川,等．基于属性的访问控制关键技术

研究综述[J]．计算机学报,２０１７,４０(７):１６８０１６９８)

[１３] Kaiwen S,Lihua Y．AttributeＧroleＧbased hybrid access

controlintheInternetofthings[C]∕∕Procofthe１６thAsiaＧ

PacificWebConf．Berlin:Springer,２０１４:３３３３４３
[１４] HemdiM,DetersR．UsingRESTbasedprotocoltoenable

ABAC withinIoTsystems[C]∕∕Procofthe７th Annual

Information Technology, Electronics and Mobile

CommunicationConf．Piscataway,NJ:IEEE,２０１６
[１５] MaesaD D F,MoriP,RicciL．Blockchainbasedaccess

control[C]∕∕Procofthe１７thIFIPIntConfon Distributed

ApplicationsandInteroperable Systems．Berlin:Springer,

２０１７:２０６２２０
[１６] AnginP,Mert M B,Mete O,etal．A blockchainＧbased

decentralizedsecurityarchitectureforIoT [C]∕∕Procofthe

１１thIntConfonInternetofThings．Berlin:Springer,２０１８:

３１８
[１７] LiuAodi,DuXuehui,WangNa,etal．Researchprogressof

blockchaintechnology andits application in information

security[J]．JournalofSoftware,２０１８,２９(７):２０９２２１１５
(inChinese)

(刘敖迪,杜学绘,王娜,等．区块链技术及其在信息安全领

域的研究进展[J]．软件学报,２０１８,２９(７):２０９２２１１５)

[１８] OuaddahA,ElkalamAA,OuahmanAA．Towardsanovel

privacyＧpreservingaccesscontrolmodelbasedonblockchain

technologyin IoT [M]∕∕Proc of Europe and MENA

Cooperation AdvancesinInformation and Communication

Technologies．Berlin:Springer,２０１７:５２３５３３
[１９] PahlC,ElIoiniN,HelmerS．A decisionframeworkfor

blockchainplatformsforIoTandedgecomputing[C]∕∕Proc

ofthe３rdIntConfonInternetofThings,Big Dataand

Security． Lisbon, Portugal: Science and Technology

Publications,２０１８:１０５１１３

[２０] RenYanbing,LiXinghua,LiuHai,etal．Blockchainbased

trust managementframeworkfor distributedInternet of

things[J]．JournalofComputerResearchandDevelopment,

２０１８,５５(７):１０８１２４(inChinese)

(任彦冰,李兴华,刘海,等．基于区块链的分布式物联网信

任管理方 法 研 究 [J]．计 算 机 研 究 与 发 展,２０１８,５５(７):

１０８１２４)

[２１] ZhangYuanyu,KasaharaS,Shen Yulong,etal．Smart

contractＧbasedaccesscontrolfortheInternetofthings[J]．

IEEEInternetofThingsJournal,２０１８,６(２):１５９４１６０５
[２２] AlansariS,PaciF,SassoneV．Adistributedaccesscontrol

systemforcloudfederations[C]∕∕Procofthe３７thIntConf

onDistributedComputingSystems．Piscataway,NJ:IEEE,

２０１７:２１３１２１３６
[２３] DingSheng,CaoJin,LiChen,etal．AnovelattributeＧbased

accesscontrolschemeusingblockchainforIoT [J]．IEEE

Access,２０１９,７:３８４３１３８４４１
[２４] StihlerM,SantinA O,MarconAL．Managingdistributed

UCONabcpolicieswithauthorizationassertionsandpolicy

templates[C]∕∕Procof２０１５IEEESymponComputersand

Communication．Piscataway,NJ:IEEE,２０１５:６１９６２４

Du Ruizhong, born in １９７５． PhD,

professor．Senior memberof CCF．His
mainresearchinterestsinclude network
security,trustedcomputingandnetwork
technology．

LiuYan,bornin１９９３．Mastercandidate．
StudentmemberofCCF．Hermainresearch
interestsinclude network security,IoT
securityandedgecomputing．

TianJunfeng,bornin１９６４．PhD,professor,

PhDsupervisor．Senior memberofCCF．
His main research interests include
distributedcomputing,networksecurity,

networktechnology．

８９２２ 计算机研究与发展　２０１９,５６(１０)


