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Abstract　Artificialintelligencehaspenetratedintoeverycornersofourlifeandbroughthumansgreat
convenience．Especiallyinrecentyears,withthevigorousdevelopmentofthedeeplearningbranchin
machinelearning,therearemoreandmorerelatedapplicationsinourlife．Unfortunately,machine
learningsystemsaresufferingfrom manysecurityhazards．Evenworse,thepopularityofmachine
learningsystemsfurthermagnifiesthesehazards．Inordertounveilthesesecurityhazardsandassistin
implementingarobustmachinelearningsystem,weconductacomprehensiveinvestigationofthe
mainstreamdeeplearningsystems．Inthebeginningofthestudy,wedeviseananalyticalmodelfor
dissectingdeeplearningsystems,anddefineoursurveyscope．Oursurveyeddeeplearningsystems
spanacrossfourfieldsＧimageclassification,audiospeechrecognition,malwaredetection,andnatural
languageprocessing．Wedistillfourtypesofsecurity hazardsand manifestthem in multiple
dimensionssuchascomplexity,attacksuccessrate,anddamage．Furthermore,wesurveydefensive
techniquesfordeeplearningsystemsaswellastheircharacteristics．Finally,throughtheobservation
ofthesesystems,weproposethepracticalproposalsofconstructingrobustdeeplearningsystem．

Keywords　machinelearningsecurity;deeplearningsecurity;attackanddefenserace;adversarial
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摘　要　人工智能已经渗透到生活的各个角落,给人类带来了极大的便利．尤其是近年来,随着机器学习

中深度学习这一分支的蓬勃发展,生活中的相关应用越来越多．不幸的是,机器学习系统也面临着许多



安全隐患,而机器学习系统的普及更进一步放大了这些风险．为了揭示这些安全隐患并实现一个强大的

机器学习系统,对主流的深度学习系统进行了调查．首先设计了一个剖析深度学习系统的分析模型,并

界定了调查范围．调查的深度学习系统跨越了４个领域———图像分类、音频语音识别、恶意软件检测和

自然语言处理,提取了对应４种类型的安全隐患,并从复杂性、攻击成功率和破坏等多个维度对其进行

了表征和度量．随后,调研了针对深度学习系统的防御技术及其特点．最后通过对这些系统的观察,提出

了构建健壮的深度学习系统的建议．
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　　深度学习的广泛应用所带来的成功并不能保证

其安全性,新的威胁和攻击每天都在出现,它们危及

深度学习模型,进而危及人们的隐私、金融资产和安

全．作为一种新兴的技术,深度学习的安全问题往往

被忽视．因此,系统地研究深度学习的安全问题并进

一步提出有效的措施,是迫切而关键的．
深度学习已广泛应用于图像分类、语音识别、自

然语言处理、恶意软件检测等多个领域．由于计算能

力的巨大进步和数据量的急剧增加,深度学习在这

些场景中显示出了优越的潜力．深度学习尤其擅长

无监督特征学习,加深对一个对象的理解,具有强大

的预测能力．然而,深度学习正遭受精心策划的攻击

所带来的一系列威胁．例如深度学习系统很容易被

对抗样本所欺骗,从而导致错误的分类．另一方面,
使用在线深度学习系统进行分类的用户不得不向服

务器公开他们的数据,这会导致隐私泄露．更糟糕的

是,深度学习的广泛使用加剧了这些安全风险．
研究人员正在探索和研究针对深度学习系统的

潜在攻击以及相应的防御技术．文献[１]是探索神经

网络安全性的先驱,Szegedy等人用难以察觉的扰

动(对抗样本)揭示了神经网络的脆弱特性．自此以

后,对抗攻击迅速成为人工智能和安全领域的热门

术语．许多工作都致力于披露不同深度学习模型(例
如深度神经网络(DNN)、卷积神经网络(CNN)、循
环神经网络(RNN))中的漏洞和提高对抗样本的健

壮性[２]．另一方面,深度学习系统的大量商业部署提

出了对专有资产(如训练数据[３Ｇ６]、模型参数[７Ｇ１０])保
护的要求,它引发了一场“军备竞赛”,在这场竞争

中,攻击者从竞争对手那里偷取隐私信息,而相应的

防御者则采取广泛的措施来抵御攻击．
为了全面了解深度学习中的隐私和安全问题,

我们对相关文献和系统进行了调查,研究了１５０篇

左右的相关研究,跨越了图像分类、语音识别、自然

语言处理和恶意软件检测４个领域．由于很难完成

包罗万象的调查,所以我们选择了更具代表性的研

究:例如那些在著名会议和期刊上获得发表的研究;
虽然只发表在研讨会或专题讨论会上,但被引用次

数高(超过５０次)的研究;在公共平台上(如arXiv)
最近发表的热点方向论文．基于调研工作,我们将这

些攻击归纳为４类:模型提取攻击(modelextracＧ
tionattack)、模型逆向攻击(modelinversionattack)、
投毒攻击(poisoningattack)和对抗攻击(adversarial
attack)．其中,模型提取和逆向攻击针对的是隐私,
前者主要窃取模型的信息,后者主要获得训练数据

集的信息;投毒攻击和对抗攻击针对的是安全,前者

主要在训练阶段投放恶意数据从而降低模型的分类

准确率,后者主要在预测阶段制造对抗样本来欺骗

模型．

Fig．１　Thenumberofpublicationsinrecentyears
图１　近年来相关研究数量

图１展示了过去５年与机器学习系统安全有关

的研究数据,包括对模型的各种攻击以及隐私保护、
安全防御等研究．在过去的５年里,相关研究的数量

急剧增长,２０１７年增长１００％,２０１８年增长６１．５％,
近２年的文章数量占了接近７０％,这也说明了深度

学习、机器学习乃至人工智能领域的安全问题越来

越引起人们的重视．
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图２显示了我们所研究的４类攻击的相关研究

数量．其中对抗攻击是最引人注目的,对模型实施对

抗攻击的研究占据了５０％,它可以直接使模型判断

错误,因此威胁范围很广．模型提取攻击作为近年来

新兴的攻击类型,由于其奠基性(模型提取攻击获得

的模型可以为其他攻击提供白盒基础),难度较大,
故相关的研究数量最少,未来还有很大的研究空间．
我们调研的文章主要来自人工智能社区和安全社

区,其中大部分来自人工智能社区．根据发表地点

来对二者区分,具体来说,ICML,CVPR,AAAI,

IJCAI,TPAMI等属于人工智能社区,IEEES&P,

CCS,USENIXSecurity,NDSS,AISec等属于安全

社区．

Fig．２　Numbersofrelatedresearchesondifferent

attacktypes
图２　不同攻击类型的相关研究数量

　　本文主要研究机器学习安全的范围、整个学习

系统基本的组成部分、攻击方法、防御措施、实用性评

价以及有价值的现象与结论,主要包含４方面贡献:

１)攻击和防御技术的系统分析．总结了４种攻

击类型和３种防御类型,全面地对机器学习系统的

隐私和安全问题进行了调研和总结．
２)机器学习系统的模块化．对机器学习系统进

行剖析,按准备过程、训练过程、预测过程的时间线,
按训练数据集、训练算法、模型结构、模型参数、预测

数据及结果的空间线,系统地总结了机器学习的安

全知识．
３)各个攻击和防御类型内部具体技术的划分．

对每种攻击防御类型内的攻防技术进行了剖析,将
庞杂的技术文章进行分类,并分析了不同技术之间

的差异和优劣．
４)通过对机器学习系统的安全问题的观察和

总结,以及对这些攻击和防御技术的分析和研究,提

出了构建安全健壮的机器学习系统和保护机器学习

所有参与者隐私安全的经验和建议．

１　相关工作

目前已有部分文献对机器学习的攻击和防御进

行了调研和评估．在早期的工作中,Barreno等人[１１]

对机器学习安全性进行了调研,并对针对机器学习

系统的攻击进行了分类．他们在一个统计垃圾邮件

的过滤器上进行了实验,从攻击的操作方式、对输入

的影 响 和 普 遍 性 ３ 个 维 度 对 攻 击 进 行 了 剖 析．
Amodei等人[１２]介绍了机器学习中与事故风险相关

的５个可能的研究问题,并根据其工作原理,以清洁

机器人为例,讨论了可能的解决方法．
Papernot等人[１３]回顾了之前关于机器学习系

统攻击和相应防御的工作．与以往的调研和综述不

同,他们针对的是关于安全威胁的全面文献综述．
Bae等人[１４]总结了安全与隐私概念下关于 AI的攻

击与防御方法．他们在黑盒子和白盒子里检查对抗

和投毒攻击．随后,Papernot等人[１５]系统地研究了

机器学习的安全性和隐私性,并提出了一种机器学

习的威胁模型．他们按照训练过程和预测过程、黑盒

模型和白盒模型的分类来介绍攻击方法．但他们没

有过多涉及应用广泛的深度学习模型．Liu等人[１６]

主要关注机器学习的２个阶段,即训练阶段和预测

阶段,并提供了较全面的文献综述．他们将相应的防

御措施分为４类．另外,他们的研究更关注对抗样本

导致的数据分布漂移和机器学习算法导致的敏感信

息泄露等问题．
Akhtar等人[１７]全面研究了计算机视觉领域中

深度学习受到的对抗攻击,总结了１２种不同类别的

攻击方法．除常用的 CNN 外,他们还研究了对其他

模型的攻击(如自动编码器、生成模型、RNN)以及

物理世界中的攻击,此外他们也总结了多种防御方

法．然而,这项工作的研究内容只限于计算机视觉领

域的对抗攻击．Ling等人开发的 DeepSec[１８]是一个

统一的评测平台．DeepSec集成了对抗学习中１６种

攻击方法和１３种防御方法,旨在衡量深度学习模型

的脆弱性,并评估各种攻击和防御的有效性．
本文对机器学习系统特别是深度学习中的隐私

和安全问题进行调研和总结,对攻击和防御方法进

行分类,分析不同类别下的攻防技术,并介绍其在图

像分类、语音识别、自然语言处理和恶意软件检测等

不同领域的应用．

１５０２何英哲等:机器学习系统的隐私和安全问题综述



２　机器学习概述

２．１　机器学习系统

Fig．３　Overviewofattacksinmachinelearningsystem
图３　机器学习系统攻击概述

有监督的机器学习主要分为２个阶段:模型训

练阶段和模型预测(推理)阶段．模型训练阶段将训

练数据集作为输入,最后生成模型;模型预测阶段接

受用户或攻击者的输入并提供预测结果．为了完成

这２个阶段,模型设计人员必须指定使用的训练数

据和训练算法．模型训练阶段生成经过调优的训练

模型以及相关参数．而在运行训练算法之前,传统机

器学习需要人工提取和选择特征,深度学习则委托

训练算法自动识别可靠而有效的特征．通常,经过训

练的模型可以部署用于商业用途．在商业应用中,模
型根据接收到的输入计算最可能的结果．以恶意软

件检测为例,安全分析人员首先从恶意软件中收集

数据(可能是原始数据),提取有代表性的特征并构

建分类模型,以检测恶意软件．
深度学习是机器学习这个广泛的家族的一部

分,深度神经网络受到生物神经系统的启发,由成千

上万个神经元组成,用来传递信息．深度学习受益

于人工神经网络,通常使用更多的层来提取和转换

特征．
为了使机器学习系统的过程形式化,我们在

表１中给出了一些符号．给定一个机器学习任务,收
集的数据可以表示为x＝(x(１),x(２),􀆺,x(n))．数据

集D 就是很多x 组成的集合．假设F 是一个机器学

习系统,它可以根据给定的输入x,计算相应的结果

y,即y＝F(x)．在模型训练过程中,使用损失函数

测量对真实结果的预测误差,训练过程希望通过微

调参数获得最小的误差值．损失函数可以计算为

L＝ ∑
１≤i≤n

y(i)
p －F(x(i))２,其中yp 表示真实结

果．因此模型训练过程可以表示为

argmin
F

L．

Table１　FormalizationinMachineLearningSystem
表１　机器学习系统的符号化

Symbol Definition

D Dataset

x(１),x(２),􀆺,x(n) InputData

y(１),y(２),􀆺,y(n) OutputResult

F Model

wk
ij WeightsParameters

bk
j BiasParameters

λ Hyperparameters

xt PredictionInput

yt PredictionOutput

δ Perturbation

２．２　安全威胁

图３展示了一个经典的深度学习模型在训练阶

段、预测阶段的过程容易受到的威胁．最近的研究表

明,机器学习系统是脆弱的,很容易受到特定攻击的

影响．根据攻击目标,这些攻击可以分为４类:投毒

２５０２ 计算机研究与发展　２０１９,５６(１０)



攻击、模型提取攻击、模型逆向攻击和对抗攻击．在
本节中,我们将通过示例及其正式定义来详细说明

这些攻击．
１)投毒攻击．投毒攻击主要是指在训练或再训

练过程中,通过攻击训练数据集或算法来操纵机器

学习模型的预测．由于在安全机器学习领域中,数据

通常是非平稳的,其分布可能随时间而变化,因此一

些模型不仅在训练过程中生成,而且在周期性再训

练过程中随时间而变化．攻击训练数据集的方法主

要包括污染源数据、向训练数据集中添加恶意样本、
修改训练数据集中的部分标签、删除训练数据集中

的一些原有样本等．攻击算法利用了不安全的特征

选择方法或训练过程算法的弱点．投毒攻击会增加

训练合适模型的难度．它还可以在生成的模型中为

攻击者添加一个后门,攻击者可以使模型的预测偏

向他想要的方向[１９]．
２)模型提取攻击．模型提取攻击发生在训练好

的模型上,主要用于窃取模型参数及非法获取模型．
它违反了训练模型的保密性．在新的业务机器学习

即服务(machinelearningasaservice,MLaaS)设
置中,模型本身托管在一个安全的云服务中,它允许

用户通过基于云的预测 API查询模型．模型所有者

通过让用户为预测 API付费来实现模型的业务价

值,所以机器学习模型属于商业秘密．此外,一个模

型的训练过程需要收集大量的数据集,也需要大量

的时间和巨大的计算能力,所以一旦提取出模型并

对其滥用,就会给模型拥有者带来巨大的经济损失．
３)模型逆向攻击．在早期的认识中,训练数据

集和训练模型之间只有一个信息流,即从数据集到

模型．事实上,许多研究表明还存在一个逆向信息

流,即从模型信息中恢复数据集信息,这称为模型

逆向攻击．模型逆向攻击是指将训练数据集信息从

模型中逆向提取出来．它主要包括成员推理攻击

(membershipinferenceattack,MIA)和属性推理

攻击(propertyinferenceattack,PIA)．MIA主要对

数据集中是否出现特定记录进行推断,即判断隶属

度,这是目前研究的热点．PIA则主要获取数据集的

如性别分布、年龄分布、收入分布、患病率等属性信

息．模型逆向攻击窃取了训练数据集中成员的私有

信息,也损害了数据集所有者的商业价值．发生这种

情况有２个原因:①不充分的隐私保护,如信息泄

露[２０];②不安全的算法[２１]．为了加强对个人隐私的

保护,欧盟于２０１８年颁布 GDPR,它明确界定了个

人资料的隐私,并对其进行严格保护[２２]．

４)对抗攻击．对抗攻击是指将对抗样例提交到

训练好的模型中,从而使模型预测错误,它也被称为

逃避攻击(evasionattack)．对抗样本是从原来正常

的样本上添加了轻微的扰动,可以导致分类模型分

类错误的样本．对抗样本另外一个特点是仅造成模

型分类错误,人还是可以将它正确分类．同样,在语

音和文本识别领域,对抗样本也未对原文进行令人

察觉的修改．在恶意软件检测领域,恶意软件作者在

其软件上添加一些特殊的语句可以逃避反病毒软件

的检测．

３　隐　　私

隐私是信息安全领域一个普遍存在但又难以解

决的问题．广义上说,隐私包括有价值的资产和数据

不受窃取、推断和干预的权利．由于深度学习是建立

在海量数据之上的,经过训练的模型实际上是一个

数据模型,而经过训练的模型需要与来自个人的测

试数据进行大量交互,因此隐私显得更加重要,也需

要更强的保护．在本节中,我们将介绍深度学习系统

中存在的隐私问题,并从攻击和防御２个方面介绍

当前的研究现状．
３．１　隐私问题简介

从本质上讲,深度学习将大量的数据转换为一

个数据模型,该数据模型可以进一步地根据输入数

据预测结果,凡是涉及到数据的部分都需要关注其

隐私问题．基于整个深度学习过程,我们将隐私保护

的对象分类为:１)训练数据集;２)模型结构、算法和

模型参数;３)预测数据与结果．
高质量的训练数据对深度学习的表现至关重

要．一般来说,训练数据的收集是一个耗时耗钱的过

程:来自互联网的免费数据集通常不符合要求;从专

业公司购买数据需要花费大量金钱;手工标记数据

需要花费很多时间．此外,训练数据在最终传递到深

度学习系统之前,还需要经过清洗、去噪和过滤等过

程．因此,训练数据对于一个公司来说是至关重要

的,也是非常有价值的,它的泄露意味着公司资产的

损失．
深度学习中的训练模型是一种数据模型,是训

练数据的抽象表示．在现代深度学习系统中,训练阶

段需要处理大量的数据和多层训练,对高性能计算

和海量存储有着严格的要求．也就是说,经过训练的

模型被认为是深度学习系统的核心竞争力．通常,训
练模型包含３种类型的数据资产:１)模型,例如传统
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的机器学习和深度神经网络;２)超参数,设计了训练

算法的结构如网络层数和神经元个数;３)参数,为多

层神经网络中一层到另一层的计算系数．
在这种情况下,经过训练的模型具有极其重要

的商业和创新价值．一旦模型被复制、泄露或提取,
模型所有者的利益将受到严重损害．在预测输入和

预测结果方面,隐私来自于深度学习系统的使用者

和提供者．恶意的服务提供者可能会保留用户的预

测数据和结果,以便从中提取敏感信息,或者用于其

他目的．另一方面,预测输入和结果可能会受到不法

分子的攻击,他们可以利用这些数据来为自己创造

利润．
３．２　隐私问题研究工作

为了对隐私问题提供一个全面的概述,我们调

查了４８篇相关的文章,２１篇与破坏隐私相关的文

章和２７篇与保护隐私相关的文章．
目前主流的隐私破坏方法主要有模型提取攻击

(modelextractionattack)和模型逆向攻击(model
inversionattack)．二者的主要区别是,前者关注模

型的隐私信息,后者关注数据集的隐私信息．在模型

提取攻击中,攻击者通过深度学习系统提供的 API
向模型发送大量的预测数据,然后接收模型返回的

类标签和置信度系数,计算出模型的参数,最后还原

原始模型．这种攻击可以破坏模型本身的隐私,损害

模型所有者的利益,为攻击者创造商业价值,还可以

帮助实现模型逆向攻击和对抗攻击．
在模型逆向攻击中,攻击者通过向模型提供预

测数据得到模型的置信度系数,破坏用户或数据集

的隐私(例如恢复人脸识别系统中的人脸信息)．如
第２节所述,逆向攻击包括成员推理攻击(MIA)和
属性推理攻击(PIA)．在 MIA 中,攻击者可以推断

训练数据集中是否包含特定的记录．在PIA中,攻击

者可以推测训练数据集中是否存在一定的统计特

征．最近的研究发现,在人口训练数据集中,某些阶

层的人(如妇女和少数民族)的样本代表性不足,会
影响最终模型的表现[２３]．模型逆向攻击表明,信息

不仅可以从数据集流向模型和预测结果,还可以从

模型和预测结果反向流向数据集．
现实中存在很多隐私风险,因此隐私保护是深

度学习的关键．在训练过程中,用户不能自动删除公

司收集的数据,不能控制自己如何使用数据,甚至不

知道是否从数据中学习到了敏感信息．用户还承担

着公司存储的数据被其他部门合法或非法访问的风

险．在推理过程中,他们的预测数据和结果也会受到

影响．模型提供者需要保护他们的模型和数据集不

被公开．
在实施方面,隐私保护可以分为４种技术:１)差

分隐私(DPＧdifferentialprivacy)[６,２４];２)同态加密

(HEＧhomomorphicencryption)[２５Ｇ２６];３)安全多方

计算(SMCＧsecuremultiＧpartycomputation)[２７Ｇ２８];

４)次优选择(SCＧsuboptimalchoice)[８,２９]．
差分隐私是密码学中的一种手段,旨在最大限

度地提高数据查询的准确性,同时尽可能减少从

统计数据库[３０]查询时识别其记录的机会．它主要

通过删除个体特征并保留统计特征的方式来保护

用户隐私．Dwork等人[３１]首先提出了严格的数学定

义,称为εＧindistinguishability和δＧapproximateεＧ
indistinguishability,后来分别被称为εＧ差分隐私和

(ε,δ)Ｇ差分隐私．由于差分隐私在数据库中的应用,
在深度学习中它经常被用来保护训练数据集的隐私．

同态加密是一种关注数据处理的加密技术,
最早由Rivest在２０世纪７０年代提出,包括加法同

态加密和乘法同态加密．Gentry在２００９年首次设计

了一个真正的全同态加密方案．同态加密是这样一

种加密函数:对明文进行环上的加法和乘法运算,然
后对其进行加密,和先对明文进行加密,再对密文进

行相应的运算,可以得到等价的结果,即En(x)􀱇
En(y)＝En(x＋y)．在深度学习中,同态加密通常

被用来保护用户的预测数据和结果．一些工作也保

留了训练模型的隐私．用户加密他们的数据并以加

密的形式将其发送到 MLaaS中,云服务将其应用于

模型进行加密预测,然后以加密的形式返回给用户．
安全多方计算主要是为了在没有可信第三方的

情况下,保证约定函数的安全计算,这始于百万富翁

的问题．它主要采用的技术包括多方计算、加密电路

和不经意传输．在深度学习过程中,其应用场景是多

个数据方希望使用多个服务器对其联合数据进行模

型训练．它们要求任何数据方或服务器不能从该过

程中的任何其他数据方了解训练数据．安全多方计

算可以保护训练数据集和训练模型．
与上述３种系统保护技术不同,次优选择是一

种独特的保护方法．该方法易于实现,且具有较低的

时间成本,但其效果尚未经过大规模实践的检验．例
如,为防止盗窃模型参数,一些研究人员可能对模型

参数进行四舍五入处理[２９],将噪声添加 到 类 概

率[８],拒绝特征空间里的异常请求[１０],返回第２或

第３类的最大概率[７]等．所有这些方法都在一定程

度上失去了一些准确性,从而换取隐私保护的改善．
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因此,在应用这些防御技术之前,需要仔细考虑得失

之间的平衡．
综上所述,我们将这些攻击目标与攻击方法和

防御方法相关联．模型逆向攻击通常获取训练数据

集的信息．模型提取攻击针对训练好的模型．预测数

据和结果在传输过程中容易受到窃取等传统攻击．
此外,差分隐私通常保护训练数据集,同态加密模型

和预测数据,安全多方计算在训练过程中保护数据

集和模型,次优选择主要针对训练模型．
３．３　攻击方法

本节详细介绍３种隐私攻击的技术方法．
３．３．１　模型提取攻击

模型提取攻击破坏了模型本身的隐私,攻击者

试图窃取模型的参数和超参数．目前主流方法通过

构建精确模型或相似模型来实现模型的提取．精确

模型是指攻击者试图重建原始模型,或从原始模型

计算参数或超参数;而相似模型是攻击者构建的一

个在预测性能上相近的替代模型．窃取精确模型会

损害模型所有者的核心商业资产,并为攻击者获取

价值,而窃取相似模型通常用于生成可迁移的对抗

样本．众所周知,对抗样本对深度学习是一个不小的

威胁,但如果攻击者对模型一无所知,则很难生成可

靠的对抗样本．通过发动模型提取攻击,攻击者以某

种方式提取到原始模型、参数或结构,便可以利用这

些知识来确定决策边界,从而生成相应的反例．
模型提取攻击的研究大多是在黑盒模型下进行

的,在黑盒模型下只能得到训练模型的算法．攻击者

通常构造特殊的输入,向预测 API提交查询,并接

收输出,获得许多输入输出对．由于训练后的机器学

习模型本质上是一个函数,因此只要攻击者获得足

够的输入输出对并有足够的时间,从理论上就可以

恢复模型参数．实际上,攻击者需要做的是利用模型

特性来生成包含更多信息的样本,以减少查询个数

的需求和时间成本,有时甚至要牺牲一些准确性．
１)精确模型．在模型的精确参数重构中,方程

求解攻击方法在机器学习模型中具有良好的效果．
Tramèr等人[３２]介绍了一种通过预测API提取模型

的方法．他们通过发送大量的查询建立了模型方程,
并得到了相应的预测结果．但该方法仅适用于决策

树、逻辑回归、简单神经网络等特定的机器学习模

型,不适用于 DNN．Wang等人[２９]试图在已知模型

算法和训练数据的前提下窃取超参数．超参数在文

中称为λ,用于平衡目标函数中的损失函数和正则

化项．由于训练过程要求目标函数最小,所以目标函

数在模型参数处的梯度为０．根据这个性质,攻击者

可以通过对模型的查询得到很多线性方程,即超参

数、模型参数和输入数据之间的关系．最后,利用线

性最小二乘法对超参数进行估计．Baluja等人[３３]训

练了一个名为元模型(metamodel)的分类器来预测

模型属性．攻击者将查询输入提交给目标模型,并将

目标模型提供的输出作为元模型的输入,然后元模

型尝试输出目标模型的属性．元模型可以推断系统

架构、操作方法、训练数据集大小等信息．
２)相似模型．相似模型只要求在模型的表现上

与原模型近似,主要用于生成对抗样本等．Papernot
等人[３４]试图生成可迁移的、无目标的对抗样本．攻
击者利用基于雅可比矩阵的数据集增强(JacobianＧ
baseddatasetaugmentation,JbDA)技术生成合成

样本来查询目标模型,并建立了一个近似于目标模

型决策边界的攻击模型．然后攻击者利用攻击模型

生成对抗样本,由于可移植性,这些样本会被目标模

型误分类．Juuti等人[７]通过对 DNN 训练的正则化

和对JbDA的一般化,提出了一种新的合成数据生

成方法,生成了对抗样本．经过扩展后的JbDA 技术

在生成可迁移的有针对性的对抗样本和复制预测行

为方面具有较高的效率．考虑到不同模型之间的差

异,Papernot他们[３５]还发现,关于目标模型体系结

构的知识是不必要的,因为任何机器学习模型都可

以用更复杂的模型来代替,比如DNN．
３．３．２　成员推理攻击

Truex等人[３６]提出了 MLaaS平台中成员推理

攻击(membershipinferenceattack,MIA)的一种

通用的系统方案．给定实例x 和对在数据集D 上训

练的分类模型Ft 的黑盒访问权,当训练Ft 时,对
手是否能够在D 中很有信心地推断实例x 是否包

含在D 中．在 MIA中,对手更关心x 是否在D 中,
而不是x 的内容．目前成员推理攻击可以通过３种

方法实现:

１)训练攻击模型．攻击模型是一个二元分类

器,用来推断目标记录的信息．它将成员推理问题转

化为分类问题,可用于白盒和黑盒攻击．很多研究还

引入了影子模型来训练攻击模型,影子模型主要用

来模拟目标模型,并生成攻击模型所需的数据集．当
然,对影子模型的训练也会增加攻击代价．

Shokri等人[３７]利用机器学习中的 API调用,
设计、实现并评估了黑盒模型的 MIA 攻击方法．他
们生成了类似于目标训练数据集的数据集,并使用

相同的 MLaaS来训练影子模型．这些数据集是通过
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基于模型的综合、基于统计的综合、有噪声的真实数

据等方法得到的．使用影子模型为攻击模型提供训

练集,训练集输入是某个记录的类标签、预测向量．
输出是该记录是否属于影子模型训练集．训练好的

攻击模型以类标签和预测向量作为输入,输出该记

录是否在目标训练集中．Salem 等人[３８]放宽了文献

[３７]中的部分约束条件 (要在同一 MLaaS上训练

影子模型,影子模型和目标模型的数据集具有相同

分布),并在没有目标模型的知识结构和训练数据

集分布的情况下只使用一个影子模型．攻击模型以

模型概率向量输出的前３个最大值作为输入确定隶

属度．
Pyrgelis等人[３９]实现了在聚合位置数据上的

MIA．其主要思想是利用先验位置信息,通过具有识

别功能的可识别博弈过程进行攻击．他们训练了一

个分类器(即攻击模型)作为识别函数来确定数据是

否在目标数据集中,无需影子模型．
２)概率信息计算．该方法利用概率信息推断隶

属度,无需攻击模型．举例来说,假设a,b 都属于类

别A,其中a 属于训练数据集而b不属于,由于a 参

与了训练过程,模型可能以０．９的置信概率将a 分

类为A;考虑b,由于它对模型而言是新出现的,尽
管模型也能将b分类为A,但可能只有０．６的置信

概率．于是可以根据模型返回的最大类概率实施攻

击．但这种方法需要一定的前提假设和辅助信息来

获得可靠的概率向量或二元结果,这也是该方法在

使用时的一个限制条件．
Fredrikson等人[４０]试图根据概率信息来构造

某一数据是否出现在目标训练数据集中的概率．然
后寻找概率最大的输入数据,得到的数据与目标训

练数据集中的数据相似．Salem 等人[３８]中的第３种

攻击方法只需要记录通过目标模型输出的概率向

量,并使用统计测量方法比较最大分类概率是否超

过一个阈值,若超过则认为该记录属于数据集．Long
等人[４１]提出了广义 MIA方法,与文献[３７]不同,它
更容易攻击非过拟合数据．他们训练了大量类似于

目标模型的参考模型(类似影子模型),根据参考模

型的输出的概率信息选择易受攻击的数据,然后将

目标模型和参考模型的输出进行比较,计算出数据

属于目标训练数据集的概率．
３)相似样本生成．该方法通过训练生成的模型

(如生成对抗网络(GAN))生成训练记录,其生成的

样本与目标训练数据集的样本相似．通过提高生成

样本的相似度将使该方法更加有效．

Liu等人[４２]和 Hayes等人[４３]都探索了攻击生

成模型的方法,不同于判别模型,生成模型通常用于

学习数据的分布并生成相似的数据．文献[４２]提出

一种白盒攻击,用于单成员攻击和联合成员攻击．其
基本思想是用目标模型训练生成的模型,以目标模

型的输出为输入,以相似的目标模型输入为输出．训
练后,攻击模型可以生成与目标训练数据集相似的

数据．考虑到文献[３７]中的方法难以攻击 CNN,

Hitaj等人[２０]提出了一种更为通用的 MIA 方法,在
协作深度学习模型的场景中执行了白盒攻击．他们

构建了一个目标分类模型生成器,并利用该生成器

形成了一个 GAN．经过训练后,GAN可以生成与目

标训练集相似的数据,但是这种方法的局限性在于,
属于同一分类的所有样本都需要在视觉上相似,因
此无法在同一个类别下区分它们．
３．３．３　属性推理攻击

属 性 推 理 攻 击 (propertyinferenceattack,

PIA)是指对训练数据集的统计属性进行推理．推理

的属性主要是一些统计信息,例如人口数据集中男

女比例是否均衡、人口样本中是否存在少数民族样

本、医疗数据集中患癌病人的比重等．
Ateniese等人[４４]首先提出了一种训练元分类

器的白盒攻击方法．分类器以模型的特征信息作为

输入,以训练该模型的数据集中是否包含特定属性

为输出．他们还训练影子模型来为元分类器提供训

练数据．由于他们主要提取机器学习模型的特征信

息,这种方法在DNN 上并不奏效．为了解决这个问

题,Ganju等人[４５]构建了一个元分类器模型,该模

型研究了如何提取 DNN 的特征值,使其作为元分

类器的输入,其他部分与文献[４４]非常相似．
另外,针对文献[２０]中存在的不足,Melis等

人[４６]提出了一种协作式学习的白盒攻击方法．其理

论基础是,深度学习模型会记住太多数据特征[２１]．
攻击者可以多次下载最新的模型,得到每个阶段的

更新模型,减去不同阶段的聚合更新,并分析更新的

信息来推断成员和属性．他们训练了一个二元分类

器来判断数据集的属性,该分类器使用更新的梯度

值作为输入．
３．４　防御方法

为了保护深度学习系统的隐私,一系列研究工

作开发了不同的防御机制．基于对２７篇文章的研

究,我们将这些防御机制分为４类:差分隐私、同态

加密、安全多方计算和次优选择．
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３．４．１　差分隐私

差分隐私是一种密码学工具,旨在最大限度地

提高数据查询的准确性,同时最大限度地减少查询

统计数据库时识别其记录的机会．基于保护目标,差
分隐私的方法可以从输出扰动、目标扰动和梯度扰

动等方面进行扩展[２４]．这些方法分别指将随机扰动

加到输出上、目标函数上和反向传播的梯度上．
Chaudhuri等人[４７]首先提出了输出和目标扰

动,严格证明了凸损失函数机器学习模型中保持隐

私,并将其实现为正则逻辑回归．输出扰动包括以边

界灵敏度和增加灵敏度为基础的噪声训练模型．而

Wang等人[２４]表明,在非光滑条件下,输出扰动不能

推广．Zhang等人提出[４８],在强凸的情况下,可以使

用适当的学习率来提高操作速度和实用性．目标扰

动是训练包含随机项的目标函数最小化的模型,它
在理论上和经验上都优于输出扰动[４９],但在实践中

很难得到既保证隐私又保证效用的最优解．为了获

得更好的性能或支持其他场景,Kifer等人[５０]通过

选择高斯分布代替伽马分布提高了精度,并引入了

第一个用于高维稀疏回归的差分隐私算法;文献

[５１]和文献[５０]给出了 Lipschitz损失函数的算法

和证明．
Song等人[５２]提出了梯度扰动,其主要思想是

在每次迭代更新参数时添加噪声．该方法不受强凸

函数或强摄动优化问题的限制,在实际应用中具有

一定的优越性．然而,由于随机梯度下降(SGD)或梯

度下降(GD)的计算过程非常耗时,如果数据集很

大,计算可能会花费很多时间．对于强凸前提,Bassily
等人[５３]和 Talwar等人[５１]放宽了对 Lipschitz凸函

数的限制和严格的误差边界．然后,Abadi等人[６]处

理了非凸目标函数,并在适度隐私损失的情况下以

适中的成本训练DNN．他们对DPＧSGD进行了修改

和扩展,允许不同层的限幅阈值和噪声尺度不同．随
后,Zhang等人[４８]首先给出了非凸优化问题的理论

结果．文献[２４]实现了满足PolyakＧLojasiewicz条件

的非凸情况,并产生了更紧致的上界．Zhang等人[５４]

与其他算法相结合,在分布式 ERM 中也应用了梯

度扰动．
Hamm 等人[５５]提出了一种使用局部分类器构

造全局差分私有分类器的方法,该方法不需要访问

任何一方的私有数据．Hynes等人[５６]提出了一种深

度学习框架 Myelin,用于在可信硬件领域实现高效

的、私有的、数据无关的实际深度学习模型．
目前已有一些度量标准被用来估计隐私风险．

基于差分隐私的可组合性,最简单的度量方法是计

算隐私消耗的总和[５７]．然而,直接将它们相加可能

会得到松散的测量边界．文献[６]提出了一个更强的

方法,主要采用标准 Markov不等式来跟踪隐私损

失,它在经验上获得了更严格的隐私损失约束．但上

述指标仅限于DP框架,Long等人[５８]提出了差分训

练隐私(DTP),可以测量不使用 DP的分类器的隐

私风险．
３．４．２　同态加密

一般的加密方案侧重于数据存储的安全性,而
同态加密(HE)侧重于数据处理的安全性．HE通常

是在有数据泄漏风险中使用的．由于解密的高度复

杂性,HE可以有效地保护敏感数据不被解密和窃

取．在深度学习中,它主要用于保护预测输入和结

果,训练神经网络模型等．应用 HE的主要负面影响

是效率的降低,即错误传输问题、对密文的操作时间

较长、加密后数据量急剧增加等．
Liu等人[５９]提出了 MiniONN,这是一个支持隐

私保护的神经网络,并确保服务器不了解输入,客户

端不了解模型．其主要思想是允许服务器和客户端

为神经网络的每一层额外地共享输入和输出值．
Jiang等人[２６]给出了一种矩阵和密码矩阵算术运算

的实用算法．Phong等人[４]提出了一个隐私保护 DL
系统,使用异步随机梯度下降应用于神经网络连接

深度学习和密码学,并结合加性 HE．在其他方面,

Hesamifard等人[６０]开发了 CryptoDL,用于在加密

数据上运行 DNN,在 CIFARＧ１０ 上 的 准 确 率 为

９１􀆰５％．他们在CNN中利用低次多项式设计一个近

似函数,然后用近似多项式代替原始的激活函数来

训练CNN,最后在加密数据上实现CNN．
３．４．３　安全多方计算

在现实中,经常会遇到多个数据方希望在一台

服务器上共同学习一个模型的场景．然而,每个数据

方都不愿意将自己的数据共享给其他方．在多方数

据只有一台服务器情况下,Shokri等人[６１]实现了一

个系统,它允许多方在非共享输入数据集的情况下

共同学习模型．各方都可以独立使用最终模型．在训

练过程中,各个数据方对其局部数据集进行模型训

练,再将所选参数的关键梯度上传到全局参数库,然
后下载所需参数的最新值．基于这些性质,他们采用

分布式选择性SGD方法来选择参数:１)梯度下降过

程中不同参数的更新具有内在的独立性;２)不同的

训练数据集对参数的贡献不同．Phong等人[４]基于

文献[６１]进行了改进．每个数据方上传经过加法
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HE加密的梯度,并对模型应用异步 SGD．另外,

Phong等人[６２]还提出了服务器辅助网络拓扑和全

连接网络拓扑系统．各方共享神经网络的权值而不

是梯度．他们不仅可以防范恶意的服务器,而且可以

在即使只有一个诚实方的情况下防范数据方合谋．
在多方计算中另一个场景是,数据方不希望将

所有训练数据交给一台服务器来训练模型．他希望

将数据集分布到多个服务器,共同训练模型,每个服

务器不会了解其他服务器的训练数据．SecureML[２７]

是一种保护隐私的双服务器模型协议．数据所有者

将私有数据分配给２个非合谋服务器,并用安全的

两方计算技术训练联合数据,支持安全的算术运算．
采用了不经意传输和加密电路,并采用了面向多方

计算友好的激活函数．Liu等人[５９]提出了一种支持

隐私保护的神经网络 MiniONN．它确保服务器对输

入一无所知,而客户机对模型一无所知．其主要思想

是允许服务器和客户端额外地共享神经网络每一层

的输入和输出值．
多方计算更一般化的场景是有 M 个数据方希

望使用N 台服务器对他们的联合数据进行模型训

练．要求任何数据方或服务器对任何其他数据方的

训练数据一无所知．在SecureNN[２８]里,N＝３或４,

M 可以是任意值．此外,经过训练的模型作为一个

秘密共享,并对任何单个服务器或数据端隐藏．这些

秘密共享可以由服务器或任何其他方组合起来重构

模型．
３．４．４　次优选择

为了抵御模型提取攻击,许多研究都试图在一

定程度上向用户提供次优模型．Tramèr等人[３２]提

出了第一个量化模型提取攻击预测概率的防御方

法．他们只允许攻击者提取给定的类标签,而不提供

置信度评分,或者提供四舍五入的置信度．该方法减

少了向攻击者提供的信息量,但也减少了合法的服

务．后来文献[７]表明,即使不使用预测概率,模型提

取攻击也是有效的．但是Lee等人[８]发现,在类概率

中注入噪声仍然可以延长攻击时间．攻击者被迫放

弃概率信息,只使用标签信息,这大大增加了查询数

量和攻击时间．Wang等人[２９]发现对模型参数进行

四舍五入会增加攻击者对超参数攻击的估计误差．
不幸的是,该误差对测试性能的影响可以忽略不计．

还有一种方法是从用户提交的查询请求中发现

异常．Kesarwani等人[１０]依赖于记录客户端发出的

所有请求,并计算正常请求组成的特征空间．当检测

到新的请求空间超过预定阈值时,认为模型提取攻

击发生．因此,他们需要在输入中对预测类进行线性

分离来评估特征空间．此外,PRADA[７]是基于给定

客户提交的样本分布的突然变化检测攻击,假设是

攻击者提交的样本中的特征分布比良性查询中更不

稳定．一旦PRADA检测到攻击,根据目标模型的预

测,以最大概率返回第２类或第３类分类．PRADA
在检测对文献[３４]的攻击时需要数百个查询,对文

献[３２]的攻击需要数千个查询．
３．４．５　其他方法

Xu等人[６３]将数据清洗以保护隐私．他们将原

始数 据 用 密 码 加 密 后 发 送 给 服 务 商．为 了 保 护

MLaaS中数据集的隐私,Zhang等人[５]引入了一个

混淆函数,并将其输入到模型训练任务中．混淆函数

向现有样本添加随机噪声,或使用新样本增强数据

集．因此,关于单个样本的特征或一组样本的统计特

性的敏感信息是隐藏的．Nasr等人[３]设计了一个

minＧmax游戏,它在最小化模型的预测损失的同

时,最大化推理攻击的收益,目标是共同最大化隐私

和预测精度．
Cao等人[６４]提出了机器学习去除的思想,目标

使机器学习模型完全忘记一段训练数据,并去除其

对模型和特征的影响．它们将训练数据样本转化为

一种求和形式,用来快速计算新模型．Hunt等人[６５]

提出一个保护SGX上的 MLaaS隐私的系统．它向

服务运营商隐藏训练数据,既不向用户显示算法也

不显示模型结构,只提供对训练模型的黑盒访问．
Ohrimenko等人[６６]针对支持向量机、神经网络、决
策树和KＧmeans聚类问题,提出了一种基于Intel
Skylake处理器的数据无关机器学习算法．

４　安　　全

４．１　安全问题简介

安全与隐私在很多方面是密不可分的,但在这

里,我们需要在人工智能领域区分安全与隐私问题．
深度学习模型的形成依赖于对大量数据进行耗时耗

力的训练．直观地说,训练数据、训练模型和预测输

入都是所有者私有的,值得保护．众所周知,人工智

能系统中已经存在着隐私研究对象,例如所收集的

训练数据集、训练模型的参数、用户准备提交的预测

数据以及模型返回的结果．要保护系统中原本存在

的合法数据(模型参数、数据集等),就是隐私问题．
然而,在人工智能系统中,造成安全问题的恶意

样本通常是未知的．例如投毒攻击将恶意数据添加
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到训练数据集中,会对深度学习的预测产生负面影

响．这些恶意样本不应该存在于其中．如何抵御这样

的未知样本就是一个安全问题．此外,受到攻击的分

类模型在训练过程中不会接触到这些对抗样本,这
些恶意数据原本不在学习模型中．要防范系统中原

本不存在的、可能引起模型出错的恶意数据,就是安

全问题．
４．２　安全问题研究工作

在深度学习系统中,训练数据集和预测数据需

要与用户交互,而训练过程和训练模型一般是封闭

的．因此,训练数据集和预测数据更容易受到未知恶

意样本的攻击．更具体地说,如果在训练数据集中出

现恶意样本,我们称之为投毒攻击;如果在预测数据

中出现恶意样本,我们称之为对抗攻击．我们共调查

了８９篇相关论文,其中１５篇与投毒攻击相关,１１篇

与投毒防御相关,３６篇与对抗攻击相关,２７篇与对

抗防御相关．
投毒攻击在训练过程中添加恶意样本,从而影

响生成的模型．大多数恶意样本搜索方法都是通过

发现算法或训练过程的漏洞来实现的．早期的机器

学习算法也容易受到投毒攻击[６７Ｇ６９]．投毒攻击主要

在２个方面影响了正常模型．１)直接改变分类器的

决策边界,破坏分类器的正常使用,使其不能正确地

对正常样本进行分类,破坏了模型的可用性．这主要

是通过错误标记数据实现的．攻击者使用错误的标

签提交数据记录,或恶意修改训练数据集中现有数

据的标签．２)在分类器中创建后门．它能正确地对正

常样本进行分类,但会导致对特定数据的分类错误．
攻击者可以通过后门进行有针对性的攻击,破坏模

型的完整性．这主要是通过加入特定的数据实现的．
它们向数据集提交包含特定特征(如水印)和标签的

数据,而在其他数据记录中很可能没有这样的特征．
此外,他们还可以直接攻击特征选择算法[７０]．相应

地,防御方法主要是通过增强训练算法[７１]的鲁棒性

和保护数据集[７２]的安全性来实现的．
在预测过程中,对抗攻击会对正常样本增加恶

意干扰．对抗样本既要欺骗分类器,又要让人无法察

觉．该攻击广泛应用于图像识别领域[７３Ｇ７６],也用于语

音处理[７７]、语音到文本转换[７８]、文本识别[７９]、恶意软

件检测[８０]等．目前,主流方法寻找扰动包括FGSM[７３],

JSMA[７４],C&W[７５],DeepFool[７６],UAP[８１],ATN[３３]和

一些变种．也有一些研究攻击了 CNN,DNN 之外的

其他深度学习模型,甚至在现实世界中产生了对抗

的实例．防御策略主要从对抗样本的生成和攻击的

过程进行考虑,包括对抗训练[８２]、基于区域的分

类[８３]、输入变化[８４]、梯度正则化[８５]、蒸馏[８６]、数据

处理[８７]和训练防御网络[８８]．
４．３　投毒攻击

投毒攻击试图通过污染训练数据来降低深度学

习系统的预测．由于它发生在训练阶段之前,通过调

整相关参数或采用替代模型,所造成的污染是很难

解决的．在机器学习的早期,投毒攻击被认为是对主

流算法的一种重要威胁．例如,支持向量机[６７,８９Ｇ９０]、
贝叶斯分类器[６８]、层次聚类[９１]、逻辑回归[９２]都受到

了投毒攻击的危害．随着深度学习的广泛使用,攻击

者也将他们的注意力转移到深度学习上了[９３Ｇ９５]．
MuñozＧGonzález等人[９６]首先对基于反向梯度

优化的多类问题进行了投毒攻击．该算法自动分步

计算梯度,并对学习过程进行倒转,以降低攻击复杂

度．通过添加一个投毒点,实现了通用或特定的错误

攻击．这种攻击对许多深度学习任务都很有效,包括

垃圾邮件过滤、恶意软件检测和手写数字识别．大多

数投毒攻击研究集中在离线环境中,分类器在固定

的输入上进行训练．然而,很多训练过程中数据以流

的形式按顺序到达,即在线学习．Wang等人[９７]对在

线学习的数据投毒攻击进行了调查．他们将问题形

式化为半在线和全在线２种设置,采用增量式、区间

式和教学强化式３种攻击算法．他们的在线攻击比

无视输入数据的在线特性的攻击要好．
综上所述,投毒攻击本质上是在训练数据上寻

求全局或局部分布的扰动．众所周知,机器学习和深

度学习的性能在很大程度上取决于训练数据的质

量．高质量的数据通常应该是全面的、无偏见的和有

代表性的．在数据投毒的过程中,错误的标签或有偏

差的数据被有意地加工并添加到训练数据中,降低

了整体质量．据观察,投毒有２方面原因:

１)错误标记数据．在分类任务中,深度学习模

型通常会在标记数据下提前进行训练．也就是说,

L:{x１,x２,􀆺,xn}→Y,其中Y 是给定输入的特定

标签．通过将标签操作为L:{x１,x２,􀆺,xn}→Y′来

生成错误标记的数据,其中Y′是一个错误的标签．错
误标记数据的接受可能导致２种结果:深度学习不

能有效地学习决策边界;将决策边界显著地推到不

正确的区域．结果表明:该算法在容错条件下不能收

敛．后者可以以相当小的损失终止,但是决策边界与

正确边界之间的距离很大．
Xiao等人[９０]通过翻转标签来调整训练集来攻

击支持向量机,他们提出了一个优化的框架来寻找
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标签翻转,使得分类误差最大化,从而降低了分类器

的准确率．Biggio等人[９１]实现了针对单链接层次聚

类的投毒攻击．它依靠启发式算法来寻找最优的攻

击策略．他们使用模糊攻击来最大程度地降低聚类

结果．Alfeld等人[１９]提出了一个在线性自回归模型

下编码攻击者欲望和约束的框架．攻击者可以通过

在训练数据中添加最优的特殊记录来将预测推向某

个方向．Jagielski等人[９３]讨论了线性回归模型的投

毒攻击．攻击者可以操纵数据集和算法来影响机器

学习模型．他们引入了一种快速的统计攻击,这种攻

击只需要有限的训练过程知识．
２)特定混淆数据．机器学习实践者从大量信息

中提取具有代表性的特征,用于学习和训练．这些特

征的权重是经过训练确定的,对预测具有重要意义．
然而,如果一些精心设计的数据具有无偏倚的特性

分布,就会破坏训练,并得到一组误导性的特征权

重．例如,将很多炸弹形状的图形标记为限速标志并

将其放入数据集中学习,那么可能所有带有炸弹的

图像将被标识为限速标志,即使它原本是一个停止

(STOP)标志．
该方 法 在 LASSO,RidgeRegression,Elastic

net等特征选择算法中也很常见．Xiao等人[７０]直接

研究了常见的特征选择算法在投毒攻击下的鲁棒

性．结果表明,在恶意软件检测应用中,特征选择算

法在投毒攻击下受到破坏性影响．通过插入少于５％
的有毒训练样本,LASSO 特征选择过程得到的结

果与随机选择几乎没有区别．Shafahi等人[９４]试图找

到一个特定的测试实例来控制分类器的行为,而没

有控制训练数据的标签．他们提出了一种水印策略,
并训练了多个投毒的实例．在投毒实例中添加目标

实例的低透明度水印,以允许某些不可分割的特性

重叠．该方法为攻击者打开了一个分类器的后门,攻
击者无需访问任何数据收集或标记过程．
４．４　对抗攻击

对抗攻击利用对抗样本(adversarialexamples,

AEs)使模型预测错误,也称为逃避攻击．对抗攻击

是一种探索性攻击,它破坏了模型的可用性．AEs是

通过在原始样本中添加扰动而产生的．它们混淆了

训练有素的模型,但在人类看来它们很正常,这保证

了攻击的有效性．在图像处理中,通常使用小扰动来

保证原样例与 AEs之间的相似性．在语音和文本

中,它确保 AEs也是有意义的和上下文相关的．恶
意软件检测保证 AEs在添加扰动后仍具有原始恶

意功能．

模型的误分类有目标性和非目标性两大类．前
者要求 AEs被错误地分类为特定的标签,以达到特

殊的恶意目的．后者只要求 AEs被错误分类(可以

是任意错误标签),用于抵抗检测或其他场景．AEs
的生成过程通常需要最小化扰动,因为越小的扰动

对人的影响也就越小．最小距离通常用Lp 距离(或称

Minkowski距离)来度量,常用的有L０,L１,L２ 和L¥ :

Lp(x,y)＝ ∑
n

i＝１
x(i)－y(i) p( )

１
p ,

x＝(x(１),x(２),􀆺,x(n)),

y＝(y(１),y(２),􀆺,y(n))．
　　对抗攻击可以应用于许多领域,其中应用最广

泛的是图像分类．通过添加小的扰动,我们可以生成

对抗的图像,这些图像对人类而言很难区分,但是能

造成模型的分类错误．对抗攻击也用在其他领域,比
如音频[７７,９８]、文本[７９]、恶意软件检测[９９Ｇ１０１]等．Carlini
等人[７８]提出了一种基于语音到文本神经网络的文

本对抗攻击系统 DeepSearch．它可以通过添加小扰

动将任意给定的波形转换成任意期望的目标短语．
他们使用序列到序列的神经网络,产生超过９９．９％
的相似波形,并达到１００％的攻击率．Gao等人[７９]提

出框架DeepWordBug来在黑盒设置中生成对抗文

本序列．他们使用不同的评分函数来处理更好的突

变词．它们几乎最小化了编辑距离,并将文本分类精

度从９０％降低到３０％~６０％．Rigaki等人[１０２]使用

GANs通过修改网络行为来模拟合法应用程序的流

量来避免恶意软件检测．他们可以通过修改恶意软

件的源代码来调整命令和控制(C２)通道来模拟

Facebook聊天网络流量．最好的 GAN 模型在经过

３００~４００个训练阶段后,每分钟产生一个以上的

C２流量．文献[１０３Ｇ１０５]提出了在黑盒中生成恶意

软件实例以进行攻击检测模型的方法．此外,文献

[１０６]提出了一种针对二进制编码恶意软件检测的

反攻击算法,实现了９１．９％的准确率．
在图像领域,对抗攻击主要通过梯度下降法、最

优化、神经网络自动化等方法搜索对抗样本来实现．
一些研究也开始考虑现实世界中对抗样本的问题．
在这里,我们定义F:RRn→{１,２,􀆺,k}是将图像值

向量映射到类标签的模型分类器．Z(􀅰)是倒数第２
层的输出,通常表示类概率．δ 是扰动,δ i 表示求

Li 距离．我们接下来详细地介绍在图像领域里生成

对抗扰动的１２种方法．
１)LＧBFGS攻击．Szegedy等人[１]提出盒约束的

LＧBFGS,用于生成 AEs．他们还发现了２个与直觉
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相反的特性．首先,该空间包含的语义信息位于神经

网络的高层,而不是单个单元．其次,扰动或 AEs具

有较强的鲁棒性,可以在不同的神经网络或训练数

据集之间共享．这些性质为今后的研究奠定了基础．
min

δ
cδ ２＋LossF(x＋δ,l),

s．t．x＋δ∈[０,１]n．
其中,l是分类错误的标签,x＋δ 是对抗样本,他们

试图找到满足F(x＋δ)＝l的δ,要求扰动δ 尽量

小,同时x＋δ 被分类为l的损失(即LossF (x＋δ,

l))也尽量小．损失函数满足LossF (x,F(x))＝０,

c＞０是一个平衡２ 个最小值的超参数,x＋δ∈
[０,１]n 保证添加扰动后的对抗样本仍在正常图像

的取值范围内．
２)FGSM 攻击．FGSM(fastgradientsignmethod)

是由 Goodfellow等人[７３]提出的．文章解释说,AEs
产生的原因是神经网络在高维空间中的线性行为,
而不是非线性．设lx 是x 的实际分类．损失函数描述

输入x 的损失．扰动δ 的方向是利用反向传播计算

的梯度确定的．每个像素在梯度方向上的大小为ε．
随着ε的增加,扰动的大小和攻击成功率增加,被人

发现的可能性也增加．
δ＝ε×sign(ÑxLossF(x,lx))．

３)BIM 攻击．BIM(basiciterationmethod)[１０７]

是FGSM 的迭代版本,也称为IＧFGSM．Clipx,ε(x)
函数对每个像素的图像进行剪切,并使生成的 AE
在每次迭代时满足L¥ 的边界．IＧFGSM 在白盒攻击

中强于FGSM,但其可移植性较差[１０８Ｇ１０９]．
x０＝x,

xi＋１＝Clipx,ε(xi＋α×sign(ÑxLossF(xi,lx))．
４) MIＧFGSM 攻 击．MIＧFGSM (momentum

iterativeFGSM)[１１０]是基于梯度引入的．Momentum
用于摆脱局部极值,迭代用于稳定优化．在白盒或黑

盒模型上,该方法比基于梯度的单步法具有更强的

可移植性．

xi＋１＝Clipx,ε(xi＋α× gi＋１

gi＋１
),

gi＋１＝μ×gi＋
ÑxLossF(xi,y)
ÑxLossF(xi,y)１

,

其中,y 是要被分类错误的目标类．与 BIM 不同的

是,计算xi＋１时,不仅和当前损失函数的梯度方向

有关,也和之前求出的损失函数(即gi)有关．
５)JSMA攻击．JSMA (JacobianＧbasedsaliency

mapattack)[７４]只改变了少量像素,而没有影响整个

图像,它限制了L０ 距离,而不是L２ 和L¥ ．它们每次

修改图像的个别像素,记录其对分类结果的影响,然
后迭代地进行下去．对于任意一对像素p,q,求解

αpq ＝ ∑
i∈{p,q}

∂Z(x)t
∂x(i) ,

βpq ＝ ∑
i∈{p,q}

∑
j

∂Z(x)j
∂x(i)

æ

è
ç

ö

ø
÷－αpq．

其中,αpq表示像素p,q对目标分类的影响,βpq表示

对所有其他输出的影响．这张映射图上的值越大,意
味着欺骗网络的可能性越大．

(p∗ ,q∗ )＝argmax
(p,q)

(－αpq×βpq)×

(αpq＞０)×(βpq＜０)．
上式表明算法当前选择(p∗ ,q∗ )像素对添加

扰动从而实施攻击．(p∗ ,q∗ )满足:像素p∗ ,q∗ 对

目标分类的影响为正,对所有其他输出的影响为负,
且对目标分类的影响(αpq)以及对所有其他输出影

响的绝对值(－βpq)两者乘积最大．
６)C&W 攻击．C&W[７５]在L０,L２ 和L¥ 中实

现了对蒸馏防御方法[１１１]的攻击．他们试图找到尽可

能小的δ,并欺骗分类器．与LＧBFGS类似,C&W 主

要优化了目标:

min
δ

δ p＋c×f(x＋δ),

s．t．x＋δ∈[０,１]n．
c＞０是一个超参数,用于控制２个目标函数之

间的平衡．f(􀅰)是一个人工定义的函数,这里列举文

中使用的函数:

f(x＋δ)＝max(max{Z(x＋δ)i:

i≠t}－Z(x＋δ)t,－K)．
这里,f(􀅰)≤０当且仅当分类结果为对抗目标

标签t时．K 保证x＋δ 将被高度信任地分类为t．因
此在最小化式子中,既要让扰动δ 尽量小,也要让

f(􀅰)尽量小,即分类结果为目标标签t．C&W 保证

生成的 AEs一定会被错误分类,但由于计算量大,
造成时间开销较大．

７)EAD 攻 击．EAD (ElasticＧnetattacksto
DNNs)[１１２]是用于制作 AEs的弹性网络正则化攻

击框架,它结合了L１,L２ 度量,提供了很少使用的

面向L１ 的样例,并将最好的L２ 攻击作为一个特例．
结果显示,EAD设计的基于L１ 的示例执行得和其

他最佳攻击一样好．最优化公式为

min
δ

c×f(x＋δ)＋βδ １＋ δ ２
２,

s．t．x＋δ∈[０,１]n,
其中,f(x＋δ)与C&W 中相同,t是目标标签．相较

于C&W,EAD的优化公式中多了一个扰动项．显然,
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当β＝０时,C&W 中的L２ 目标攻击是EAD的一个

特殊的情况．
８)OptMargin攻击．OptMargin[１１３]可以在有限

的输入空间内躲避基于区域分类的防御．与以前的

研究不同,它的目标是低维的子空间,不受空间周围

邻居点的限制．该方法产生的 AEs的判定边界与良

性样本不同．然而,它无法模仿良性样本．OptMargin
是C&W 在 L２ 攻击的扩展,它在x 的周围添加了

许多目标函数．具体优化公式为

min
δ

x－x０
２
２＋c×(f１(x)＋􀆺＋fm(x)),

fi(x)＝max(Z(x＋vi)y－max{Z(x＋vi)j:

j≠y},－K)．
这里,x０ 是原始样例．x＝x０＋δ 是对抗样本．y

是x０ 的真实标签．fi(x)是类似于 C&W 的目标函

数,共 m 个．vi 是 应 用 于 x 的 扰 动,共 m 个．
OptMargin不仅保证对抗样本x 可以欺骗神经网

络,还保证它周围的邻居x＋vi 也可以．
９)DeepFool攻击．DeepFool[７６]以迭代方式产

生最小的归一化扰动．他们将图像逐步推入分类边

界,直到符号发生变化．在相近的成功欺骗率下,

DeepFool产生的扰动比FGSM 要小．
１０)NewtonFool攻击．NewtonFool[１１４]提出了

一个强假设,即攻击者可以使用倒数第２层输出的

类概率向量Z(x)．假设l＝F(x０),他们的目的是找

到小的δ,使Z(x０＋δ)l ＝０．他们用迭代方法把

Z(x０)l 尽可能快地降到０．从Z(x０)l 开始,他们在

每一步使用线性函数逼近新的Z(x)l,即
Z(xi＋１)l≈Z(xi)l＋ÑZ(xi)l×

(xi＋１－xi),i＝０,１,２,􀆺,
其中,δi＝xi＋１－xi 是第i步迭代的扰动,最终扰动

δ＝δ０＋δ１＋􀆺＋δi．结果表明它比FGSM,JSMA,

DeepFool都快．
１１)UAP 攻 击．UAP(universaladversarial

perturＧbations)[８１]可以以高概率在几乎任何输入数

据上导致目标模型的错误分类．UAP对于数据和网

络架构来说是通用的．让μ 表示包含所有样例的数

据集．它主要目的是寻找扰动δ,这个δ 可以在几乎

所有μ 中的样本上欺骗F(􀅰)．
F(x＋δ)≠F(x),大部分x∈μ,

其中扰动δ 应满足约束条件:

δ p≤ξ,

Px∈μ(F(x＋δ)≠F(x))≥１－λ,

P 表示概率,通常０＜λ≪１．在没有优化或梯度计算

的情况下,他们将每次迭代计算的最小扰动集合起

来．Hayes等人[１１５]使用通用对抗网络(UANs)在有

目标和无目标攻击中自动生成 UAP．
１２)ATN 攻击．ATN[３３]是一种训练有素的神经

网络,可以高效、自动地攻击另一个目标．ATN 通过

添加最小扰动将任何输入转换为 AE．他们使用有针

对性的白盒 ATNs来生成 AEs,并成功地将８３％~
９２％的图像输入转换为对ImageNet的对抗攻击．

１３)其他攻击方法．Papernot等人[３４]提出了一

种基于黑盒综合数据生成替代训练算法的新方法,
在 Google和 Amazon 上 分 别 实 现 了 ９６．１９％ 和

８８􀆰９４％的准确率．Tramèr等人[１１６]提出了梯度对齐

对子空间,它用于估计输入空间的未知维度．他们发

现,子空间的很大一部分被２个不同的模型共享,从
而实现了可移植性．他们首先寻找多个独立的攻击

方向,定量研究模型决策边界的相似性．Narodytska
等人[１１７]利用一种基于局部搜索的新技术构造了网

络梯度的数值逼近,然后利用该技术构造了图像中

的一组像素在黑盒中扰动．此外,Ilyas等人[１１８]引入

了一个更加严格和实用的黑盒威胁模型．他们使用

自然进化策略来执行黑盒攻击,减少了２~３个数量

级的查询．
除了DNN外,还有很多研究人员对生成模型、

强化学习和机器学习算法进行了深入的研究．Mei
等人[１１９]为支持向量机、逻辑回归和线性回归确定

最优训练集攻击．证明了最优攻击可以描述为一个

双层优化问题,可以用梯度法求解．Huang等人[１２０]

证明了对抗攻击策略在强化学习中也是有效的．Kos
等人[１２１]对深度生成模型(如变分自编码器(VAE))
进行了对抗攻击．他们的方法包括基于分类器的攻

击,以及对潜在空间的攻击,这些攻击在 MNIST,

SVHN和CelebA上都表现得很好．
４．４．１　物理世界的对抗攻击

在图像识别领域,考虑到观察点、光照和相机噪

声的影响,传统技术产生的 AEs可能无法在物理世

界中欺骗分类器．Kurakin等人[１０７]使用从手机摄像

头拍摄的图像作为Inceptionv３图像分类神经网络

的输入．结果表明,由原始网络构造的大量对抗图

像,即使通过摄像机输入到分类器,也会产生误分

类．Athalye等人[２]提出了一种 EOT(expectation
overtransformation)算法,用于合成对物理世界具

有鲁棒性的对抗样本．他们使用 EOT的特殊应用,
并通过３D渲染过程进行区分,从而生成对抗对象．
结果表明,３D打印对象可以从各个角度欺骗现实世

界的系统．
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４．５　投毒防御

大多数的投毒攻击都集中在数据和算法上,因
此防御方法主要考虑从保护数据和算法入手．

１)保护数据．数据保护主要包括保护收集到的

数据不受篡改、抵抗重写攻击、防止拒绝、防止数据

伪造、检测有毒数据等[１２２Ｇ１２４]．Olufowobi等人[１２５]提

出了一种物联网系统的数据来源模型,以提高数据

的可信度和可靠性．该模型描述了创建或修改数据

点的上下文．他们未来的工作是将该模型集成到物

联网设备的数据源完整性检测算法中．Chakarov等

人[１２６]通过评价单个数据点对训练模型性能的影

响,采用一种检测投毒数据的方法．他们需要通过比

较可信数据集上的性能来评估模型．Baracaldo等

人[７２]通过使用源信息作为过滤算法的一部分来检

测投毒攻击．该方法提高了检测率．他们使用训练数

据点的来源和转换上下文来识别有害数据．它是在

部分可信和完全不可信的数据集上实现的．
２)保护算法．学习算法总是要在防止正则化和

减少损失函数之间做出权衡,这种不确定性可能导

致学习算法的脆弱性．一些投毒攻击是根据自身的

弱点来实施的,因此研究鲁棒机器学习算法是预防

投毒攻击的有效途径．Candès等人[１２７]首先研究了

鲁棒PCA的鲁棒机器学习算法．它假定底层数据集

的一小部分是随机销毁的,而不是有针对地销毁．
Chen等人[１２８]研究了对抗破坏下的鲁棒线性回归问

题,Feng等人[１２９]研究鲁棒的逻辑回归,他们都需要

对特征独立性和亚高斯分布做出强有力的假设．
Goodfellow等人[７３]提出了一种鲁棒线性回归方法,
该方法放松了对特征独立性和低方差亚高斯噪声的

假设,只假设特征矩阵可以用低秩矩阵逼近．该方法

将鲁棒低秩矩阵近似与鲁棒主成分相结合,获得了

较强的性能保证．Jagielski等人[９３]在训练过程中加

入有毒的数据训练模型,而不是简单地删除它们．该
方法迭代地估计回归参数,并将其训练在每次迭代

中残差最小的点的子集上．本质上,它使用了一个根

据每次迭代中残差的不同子集计算的被修剪的损失

函数．
４．６　对抗防御

对抗攻击的防御方法主要从阻止对抗样本生成

和检测对抗样本２个目标出发,本文总结了以下７种

方法．
１)对抗训练．对抗训练选择 AEs作为训练数据

集的一部分,使训练后的模型能够学习 AEs的特

征．Huang等人[８２]提出了一个较早的防御方法,即

通过生成 AEs作为中间步骤来学习具有强大对手

的鲁棒分类器．同时他们也提出了一种新的 AEs搜

索方法．Kurakin等人[１０９]将对抗训练应用于更大的

数据集,如ImageNet．其主要创新之处是批处理规

范化、训练数据集(包括干净的和敌对的示例)和相

对权重．他们还发现一步攻击比迭代攻击更具有可

移植性．但是这种训练在正常样本上丧失了部分准

确性．此外,集成对抗训练[１０８]包含了从其他预训练

模型传输的每个输入．然而,对抗训练只能使训练模

型对训练集中的 AEs具有较强的鲁棒性,该模型不

能学习训练集之外的 AEs的特性．
２)基于区域的分类．了解对抗样本区域的性

质,并使用更健壮的基于区域的分类也可以抵御对

抗攻击．Cao等人[１３０]使用基于区域的分类(RC)代
替基于点的分类开发了新的 DNNs．他们通过从以

测试样本为中心的超立方体中随机选择几个点来预

测标签．RC将C&W 攻击的成功率从１００％降低到

１６％,但它对 OptMargin攻击很难起作用．Pang等

人[８３]使用了一种反向交叉熵防御方法．该分类器将

正常样本映射到最终隐藏层空间的低维流形邻域．
Ma等人[１３１]提出了局部固有维数来表征对抗区域

的维数特性．他们基于样本到邻域的距离分布,对样

本区域的空间填充能力进行了评价．另外,Mccoyd
等人[１３２]在训练数据集中添加了大量不同类别的背

景图像,以帮助检测 AEs．他们在 EMNIST 数据集

中的关键类之间添加了背景类,背景类充斥在关键

类之间的空白区域．该方法易于实施,但对C&W 攻

击没有效果．
３)输入数据变换．改变或转换输入可以防御对

抗攻击．Song等人[８４]发现 AEs主要位于训练区域

的低概率区域．因此他们设计了 PixelDefend,通过

自适应地将 AE向分布方向移动来净化 AE．Guo等

人[１３３]通过图像转换探索了图像分类系统的模型无

关防御．他们的目的是消除输入的对抗扰动．他们的

图像转换包括图像裁剪和重新缩放、位深度缩减、

JPEG压缩、总方差最小化和图像拼接．Xie等人[１３４]

在预测过程使用对输入的随机化来防御对抗攻击并

减轻影响,包括随机调整图片大小和随机填充．该方

法计算量小,与其他防御方法兼容．另外,Wang等

人[１３５]认为 AEs比正常样本更敏感．如果将大量随

机扰动添加到对抗样本和正常样本中,标签变化的

比例会有显著差异,这样就可以识别对抗样本．他们

在 MNIST和CIFARＧ１０上实现了高准确度和低成

本的差异判别．Tian等人[１３６]认为 AEs对某些图像
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变换操作(如旋转和移位)比正常图像更敏感．他们

用这种方法在图像分类中抵御了白盒的 C&W 攻

击．Buckman等人[１３７]提出了一种对神经网络进行

简单修改的方法 TE(thermometerencoding)．他们

发现 TE和热码离散化显著提高了网络对 AEs的

鲁棒性．
４)梯度正则化．梯度正则化(或梯度掩蔽)是另

一种有效的防御方法．Madry等人[８５]通过优化鞍点

公式实现了这一点,鞍点公式包括由投影梯度下降

(PGD)求解的内部最大值和由随机梯度下降(SGD)
求解的外部最小值．但他们发现这不能保证在合理

的时间内实现．Ross等人[１３８]分析了输入梯度正则

化,其目的是训练可微模型,以惩罚输入的微小变

化．结果表明,输入梯度正则化增强了鲁棒性,与防

御蒸馏和对抗训练有质的区别．
５)防御蒸馏．Papernot等人[８６]提出了一种防御

蒸馏方法．蒸馏主要是指将知识从复杂的结构转移

到简单的结构中,从而降低 DNN 结构的计算复杂

度．该方法能够成功地抑制 FGSM 和基于Jacobian
的迭代攻击构造的AEs．Papernot等人[１１１]还利用防

御蒸馏提取的知识对模型进行平滑处理,并降低了

网络梯度的大小．网络梯度大意味着小的扰动会引

起输出结果大的变化,有利于寻找对抗样本．
６)数据处理．Liang等人[１３９]引入标量量化和平

滑空间滤波,以减小扰动的影响．他们使用图像熵作

为度量标准,并对各种图像进行了自适应降噪．文献

[８７]中使用有界 ReLU 激活函数对冲对抗扰动的

正向传播,并使用高斯数据增强方法增强泛化能力．
Xu等人[１４０]提出了基于特征压缩的反例检测方法,
包括降低每个像素上颜色位的深度和空间平滑．

７)防御网络．一些研究使用神经网络等工具对

AEs进行自动对抗．Gu等人[８８]使用了带有收缩自

编码器(CAEs)和去噪自编码器(DAEs)的深度收

缩网络(DCN),它可以通过额外的噪声腐蚀和预处

理去除大量的对抗噪声．Akhtar等人[１４１]提出了一

种微扰整流网络作为目标模型的预输入层,用于对

抗 UAPs．它可以在不修改网络的情况下为已部署

的网 络 提 供 防 御,并 抵 御 看 不 见 的 敌 对 干 扰．
MagNet[１４２]利用探测网络对远离流形边界的 AEs
进行探测,利用重整器对靠近边界的 AEs进行改

造．该过程不需要 AEs或生成过程的知识．

５　总　　结

随着人工智能领域在生活中各个方面的广泛应

用[１４３Ｇ１４５],相关的安全问题也显现出来．本文调研了

机器学习安全领域相关的１４５篇论文,并对机器学

习系统所遇到的安全问题进行了完整而详细的划

分．我们将该领域分为隐私和安全两大块,并按攻击

目的、攻击目标、攻击过程将攻击分为４类．在每种

攻击内部,按时间线和所采用的技术,将繁杂的研究

进行总结归纳,划分了不同的技术,并对技术之间的

优劣进行了比对和分析．在防御方面,我们着重保护

机器学习系统的隐私和抵抗安全攻击,将每种防御

类型内部的防御技术进行归类总结,并介绍了防御

技术对攻击技术的适应性．另外,根据对这些攻击和

防御技术的总结和研究,我们还提出了构建安全健

壮的机器学习系统、保护机器学习所有参与者隐私

安全的经验,也对目前机器学习系统以及人工智能

领域的热点问题进行了讨论．
１)提高数据质量,增强数据安全．机器学习在

收集数据中可能会收集到脏数据,或者攻击者为实

现投毒攻击所提供的数据,因此要对收集的数据做

清洗,提高数据质量．一方面可以采用人工的方法对

脏数据进行剔除,另一方面可以采用防御方法中对

数据集进行清洗、保护的技术[５,６３]．面对数据量不足

的情况,还可以通过构建生成模型(如 GAN)得到相

似的数据．总之,训练的数据质量越高,训练获得的

模型也越安全．
２)保证个人数据隐私,防止模型滥用隐私信

息．在目前的机器学习系统中,个人数据很难得到安

全保障,模型可能从个人数据中推断出大量隐私信

息．为保障用户的隐私安全,我们建议:引入监管部

门对模型监控,严格监管模型对数据的使用,只允许

模型提取允许范围内的特征,不可以擅自对敏感信息

进行提取和推断;数据源保护,模型收集的数据必须

进行去隐私化处理,模糊掉无关信息;建立健全相关

法律法规,监管数据的收集、存储、使用和删除过程．
３)通过模型解释性的研究解决模型安全性滞

后性现状．目前来说,由于我们还没有实现对深度神

经网络的深入理解(不清楚某条数据为什么预测出

这个结果,不清楚不同数据对模型参数的影响程

度),因此寻找安全问题进行攻击比提前预防要容

易．因此我们亟需研究深度神经网络可解释性,尤其

是２０１８年欧盟颁布了 GDPR 条例,更促进了神经

网络可解释性的发展,相信随着对神经网络模型理

解的加强,安全滞后性的问题将有效缓解．
４)加强对人工智能在实际应用中的安全问题

研究．人工智能的应用已经延伸至人类生活的物理
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世界,如自动驾驶应用大量的图像识别技术．若其中

存在安全问题将会直接造成对人身的物理伤害,从
而导致了人们对 AI安全的极大的恐慌．为了解决这

个问题,我们要全面地研究机器学习系统易受的安

全威胁,加强对模型的保护,加强对攻击方法的抵

御．同时还要力求解释 AI在何种情况下可能会出现

状况、为什么会出现状况以及如何防止这种状况出

现,并提出相应的防范措施,从而增强人们对 AI技

术应用的信任度．
总的来说,本文将机器学习系统所面临的安全

问题进行了详细的分类,对未来的攻击防御技术的

研究和发展有着重要意义．攻击和防御本身就是一

场军备竞赛,对特定的攻击技术,可以研究专门的防

御去抵抗它;而这种防御技术又会被其他的攻击技

术所攻克．正是在这种攻防竞赛中,机器学习系统的

安全性得以螺旋式的上升．在未来工作中,我们要继

续研究机器学习领域的技术、应用和伦理方面的安

全问题,并将模型提取攻击、模型逆向攻击、投毒攻

击和对抗攻击中先进的攻防工作进行部署,从而对

攻击和防御方法形成更统一和完整的度量．
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