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Abstract　Recommendersystemisatypeofintelligentplatformbasedonmassivedatasetmining,

whichcanestablishrecommendationmodel,predictusers􀆳preferencesonunrateditemsandachieve
individualizedinformationserviceandstrategysupportbyexploitingthetechniquesofstatistic
analyzing,machinelearningandartificialintelligence,accordingtotheuniqueprofilesofusersandthe
differentcharacteristicsofvariousitems,suchasusers􀆳interests,historicalconsumptionbehaviors,

thequalityandthepricesofitems．Unfortunately,thehistoricaldataset,prediction modeland
recommendationresultarecloselyrelatedtotheusers􀆳privacy．Howtoprovideaccurateprediction
resultsundertheconditionsthattheusers􀆳privacyiswellprotectedandthecorrectnessofthe
recommendationresultisefficientlyverifiedbecomesachallengingissue．ThestateＧofＧtheＧartmainly
focusedonsolvingthisproblem,byusingthetechniquesofdataperturbationandpublickeyfully
homomorphicencryption (FHE)．However,mostofthem cannotsatisfyalltherequirementsof
accuracy,efficiencyandtypesofprivacypreservingrequiredbyrecommendersystems．Thisarticle
elaboratestheexistingworkfromthefollowingfouraspects,namelytheoperation mode,formal
securitymodel,thegenericconstructionsoflightweightprivacypreservingrecommendersystemand
theverification,andtheaccountabilityofrecommendationresults;andidentifiestheunaddressed
challengingproblemswithconvincingsolutions．Forsecurity models,wefocusonformalizingthe
securitymodelswithrespecttouserdataprivacy,predictionmodelprivacyandrecommendationresult
privacy,underthestandard modeloruniversalcomposable (UC)model．Forefficiency,without
exploitingpublickey FHE,westudythegenericconstructionsofefficientprivacy preserving
recommendersystem,respectivelyinthesingleuser,multipledatasettingandthemultipleuser,

multipledatasetting,byreducingtheusagetimesofpublickeyencryptionanddecryption(i．e．only
oncewhileitisoptimized)．Lastbutnotleast,wealsoaddressthegenerictheoreticalissueofefficient
correctnessverifiabilityandauditabilityforrecommendationresults,byexploitingthetechniqueof



batchverification．Alltheconvincingtechniquesandsolutionsdiscussedabovewouldsignificantly
contributetoboththetheoreticalbreakthroughandthepracticabilityforprivacypreservingin
recommendersystems．

Keywords　recommendersystem;privacyＧpreserving;lightweight;verifiability;secureoutsourced
computation

摘　要　推荐系统是建立在海量数据挖掘基础之上的一种智能平台,根据用户个人信息与物品特征,比

如用户的兴趣、历史购买行为和物品的材质、价格等,利用统计分析和机器学习等人工智能技术建立模

型,预测用户对新物品的评价与喜好,从而向用户推荐其可能感兴趣的潜在物品,以实现个性化的信息

服务和决策支持．然而,推荐系统的历史数据集、预测模型和推荐结果都与用户的隐私休戚相关,如何能

在有效保护用户隐私的前提下,提供正确性可验证的有效推荐结果是一个具有挑战性的重要研究课题．
国内外现有的工作多是通过数据扰动或公钥全同态加密技术来试图解决这个问题,但都无法满足推荐

系统对高效性、精确性和各类隐私保护的要求．从推荐系统隐私保护的模式、安全模型、轻量级的推荐系

统隐私保护一般性构造与推荐结果正确性可验证、可审计等方面,系统阐述了国内外最新研究成果,并

在此基础上提出了存在问题、未来研究方向与解决方案．在安全模型方面,聚焦于标准模型或通用组合

模型下,用户数据隐私、预测模型隐私和推荐结果隐私等多种安全模型的形式化刻画;在轻量化方面,将
不依赖公钥全同态加密技术,通过减少公钥加密∕解密次数(最优时一次),在单用户、多数据模型和多用

户、多数据模型下,提出高效的推荐系统隐私保护一般性构造方法;最后,通过批量验证技术研究推荐结

果轻量化防欺诈与抗抵赖的一般性理论问题．从而,为适用于推荐系统隐私保护的新型加密方案研究及

其实用化提供理论和方法支撑．

关键词　推荐系统;隐私保护;轻量化;可验证;安全外包计算
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　　近些年来,无线通信与移动计算的迅猛发展使

得各类在线应用软件日益成为人们日常生活的重要

组成部分．这些新兴的网络应用服务在满足用户信

息需求的同时也引发了信息过载问题,用户往往需

要花费大量时间和精力从海量数据信息中筛选出对

自己有用的信息[１Ｇ２]．推荐系统是建立在海量数据挖

掘基础之上的一种智能平台,根据用户个人信息与

物品特征,比如用户的兴趣、历史购买行为和物品的

材质、价格等,利用统计分析、机器学习和人工智能

等技术建立模型,预测用户对新物品的评价与喜好,
从而向用户推荐其可能感兴趣的潜在物品,以实现

个性化的信息服务和决策支持[３Ｇ４]．如:淘宝的购物

推荐、Amazon的购书推荐、豆瓣的电影推荐等均是

典型的个性化推荐系统应用案例．
推荐系统根据推荐算法输出的不同一般可分为

２类:单项推荐和多项(TopＧN)推荐,前者输出一个

用户对其尚未评分的特定物品的预测打分;后者输

出用户尚未评分且预测打分最高的前 N 个物品．推
荐系统根据推荐算法的不同一般可分为３类:基于

内容的推荐(单用户、多数据模型推荐)、协同过滤推

荐(多用户、多数据模型推荐)和混合推荐．基于内容

的推荐是指根据目标用户已评分物品与尚未评分的

物品特征之间的相似性为用户推荐其可能感兴趣的

物品;由于其历史评分数据训练集均来自同一用户,
又称为基于单用户、多数据模型推荐．协同过滤推荐

是指根据用户或物品之间的相关性进行推荐,即无

需对用户或物品本身的特征进行建模,如:根据与被

推荐目标用户具有一定相似度的其他用户的喜好来

进行推荐;由于其历史评分数据训练集来自多个不

同的相关用户,又称为基于多用户、多数据模型推

荐．混合推荐是指综合运用上述２种推荐方法进行

推荐,以进一步提高推荐的精确性．其中,协同过滤

推荐在如今个性化推荐系统中有着广泛的应用,算
法主要可以分为２类:基于记忆[５Ｇ７]的协同过滤推荐

和基于模型[８Ｇ１２]的协同过滤推荐．前者是根据用户

或物品之间的相似性来进行预测推荐;后者是对已

有数据,即收集到的用户历史数据信息,如商品评

分、网页浏览记录等,运用统计学和机器学习等技术

进行分析,挖掘用户的偏好和行为,建立一个预测模

型,该模型能对新数据进行预测并向用户进行个性
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化的结果推荐．由于基于模型的推荐系统具有推荐

精确度高、对大批量历史数据可通过离线训练、在线

推荐的方法降低用户的存储、计算与通信开销等优

点,因此被广泛应用于各种不同类型的个性化推荐

系统．
由于移动用户本地计算资源受限,通常将推荐

系统的预测模型建立与推荐结果计算工作外包给存

储、计算资源充足的推荐服务器完成．然而推荐服务

器一般在半可信或恶意模型下工作．前者是指推荐

服务器诚实地按照协议的规定来执行,同时通过与

用户间的交互最大程度地获取有关用户的秘密信

息;后者是指推荐服务器可通过任意行为来破坏协

议的执行．因此,推荐系统的隐私保护面临着两难问

题:一方面,为了提高推荐结果的精确性与可用性,
系统需要尽可能大规模、高精确度地提取用户的相

关历史数据信息(用户属性、物品属性、评分等)作为

预测模型的训练集;另一方面,用户的历史数据给出

得体量越大、越具体,其隐私暴露的风险就越大、推
荐系统执行的效率就越低(用户端的存储开销、计算

开销和通信开销就越大)．因此,解决推荐系统中的

高效隐私保护问题,即如何在密文域上设计轻量级

的隐私保护推荐系统,包括密文域上的用户历史数

据训练、预测建模和密文域上的推荐结果计算,是一

个亟待解决且具有重要理论意义和社会应用价值的

问题．

Fig．１　PrivacyＧpreservingrecommendersysteminthesingleuserandmultipledatasetting
图１　基于单用户、多数据模型的推荐系统隐私保护

１　推荐系统的隐私保护

１．１　推荐系统隐私保护的模式

推荐系统的隐私保护根据历史训练数据集来源

于同一个用户还是多个不同用户,可分为基于单用

户、多数据模型的推荐系统隐私保护和基于多用户、
多数据模型的推荐系统隐私保护．

传统的基于单用户、多数据模型的推荐系统隐

私保护系统架构如图１所示,其主要工作流程为:

① 历史数据源用户利用公钥全同态加密[１３Ｇ１９]

等技术对历史训练数据集中的输入数据进行加密;

② 历史数据源用户将加密后的历史数据训练

集发送给推荐服务器;

③ 推荐结果授权用户向历史数据源用户申请

其推荐结果访问授权;

④ 历史数据源用户向推荐结果授权用户发布

授权令牌;

⑤ 存储与计算资源充足的推荐服务器在密文

域上建立预测模型,并计算推荐结果;

⑥ 推荐服务器返回密文域上的推荐结果,并出

示推荐结果正确性验证证据;

⑦ 拥有公钥加密算法对应私钥的推荐结果授

权用户可成功解密推荐结果并验证其正确性．
以上基于单用户、多数据模型的推荐系统隐私

保护系统架构考虑了推荐结果授权用户和历史数据

源用户为不同用户的一般化情形,增加了步③和步

④申请推荐结果访问授权和授权推荐结果访问令

牌．当推荐结果授权用户与历史数据源用户为同一

用户时,图１中虚线部分可省略．
基于多用户、多数据模型的推荐系统隐私保护

系统架构如图２所示,不失一般性,令域１为目标域,
即推荐服务器１为用户组１中的用户进行隐私保护

的个性化推荐．为提高匹配效果与精度,需要利用域

i(i＝２,３,􀆺,n)中与用户组１相似用户的历史数据
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作为训练集,从而在多域场景下,实现基于多用户、
多数据模型的密文域上的预测模型建立和推荐结果

计算．具体步骤为:

① 推荐服务器１对存储在不同域推荐服务器i
(i＝２,３,􀆺,n)中且在不同CSPi(i＝２,３,􀆺,n)公
钥PKi(i＝２,３,􀆺,n)加密下的,与用户组１中用

户属性相似的用户历史数据进行安全搜索;

② 各推荐服务器i(i＝１,２,􀆺,n)通过安全多

方计算,在密文域上实现推荐系统隐私保护的预测

模型建立和推荐结果计算,并将安全多方计算得到

的密文推荐结果及其正确性可验证证据返回给目标

域,即域１中的推荐服务器１;

③ 推荐服务器１将密文推荐结果及其正确性

可验证证据返回给用户组１中的用户;

④ 用户组１中的用户解密推荐结果,并验证其

正确性．

Fig．２　PrivacyＧpreservingrecommendersysteminthemultipleuserandmultipledatasetting
图２　基于多用户、多数据模型的推荐系统隐私保护

１．２　推荐系统隐私保护的安全模型

推荐系统隐私保护理论研究是近年来国内外的

一大热点,得到了国内外密码与计算机安全领域学

者的广泛关注．推荐系统的隐私保护要求推荐系统

不应向推荐服务提供商或其他恶意用户暴露任何有

关用户的隐私信息,包括用户历史数据训练集的隐

私、预测模型隐私和推荐结果隐私等[３Ｇ４]．推荐系统

的可用性是指推荐结果的可靠性、有效性等功能指

标．当前,国内外推荐系统的隐私保护主要可分为基

于数据扰动的方法[５Ｇ１２,２０Ｇ２５]和基于公钥全同态加密

的方法[２６Ｇ４４]等．

１．２．１　基于数据扰动的方法

在基于数据扰动技术实现推荐系统隐私保护方

面,用户利用各类加法扰动或乘法扰动方法对其拥

有的数据集实现隐私保护．加法数据扰动起源于统

计数据库的隐私泄露控制．Agrawal等人[５]首次将

加法扰动技术Y＝X＋C 引入数据挖掘领域,其中

X 是原始数据矩阵、C 是扰动矩阵,且要求扰动矩阵

C 中的每一行独立生成,并均值为μ(选为零)、方差

为δ２ 的概率分布,如高斯分布和均匀分布等．Herlocker
等人[６]和Polat等人[７]分别利用高斯分布扰动因子

与均匀分布扰动因子,提出了隐私保护的推荐系统．
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以均匀分布扰动因子为例,选择随机数cui∈[－α,

α]对用户的评分数据zui进行盲化,得z′ui＝zui＋
cui,其中zui表示用户u 对物品i的打分．根据盲化

评分z′ui,可得 ∑
u∈R(i)

zukzui ≈ ∑
u∈R(i)

z′ukz′ui,其中R(i)

表示对物品i进行评分的用户集合．因此,可以得到

∑
u∈R(i)

zuk ≈ ∑
u∈R(i)

z′uk,并返回给用户作为最终的推荐

结果．由此可见,基于加法扰动技术的推荐系统隐私

保护在实现用户数据隐私保护的同时,只能获得近

似的可用性．
为了在隐私保护的同时实现更高的可用性,乘法

数据扰动技术是利用Y＝MX 转换来实现用户数据

隐私保护,其中X 是原始数据矩阵、M 是转换矩阵,
且要求转换矩阵M 是正交矩阵,即满足 MTM＝I．
Chen等人[８]利用隐私保护的欧几里得距离计算与

隐私保护的内积计算技术来实现推荐系统的隐私保

护．以隐私保护的内积计算为例,令‹X,Y›＝XTY 代

表向量X 与Y 的内积,有‹MX,MY›＝XTMTMY＝
‹X,Y›．该方案在实现推荐系统隐私保护的同时达

到了与原始明文数据上的推荐系统同样的可用性．
令X′和Y′分别表示由用户原始数据矩阵X 和用户

盲化数据矩阵Y 中所有元素组成的集合;Xp 和Yp

分别表示部分用户原始数据和部分用户盲化数据组

成的集合．Liu等人[９]发现上述基于乘法扰动技术的

推荐系统隐私保护无法抵抗背景攻击,即当敌手在

已知部分用户原始数据Xp⊂X′和部分用户盲化数

据Yp⊂Y′时,可获得正交矩阵M 的一个估计M̂,从

而通过计算x̂i＝M̂yi(xi∉Xp)获得对用户其他原

始数据的估计．近年来,Chen等人[１０]基于随机游走

的分布式矩阵分解模型训练技术,提出了高效的隐

私保护热点推荐系统．２０１９年 Yang等人[１１]利用数

据扰动技术对用户行为数据进行盲化,并在此基础

上提出了隐私保护的个性化可排序社交媒体数据推

荐与发布方案．
此外,为保护推荐系统的差分隐私,Berlioz等

人[１２]提出了３种将差分隐私应用到矩阵分解的技

术,并且评估了每个方法对隐私保护和推荐结果精

确性的权衡效果．Liu等人[２０]将差分隐私和贝叶斯

后验抽样结合起来,提出了一种高效的可证明差分

隐私安全的推荐算法．２０１７年 Wang等人[２１]通过向

预测模型训练过程中引入拉普拉斯噪音,提出了一

个具有差分隐私的基于毗邻关系的隐私保护推荐系

统,与文献[１２]基于矩阵分解的差分隐私保护方法

相比,具有更高的 推 荐 精 确 性．２０１８ 年 Meng 等

人[２２]提出了一个隐私保护的社交推荐协议,用户可

对其历史打分与社交关系进行隐私保护建模,并且

通过将不同的噪声强度引入敏感和非敏感数据训练

集,对不可信的推荐服务器与恶意用户保护了差分

隐私．然而,上述通过基于数据扰动技术[５Ｇ１２,２０Ｇ２２]实

现的推荐系统隐私保护难以同时获得完美的推荐系

统可用性与用户数据隐私保护．
１．２．２　基于公钥全同态加密的方法

在利用公钥全同态加密技术实现推荐系统的隐

私保护方面,主要思想是利用公钥全同态加密对用

户的历史数据训练集加密后上传到推荐服务器,后
者利用其全同态性质在密文域上进行预测模型建立

和推荐结果计算,因此能在一定程度上解决推荐系

统可用性与隐私性的统一问题．Katzenbeisser等

人[２６]利用Paillier公钥加法同态加密算法,在电子

医疗系统中提出了一个病人健康信息隐私保护的内

积协议、欧几里得距离计算和病人信息匹配协议,并
在此基础上构造了一个对医疗服务消费者隐私保护

的推荐系统．Erkin等人[２７]通过引入可信第三方,利
用数据压缩技术设计加密数据比较协议,构建用户

个人数据隐私保护的推荐系统．Nikolaenko等人[２８]

利用Paillier公钥加法同态加密,结合 Yao的混淆

电路提出了一个基于隐私保护脊回归的推荐系统．
随后,Nikolaenko等人[２９]进一步利用用户历史评分

数据的稀疏性、不经意分类网络技术和 Yao的混淆

电路技术,提出了隐私保护的矩阵分解算法,并将其

应用到隐私保护的推荐系统中,实现了在保护用户

评分隐私和评价商品隐私的前提下进行有效推荐的

新机制．文献[２８Ｇ２９]的方案均在对用户历史数据隐

私保护的前提下,利用假定不合谋的推荐服务器和

密码服务提供商(cryptographicserviceprovider,

CSP)之间的交互建立预测模型．具体而言,每个用

户首先向推荐服务器提交加密的历史物品评分数

据;然后,推荐系统对加密历史数据盲化后发送给

CSP;CSP解密盲化数据并将其编码成对应的用于

建立推荐预测模型的 Yao混淆电路的输入发送给

推荐服务器;最后,推荐服务器执行 Yao的混淆电

路得到推荐预测模型．然而,该协议中 Yao的混淆电

路所需门电路个数、计算和通信开销均随矩阵维数

的增加迅速增长,仅能有效支持密文域上固定次数

的矩阵分解迭代,无法保证矩阵分解的质量,从而影

响了推荐系统的可用性．
为解决上述问题,Kim 等人[３０]在加密向量运算
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时引入新的数据结构,利用公钥全同态加密和安全

多方计算技术,提出了较文献[２９]更为高效的基于

矩阵分解的隐私保护推荐系统,然而安全多方计算

技术要求推荐服务器实时在线．２０１８年,Chen等

人[３１]提出了隐私保护的分布式脊回归协议,然而为

实现隐私保护和密态数据处理,用户需利用Paillier
公钥加法同态加密对每个输入数据进行加密,计算

开销和通信开销巨大．此外,在上述工作[２８Ｇ３０]中,推
荐服务器通过 Yao混淆电路计算将直接得到明文

状态下的预测模型,未形式化刻画预测模型隐私的

安全模型及构造相应解决解决方案,因此,用户未来

行为模式隐私无法对推荐服务器实现隐私保护．工
作在半可信或恶意环境下的推荐服务器将通过预测

模型获得用户在将来任意状态下可能的行为措施,
导致用户隐私在一定程度上的泄漏．

为解决用户使用初期历史评分数据训练集过小

而导致推荐精度不高的冷启动问题,Jeckmans等

人[３２]在相对较小用户历史数据训练集上,利用公钥

部分全同态加密和安全多方计算技术,提出了一个

社交网络中隐私保护的推荐系统．Tang等人[３３]根

据用户社交网络的历史评分数据,利用公钥全同态

加密技术构造了能预测用户对特定物品的评分,以
及预测用户评分最高的 N 个物品的隐私保护推荐

协议．然而,所有相似用户的历史数据都在推荐服务

器发布的统一公钥下加密,未给出多用户、多数据模

型推荐系统隐私保护的形式化安全模型与解决方

案,无法适用于跨域场景中隶属于不同域的用户数

据由不同的推荐服务器或密码服务提供商(CSP)的
不同公钥加密下的多用户、多数据模型推荐系统隐

私保护．Badsha等人[３４]通过引入不同的半可信第三

方,利用公钥同态加密技术提出了一个基于用户的

联合过滤隐私保护推荐系统．为了去除隐私保护推

荐系统中需要引入可信第三方或多个半可信第三方

的限制,Tang等人[３５]在无须半可信服务提供商的

前提下,利用 Gentry的部分公钥全同态加密技术构

造了一个预测用户对特定商品评分的隐私保护推荐

系统．为进一步提高推荐系统隐私保护的可用性与

效率,Aimeur等人[３６]在电子商务场景中,利用公钥

同态加密和安全多方计算技术,在假定商家与半可

信第三方不合谋的前提下,提出了一个能同时保护

消费者历史购买数据隐私、未来购买意愿隐私与商

家消费策略隐私的,基于内容、人口学和联合过滤的

混合推荐系统．２０１７年Tang等人[３７]利用Gentry的

部分公钥全同态加密技术,设计了隐私保护的渐进

矩阵分解协议与隐私保护的基于用户的联合过滤协

议,并在此基础上构造了一个隐私保护的混合推荐

系统．
为了实现基于机器学习的隐私保护推荐系统,

２０１７年Liu等人[３８]利用 Yao的混淆电路、公钥加

法同态加密和秘密分享技术,提出了隐私保护的神

经网络预测模型 miniONN．然而,服务器和用户间

需支持实时在线交互,在资源受限的用户端带来了

巨大的轮复杂度与 通 信 开 销．２０１８ 年 Bourse等

人[３９]利用公钥全同态加密,构造了深度离散神经网

络中的快速同态计算框架,然而,该工作未解决密文

域上的模型训练问题,且未给出隐私保护模型计算

中非线性激活函数、梯度函数的高效实现方法．为改

进文献[３８Ｇ３９]中仅针对单用户历史数据训练集实

现隐私保护模型训练与计算的不足,同年 Wang等

人[４０]利用Paillier公钥加法同态加密,在假定不合

谋的云服务器与密码服务提供商(CSP)场景下,设
计了隐私保护的多用户词向量训练联合模型学习协

议．然而,上述工作[２６Ｇ４０]均利用计算开销和密文扩张

都较大的公钥(全)同态加密技术实现,其用户数据

隐私无法抵抗半可信或恶意推荐服务器和推荐结果

授权用户发起的合谋攻击,推荐结果隐私和预测模

型隐私仅达到选择明文(CPA)安全,同时也未形式

化刻画恶意云服务器环境下推荐结果的正确性可验

证安全模型．此外,在用户本地对大规模的历史数据

训练集逐个加密,无法满足推荐系统中移动用户存

储、计算资源受限的客观要求;此外,将公钥全同态

加密直接作用在用户历史数据集上,违背了混合加

密体制“用公钥加密算法加密较短的对称密钥,用对

称加密算法加密较大的数据”这一基本原则．
１．２．３　存在问题

现有的利用公钥全同态加密技术实现的隐私保

护推荐系统,仅适用于单用户、多数据模型,即用于

预测模型训练的历史数据集均来自同一个单一用

户．其具体流程如下:用户首先用自己的公钥或其授

权用户的公钥,利用公钥全同态加密对其历史数据

集中的每一个数据进行加密;然后,推荐服务器利用

其全同态性质在密文域上进行机器学习和模型训

练,得到密文域上的预测模型;最后,推荐服务器在

密文域上为用户计算推荐结果,仅授权用户(用户本

身或经其授权的其他用户)可以用相应的私钥正确

解密推荐结果．然而,单用户、多数据模型通常存在

历史数据训练集规模有限且用户本地计算、通信开

销大的缺陷．
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为了解决上述问题,基于多用户、多数据模型的

隐私保护协同过滤推荐算法得到了学术界的广泛关

注．现有的做法通常是利用公钥全同态加密技术与

Yao的混淆电路(garbledcircuit),通过在假定不存

在合谋攻击的推荐服务器与密码服务提供商(CSP)
间的安全多方计算实现．在初始化阶段,推荐服务器

选取盲化因子并与CSP通过运行不经意传输协议,
获得可用于 Yao的混淆电路计算的相关盲化因子

输入．然后,各用户用 CSP的公钥加密各自的历史

数据训练集(物品 评分数据),上传至推荐服务器,
推荐服务器对加密历史数据进行盲化并发送给

CSP;其次,CSP解密盲化后的加密历史数据,并将

其编码成用于计算推荐系统预测模型的 Yao的混

淆电路的输入,并将其发送给推荐服务器;最后,推
荐服务器再利用初始化阶段从 CSP获取的盲化因

子混淆电路输入,运行 Yao的混淆电路,对盲化后

的历史数据实现脱盲后向用户输出预测模型与推荐

结果．然而,在上述过程存在３个缺陷:１)在基于多

用户多数据模型的协同过滤推荐算法中,没有考虑

如何在密文历史数据集上寻找与目标用户特征相似

的其他用户的密文历史数据作为有效参考训练集的

安全搜索问题;２)多个不同用户仍然用一个相同的

公钥(CSP的公钥)加密各自的历史数据集,其本质

上还是单用户多数据模型,不适用于跨域(每个域

由不同的推荐服务器和CSP负责管理)环境下的基

于多用户多数据模型的协同过滤推荐;３)推荐服务

器以明文的方式返回预测模型及推荐结果,对工作

于半可信或恶意环境下的推荐服务器难以实现隐私

保护．
由于在多用户、多数据模型中,要求每一个用户

各自的历史数据集对其他用户实现隐私保护,与单

用户多数据模型相比需要建立更高级别的新安全模

型．虽然国内外对于单用户多数据模型以及基于推

荐服务器和CSP联合架构下的多用户多数据模型

的隐私保护推荐系统已有一定的研究结果,但对跨

域环境下(即:属于不同域的用户使用不同的 CSP
公钥加密各自的历史数据集)的多用户多数据模型

协同过滤推荐系统的隐私保护问题还鲜有研究．因
此,形式化刻画跨域环境下多用户多数据新安全模

型,即:在多个不同用户用各自域中CSP的公钥(而
非同一个CSP的统一公钥)加密自己的历史数据集

中并上传至推荐服务器的前提下,实现密文域上高

效的相似用户历史数据安全搜索、密文域上高效的

预测模型建立与推荐结果计算是一项在密码安全与

隐私保护领域急需开展的、具有重大理论突破和实

际应用价值的研究工作．同时,针对恶意推荐服务器

与恶意CSP环境下,如何建立对返回的预测模型及

推荐结果的正确性可验证安全模型,以及如何在标

准模型或通用组合安全模型下设计可证明安全的隐

私保护推荐系统也是一项重要的研究课题．
因此不难看出,无论是对推荐系统隐私保护新

理论、新方法方面的研究,还是对多用户、多数据新

安全模型的探索,都有助于推动推荐系统隐私保护

从理论研究真正地走向实际应用．
１．３　推荐系统隐私保护的高效性

推荐系统隐私保护的高效性要求用户本地的计

算开销应小于推荐模型训练与推荐结果预测的计算

开销之和,即只有在该条件下,存储、计算资源受限

的用户才具有将推荐算法外包给资源庞大但处于半

可信或恶意环境下运行的推荐服务器完成的动机．
为进一步降低利用公钥全同态加密技术实现推

荐系统隐私保护的计算与通信开销,近年来国内外

学者多致力于研究高效的公钥全同态加密与高效的

隐私保护外包计算,涌现了一系列重要结果[１３,１９,４５Ｇ５４]．
２００９年,Gentry[１３]提出了基于理想格的全同态构造

方法,这是第一个语义安全的全同态加密方案．它在

理论上无懈可击,但实现起来却颇有难度．随后,

Smart等人[１４]和Stehle等人[１５]分别采用行列式为

素数的主理想格和引入解密误差的方法来实现．
Van等人[１６]提出了一个基于整数环的全同态加密

方案,其中设计了一个仅需基本模(加法和乘法)运
算实现的部分同态加密,并结合 Gentry的技术[１３]

设计了一个高效的全同态加密方案．
为促成同态密码在实际中的应用,除了采取各

种技巧来提高效率之外,在方案的构造阶段,还存在

另一种思路,就是针对实际应用的特点,降低对加密

算法的要求,利用效率较高的类同态加密方案来满

足实 际 需 要．自 从 LWE(learning witherror)问

题[１７]被提出以来,它就被应用于密码体制的构建

中．Halvei等人[１８]在２０１０年基于BGN 密码提出了

一种实用的方案,其安全性基于ringＧLWE问题,支
持任意次数的加法和一次乘法,支持较大的消息空

间,是一个高效而实用的方案．但是,只能计算一次

乘法运算的性质仍然限制了其应用范围．２０１１年

Brakerski和 Vaikuntanathan[１９]使用 Gentry的构

造方法[１３]和重线性化技术的基本原理,分别基于
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ringＧLWE困难问题和标准 LWE困难问题构造了

２个全同态加密方案．２０１６年 Chillotti等人[４５]在基

于 GSW 的公钥全同态加密及其环上的变种方案,
设计一个更加快速的公钥全同态加密算法．同年,

Cao等人[４６]通过优化对大整数乘法运算器的结构,
对公钥全同态加密的运算速度得到一定程度的改

善．２０１７年Canetti等人[４７]利用 Boneh等人的提出

的一般性通用转换技术,在任意多密钥基于身份的

公钥全同态加密基础上构造具有非适应性选择密文

安全(CCA１)的公钥全同态加密方案;并利用高效

的非交互知识证明协议构造了高效的 CCA１安全

的公钥全同态加密方案．２０１８年 Halevi等人[４８]提

出了快速同态线性变换软件库 HElib,利用密文压

缩技术对传统参数配置下的同态加密算法计算速度

提高３０~７５倍．然而,文献[４９Ｇ５０]指出:即便在为

了提高运算效率牺牲一定数量乘法运算的前提下,
公钥全同态加密的计算复杂度对推荐系统中资源受

限的移动用户而言仍然太大而显得不实际．
在高效的隐私保护外包计算方面,Liu等人[５１]

在假定不合谋的云服务器与密码服务提供商(CSP)
环境下,在改进 Bresson双门限加法同态加密的基

础上,提出了高效的隐私保护多密钥外包计算协议．
２０１７年为进一步降低用户端的计算开销,Liu等

人[５２]设计了具有部分解密功能的可转换同态加密

方案,在合数阶群中提出消息预编码技术和消息扩

展编码技术,设计了隐私保护的模幂运算协议．２０１８
年Liu等人[５３]还利用门限Paillier公钥加法同态加

密,构造了隐私保护的有理数外包计算协议．然而,
上述工作[５１Ｇ５３]均利用公钥同态加密技术和安全多方

计算技术实现,要求用户与服务器进行实时在线交

互,无法满足推荐系统中移动用户计算、通信资源受

限的客观性能要求．同年,Boneh等人[５４]基于容错学

习问题(LWE),利用门限公钥全同态加密,给出了

包括门限公钥加密、门限签名等密码原语在内的门

限密码体制一般性构造方法．然而,轻量化的算法实

现还有待进一步发现．
由于利用公钥(全)同态加密技术实现推荐系统

隐私保护难以满足移动用户本地存储、计算资源受

限的客观性能需求,最近我们考虑不依赖公钥(全)
同态加密技术,利用任意单向陷门置换提出高效的

基于单用户时间序列隐私保护数据聚合方案[５５Ｇ５９],
即单用户加法同态数据封装机制．该方案仅需执行

一次单向陷门置换运算便能实现对n 个数据的隐

私保护外包聚合,给出了在不得不使用公钥加密算

法来保护数据隐私时,如何通过减少公钥密码的使

用次数(最低一次)来实现n 个数据安全的新思路．
然而,该工作[５５]只能在保护用户数据隐私的前提

下,实现密文域上的加法操作,而推荐系统的预测模

型建立与推荐结果计算函数属于主要由加法和乘法

２种原子运算构成的功能更为复杂的统计分析或数

据挖掘算法,无法直接应用于推荐系统的隐私保护

中;且要求所有输入数据来源于同一用户,也无法直

接应用来解决跨域的推荐系统隐私保护问题．
为了解决该问题,我们进一步提出了多密钥加

法同态数据封装机制[４４]、单密钥全同态数据封装

机制[６０]与多密钥全同态数据封装机制[６１Ｇ６２],分别

高效地解决了单用户、多数据环境(所有输入数据

由同一个用户的密钥加密)和多用户、多数据环境

(所有输入数据由不同用户各自持有的不同密钥加

密)下的轻量级隐私保护数据聚合和外包计算协议．
所构造协议无论在存储、计算资源受限的本地用户

端还是在云服务器端的计算开销和通信开销,与利

用公钥同态加密(如Paillier公钥加法同态加密)和
公钥全同态加密(如Brakerski公钥全同态加密[１９]、

LópezＧAlt多密钥公钥全同态加密[６３])相比,都有显

著降低．
表１说明了我们提出的多密钥加法同态数据封

装机制[４４]与传统的利用Paillier公钥加法同态加密

实现的隐私保护多用户、多数据聚合方案的性能比

较．其中,n,ni,N,p 分别表示数据拥有者(发送方)
的个数、每个数据拥有者持有的输入数据个数、

Paillier加法同态加密模数中使用的模数(N＝pq,
其中p 和q 为大素数)、多密钥加法同态数据封装

机制中使用的大素数模;Mul和 Add分别表示乘法

运算和加法运算．单密钥加法同态数据封装机制的

性能比较可类似得出．
表２说明了我们提出的多密钥全同态数据封装

机制[６２]与传统的 LópezＧAlt多密钥公钥全同态加

密[６３]的性能比较．其中,n,ni,K,degF 分别表示数

据拥有者(发送方)的个数、每个数据拥有者持有的

输入数据个数、外包多元多项式函数F 的项数、外
包多元多项式函数F 的阶．单密钥全同态数据封装

机制的性能比较可类似得出．上述不依赖公钥全同

态加密技术实现的隐私保护单用户、多数据和多用

户、多数据聚合与外包计算协议为进一步解决推荐

系统隐私保护的轻量化指明了方向．
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Table１　EfficiencyComparisonofMultiＧkeyAdditivelyHomomorphicDataEncapsulationMechanism
表１　多密钥加法同态数据封装机制性能比较

Scheme Entity
Efficiency

ComputationalCost CommunicationCost

M．Pan􀆳sScheme[６４],EPPAScheme[６５]andErkin􀆳sScheme[６６]

(ExploitingPaillier􀆳sadditivehomomorphicencryption)

Sender O(ni) O(ni)|N２|

Server O(nni)Mul O(１)|N２|

Receiver O(１) O(１)|N２|

MultiＧkeyAdditivelyHomomorphicDataEncapsulationMechanism[４４]

Sender O(１) O(ni)|p|

Server O(nni)Add O(１)|p|

Receiver O(１) O(１)|p|

Table２　EfficiencyComparisonofMultiＧkeyFullyHomomorphicDataEncapsulationMechanism
表２　多密钥全同态数据封装机制性能比较

Scheme Entity
Efficiency

ComputationalCost CommunicationCost

LópezＧAlt􀆳sMultiＧkeyFullyHomomorphicEncryption[６３]

Sender O(ni) O(ni)

Server O(n＋K２deg
F ) O(n＋K２deg

F )

CSP O(n) O(n)

Receiver O(２deg
F ) O(２deg

F )

MultiＧkeyFullyHomomorphicDataEncapsulationMechanism[６２]

Sender O(１) O(ni)

Server O(n＋KdegF) O(n)

CSP O(n) O(n)

Receiver O(１) O(１)

　　存在问题:现有的基于单用户、多数据模型的推

荐系统隐私保护多基于公钥(全)同态加密来实现,
然而,直接将公钥(全)同态加密作用于数据本身,违
背了混合加密体制基本原则,且其巨大计算开销无

法满足推荐系统中移动用户资源受限的性能需求．
因此,不从轻量化(全)同态加密算法本身出发,而是

着重研究不依赖于(全)同态公钥加密技术,利用任

意公钥加密算法,且在不得不使用公钥加密来保护

用户数据安全时,通过尽量减少公钥加密的使用次

数(最低一次)提出推荐系统中对n 个用户历史数

据实现高效隐私保护的(全)同态数据封装新方法成

为实现推荐系统隐私保护的重要手段．目前工作仅

局限于不利用公钥加法同态加密的、高效的隐私保

护单用户时间序列外包数据聚合协议研究,基于单

用户、多数据模型的推荐系统隐私保护一般性构造

新方法,包括推荐系统中隐私保护的预测模型建立

和推荐结果计算等是一个具有重要理论意义和实际

应用价值的研究方向．
此外,现有的基于多用户、多数据模型的协同过

滤推荐系统隐私保护多利用公钥(全)同态加密技

术,通过用户、推荐服务器与 CSP间的安全多方计

算实现．然而,对于如何在密文历史数据集上寻找与

目标推荐用户特征相似的其他用户的密文历史数据

作为有效参考训练集的安全搜索问题尚未考虑;此
外,多个不同用户仍然用一个相同的公钥(CSP的

统一公钥)加密各自的历史数据集,其本质上还是单

用户多数据模型,不适用于跨域环境(每个域由不同

的推荐服务器和CSP负责管理)下的基于多用户多

数据模型的协同过滤推荐．在跨域场景中,隶属于不

同域的用户用各自域中 CSP的公钥(而非同一个

CSP的统一公钥)加密自己的历史数据集,为密文

域上的预测模型建立和推荐结果计算带来了新的挑

战．因此,设计高效的密文域上高效的相似用户历史

数据安全搜索方案;并在此基础上,通过减少公钥加

密使用次数设计多密钥全同态数据封装机制,从而

构造多用户、多数据模型下高效的隐私保护推荐系

统预测模型建立与推荐结果计算协议是一个具有挑

战性的重要研究课题．
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１．４　推荐系统隐私保护的可验证与可审计

推荐系统隐私保护的可验证与可审计是指在恶

意敌手环境下,用户需要对推荐服务器返回的推荐

结果的正确性进行有效验证,并在推荐服务器一旦

被发现存在欺诈行为,即推荐结果正确性验证失败

时,进一步设计高效的抗抵赖可审计机制．
虽然国内外一系列推荐系统隐私保护工作[２６Ｇ４３]

在半可信推荐服务器环境下,对保护用户历史数据

隐私和提高推荐精确性方面做出了重要贡献,但均

未考虑恶意推荐服务器环境下返回的推荐结果正确

性可验证与防欺诈问题．为了解决该问题,要求推荐

服务器向用户证明推荐结果计算的正确性[６７Ｇ８７]．其
中一个合理性条件是,用户用于验证的推荐结果正

确性的开销必须小于用户自己在本地计算推荐结果

的计算开销．为了在实现推荐系统隐私保护的同时

验证推荐结果的完整性和正确性,Tang等人[８７]利

用额外数据引入技术,在双服务器模型下设计了具

有权重的安全外包联合过滤算法SlopeOne,并在

此基础上给出了一个推荐结果完整性与正确性验证

的有效方法．然而,其推荐结果验证算法的效率还有

待进一步提高．安全外包计算的可验证与防欺诈技

术[６７Ｇ８６]为推荐系统中推荐结果的正确性验证提供了

有利工具．近年来,Gennaro等人[６７]首次提出外包计

算结果可验证的概念,利用 Yao的混淆电路技术[６８]

和公钥全同态加密技术提出了第一个可验证外包计

算方案,然而每次验证失败时都要求系统重新初始

化．Chung等人[６９]在公钥全同态加密的基础上构造

了非交互的可验证计算方案,该方案的优势在于其

公钥长度较短．Benabbas等人[７０]则针对某些特殊函

数构造了高效的可验证计算方案．近年来,Barbosa
等人[７１]以模块化的方式,利用全同态加密技术、函
数加密技术和消息认证码技术提出了一个可验证的

函数加密方案与可代理的同态加密方案．Fiore等

人[７２]则基于同态散列函数、针对加密数据给出了高

效的可验证计算方案．
Parno等人[７３]首次提出了可公开验证计算的概

念,并基于密钥策略的属性加密方案(KPＧABE)构
造了可公开验证计算方案．Fiore等人[７４]在Benabbas
等人[７５]所构造方案的基础上,构造了针对高阶多项

式函数和矩阵乘积的支持公开验证的方案．Catalano
等人[７６]通过引入代数单向函数来构造针对高阶多

项式与矩阵乘积的支持公开验证的方案．Choi等

人[７７]给出了支持多客户端、非交互的可验证计算的

构造．Goldwasser等人[７８]给出了多输入的函数加密

的构造,并在此基础之上,对如何将其应用于多客户

端可验证计算方案的构造作了讨论．Gordon等人[７９]

给出了多客户端的可验证计算中更强的安全性和隐

私性模型的探讨,并分别基于属性基加密、全同态加

密以及 Yao􀆳sGarbledCircuit[６８]构造了支持多客户

端的可验证计算方案．Papamanthou等人[８０]提出了

一个支持多元多项式运算的可验证外包计算方案

SCC,该方案在随机预言机模型下具有适应性安全,
且支持高效更新,即函数的公钥更新计算复杂性

仅与多元多项式系数更新数目成线性关系．但其正

确性验证基于双线性配对运算实现,开销较大;且
该方案侧重考虑外包计算结果的可验证性,无法保

证多元多项式输入及系数的隐私保护问题．Parno
等人[８１]基于二次 运 算 程 序 (quadraticarithmetic
program),仅依赖于密码学假设提出了一个高效的

公开可验证外包计算方案 Pinocchio．尽管与文献

[７３]相比,用户端正确性验证的计算开销大大降低,
但其证据生成算法的开销仍然较高．为了解决该问

题,Costello等人[８２]基于多方二次运算程序(MultiＧ
QAP),减少了在多个计算间或单个计算内部共享

状态的开销,使得云服务器产生的数据承诺可以在

相关的多个正确性验证证据生成算法中重复使用,
从而大大减少了证据生成算法的计算开销．２０１８年

Bunz等人[８３]在无需可信初始化前提下,提出了一

个高效的非交互零知识区间证明协议,其证明长度

仅与证据大小成对数关系,证明生成和验证的计算

开销与证据大小成线性关系．同年,Frederiksen等

人[８４]基于加法同态多方承诺技术,提出了恶意环境

下可抵抗全串谋攻击的安全多方计算协议．但上述

方案[６７Ｇ８４]均未考虑用户数据隐私与外包计算的结果

隐私保护问题．
存在问题:国内外现有的推荐系统隐私保护协

议多采用零知识证明、同态承诺和同态消息认证码

等技术实现在恶意敌手环境下对推荐结果正确性的

有效验证．然而,其验证所带来的计算开销巨大,无
法满足存储、计算资源受限的本地用户的客观性能

需求．推荐结果正确性可验证的计算开销要求小于

用户本地计算推荐模型和预测推荐结果的计算开销

之和;否则外包推荐算法也将失去其实际意义．此
外,同时考虑用户历史数据集隐私、推荐系统模型隐

私、推荐结果隐私和推荐结果正确性高效可验证的

隐私保护推荐系统还鲜有研究．
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２　未来研究方向与解决方案

１)研究标准模型或通用组合(universallycomＧ
posable,UC)模型下轻量级、可验证且适用于推荐

系统隐私保护的新型加密方案或协议的安全模型

推荐系统的隐私保护需要从３方面形式化刻画

其安全模型:①用户数据隐私,即在单用户、多数据

模型下,用户历史数据训练集作为推荐系统预测模

型建立与推荐结果计算的输入,能有效抵抗由半可

信或恶意推荐服务器与推荐结果授权用户发起的合

谋攻击;在跨域的多用户、多数据模型下,每位用户

的历史数据训练集还要求能有效抵抗由本域半可信

或恶意推荐服务器、本域未授权用户、不同域中的推

荐服务器以及不同域中的未授权用户之间发起的合

谋攻击;②推荐结果隐私,即推荐结果对推荐服务器

和未授权用户发起的合谋攻击实现有效保护,仅用

户本身或推荐结果授权用户可以成功解密推荐结

果;③预测模型隐私,即根据用户历史数据集训练得

到的预测模型能有效抵抗由推荐服务器与未授权用

户发起的合谋攻击．
国内外现有工作仅局限于不依赖于公钥(全)同

态加密设计了单用户时间序列数据聚合协议;且仅

在随机预言机模型下形式化证明其输出隐私适应性

选择密文(CCA２)安全．因此,设计用户数据隐私满

足无条件安全、推荐结果隐私与预测模型隐私满足

对推荐服务器和未授权用户发起的合谋攻击在标准

模型下具有CCA２安全的、高效的推荐系统隐私保

护新方案具有重要的理论意义与实际应用价值．此
外,采用 UC通用组合技术,设计高效的推荐系统隐

私保护方案,满足用户数据隐私、推荐结果隐私和预

测模型隐私在现实环境下和理想环境下对概率多项

式时间能力的敌手计算不可区分,也是一个重要的

研究课题．
半可信模型是指被敌手俘获的一方(历史数据

源用户、推荐服务器或推荐结果授权用户)诚实执行

个性化推荐协议,并通过与其他未被俘获实体的交

互最大限度地获取其秘密信息;恶意模型是指被俘

获方能以任意概率多项式时间的策略来破坏协议的

执行．具体而言,在半可信推荐服务器环境下,用功

能函数Frec来刻画理想环境下的推荐系统功能,用

IDEALFrec,Sim(z)(k,funrec,(x１,x２,􀆺,xn))刻画在

理想环境Frec下的敌手Sim、推荐服务器、历史数据

源用户和推荐结果授权用户的输出,其中k,funrec,

x１,x２,􀆺,xn,z分别代表安全参数、预测模型建立

或推荐结果计算函数、预测模型建立或推荐结果计

算函数funrec的n 个用户历史输入数据和辅助输

入;进一步我们用REALπ,Adv(z)(k,funrec,(x１,x２,
􀆺,xn))刻画协议在真实环境π 下执行时的敌手

Adv、推荐服务器、历史数据源用户和推荐结果授权

用户的输出．那么,我们可以形式化刻画推荐系统隐

私保护的安全性:一个个性化推荐协议π 安全地实

例化了推荐系统的理想功能模型Frec,当且仅当对

任意概率多项式时间能力的真实敌手Adv,存在一

个概率多项式时间的理想敌手(模拟者)Sim,使得

对任意输入funrec,x１,x２,􀆺,xn,z,
{IDEALFrec,Sim(z)(k,funrec,(x１,x２,􀆺,xn))}≈c

{REALπ,Adv(z)(k,funrec,(x１,x２,􀆺,xn))}
成立,其中≈c 代表计算不可区分．此外,进一步在

UC通用组合模型下刻画半可信推荐服务器与未授

权用户发起的合谋攻击以及多用户、多数据模型下

多个未授权用户之间的合谋攻击也是推荐系统隐私

保护安全模型刻画的重要研究方向．
２)探索不得不使用公钥加密实现用户数据隐

私保护时,通过减少公钥加密∕解密次数实现轻量级

的基于单用户、多数据推荐系统隐私保护的一般性

构造方法

依据“在不得不使用公钥加密来保护用户数据

隐私的前提下,通过减少公钥加密的次数(最低一

次)来实现n 个用户历史数据安全”这一总体思路,
设计全同态数据封装机制,在单用户、多数据模型下

探索不依赖于公钥(全)同态加密技术的、高效的可

验证推荐系统隐私保护一般性构造方法．利用一次

任意公钥加密运算,在n 个用户历史输入数据构成

的训练集上实现推荐系统的隐私保护．通过利用特

定代数结构上的对称全同态映射hfhom和任意公钥

加密算法代替传统的公钥(全)同态加密技术,来实

现单用户、多数据模型下的推荐系统隐私保护一般

性构造新方法;使得资源受限用户端公钥加密计算

开销显著降低(达到O(１),即与用户历史数据集大

小无关)的前提下,同时保证密文域上隐私保护预测

模型建立与推荐结果计算的可用性．上述研究方案

遵循混合加密中“公钥加密用于加密较短的对称密

钥,对称密钥用于加密较大的数据本身”的原则,可
实现基于单用户、多数据推荐系统隐私保护的轻量

级一般性构造方法．
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３)探索不得不使用公钥加密实现用户数据隐

私保护时,通过减少公钥加密∕解密次数实现轻量级

的基于多用户、多数据推荐系统隐私保护的一般性

构造方法

仍利用基于一次离线任意公钥加密算法和在线

仅包含简单加法、乘法运算的对称全同态映射实现

基于多用户、多数据模型的推荐系统隐私保护一般

性构造方法．与基于单用户、多数据推荐系统隐私保

护方案构造不同的是:每个域中的用户采用其所在

域的CSP公钥加密其自身随机选择的会话密钥用

作密钥协商,并用该会话密钥加密各自的历史数据

训练集．因此,如何在每个用户选择的不同会话密钥

加密(每个域的会话密钥又是在不同CSP公钥加密

下)的多用户历史数据训练集上实现轻量级的相似

用户历史数据批量安全搜索,以及密文域上预测模

型建立和推荐结果的同态计算是一个难点问题．
为解决该问题,可通过２种方法进行构造:①利

用跨域的分布式密钥协商技术在跨域的多用户间建

立统一的会话密钥,用于加密各自的历史输入数据;
然后每个用户便可利用单用户、多数据模型下的推

荐系统隐私保护方法,在不影响密文域上隐私保护

预测模型建立和推荐结果计算可用性的前提下对用

统一会话密钥加密后的用户历史数据进行盲化,使
得每个用户的历史数据对本域或其他域中的非授权

用户实现隐私保护．跨域的分布式密钥协商协议需

要在不同域的不同用户间在推荐系统隐私保护的初

始化阶段进行交互,引入了额外的计算开销与通信

开销,但其可在离线阶段完成,且相应开销可摊派在

多次推荐系统的预测模型建议与推荐结果计算中．
②为了提高方案的效率,可采取代理重加密技术,将
不同密钥加密下的用户历史数据转换为某一可信第

三方的公钥加密下的密文,从而实现以用户属性向

量作为关键字的多用户批量安全搜索．此外,隐私保

护的相似用户匹配可通过密文域上２个用户属性向

量间的隐私保护内积运算与隐私保护比较算法(当

２个用户属性向量的内积值大于等于某个实现设定

的阈值时,认定其相互匹配)来实现．
针对在不同密钥加密下的用户历史数据训练集

上进行密文域预测模型建立和推荐结果的同态计算

问题,可采用多密钥公钥全同态加密技术(multikey
FHE)构造多密钥全同态数据封装机制,或通过密

文转换技术(encryptionswitching)在不同域的推荐

服务器和CSP之间构造安全多方计算协议来实现．
４)通过批量验证技术提出轻量级推荐结果防

欺诈与抗抵赖的一般性理论

国内外现有工作多利用 Papamanthou等人[８０]

提出的计算正确性签名技术来实现推荐结果的防欺

诈性质,但其通过双线性配对运算实现带来了巨大

的计算开销．一种高效的推荐结果正确性可验证方

法是将Costello等人[８２]在IEEES&P２０１５提出的

基于 MultiＧQAP实现的、示证方(推荐服务器)与验

证方(推荐结果授权用户)均达到轻量化的可验证计

算技术 Geppetto、同态消息认证码(homomorphic
MAC)以及 Frederiksen等人在 PKC２０１８提出的

同态承诺(homomorphiccommitment)等技术,与
基于一次任意公钥加密运算实现的高效的推荐系统

隐私保护新方法相结合,构造同时具有隐私保护性

质和轻量级推荐结果正确性可验证性质的个性化推

荐系统．此外,还可利用批量验证技术,提出通过一

次验证,同时对n 个推荐结果实现正确性验证的新

方法;并借鉴属性基加密中的白盒可追踪、黑盒可追

踪技术以及二次密钥分发等方法,在推荐结果正确

性验证失败时,对恶意推荐服务器的欺诈行为提出

有效的抗抵赖审计追踪机制．

３　结束语

本文围绕推荐系统隐私保护的关键理论与方

法,从推荐系统隐私保护的模式、安全模型、轻量化

和推荐结果的正确性可验证、可审计４方面进行阐

述．详细介绍了国内外现有的推荐系统隐私保护方

法,指明了利用公钥全同态加密实现推荐系统隐私

保护需要将公钥加密直接作用在数据上,违背了混

合加密的基本原则,从而给资源受限的本地用户带

来了巨大的计算开销和通信开销．
在此基础上,我们进一步针对基于单用户、多数

据模型的推荐系统隐私保护和基于多用户、多数据

模型的推荐系统隐私保护模式,提出了在不得不使

用公钥加密保护数据隐私时,如何通过减少公钥加

密使用次数(最优时为一次),在不利用公钥全同态

加密的前提下实现推荐系统隐私保护的核心思想、
关键理论和新方法．阐述了在非请求 响应模式下,
隐私保护的智能推荐系统为用户自动返回个性化推

荐结果在群智感知与５G网络安全中的重要理论意

义与应用价值．最后,我们还指出了当前研究存在的

问题、未来研究方向和解决方案,为进一步从事推荐

系统的隐私保护、智能安全与隐私保护的理论研究

提供了新思路．

４４０２ 计算机研究与发展　２０１９,５６(１０)
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