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Abstract　Withtheincreaseofsecurityvulnerabilities,ithasbeenaconsiderablechallengetoevaluate
andrepair vulnerabilities efficiently．However,the current assessment ofthe availability of
vulnerabilitiesmainlydependson manualmethods．Howtointelligentlyandautomaticallyexploit
securityexploitsisahotresearchissueinthisfield．Inthispaper,theliteratureonautomatedexploit
generationofsecurityvulnerabilitiesfrom２００６tothepresentareinvestigated．Weanalysizecurrent
researchprogress,pointoutthedevelopmenttrendofexploitgenerationresearch,andsummarizethe
generalframeworkofautomatedexploitgenerationofvulnerabilities．Wesortoutthecurrentresearch
resultsfromthethreeaspectsofinformationinput,vulnerabilitytypesandutilizationmethods,and
discusstheeffectsofthethreeaspectsontheautomatedexploitgenerationofvulnerabilities．Thenthe
currentshortcomingsandchallengesofautomaticexploitgenerationofvulnerabilitiesareanalyzed,

andthefutureresearchtrendsanddirectionsarealsopointedout．
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摘　要　随着安全漏洞数量急剧上升,高效率地评估与修复漏洞面临更大的挑战．目前漏洞的可利用性

评估主要依赖人工方法,如何智能化和自动化地进行安全漏洞利用是本领域一个热点研究问题．调研了



２００６年至今安全漏洞自动利用文献,分析了现状并指出了漏洞利用研究的发展趋势,同时给出了漏洞

自动利用的一般框架;分别从漏洞自动利用的信息输入、漏洞类型和利用方法这３个角度对当前研究成

果进行了梳理,指出了这３个角度对漏洞自动利用的影响;分析了漏洞自动利用研究的不足与挑战,并

对将来的研究趋势进行了展望．
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　　随着互联网行业的发展及软件系统复杂性增

加,潜在的安全漏洞风险也在随之上升．与此同时各

大企业、政府、高校逐渐重视安全,针对安全的相关

投入也在逐渐增多．相应地,漏洞发现与报告也逐年

增加,图１统计了美国国家漏洞数据库(National
VulnerabilityDatabase,NVD)披露的历年漏洞记

录数量[１],仅２０１９年上半年(截至７月１日)披露的

漏洞数量就超过了２０１６全年披露漏洞数量．然而已

经披露的漏洞并不意味着该漏洞已经完全被修复,

２０１７年５月１２日,WannaCry勒索软件爆发就说明

了这一点．它利用了２０１７年３月就已经发布了补丁

的EternalＧBlue漏洞攻击脆弱系统．据了解,攻击者

有平均３０天[２]的时间利用公开的补丁信息来恢复

漏洞信息,并攻击尚未修补的系统．

Fig．１　NVDdisclosedthenumberofvulnerabilitiesovertheyears
图１　NVD历年披露漏洞数量

　　当前的漏洞分析和修复工作仍然存在不少难

题．首先,软件供应商和研究人员难以确定所提交漏

洞的可复现性[３]．漏洞复现本就是一项需要耗费时

间的工作,而由于提交的漏洞报告的质量参差不齐,
不少漏洞信息更是存在不准确、不完整的问题．安全

研究人员可能还需要大量的时间来找出安全漏洞报

告中存在的错误,以及补全缺失的信息．这些都严重

拖慢了漏洞修复的速度,甚至会因为复现失败对漏

洞造成误判．另一方面,目前对漏洞的可利用性判断

也存在困难．从漏洞复现到漏洞利用,这个过程要对

二进制程序以及程序源代码的运行过程有很透彻的

分析,往往需要耗费安全研究人员大量的心血去研

究．由于安全漏洞修复的周期长、资源有限,软件供

应商往往需要快速判断漏洞的危险性以分配资源．
因此,如何快速分析、评估漏洞的可利用性是当前漏

洞发掘与分析的关键问题之一[４Ｇ６]．

虽然软件自动漏洞利用技术已经取得了初步进

展,但是软件复杂性的增加、控制流完整性检测和软

件漏洞类型的多样性,给漏洞利用评估带来了更多

的挑战[７]．如何进一步探索和研究软件漏洞,提出更

加高效可靠的自动化解决方案已经成为当前热门的

研究领域．为此,我们调研了IEEE,ACM,Springer
等出版期刊以及安全会议中有关漏洞利用的文献,
尝试总结漏洞自动利用目前的研究成果,指出该领

域的研究方向．图２展示了近年来漏洞自动利用文

献数量,可以看出漏洞自动利用相关研究数量正在

稳步上升,该领域逐渐受到关注,相信更多的研究成

果即将出现．
本文的主要贡献有３个方面:

１)系统地调研了２００６年至今的近７０篇漏洞

自动利用文献,指出了漏洞利用研究的发展趋势,总
结了漏洞自动利用的一般框架;

８９０２ 计算机研究与发展　２０１９,５６(１０)



Fig．２　Literaturenumberofautomaticexploitationgeneration
图２　漏洞自动利用文献数量

２)首次从漏洞利用的信息输入、漏洞利用的

漏洞类型和自动利用的关键方法这３个角度对漏洞

利用进行梳理,并分别指出了各角度中相关方案优

缺点;

３)分析了当前漏洞自动利用研究中的不足,总
结了面临的七大机遇与挑战,并指出了未来的研究

趋势与下一步研究方向．

１　漏洞自动利用

１．１　漏洞利用的定义

漏洞(vulnerability)是信息技术、信息产品、信
息系统在需求、设计、实现、配置运行等过程中,有意

无意之间产生的缺陷(bug)．这些缺陷一旦被恶意主

体利用,可能会影响构建在信息系统之上正常服务

的运行,对信息系统的机密性、完整性以及可用性造

成严重损害[８]．然而一些漏洞可能不是系统安全的

威胁,而只会导致程序在输出数据时出现特定的错

误输出,也就意味着该漏洞是不可利用的．仅当漏洞

可以被利用时才被称为安全漏洞,攻击者可以使用

该漏洞程序执行恶意行为并破坏计算机安全[９]．
漏洞利用(exploit),本意为“利用”,指的是使用

程序中的某些漏洞来得到计算机的控制权(使自己

编写的代码越过具有漏洞的程序的限制,从而获得

运行权限)．在英语中,本词也作名词,表示为了利用

漏洞而编写的攻击程序,即漏洞利用程序[１０]．漏洞

自动利用(或称漏洞利用代码自动生成)就是通过给

定的数据(如可执行文件、源代码、补丁等),生成可

以利用该漏洞达到某特定目的的数据或者代码的过

程的自动化实现[１１]．一般来说漏洞利用生成的利用

代码需要获得目标系统最高权限(例如拿到shell),

虽然部分工作暂时不能做到这一点,但是有朝着拿

到shell方向努力或者为此方向做出了贡献．
１．２　漏洞自动利用的发展

与漏洞利用有关的研究非常广泛,主要包括:漏
洞自动利用、攻击方法、防护绕过、代码生成以及内

存布局等．
１)攻击方法

由于漏洞利用本质上是各种攻击方法的实例

化,所以攻击方法是漏洞利用的研究基础．从各种内

存冲突方案[１２Ｇ１４]到数据流攻击[１５Ｇ１６],攻击方案的发

展给漏洞利用带来新鲜的血液．
２)防护绕过与代码生成

随着安全防护措施的普及,漏洞利用研究需要

考虑这些问题．当前研究中防护绕过和代码生成往

往是相辅相成的,这主要是因为防护绕过的办法大

部分体现在输出代码上,而代码生成的时候也会涉

及防护绕过的问题．除了普通的防护绕过方案[１７Ｇ１９],

DOP[２０Ｇ２３],Shellcode[２４Ｇ２９]也是常见的解决方案．
３)内存布局

由于内存漏洞研究广泛、危害大,所以有关内存

布局的研究也是主要的方向之一,如何精确地控制

内存数据以达到预期目的是它们的研究目标[３０Ｇ３３]．
我们将近年来漏洞自动利用研究的主要文献进

行了汇总,如图３所示．最早的漏洞自动利用尝试可

以追溯到２００６年,Yang等人尝试使用符号执行生

成文件系统挂载程序的恶意硬盘[３４]．随后,有关漏

洞自动利用的研究逐渐发展,研究数量总体呈上升

趋势,各研究主要围绕着３个方向展开:不同输入信

息处理方案、漏洞类型以及自动利用方法．输入信息

方面研究者尝试通过可执行文件、源码、补丁、漏洞

报告[４３]和PoC程序等数据不断尝试生成漏洞利用．

９９０２赵尚儒等:安全漏洞自动利用综述



在漏洞类型上,最初研究以内存溢出及 Web注入为

主,近年来,也有关于安卓恶意消息、UAF、内存读

取等漏洞类型的利用研究．在自动利用方法上,符号

执行这一强大的方法自２００６年的 EXE至２０１８年

的FUZE仍然受到研究者的喜爱．与此同时,为了获

得更好的效果摆脱已有工具的限制,大家也不断尝

试新的方法:模糊测试、污点分析、模型检测、形式逻

辑、自然语言处理等技术也纷纷得到应用．

Fig．３　Thedevelopmentofautomaticexploitationgenerationofvulnerabilities
图３　漏洞自动利用的发展

１．３　漏洞自动利用框架

通过调研现有文献,我们给出了漏洞自动利用

一般过程,包括信息提取、漏洞识别、路径发现、状态

求解及代码生成,如图４所示．总的来说,漏洞类型

将会指导整个漏洞利用过程．漏洞利用首先从可执

行文件、源码等输入数据中提取利用需要的信息,利
用路径发现与状态求解以获取利用案例,最后辅以

代码生成技术,生成漏洞利用的程序或者数据．

Fig．４　Vulnerabilityautomaticexploitationgenerationframework
图４　漏洞自动利用框架

　　具体来说,首先从输入数据中提取信息．不同于

漏洞挖掘,漏洞利用可以在已知存在漏洞的情况下

生成对应漏洞的利用数据,所以给出的数据类型可

能十分多样,同时也可能包含非常丰富的信息．例如

给出的可能是存在漏洞的可执行文件、源代码这种

通用数据,也可能是补丁、PoC这种针对个别漏洞的

专用信息．如何对上述类型各异的信息进行处理,并
从中提取出可对后续漏洞利用进行有效指导的信息

是本步骤的研究重点．当然漏洞利用也可以结合漏

洞挖掘,在未知漏洞的情况下先行挖掘漏洞,再对挖

掘出来的漏洞进行利用．这种情况对利用框架的后

续架构没有太大影响．由于给定的信息可能不足以

支持漏洞利用,接下来需要基于提取到的信息获取

出漏洞类型及其他相关利用信息．这一步是非常灵

活的,如果给定的信息可能包含足够的漏洞信息,甚
至可以跳过此识别的步骤．

根据漏洞信息尝试发现利用路径,求解出可用

的利用状态与输入的关系．这一部分可以说是漏洞

利用的关键,因为这一步可以发现利用状态与输入

的关系,即意味着将来可以根据此关系推导出利用

目的对应的输入,而这正是达成漏洞利用最终目的

的关键操作．最后,应用代码生成技术,生成符合特

殊要求的代码或者数据,例如符合特定规则检测的

数据、同一漏洞的不同利用实例等．

００１２ 计算机研究与发展　２０１９,５６(１０)



２　漏洞利用的信息输入

在漏洞利用的过程中我们往往需要从一定的数

据来源中获取漏洞利用信息．我们统计了当前研究

中使用信息输入情况,如图５所示,可以看出,直接

使用可执行文件进行漏洞利用的研究所占比例最

多,占６６％,源码的利用研究数量次之,占２９％,另
外还有５％将使用其他的信息输入例如补丁、PoC
等．与其他类型的信息相比,可执行文件最容易获

取,而源码、补丁等数据则面临不被公开、不存在等

的问题．然而随着开源软件的流行,基于源码漏洞利

用也备受关注．源码相比可执行文件保留了更多的

信息,但是不同的源码语法规则、执行逻辑的差别导

致无法统一利用的问题仍然困扰着研究者．而其他

类型的信息包括补丁、PoC等则包含了更为精炼的

漏洞信息,甚至直接指明了利用路径,但是这类信息

数量少、质量参差不齐,严重降低了利用效率．

Fig．５　Informationinputforexploits
图５　漏洞利用的信息输入

本节将进一步讨论不同的信息输入对漏洞自动

利用的影响．
２．１　可执行文件

可执行文件是指源代码经过预处理、编译、汇
编、链接等步骤以后,以特定结构组织的二进制指令

序列文件．可执行文件有利用时需要的程序运行级

别的细节,例如堆栈帧、内存地址、变量放置和分配．
但可执行文件在分析时的扩展性更差,且不具有源

码级别的抽象信息[４６]．
由于可执行文件是一系列可执行的二进制指

令,根据是否将指令输入硬件执行,我们可以将可执

行文件分析方法分为静态分析和动态分析．
静态二进制分析过程通常从加载和处理要分析

的二进制文件开始．处理步骤包括解析二进制文件、
生成二进制文件的汇编指令的中间语言表示以及构

建控制流图．虽然这项技术提供了一个系统检查所

有可能的程序路径的能力,但是静态二进制分析可

能很慢,并且在处理间接跳转语句时有局限性[４７]．
一般来说,静态分析使用切片算法和关于接收输入

数据的点和异常终止点的信息,选择仅由处理输入

数据的指令组成的子空间．对于选定的子跟踪,将构

造路径谓词,生成用户指定的利用代码[４８]．由于可

执行文件可读性差,各架构格式不统一,还需要将二

进制代码转换为中间文件再进行分析．
文献[４９]首先使用IDAPro将二进制代码解

包,并使用BinNavi翻译成 REIL中间表示．接着输

入从输入函数到潜在可利用语句的 REIL 指令序

列．最后尝试寻找一个执行与潜在可利用语句控制

流所需的一组输入约束．
文献[５０]首先分解EVM 字节码并重建控制流

图(controlflowgraph,CFG)．接下来,扫描该CFG
以获得关键指令以及状态改变指令．接着探索从

CFG引导的根到这些指令的路径,通过符号执行从

这些指令创建一组路径约束．最后利用生成模块解

决了关键路径和状态改变路径的组合约束,以生成

利用．文献[５１]反汇编二进制代码得到程序的中间

表示(intermediaterepresentation,IR)和 CFG,并
以此检查在漏洞利用过程中使用的程序信息,例如

二进制代码中是否存在汇编代码“JMPESP”和字

符串“SH”．接着使用符号执行来搜索程序的路径,
并根据二进制代码的控制流图挖掘漏洞．最后绕过

系统保护自动生成利用代码．
文献[５２]从执行跟踪中构建一个信息和控制流

混合图(HIＧCFG),以结合代码、数据以及它们之间

关系的信息．在获取 HIＧCFG后,使用符号探索来寻

找导致故障的缓冲区内容或者导致后续缓冲区的期

望故障触发内容．符号探索通过构造输出值和路径

条件的符号表达式,并使用决策过程求解这些公式,
生成程序一部分的可行执行路径．

文献[４０]将x８６汇编转换为适合符号执行的中

间语言．具体来说,对于执行的每一条指令,符号执

行器都会将指令JIT编译成BAP中间语言．然后直

接在IL上执行符号执行,引入与特定攻击有效载荷

相关的附加约束,并将公式发送给SMT 求解器以

检查可满足性．
Coppelia[５３]首先使用 Verilator将 RTLVerilog

翻译成逻辑等价的 C＋＋代码,然后将安全关键断

言添加到生成测试平台,并使用 Clang编译器将新

翻译的设计编译成LLVM 字节码,最后定义违反安

全关键断言的处理器状态,使用符号执行找到输入

将系统从初始状态带到违反状态的路径．

１０１２赵尚儒等:安全漏洞自动利用综述



动态分析常见的方法有模糊测试和动态污点分

析[５４]．它们尝试直接在硬件中执行或者模拟执行该

二进制指令序列,在执行的过程中定位、提取利用需

要的信息,例如堆栈数据、内存变量地址等．这就意

味着需要考虑如何获取寄存器及内存的信息．另外,
为了解决设备外执行的问题,最近还提出了模拟执

行的方法．
文献[５５]允许研究人员开始在目标设备上执行

固件．开始时固件在设备上执行,直到到达断点,接
近研究者希望更仔细分析的有趣代码段．这也允许

研究人员快速到达感兴趣的代码段,而不必从绝对

开始就模拟固件．当到达断点时,在目标设备上停止

执行,并执行文本转换．设备的整个状态(内存和寄

存器)被传输到仿真器,仿真器然后从设备停止的地

方恢复执行．上下文切换可以发生多次,每当这种情

况发生时,仿真器拥有的与设备不同步的任何状态

(如存储器和寄存器)被复制到目标设备,然后从模

拟器停止的地方继续执行．
文献[５６]首先指定目标设备的硬件,创建一个

与目标处理器非常相似的虚拟机,根据目标设备的

布局人工映射内存范围．随后将把涉及这些区域之

外的地址的任何操作转发给目标设备．如果代码和

内存没有映射,那么所有的内存操作都将被转发到

目标设备．过于具体而无法放入框架的定制功能,例
如呼叫监视器、存储器和寄存器状态转移功能也在

虚拟配置文件中实现．
２．２　源代码

源代码(sourcecode)是指一系列人类可读的计

算机语言指令,最终目的是将人类可读的文本通过

编译器翻译成为计算机可以执行的二进制指令．我
们所说的源代码通常指的是C∕C＋＋,BASIC,C＃,

JAVA,PASCAL等高级语言编写的代码．
源代码包含抽象信息,如变量、缓冲区、函数和

用户构造的类型,使自动推理更容易并具有更好的

伸缩性[３８]．但同时高级语言的抽象隐藏了程序操作

的细节,而这些细节对于检测错误和评估它们的严

重性非常重要[４８]．
源代码作为编程语言,最大的特点就是可以被

译成可执行文件．这也就是说,可以在转换之后直接

使用可执行文件的分析方法．另外,源代码保留的抽

象信息可以帮助我们进行静态分析,获取漏洞利用

的有关信息．
AEG[３８]分析源代码程序,生成符号执行公式并

求解它们,执行二进制分析,生成二进制运行时约

束,并将输出格式化为可以直接输入易受攻击程序

的实际利用字符串．NAVEX[５７]给定应用程序源代

码,识别应用程序和相应模块中易受攻击的接收器．
在这个阶段分别分析每个模块,并且只优先考虑那

些有漏洞的模块从而显著减少搜索空间并有助于提

高可伸缩性．
文献[５８]使用源代码弱点白盒检测引擎和开源

收集引擎将分析目标的源代码转换为中间代码,并
对转换后的中间代码和处理后的数据进行编码,然
后将其传输到弱点分析引擎服务器．其利用基于编

译器的符号执行在源代码级进行弱演绎,提取测试

结果的弱代码连接黑盒测试．
除此之外,由于部分高级语言为解释语言,它们

可以通过修改解释器来进行符号执行．文献[５９]构
建了一个基于Java符号执行框架,可以理解为一个

非标准的Java字节码解释器．它在解释代码时强制

执行路径探索;例如当解释if语句时,创建２个程序

状态,以便探索２个分支．该解释器提供了一组路径

选择策略,可以从各种约束求解器中进行路径条件

选择．
２．３　其他信息

除２．１~２．２节提到的可执行文件以及源代码

之外,还有补丁、PoC等信息可以利用,这一类信息

数量更加少．它们的特点是具有超高的信息密度,它
们往往直接提示漏洞位置、触发函数等等关键信息．
但是这可能在精简的过程中遗漏了某些信息而导致

利用失败．所以大部分研究会同时结合可执行文件

或者源代码等其他信息,在保证利用成功的同时提

高利用效率．
１)补丁文件

APEG[３５]使用二进制分析工具将未安装补丁

的程序与已安装补丁的程序进行对比,识别出添加

检查的差异位置,检查条件等．根据识别出来的检查

与可执行文件生成到达检查点以前的约束公式,接
着自动生成不能通过添加的检查的输入．

２)PoC
FUZE[４４]首先将一个PoC程序作为输入,识别

提取漏洞利用需要的关键信息,例如:①易受攻击

对象的基址和大小;②与留下悬空指针的自由站点

相关的程序语句;③与悬空指针取消引用的站点相

对应的程序语句．然后,它利用内核模糊化来探索

各种系统调用,从而改变内核异常的上下文．在每个

包含不同内核崩溃的上下文中,FUZE进一步执行

符号执行,跟踪评估可能对漏洞利用有用的原语．
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Revery[４５]提出一种使用提供的PoC输入测试目标

应用程序,基于已知崩溃路径相关的信息,结合堆布

局导向模糊测试技术,获取漏洞程序更多可利用状

态的方法．它跟踪每个指针和内存对象的状态,并捕

获崩溃路径上的安全信息、运行时信息等．Revery
还检查损坏的内存对象(表示为异常对象)以及可用

于定位异常对象的对象,从路径中检索布局贡献者

信息,创建它们之间的点对点关系．基于这些指令和

对象,Revery获得了一个布局贡献者有向图来描述

漏洞的内存状态和贡献者．
３)异常输入

PolyAEG[６０]接受一个易受攻击的程序和一个

异常输入．它使用给定的异常输入动态运行易受攻

击的程序,这些异常输入可以使程序崩溃,跟踪每

个指令并执行动态污点分析以收集执行信息．接着

分析污点传播过程来检测控制流的劫持点,并提

取污染的存储区域来存储所使用的跳转指令和

Shellcode．基于污点执行信息生成路径约束,确保当

程序以漏洞为输入运行时劫持点是可到达的．最后

利用指令构建一个跳转指令链,将程序的执行重定

向到Shellcode．至此,通过前面阶段中确定的指定

数据依赖关系和路径约束修改相关输入字节来生成

一个漏洞利用．
２．４　小　结

第２节介绍了漏洞利用中常见的输入信息．其
中可执行文件最为研究者青睐,因其使用广泛、易于

获取．当然其他信息例如源代码、PoC等虽然各有优

缺点,但是其中蕴含的信息很可能对漏洞利用十分

关键．如果漏洞利用的过程中可以获取的信息越多,
漏洞利用的成功率将会越高．因此探索新的信息来

源、结合多种信息利用是当前研究热门话题．

３　漏洞利用中的漏洞类型

漏洞利用和目标漏洞类型息息相关．我们统计

了当前漏洞自动利用研究中漏洞类型的情况,如图

６所示．可以看出:在自动利用漏洞类型中,内存溢

出类漏洞最多,占５５％,Web漏洞其次占２４％,另
外还有２１％的研究尝试其他的漏洞类型．内存溢出

漏洞是最为经典的漏洞,关于漏洞的研究的起始正

是从内存溢出开始的．而且内存漏洞与其他漏洞相

比,更容易带来简单而严重的危害,所以大部分研究

者会考虑从内存类漏洞进行研究．紧接着就是 Web
注入类漏洞,Web是当前最流行的开放系统和信息

获取渠道,自２０世纪８０年代以来,Web应用程序

已从文本,图像和超链接的静态 HTML页面演变

为可自定义和交互式页面．这导致了该类漏洞产生,
也促进了对 Web漏洞的研究[６１]．与此同时,其他漏

洞类型也同样有研究的价值．

Fig．６　Vulnerabilitytypeofexploit
图６　漏洞利用的漏洞类型

３．１　内存溢出类漏洞

内存溢出类漏洞主要包括:栈溢出、堆溢出和格

式化字符串．内存溢出漏洞之所以受到大家的关注,
主要是因其危害性严重．一般来说,当前计算机运行

程序,首先要将程序代码、数据复制到内存,然后再

交由CPU执行．如果程序执行过程中出现内存意外

读写,就有可能影响到运行的代码或者数据．若该漏

洞被攻击者所利用,就会导致各种可能的危害,甚至

是被执行任意代码,也就意味着该计算机被攻击者

完全控制．
内存类漏洞由于发生在内存空间,因此非常需

要获取程序运行时的内存信息．因此大部分研究需

要针对如何获取漏洞触发时信息作出讨论．
符号程序计数器(x８６机器中的EIP寄存器)包

含下一条要执行的指令的地址,所以控制寄存器是

所有控制劫持攻击的一个常见的攻击目标．因此,

Crax[６２]提出监测EIP寄存器的状态是解决不同类

型的控制流劫持漏洞的一种全面而简单的方法．当
符号执行探索路径并污染内存时,使用符号数据更

新EIP寄存器,从而触发漏洞利用．漏洞利用生成将

搜索内存以找到可用的内存区域来注入Shellcode
和 NOPsled,并将EIP寄存器重定向到Shellcode．

除了EIP寄存器之外,损坏的指针可能间接改

变控制流．特别是,分配给符号指针的符号数据意

味着可以将任意数据写入任意地址．当检测到符号

写入时,写入操作的目标将被重定向到敏感数据,
如返回地址,．dtors或者 GOT,以间接更新 EIP寄

存器[４６]．
对于堆溢出,如果攻击者指定的输入是符号化

的,而且关键操作最终会操纵符号字节,那么攻击者

３０１２赵尚儒等:安全漏洞自动利用综述



的输入将可能到达某些限制下的关键操作．这些约

束决定了攻击者对这些关键操作中使用的值进行控

制的级别．因此,一旦检测到目的地的符号数据流,
就可以发现堆利用原语[６３]．

除了直接检测内存数据以外,Pangr[６４]尝试了

新的基于行为的建模方法．分别对格式字符串、栈溢

出和堆溢出漏洞的行为进行建模,并利用漏洞在符

号执行过程中触发的内在语义来寻找有价值的漏

洞．在找到有利于以后漏洞利用的易受攻击点后,漏
洞分析器记录输入值和上下文信息,如寄存器、堆
栈、堆和环境变量等．
３．２　Web注入类漏洞

Web注入类漏洞主要包括:SQL注入(SQLi)、

XML注入(XMLi)和跨站脚本(XSS)．３种类型的漏

洞本质上是相似的．例如SQLi和 XSS都依赖于将

恶意内容注入到合法数据并从输入源流动到漏洞触

发点．当恶意内容通过查询注入数据库或当它到达

向客户端发送内容(即代码)的类似回显的语句时,
漏洞即被触发[６５]．

直观地,我们可以使用测试框架直接测试后端

网络服务．文献[６６]介绍SOLMI,一个用于XML注

入的基于求解器和变异的测试生成框架．它使用一

组变异操作符,可以操纵非恶意的XML消息生成４
种类型的XMLi攻击来绕过 XML网关并针对后端

网络服务进行攻击．
文献[３６]尝试检测以下４种模式来识别漏洞:

１)不受信任的数据是从一些污点源读入的,例如用

户控制的文件、网址请求、cookie值或网络源．它随

后可以存储在任意对象中,并作为参数或返回的结

果传入传出．２)有些方法可能会从旧对象中派生出

新对象．其中一些,如果传递给一个不可信的对象,
将产生一个不可信的对象．３)任何不受信任的数据,
无论是来自原始污点源还是通过传播程序导出的,
都不能用于任何污点接收器,例如数据库访问例程．
４)如果对象已经通过引用或转义对象内容的清理程

序,则前面的规则不适用．
文献[３７]比较由分别在 ２ 个输入上执行的

PHP程序发布的数据库状态(例如选择、插入)．检
查器比较第１对相应的语句,然后比较第２对语句,
依此类推．如果任意对中的语句都是有效的SQL,但
具有不同的语法结构(即解析树),则检查器发出攻

击信号．
NAVEX[５７]构建了一个攻击字典,用于实例化

针对每类漏洞的分析模板．它包含:１)接收器．这些

指令执行攻击的恶意内容．例如回显和打印PHP函

数是 XSS攻击的接收器;２)清理器．包括一个广泛

的PHP清理列表,包括内置的清理函数和操作符,
它们可以隐式清理输入(例如转换操作符)．３)遍历

类型．它指定了图形所需的遍历类型．４)攻击字符串．
攻击字符串是可能出现在接收器上的(恶意)值的规

范．目前,攻击字典包含SQLi,XSS、文件包含、命令

注入、代码执行和EAR的条目．
符号执行也可以被用来识别 Web注入类漏洞．

Craxweb[６７]将准备好的符号数据注入到一个超文

本传输协议请求中．如果符号数据可以在符号执行

过程中通过套接字传播到 HTTP响应或数据库查

询,则表明响应或查询易受攻击,可以由原始输入的

符号数据控制．
３．３　其他类型漏洞

除了内存溢出和 Web注入２类常见漏洞外,仍
有许多类型的漏洞值得探索．

１)UAF漏洞

对于栈或堆溢出漏洞,简单地改变PoC程序的

上下文就可能促进对这些漏洞的利用,而 UAF漏

洞的利用需要对易受攻击的对象进行暂时和临时的

控制,在这些限制下,上下文的微小变化通常不利于

可利用性的探索．FUZE[４４]首先准确定位悬空指针

出现的位置,以及指针被PoC程序中定义的系统调

用取消引用的位置．然后在上下文中执行符号执行,
目的是确定上下文是否可以将内核执行导向可利用

的机器状态．接着基于通过内核模糊化获得的内容

来设置符号执行．最后通过使用符号执行来识别对

开发真正有用的机器状态．
２)参数篡改漏洞

当服务器端参数验证弱于客户端验证时,网络

应用程序被认为是易受攻击的．换句话说,服务器对

客户端提供的输入的格式执行的检查比客户端少．
WAPTEC[３９]利用网络应用程序中客户机中代码构

成的关于参数验证检查意图的描述,直接从客户机

代码中提取一个规范,然后用该规范检查服务器端

代码的漏洞．
３)安卓意图(intent)欺骗

意图是安卓系统中一个要执行的操作的抽象描

述．意图消息要么携带特定目的地的信息,要么表达

需要由某个能够管理它的流程提供服务的通用请

求,还可以作为广播消息,通知一组感兴趣的进程发

生了一些状态更改[４１]．然而,安卓意图传递机制不会

向接收组件提供任何关于意图来源的信息,因此有

４０１２ 计算机研究与发展　２０１９,５６(１０)



助于创建带有恶意输入数据的欺骗意图．如果这种

恶意输入在被处理之前没有被应用程序正确验证或

净化,则可能导致拒绝服务或者跨应用脚本执行[６８]．
为了识别潜在的进程间拒绝服务攻击,文献[６９]检
查意图属性(即意图动作、额外数据或类别)的每次

使用,并沿着相应属性的使用定义链执行反向数据

流分析,以确定是否有可能导致未处理的空指针异

常．对于跨应用脚本执行,文献[６９]首先通过在应用

程序中识别 WebView．loadUrl()的调用来识别易

受跨应用程序脚本攻击的语句．从这样的语句开始,
沿着传递给该语句的调用 WebView．loadUrl()的
参数的useＧdef链执行向后数据流分析．如果这些参

数中的任何一个是定义语句的使用,其右侧涉及提

取意图属性,则认为该语句易受该漏洞的攻击,可以

依据此路径生成漏洞利用．
４)安全策略执行不一致

安卓框架利用基于权限的安全模型,提供对各

种系统资源的受控访问．但是,敏感操作可能从不同

的路径到达,这可能会导致安全检查失效．因此,权
限不足的攻击者可能会通过采用缺乏安全检查的路

径来执行敏感操作．Centaur[５９]首先找到所有到达敏

感操作的可行路径,然后给出每个可行路径所需的

许可(所需的许可包含在每个路径条件中),接着验

证可行路径之间的许可一致性,最后尝试生成使用

可行路径验证可疑漏洞的输入．
５)信息泄露

文献[１５]提出了一种在面向对象程序中自动生

成信息流泄漏漏洞的方法．他们的方法将自组合和

符号执行结合起来,为给定的信息流策略和程序位

置的安全级别规范组成一个不安全公式．不安全公

式产生了一个模型,该模型用于为该漏洞生成输入

数据．
３．４　小　结

第３节介绍了不同漏洞类型的特点,并对常见

的内存溢出类漏洞、Web注入类漏洞及其他漏洞类

型的常见利用方式作总结．可以看出虽然不同种类

的漏洞有所相似,但是进行利用甚至自动化利用时

仍然有不可逾越的区别．另外,当前漏洞自动利用研

究中,每次利用方案生成往往只能有一种漏洞类型,
如何综合多个漏洞(同类型或者不同类型)利用仍然

是有待研究的问题．

４　自动利用的关键方法

获得漏洞利用的相关信息以后,需要对这些信

息进行处理,以得到漏洞利用中最关键的信息:漏洞

触发与输入的关系．只有获得了这个信息,我们才有

可能做到“利用”．常见的方法有:符号执行、模糊测

试、污点分析等．由于这些方法都有各自的局限,当
前研究主要针对这些方法进行改进优化．
４．１　符号执行

符号执行(symbolicexecution)是一种程序分

析技术,其可以通过分析程序来得到让特定代码区

域执行的输入．目标程序的输入被当成是符号变量,
当代码执行时,数据被“替代”为条件表达式和其他

操作,结果递增地表示为对输入值的约束,以便在给

定路径上继续执行．每次代码执行包含符号值的条

件检查时,都会需要分叉执行,在真实路径上添加分

支条件持有的约束,而在错误路径上添加它不持有

的约束．最后通过使用约束求解器来查找满足约束

的具体值,从而为程序生成测试用例[７０]．符号执行

是自动利用中使用得最多的方法．自２００６年有人首

次使用[３４]至今最新的研究[７１],符号执行一直是漏

洞利用中强有力的工具．
符号执行的弱点是执行过程中的路径爆炸问

题,这给大规模网络应用程序上的漏洞生成带来了

挑战．为应对这个问题,最基础的方法就是减少开

销．Craxweb[６７]利用并发测试的优势尝试提高效率．
文献[４６]提出了一种基于路径选择优化、选择性符

号输入和伪符号变量惰性赋值的自动匹配漏洞生成

方法来处理符号指针．文献[６９]通过从易受攻击的

语句启动静态符号执行,减少了必须计算路径的空

间,而不是从应用程序入口点开始到从这些入口点

可访问的所有语句执行正向符号执行．这种修剪可

以减少利用生成的计算时间．而 EOEDroid[７２]则尝

试使用选择性符号执行探索事件处理程序中的路径

并收集路径约束．更具体地说,给定一个应用程序,
其调用“选择性符号执行”来重复测试每个事件处理

程序,直到遍历所有内部感兴趣的路径．有趣的路径

由子模块“启发式生成”发现．当一个分支被标记为

有趣时,不管条件语句是否是符号性的,EOEDroid
都会强制遍历这条路径．同时,构造并保存相应的路

径约束．对于每一轮测试,子模块“分析沙箱”用于保

护分析环境免受污染,并保持每一轮测试的独立性．
除此之外,AEG[３８]提出了一种针对更有可能被

利用的路径优先化技术和预处理符号执行技术．例
如只探索具有最大输入长度的路径,或者与 HTTP
GET请求相关的路径．然后使用基于启发式方法优

先级队列路径优先化技术,使得程序首先选择可能
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更易被利用的路径．文献[５９]提出了一种分阶段的

具体执行到符号执行的技术,用于分析像安卓框架

这样的中间件软件．它将初始化阶段作为整个系统

的具体执行运行,然后从具体执行提供的执行上下

文中的一个入口点方法开始执行符号执行．避免了

由于复杂的初始化阶段导致的状态空间爆炸,同时

为符号执行提供了上下文,使得输入变量的类型和

值信息可用．
４．２　模糊测试

模糊测试(fuzzing)是一种软件测试技术．其核

心思想是将自动或半自动生成的随机数据输入到一

个程序中,并监视程序异常,以发现可能的程序错误．
模糊测试常常用于检测软件或计算机系统的安全漏

洞．典型模糊测试范例:测试生成、崩溃检测和测试

缩减．首先变异并产生符合输入规范的数据．然后定

制数据各元字段中可以修改的部分．在执行过程中,
评估执行的测试用例是否会产生导致利用的影响．
每当发现新的漏洞时,最小化相关操作,并生成一个

只包含一组基本操作的PoC代码作为证明[７３]．
针对模糊测试存在效率低下的问题．文献[５８]

创建一个针对模糊化的软件数据模型,并自动对数

据文件和软件本身进行分析．通过静态分析(弱点信

息、输入文件结构)进行建模,建模后的数据结构和

弱点代码通过连接模糊化测试,用于提取输入数据．
Pangr[６４]尝试使用符号辅助模糊化利用了符号执行

对语义理解的优势,并且模糊化的执行时间短．
Deepfuzz[４２]提出一种结合了初始种子生成协同执

行、路径概率分布、路径选择和约束模糊化的深度模

糊算法．
另外,Revery[４５]采用了一种面向内存布局的模

糊化解决方案来扩展发散路径．它只探索内存布局

与PoC输入相似的各种路径．因此,它能驱动模糊

器探索接近内核崩溃的路径,但是没有使用完整的

碰撞该路径,而是使用前面提到的布局贡献者指令

作为模糊器的指导．而且,Revery并不打算在模糊

化过程中匹配确切的崩溃路径或触发漏洞．相反,它
忽略了崩溃路径中的大部分指令,只保留前面提到

的布局贡献者指令,这可能产生与漏洞类似的内存

布局．因此,模糊器可以探索许多不同的路径,并有

更好的机会找到可利用的状态,同时保持漏洞的记

忆状态．Revery使用启发式方法在不同的路径中寻

找可利用的状态和劫持点,并试图合成新的利用输

入,以触发分叉路径中的可利用状态和崩溃路径中

的漏洞．它采用一种新的控制流拼接解决方案将分

叉路径和碰撞路径拼接在一起,然后利用轻量级符

号执行来生成利用输入．
４．３　污点分析

污点分析是一种跟踪并分析污点信息在程序中

流动的技术．在漏洞分析中,使用污点分析技术将所

感兴趣的数据(通常来自程序的外部输入)标记为污

点数据,然后通过跟踪和污点数据相关的信息的流

向,可以知道它们是否会影响某些关键的程序操作,
进而挖掘或利用程序漏洞．

ARDILLA[３７]介绍了一个使用污点分析识别

Web注入漏洞的５项规则:

１)污点源是输入．在测试中的 PHP程序的执

行过程中,污染源会导致污染数据．ARDILLA 为从

输入参数中读取的每个值分配一个唯一的污点,由
该值的来源标识．

２)污点集描述了每个运行时值如何受到污点

源的影响,并且可以包含任意数量的元素．
３)污点传播指定运行时值如何获取和丢失污

点．ARDILLA通过应用程序代码中的分配和过程

调用传播未更改的污点集．在调用不是污点过滤器

的内置PHP函数时,ARDILLA为返回值构造了一

个污点集,它是函数参数值污点集的联合．ARDILLA
还通过合并组件字符串的污染集,为串联创建的字

符串值构建污染集．在调用数据库函数时,ARDILLA
存储或检索数据值的污点．

４)污点过滤器是内置的 PHP函数,用于净化

输入．在调用污点过滤器函数时,ARDILLA 为返回

值创建了一个空污点集．ARDILLA 的用户可以选

择指定污点过滤器列表．
５)敏感的污点接收器是内置的 PHP函数,可

在XSS和SQLi攻击中利用．例如,XSS的回显和打

印以及SQLi的 mysql查询．当到达对敏感接收器的

调用时,ARDILLA记录参数的污点集,指示从输入

到接收器的数据流,从而指示攻击的可能性．
４．４　小　结

第４节介绍了漏洞自动利用中常见的３种方

法．其中,符号执行可以精确获取输入输出与程序运

行的关系,但是遇到状态空间爆炸的问题;模糊测试

可以少量信息下尽可能地探索可利用状态,但是效

率较低;污点分析可以快速获得输入输出存在的联

系,但是不能精确解出状态与路径．当前研究主要围

绕优化、结合这３种方法,但是目前效果仍不够理

想,继续优化现有方法或是提出新的方法将是漏洞

自动利用领域深远而困难的问题．
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５　未来研究展望

在综述现有研究的同时,本文尝试总结漏洞自

动利用领域当前面临的主要挑战,并结合相关研究

进展给予展望．我们在表１中列举了漏洞自动利用

中一些挑战与机遇．

Table１　TopSevenChallengesandOpportunities
表１　七大挑战与机遇

Challenge Opportunity

MultipleArchitectures IoTSecurityResearch

UnformattedInformation NaturalLanguageProcessing

LessVulnerabilityType ResearchonVulnerability

MultipleVulnerabilitySynthesis DeepLearning

StateSpaceExplosion StrongComputingPower

PathSelectionProblem ArtificialIntelligence

DifficultEnvironmentModeling SimulationExecution

　　１)综合利用信息

在可执行文件的漏洞利用研究方面,当前主要

集中在X８６架构,然而随着物联网设备的普及,不
同架构的设备与漏洞也随之增加．目前跨架构的信

息处理仍然存在较大的困难．除了常见的可执行文

件、源代码等信息,仍然有很多信息值得进行利用探

索,例如漏洞库、博客、论坛等．当前不少研究在自动

利用的过程中也尝试使用了自定义的信息,但尚未

有系统性的总结与分析．当前研究漏洞种类单一,所
使用的信息也较少,可以预见未来所需要的信息种

类和数量将大大增加,因此需要对这些不常见的信

息进行系统性分析与利用研究．综合多种信息进行

漏洞利用看似是漏洞自动利用的完美解决方案．
２)利用的漏洞类型与数量

漏洞自动利用由于受到技术以及精力的限制,
过去研究涉及漏洞类型有限．然而随着漏洞自动利

用的发展,相信将来会更多的漏洞类型被引入．同时

我们也观察到,不同的漏洞类型也会有相似之处,甚
至可以被一个统一的利用方法进行利用．那么,是不

是所有的漏洞类型都可以被统一利用? 如果不行的

话,不同类型的漏洞自动利用边界会在哪?
另外,在大部分实际情况中,如果要达到某种漏

洞利 用 目 的,往 往 需 要 同 时 结 合 多 个 漏 洞 来 利

用[７４]．但是当前的自动利用研究都无法产生综合多

个漏洞的利用．这对于漏洞评估的实践来说仍是一

个不得不重视的问题．

３)利用关键方法的改进

当前利用方法仍然存在较大的局限．例如符号

执行的状态空间爆炸问题、模拟执行的环境建模问

题、模糊测试的效率低下问题等．符号执行使用至今

已经有１０余年的历史,经历了从最初的静态符号执

行到动态符号执行、混合符号执行的发展．我们观察

到,当前的研究也倾向于结合多种方法的优点以进

行自动利用．虽然现有的工作已经有一部分的成果,
但仍然有很大的改进空间．在将来,进一步优化、改
进现有方法,提出更适合于自动利用的方法将是自

动利用的核心问题．

６　总　　结

随着计算机技术的不断发展,各种技术不断更

新,漏洞自动利用作为漏洞评估的利器重新得到研

究人员的重视．
本文总结了漏洞利用方面的最新研究,归纳了

漏洞自动利用的整体框架,并从利用信息、漏洞类

型、利用方法３方面对现有研究进行综述．
我们认为在未来:从更多的信息类型获取漏洞

利用信息,整合多种信息进行漏洞利用将是发展趋

势;拓展更多漏洞类型进行自动利用,多个漏洞同时

综合利用将是研究重点;优化现有自动利用方法,提
出新的漏洞自动利用方案将对漏洞自动研究、漏洞

评估能力有重大影响．
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