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Abstract　Asanewcomputingparadigm,cloudcomputinghasattractsextensiveconcernsfromboth
academicandindustrialfields．Basedonresourcevirtualizationtechnology,cloudcomputingprovides
userswithservicesintheformsofinfrastructure,platformandsoftwareina“payＧasＧyouＧgo”manner．
Inthemeanwhile,sincecloudcomputingprovideshighlyscalablecomputingresources,moreand
moreenterprisesandorganizationschoosecloudcomputingplatformstodeploytheirscientificor
commercialapplications．However,withtheincreasingnumberofcloudusers,clouddatacenters
continuouslyexpandandthearchitecturebecomesincreasinglycomplex,leadingtogrowingruntime
failuresincloudcomputingsystems．Therefore,how toensurethesystem reliabilityincloud
computingsystemswithlargescaleandcomplexarchitecturehasbecomeahugechallenge．Thispaper
firstsummarizesvariousfailuresincloudsystems,introducesseveral methodstoevaluatethe
reliabilityofcloudcomputing,anddescribessomekeyfaultmanagementmechanisms．Sincefault
managementtechniquesinevitablyincreaseenergyconsumptionofcloudsystems,thispaperreviews
currentresearchesonthetradeＧoffbetweenreliabilityandenergyefficiencyincloudcomputing．Inthe
end,weproposesome majorchallengesincurrentresearchofcloudcomputingreliabilityand
concludesourpaper．
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摘　要　云计算作为一种新型计算模式,已经受到了学术界和工业界的广泛关注．基于资源虚拟化技术,
云计算能够以按需使用、按使用量付费的方式为用户提供基础设施、平台、软件等服务．因此,越来越多

的企业和组织选择云计算来部署他们的科学或商业应用．然而,随着用户数量的不断增加,数据中心的

规模在迅速扩大、架构变得日益复杂,导致云计算系统的运行故障频繁发生,造成了巨大的损失．因此在



规模巨大、架构复杂的云计算系统中,如何保障系统的可靠性已经成为一个极具挑战性的问题．针对云

计算可靠性问题,概述了云计算系统中常见的各种故障,并详细描述了目前云计算中提高可靠性关键的

故障管理技术;由于故障管理技术的应用会不可避免地增加系统的能耗,因此介绍了云计算中可靠性与

能耗权衡问题的研究现状;最后列举了当前云计算可靠性研究中存在的主要挑战．
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　　云计算(cloudcomputing)是基于分布式计算

(distributedcomputing)、网格计算(gridcomputing)、
并行计算(parallelcomputing)等技术发展而来的一

种新型计算模式[１]．它利用虚拟化技术,将各种硬件

资源(如计算资源、存储资源和网络资源)虚拟化,以
按需使用、按使用量付费的方式向用户提供高度可

扩展的弹性计算服务．由于无需自己为了购买IT基

础设施、搭建私有计算平台以及管理升级软硬件资

源而投入高昂的费用和人力成本,越来越多的企业

选择将他们的计算需求外包给云计算服务提供商．
因此,云计算已经引起了学术界和工业界的高度重

视,例如,国外的 Amazon,Google,国内的阿里、百
度、腾讯等企业竞相发布各种云计算平台为用户提

供服务．云计算作为一种正在发展中的信息技术,已
经被视为信息产业的一次重大革命．Gartner发布的

研究报告称,全世界公有云服务的市场收益在２０１６
年为２１９６亿美元,到２０１７年已经增加到了２６０２
亿美元,增长率大约为１８．５％[２]．与此同时,各种形

式的软硬件资源仍然在不断地被加入到云计算系统

中,数据中心的规模和复杂度也在动态增长,这也进

一步促进了云计算技术的飞速发展．
尽管不断发展的云计算技术使得数据中心能够

提供动态的、易使用的计算资源,但是由于其具备资

源虚拟化、多租户、规模巨大和体系结构复杂等特

性,云计算仍然面临着诸多挑战．随着云计算系统中

硬件资源的不断增加、规模不断扩大,各种资源的不

确定性也在迅速增长,导致系统在运行时频繁发生

各种故障[３]．２０１７年８月３０日,受系统更新程序故

障的影响,Google云的负载均衡系统瘫痪１８h,导
致美国、欧洲和亚洲等地区的虚拟机都无法连接到

Google云后端．云计算系统中频繁发生的故障,无
论对用户还是对服务提供商都会带来巨大的损失．
根据 Google发布的报告称[４],每次修复故障需要的

开销包括１００美元的技术人员费用和１０％的服务

器价格(大约为２００美元),即单次故障维修大约需

要３００美元．因此,单台服务器在经历７次故障后,

修复硬件需要的开销已经超过购买１台全新服务器

所需要的价钱．２０１６年的一份调查报告显示[５],单次

数据中心宕机造成的平均损失在２０１０年为５０５５０２
美元,在２０１３年为６９０２０４美元,到２０１６年已经增

加到了７４０３５７ 美元．根据信息周刊发布的报告

称[６],每年IT服务中断导致的损失已经超过２６５亿

美元．因此,作为制约云计算技术发展的重要因素,
云计算系统的可靠性已经成为亟待研究的问题．

对用户而言,云计算系统的可靠性反映了系统

能够提供无故障服务的稳定程度,而云计算系统中

的故障则经常体现为某种形式的系统崩溃、服务失

效或结果错误．更具体地说,故障是系统不能正常运

行的真实原因,而错误是系统故障的一种外在体现,
即系统中的失效或错误本质上来源于系统中的某种

故障．多个错误可能来自于同一个故障,多个故障也

有可能导致同一个错误[７]．在云计算系统中,故障的

发生可能来自于多方面的原因,如硬件故障、软件故

障等．相比于传统的并行计算环境,云计算平台具有

高度异构性,计算资源的失效概率相对更高[８]．在云

系统发生故障时采取合理的措施处理异常情况对保

证系统服务的可靠性至关重要．因此,为了保证云计

算系统的正确运行,故障管理已经成为云计算系统

的重要特性[９]．常见的故障管理技术有故障消除

(faultremoval)、故障预测与避免 (faultforecast
andavoidance)以及故障容忍(faulttolerance)．故障

消除是通过传统的软件测试与验证方法移除云计算

系统中存在的软件缺陷来保证服务可靠性的一种方

法,这种方法适用于系统发布的早期．故障预测与避

免是在作业调度的过程中预测故障的发生并采取合

理的措施预防故障,它要求系统设计人员具备处理

各种类型故障的专业知识[１０]．故障容忍是系统在发

生故障的情况下依然能够正确执行功能的一种能

力．云计算环境中的故障容忍技术主要分为２类:主
动式容错和被动式容错[１０Ｇ１３]．主动式容错是在系统

发生故障后采取措施恢复系统的正常功能,常见的

主动式容错技术有检查点技术、主动复制技术等．

３０１段文雪等:云计算系统可靠性研究综述



被动式容错是在不改变系统结构的条件下,从鲁棒

控制思想出发设计控制系统,使其对故障不敏感,典
型的被动容错是用多副本表决来避免由故障引起

错误．
虽然故障管理技术对于提高云计算系统的可靠

性、保障服务的性能具有至关重要的作用,但是在系

统运行用户的应用程序时,使用故障管理技术必然

会增加数据中心消耗的电能,给云计算服务提供商

带来额外的运营成本,降低投资回报率．例如Google
数据中心１年的耗电量为１．１２×１０９kW􀅰h,随之而

来的是６７００万美元的电费;微软数据中心每年的

耗电量为６×１０８kW􀅰h,需要支付３６００万美元的电

费[１４]．按照目前３５％的增长率发展[１５],到２０２０年美

国的数据中心消耗的电能将会达到１．４×１０１１kW􀅰h,
届时美国将可能需要新建１７个发电站才能满足数

据中心的电力需求．由此可见,降低数据中心能耗已

经成为云计算服务提供商面临的另一个挑战．因此,
在保证云计算系统可靠性的同时,如何降低数据中

心的能耗也是在设计故障管理技术时必须要考虑的

问题．

１　云计算系统可靠性概述

保障云计算系统的可靠性对于系统向用户提供

可靠的云计算服务具有至关重要的意义．本节首先

给出云计算系统可靠性的定义,然后介绍可靠云计

算系统的设计原则,最后详细描述影响云计算系统

可靠性的主要因素．
１．１　云计算系统可靠性定义

云计算系统的可靠性衡量了系统能够提供不中

断的无故障服务的稳定程度．一般来说,可靠性可以

定义为:在某种规定的条件下,系统能够在约定的时

间范围内稳定提供无故障服务的能力[１６]．如图１所

示[１７],云计算是一种面向服务的架构,客户端可以

随时随地通过网络访问云计算系统提供各种服务,
如基 础 设 施 即 服 务 (infrastructureasaservice,

IaaS)、平台即服务(platformasaservice,PaaS)和
软件即服务(softwareasaservice,SaaS)．因此,云
计算系统的可靠性与具体的服务模型密切相关．为
了使云计算系统提供的服务更加可靠,每种服务模

型的服务提供商都有责任保障服务的可靠性,并且

各自的责任随着服务模型的不同而有所差异．例如,
基础设施即服务层的服务提供商应当保证硬件设

施一直处于稳定运行的状态,不会因为硬件故障而

影响到运行在基础设施上的服务质量;而软件即服

务层的服务提供商则需要保证软件系统中不会存在

严重的软件缺陷,避免软件故障影响到用户的服务

体验．

Fig．１　Servicemodelofcloudcomputingsystem
图１　云计算系统的服务模型[１７]

１．２　可靠云计算系统的设计原则

为了避免云计算系统在运行过程中产生故障或

者使云计算服务在系统发生故障时具备可恢复的能

力,微软公司的 Adams等人[１８]提出了３个设计原

则来保障云计算系统的可靠性:

１)弹性设计原则(designforresilience)．在不

需要人为干预的条件下,云计算服务必须能够容忍

系统组件的失效,它应当能够检测到系统中故障的

发生并在故障发生时自动采取矫正措施,使用户不

会察觉到服务的中断．当服务失效时,系统也应当能

够提供部分功能,而不是彻底崩溃．
２)数 据 完 整 性 设 计 原 则 (designfordata

integrity)．在系统发生故障的情况下,服务必须能够

以和正常操作一致的方式操纵、存储和丢弃数据,保
持用户托管数据的完整性．

３)可恢复设计原则(designforrecoverability)．
系统在发生异常情况时,应该能够保证服务可以尽

可能快地自动恢复过来;而当服务中断事件发生时,
系统维护人员应该能够尽可能快地并且尽可能完整

地恢复服务．
遵循这些设计原则有助于提高云计算系统的可

靠性并降低故障带来的影响．除了这些原则外,如果

某个应用服务实例发生了失效事件,那么未完成的

部分服务和被延迟的服务最终也应该能够按规定顺

利完成．一旦系统发生了故障,服务提供商或用户都

应该采取合适的措施恢复服务,避免因故障导致的

服务性能的下降,同时在服务恢复过程中也应尽可

能减少人工干预．

４０１ 计算机研究与发展　２０２０,５７(１)



１．３　影响云计算系统可靠性的因素

根据Javadi等人[１９]的总结,系统失效可以定义

为系统不能按照约定的方式继续正常运行的事件．
当系统偏离了正常功能,就可以认为系统发生了故

障．因此,系统中发生的故障是影响系统可靠性的主

要因素．在云计算系统中,系统资源规模巨大、体系

结构异常复杂、运行的服务数量众多,同时由于各层

服务模型之间相互依赖,故障的发生相比于普通系

统更加频繁．因而,故障是影响云计算系统可靠性的

主要威胁．

Fig．２　Commoncausesoffaultsincloudcomputingsystem
图２　云计算系统中常见的故障起因

在软件测试领域,失效是指软件在运行过程中

出现的一种不希望或不可接受的可观察到的外部行

为．故障是指软件在运行过程中出现的不希望或不

可接受的内部状态,例如软件在执行过程中进入了

错误的条件分支,软件便出现了故障[２０]．如果没有

恰当的措施处理故障,此时软件将会出现失效．缺陷

是指存在于软件的程序、数据或文档中的不希望或

不可接受的差异,如代码错误．当软件在某个条件下

出现软件故障,便可以认为软件中存在缺陷．本文引

申软件测试中的故障定义,将使硬件、软件等组件或

系统的行为发生失效的不正确状态称为故障,例如

内存因为读写老化使计算机系统不能正常工作,此
时可以称系统中发生了内存故障．

对云计算系统中故障的类型和起因进行概括和

总结可以帮助计算机科学家和工程人员设计可扩展

的算法、以可容错的方式部署基础设施和软件服务,
这也有助于降低故障的修复代价,并使云计算系统

提供更加可靠的服务．本节总结了云计算系统中的

常见故障以及故障发生的主要原因．
基于故障的特征,云计算系统中的故障主要可

以分为３种类型:资源故障、服务故障和其他故障．
资源故障是指物理资源进入了不正确状态,如硬件

故障、软件错误、电源中断、网络中断等．资源故障既

可以发生在客户端,也可以发生在服务提供商端．目
前大部分容错工作主要集中在资源故障上[２１Ｇ２４]．云
计算系统中的服务故障是指服务提供商不能提供、
或用户不能获取满足服务等级协议(servicelevel
agreement,SLA)中规定服务质量的服务．在没有采

取容错措施时,资源故障通常会导致服务故障,但在

物理资源正常运行时,服务故障依然可能会发生．云
计算系统中的其他故障一般是指一些无法预测的由

自然或人为原因引起的故障,例如高能粒子、网络攻

击和人员操作失误等．为了保证云计算服务的可靠

性与可用性,理解故障发生的原因是非常重要的．图

２总结了云计算系统中常见的故障起因,主要包括

资源故障(如硬件故障、软件故障、电源中断和网络

故障)、服务故障和其他因素(如软错误、网络攻击和

人为因素)．

５０１段文雪等:云计算系统可靠性研究综述



１．３．１　硬件故障

硬件故障是指由于硬件设施如硬盘、内存等设

备不能正常工作导致的系统失效现象．在数据中心

发生的所有故障中,大约５０％的故障是由硬件引起

的[２３]．随着数据中心的规模和使用时间在增加,硬
盘故障的发生频率也在不断增长．据 Google发布的

报告称[４],硬盘驱动器和内存模块是２００７年修复最

普遍的２个模块．Vishwanath等人[２４]的研究表明,
在硬件故障中,有７８％的故障是由磁盘驱动器产生

的,并且随着使用时间的增加,硬盘驱动器故障的发

生次数呈指数规律增长．因此,定期更换磁盘或者使

用冗余磁盘阵列可以显著降低磁盘故障的发生概

率,增加系统的可靠性．
１．３．２　软件故障

随着云计算系统中的系统和软件变得日益复

杂,软件故障已经成为了系统崩溃的一个重要原因．
软件故障主要来源于软件的设计错误、更新失败以

及系统重启可能带来的功能失效等．在云计算系统

中,大约存在４０％的服务会由于软件故障而被中

断[２５]．２０１３年１０月份,交易算法中的一个错误导致

KnightCaptical公司基于云的股票交易软件停止运

行４５min,给公司带来了４４００万美元的经济损

失[２６]．有时候,软件更新升级过程中的一个不可预

期的错误,也有可能引起整个系统崩溃．２０１３年,微
软的云服务因此瘫痪１６h,据说是因为他们在数据

中心的某个区域执行防火墙的常规更新时,某个错

误导致了整个系统的崩溃[２７]．另一个服务中断事例

发生在２０１５年１月份,微软的搜索引擎 Bing在代

码更新过程中宕机２０min[２８]．发生故障后,微软的

回滚机制没有发生作用,这使得原来在相关联的服

务器上的其他服务也被迫关闭．根据Proffitt[２９]的调

查称,大约２０％的重启会由于数据不一致产生失败

事件．当然,软件中存在的内存泄漏、不确定的线程、
数据误操作、存储空间碎片化等原因也可能造成其

他的一些系统故障或系统性能下降．
１．３．３　电力故障

在云计算数据中心中,大约会有３３％的服务会

由于电力故障而发生服务被迫中断的现象,这在自

然灾害或战争时期很容易发生．２０１２年,在云计算

数据中心中发生的所有２７次主要的电源中断问题

中,有６次是由飓风沙暴造成的[３０]．２０１１年,大规模

海啸使得日本整个国家在很长一段时期内都处于电

力危机中,并且所有客户服务都被中断[３１]．电力故

障的另一个主要原因是不间断电源系统发生故障,

它造成了大约２５％的电力中断,单次故障会造成大

约１０００美元的损失[５]．
１．３．４　网络故障

在分布式计算架构中,尤其在云计算系统中,所
有的服务都由通信网络所支撑,服务器之间所有的

信息都经过网络进行交换和存储．底层网络的中断

也可能导致云计算服务的中断．对一些基于云的实

时应用来说,网络的性能通常起到了关键的作用．
一个很小的网络拥塞可能引起网络传输延迟,使得

系统提供的服务违反服务等级协议(SLA)．在所有

的服务故障中,一部分故障是由网络连接中断引

起的,并且网络服务的中断有可能是由物理原因造

成的,也有可能是逻辑原因造成的,如加密、带宽等

因素．
１．３．５　服务故障

在云计算系统中,无论是否发生资源故障,服务

故障都有可能会发生．Dai等人[３２]的研究表明,服务

故障的发生与提交作业所处的阶段 (如作业的请求

阶段和执行阶段)是密切相关的．一方面,在作业的

请求阶段,用户提交的含有特定服务需求的作业都

被保存在就绪队列中．在这个阶段中,资源过载 (如
服务请求的高峰时间)可能导致服务请求超时,此时

用户会访问不到服务．在这种情况下,虽然系统底层

资源运行良好,但是它们不能完全容纳全部的请求,
从而导致服务故障的发生．另一方面,在作业的执行

阶段,作业会被提交到底层的物理资源上,因而资源

中断也有会导致服务被中断．
１．３．６　软错误

随着 CMOS技术的持续发展和处理器电压的

不断调节,软错误已经成为现代计算机系统的一个

重要的关注点[３３]．由于高能粒子、噪声和硬件老化

等原因,硬件电路中可能会发生瞬时故障和间歇式

故障,这些故障会导致软错误的发生[３４]．随着软错

误在整个系统中传播,它们可能表现为不同形式的

系统失效现象,如错误的输出或系统崩溃．在云计算

系统级别,这个问题会变得更加严重[４,２２,３５Ｇ３７],尤其

在由普通商业计算机构成的云计算系统中[３８]．研究

人员已经见证了很多在云中或网格系统中运行科学

计算任务产生很高故障率的情况[３９Ｇ４０]．尽管不能完

全避免系统中产生的软错误,但是系统设计人员可

以通过故障预测以及容错措施来消除软错误给服务

带来的影响．
１．３．７　网络攻击

近年来,网络攻击成为数据中心故障发生概率
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迅速增长的主要原因之一．根据Ponemon研究中心

发布的报告称,２０１０年数据中心大约有２％的故障

是由网络攻击造成的,这个比例在２０１３年增加到

１８％,２０１６年的最新数据比例为２２％[５]．由网络攻

击造成的宕机平均损失为８２２０００美元[４１]．IBM 针

对网络安全智能的报告称,５５％的网络威胁都来自

于可以访问系统的人,如企业的内部员工[４２]．
１．３．８　人为因素

和网络攻击一样,人为因素在云计算系统的故

障起因中也占据了非常大的比重 (２２％),由人为因

素引起的故障需要的平均代价为４８９美元[５]．例如,

２０１５年５月由于员工错误删除了生产服务器上的

执行代码,携程旅行网的官网和客户端应用同时崩

溃数小时．Schroeder和 Gibson[４３]的研究表明,缺乏

经验和操作失误是人为错误发生的主要原因,并且

在云计算基础设施部署的早期,人为错误所占的比

重非常大．因此,云计算系统的管理人员获取更多经

验可以有助于降低人为错误发生的概率．

２　云计算系统的可靠性评估

为了保障云计算系统的可靠性,研究人员需要

设计适当的方法和策略来消除故障对系统行为的影

响．但是在设计具体的方法之前,研究人员首先需要

根据实际需求确定系统可靠性的评估标准．因此,很
多学者提出了不同的指标与建模方法来评估云计算

系统的可靠性．本节将从衡量系统可靠性的时间指

标、云资源系统的可靠性以及云服务系统的可靠性

３个方面来介绍与可靠性评估相关的工作．
２．１　衡量系统可靠性的时间指标

通常情况下,对提供云计算服务的服务提供商

而言,可靠性高的云计算系统一般都具有的特点有:
故障的发生次数少、正常工作时间长、在故障发生后

需要的修复时间短．在长期的工程实践中,工程人员

总结了３个时间指标来衡量云计算系统可靠性:平
均无故障时间、平均故障修复时间和平均故障间隔

时间[４４],这些指标体现了系统在规定时间内保持正

常运行状态的能力．
１)平均无故障时间

平均无故障时间(meantimetofailure,MTTF)
是指系统从开始正常工作到故障发生时所经历的时

间间隔的平均值,即系统无故障运行的平均时间．系
统的平均无故障时间越长,说明系统的可靠性越高．

２)平均故障修复时间

平均故障修复时间(meantimetorepair,MTTR)
是指从系统发生故障到故障维修结束并且可以重新

正常工作所经历的时间间隔的平均值．系统的平均

无故障时间越长,意味着系统的恢复性能越好．
３)平均故障间隔时间

平均故障间隔时间(meantimebetweenfailure,

MTBF)是指系统发生相邻２次故障所经历的时间

间隔的平均值．系统的平均故障间隔时间越长表示系

统具有较高的可靠性并且具有较强的正确工作性能．
２．２　云资源系统的可靠性

在云计算环境中,服务提供商需要管理各式各

样的资源组件,如处理器、内存模块、存储单元、网络

交换机等．组件越多,云计算系统失效的可能性越

大．如果服务提供商了解各种资源组件的失效特征,
那么这将可以帮助他们更好地管理计算资源来使系

统具备容错机制并提供高性能服务．文献[４５]分别

从软件组件(包括进程、虚拟机和管理程序)失效和

硬件组件(即服务器节点)失效以及组件失效之间的

关联关系研究了云计算系统的可靠性．
如图３所示,假设一个云计算资源系统由一个

含有ℓ个进程的应用程序和部署在k个服务器节点

上的s个虚拟机构成,每个节点上运行着一个管理

程序和不同数量的虚拟机．当任意１个节点或软件

组件失效时,系统也将失效．对于硬件节点失效的情

况,失效节点将被新节点替换并且系统将被重启;而
对于软件组件失效的情况,虚拟机将被重启,然后系

统继续运行．

Fig．３　Architectureofcloudresourcesystem
图３　云资源系统的架构

文献[４５]中将节点从第j个节点被替换或某个

虚拟机由于失效而被重启后到节点首次发生故障所

经历的时间称为节点的无故障时间(timetofailure,

TTF)．文献[４５]中对系统中每个节点的失效特征的
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假设为:１)每个节点的 TTF遵循韦伯分布;２)运行

在某个虚拟机上进程的 TTF遵循指数分布;３)节
点首次失效会中断整个应用程序;４)节点失效后,失
效节点将被新节点替换,然后系统会被重启运行．

对于含有n(n＝ℓ＋s＋k)个软件组件(进程、虚
拟机和管理程序)的k 节点系统,文献[４５]将系统

的可靠性定义为系统在第j次重启后存活到时刻x
的概率并将其表示为Rj(x)．Rj(x)的值越大,系统

的可靠性越高．由于系统中可能存在多种组件之间

的失效组合,文献[４５]首先假设硬件组件失效和软

件组件失效之间相互独立,然后实际考虑了４种主

要情况:

１)如果软件组件失效相互独立,硬件失效也相

互独立,那么云系统的可靠性可以表示为

Rj(x)＝􀭺F(x)＝P(X１ ＞x,X２ ＞x,􀆺,

Xk＋n ＞x)＝exp－∑
k

i＝１
λix′i{ } ,

其中,Xi 表示组件i的存活时间;如果第i个节点

在第j次重启时被替换,则x′i ＝xc(c＞０),否则

x′i＝－tc
ij＋(tij＋x)c;λi 是组件i的失效率,γv 是

与组件v 相关的参数．需要注意的是,由于硬件失效

独立性和软件失效独立性的存在,λi 和γi 都不为０．
２)如果软件失效不相互独立,而硬件失效相互

独立,那么云系统的可靠性可以计算为

Rj(x)＝exp(－∑
k

i＝１
λix′i －∑

n

v＝１
γvx－

∑
n

v,w＝１
v＜w

γv,wx－ ∑
n

v,w,z＝１
v＜w＜z

γv,w,zx－􀆺－λ１,２,􀆺,nx),
其中λi,j,􀆺 是组件i,j,􀆺的联合失效率;γi,j,􀆺 是与

组件i,j,􀆺相关的联合参数．需要注意的是,由于硬

件失效独立性的存在,λi 不为０．
３)如果软件失效相互独立,而硬件失效不相互

独立,那么云系统的可靠性可以计算为

Rj(x)＝exp(－∑
k

i＝１
λix′i －∑

k

i,s＝１
i＜s

λi,smax{x′i,x′s}－

∑
k

i,s,l＝１
i＜s＜l

λi,s,lmax{x′i,x′s,x′l}－􀆺－

λ１,２,􀆺,kmax{x′１,x′２,􀆺,x′k}－∑
n

v＝１
γvx)．

　　４)如果软件失效和硬件失效都不相互独立,那
么云系统的可靠性为

Rj(x)＝exp(－∑
k

i＝１
λix′i －∑

k

i,s＝１
i＜s

λi,smax{x′i,x′s}－

∑
k

i,s,l＝１
i＜s＜l

λi,s,lmax{x′i,x′s,x′l}－􀆺－

λ１,２,􀆺,kmax{x′１,x′２,􀆺,x′k}－∑
n

v＝１
γvx－

∑
n

v,w＝１
v＜w

γv,wx－ ∑
n

v,w,z＝１
v＜w＜z

γv,w,zx－􀆺－γ１,２,􀆺,nx)．
　　由于文献[４５]中的工作假设运行在k 个物理

服务器上的所有n 个软件组件的失效模式都遵循相

同的概率分布,但是这在现实应用场景中是不实际

的．云计算系统中存在着新的软件组件和重用的软

件组件,并且不同的软件组件是在不同的环境中被

开发出来的,因此所有n 个软件组件并不会遵循相

同的概率分布．因此,文献[４６]在文献[４５]工作的基

础之上对其进行拓展．文献[４６]中假设云计算环境

中的新组件会遵循指数分布,这些新组件会由于更

容易产生bug而更容易失效;而重用的或旧的软件

组件依据它们的到达时间遵循延迟的指数分布．
２．３　云服务系统的可靠性

文献[３２]开发了一个云服务系统,其中包含一

个云管理系统(cloudmanagementsystem,CMS)．
云管理系统能够实现４种不同的功能:１)管理由来

自不同用户的作业请求组成的请求队列;２)管理互

联网上的计算资源(如个人计算机、集群、超级计算

机等);３)管理网络上的数据资源(如数据库、网页

等);４)划分请求为子任务,并将子任务分配到多个

可以访问数据资源的不同计算资源上．当某个用户

请求云服务时,CMS系统首先使用工作流来描述云

服务包含的子任务、子任务需要的数据资源以及资

源之间的依赖关系,然后将各个子任务分布到各个

可以访问数据资源的计算资源节点上．
在云服务运行的过程中,存在各种各样因素会

影响云服务的可靠性,具体包括:请求队列溢出、请
求超时、数据资源缺失、计算资源缺失、软件失效、数
据库失效、硬件失效和网络失效．在文献[３２]中,云
服务的可靠性被定义为:在特定条件下云服务在用

户指定的时间范围内顺利完成的概率．因此,云服务

能够顺利完成执行的条件为:用户的作业请求能及

时被调度器处理、云服务的子任务能顺利完成、子任

务请求的计算∕数据资源可用、服务运行期间网络是

通畅的．文献[３２]中将服务的失效过程分为:请求阶

段失效和执行阶段失效．由于第１种失效发生在作

业请求被成功分配到计算∕数据资源之前,而第２种

失效发生在作业请求被成功分配之后、子任务执行
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过程中,所以这２个阶段的失效可以是相互独立的．
然而,每个阶段中的不同失效是相互关联的．因此,
云服务可靠性建模可以被分为请求阶段可靠性建模

与执行阶段可靠性建模．
假设CMS系统中有S 个同构服务器服务用户

的请求,每个服务器处理单个请求的服务时间满足

参数为μr 的指数分布．在请求阶段,用户会为请求

的服务设置一个约束时间,即从提交作业请求到作

业完成时允许花在该服务上的时间．如果一个作业

请求在约束时间之前没有被调度器服务,那么该请

求将被丢弃,丢弃率表示为μd;假设请求队列的容

量为N,作业请求的到达行为遵循到达率为λa 的泊

松分布．因此,请求队列可以使用如图 ４ 所示的

Markov过程建模,其中状态n(n＝０,１,􀆺,N)表示

请求队列中请求的数量．在图４中,从状态n 到状态

n＋１的转移概率为λa．当队列处于状态 N 时,新到

达的请求会使请求队列溢出,因此该请求将被丢弃

并且队列依然处于状态N．

Fig．４　Markovmodelfortherequestqueue
图４　请求队列的 Markov模型

　　请求阶段失效包括请求队列溢出和请求超时．请
求队列溢出是指用户发出的请求数量大于请求队列

的最大容量．请求队列不会溢出的概率为Roverflow ＝

∑
N－１

n＝０
qn,其中qn(n＝０,２,􀆺,N)表示系统处于状态

n的稳定概率,它可以通过ChapmanＧKolmogorov方

程计算出来．请求超时是指已被接受的请求在请求队

列中等待服务的时间超过用户设置的约束时间Td．
请求超时事件不会发生的概率可以计算为

Pr(t＜Td)＝∫
Td

０
fn(t)dt,

其中fn(t)表示处理完n 个请求需要的等待时间的

概率密度函数．当n＜S 时,新到达的请求不需要等

待便可以立刻被 CMS系统服务,所以此时请求阶

段的可靠性为 ∑
S－１

n＝０
qn;当n≥S 时,只有当请求队列

不溢出且队列中的请求不超时,请求阶段才是可靠

的,其可靠性为 ∑
N－１

n＝S
qn∫

Td

０
fn(t)dt．因此,请求阶段的

可靠性计算为

Rrequest＝∑
S－１

n＝０
qn ＋∑

N－１

n＝S
qn∫

Td

０
fn(t)dt．

　　执行阶段失效包括数据资源缺失、计算资源缺

失、软件失效、数据库失效、硬件失效和网络失效．由
于服务执行阶段涉及到３种类型的节点:硬件节点、
软件节点和网络连接节点．由于与某个子任务相关

联的所有元素(节点和链路)可以构成一个子任务生

成树(subtaskspanningtree,SST),并且一个SST
可以被视为由多个子任务最小生成树 (minimal
subtaskspanningtree,MSST)组合而成,其中每个

MSST表示顺利完成这个子任务的最小元素集合(任
何一个元素失败都可能导致子任务失败)．假设第i
个元素的失效率为λ(elementi),那么其可靠性为

R(elementi)＝exp(－λ(elementi)×
Tw(elementi)),

其中,符号Tw(elementi)表示云服务中第i个元素

的工作时间．软件节点的工作时间为软件程序在某

台机器上的运行时间,其与软件程序的工作量和处

理器的处理能力相关;网络连接节点的工作时间为

在某个网络连接上传输数据需要的时间,其与传输

的数据量和网络带宽相关;硬件节点的工作时间为

运行在某台机器上所有软件程序的工作时间与连接

该机器的所有网络传输时间之和．类似于 MSST,成
功完成某个服务需要的所有元素集合可以表示为最

小执行生成树(minimalexecutionspanningtree,

MEST)．如果MEST 中所有元素都执行成功,那么

MEST 便可以被视为可靠的．MEST 可靠性为

RMEST ＝ ∏
i∈MEST

exp(－λ(elementi)×

Tw(elementi))．
　　如果某个云服务有 N 个MEST,那么任意一

个MEST 的成功执行便意味着该云服务在执行阶

段顺利完成．因此,执行阶段的可靠性为

Rexecute＝Pr(∪N
i＝１

MESTi)．
　　最终,如果云服务的请求阶段和执行阶段都是

可靠的,那么该云服务便可以被认为成功执行结束．
因此,云服务的可靠性Rservice可以被计算为请求阶

段和执行阶段可靠性的乘积:

Rservice＝Rrequest×Rexecute．
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类似于文献[３２]中的工作,文献[４７]在研究云

计算服务系统运行过程的基础上,将云计算服务系

统可靠性定义为云计算系统在给定的条件和规定时

间内完成用户请求的能力．文献[４７]中首先对云计

算服务系统分阶段建模,包括用户服务请求达到

CMS系统的任务请求阶段、调度系统对服务请求的

子任务进行调度的调度阶段、子任务开始被执行到

全部完成的执行阶段,然后建立了云计算服务系统

的可靠性模型．
如果使用R(t)表示云服务系统的可靠性,即用

户提交的服务请求能够被云计算系统在指定的时间

t内成功完成的概率;m 表示用户提交的服务请求

在云计算系统中执行时被划分成子任务的个数;

P(m)
B 表示服务请求队列已满时用户的服务请求被

阻塞的概率;T(m)
SRT表示用户请求从提交到最终执行

完成的时间,即服务响应时间,那么云计算服务系统

的可靠性可以被计算为

R(t)＝(１－P(m)
B )×Pr{T(m)

SRT＜t}．

３　云计算系统故障管理技术研究

为了使云计算系统能够提供可靠的服务,研究

人员在设计云计算系统的架构时应该考虑到故障的

管理,所有针对运行良好的云计算环境设计的架构

和技术都应当能够适用于容易发生故障的云环境．
为了管理云环境中容易发生的资源故障以及保证服

务的可用性,研究人员已经设计了各种技术与方法,
使云计算系统在容易发生故障的环境中能够提供可

靠的服务．由于云计算使用了面向服务的架构,所有

的技术与方法都应该从服务可靠性的角度开始着手

设计．如图５所示,云计算系统中主要的故障管理技

术分为３类:故障消除、故障容忍、故障预测与避免．

Fig．５　Mainfaultmanagementtechniques
incloudcomputing

图５　云计算中主要的故障管理技术

３．１　故障消除

故障消除技术是运用传统的软件测试与验证方

法发现并移除云计算系统中潜在的故障以提高系统

服务可靠性的一种方法,主要针对于云计算中的软

件故障．软件测试对于移除软件中的故障、提高系统

的容错能力具有至关重要的作用,通过测试的系统

组件通常可以被认为已经具备了较高程度的可靠

性．文献[４８Ｇ４９]表明,在分布式环境中部署软件之

前,如果软件没有经过充分的测试,也有可能会产生

故障,带来巨大的经济损失．
为了保证软件系统的可靠性,研究人员已经设

计了各种各样的方法和工具来检测云计算系统中潜

在的故障,其中比较典型的一种方法是故障注入．它
是一种通过向代码中引入故障来提高软件系统测试

覆盖率的软件测试技术,经常和压力测试一起被用

来测试软件系统的鲁棒性．故障注入常被应用在分

布式系统部署的早期[５０Ｇ５２],也可以被用于普通的软

件系 统[５３]．Hoara 等 人[５４]提 出 了 故 障 注 入 语 言

FAIL及其集群版本的故障注入工具FCI,可以用来

在分布式应用中进行故障注入．FAIL语言不仅可以

让用户不再编写低级代码,以简单的方式设计复杂

的故障场景;它还可以被用于构造一些概率性场景、
确定性场景和可再生场景,让用户能够研究系统在

某些特定情景下的行为模式．他们的故障注入工具

FCI包含一个编译器、运行时库和在分布式应用中

进行故障注入的中间件平台,支持与其他编程语言

直接交互,不需要用户修改应用软件的源代码,对应

用运行时间的影响特别小．Monnet等人[５５]开发了

一个故障注入工具,该工具可以让开发者在不改变

应用程序代码的条件下向应用中注入故障．实验结

果表明,他们的工具能够以可再生的方式提供精确

的控制粒度,发现大规模网格环境中的独立故障和

有依赖关系的故障．
除了故障注入外,研究人员还设计了一些其他

的测试技术．Song等人[５６Ｇ５７]利用大量的系统消息流

创建系统组件依赖图,通过分析网格系统来发现关

键的hub组件．由于包含故障的hub组件容易影响

到整个系统的操作,因而它们具备较高的测试优先

级,对hub组件进行检测有助于更快地发现系统中

存在故障的区域．文献[５８]中利用认证编译器产生

能够在网格资源中执行的机器码,生成的机器码中

包含了可验证的子句,它可以在软件系统的运行过

程中自动验证代码属性．该方法不仅能验证代码的

安全性,也可以检测系统中的故障和可疑代码．
文献[４８Ｇ５８]所述的方法都是利用测试技术对系

统进行故障检测的,它们可以被用于确定哪些系统
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组件应该被优先测试与验证,以及哪些测试(如组件

测试、集成测试、交互测试等)具备更低的测试开销．
因此,以前适用于软件组件的故障预测研究也可以

为识别大规模云计算系统中的故障可能区域提供很

好的基础．然而,由于在特别复杂的云计算系统中很

难有效地实施故障消除技术,并且虚拟机的失效现

象是不可避免的[５９],所以故障消除技术通常也很难

完全发现系统中潜在的故障．因此,和后文中将要提

到的故障容忍方法相比,软件测试与验证在故障管

理中获得的关注度并不是特别高．
３．２　故障容忍

对云计算系统而言,容错已经成为了数据存储、
传输和计算必不可少的需求之一．提供数据存储级

的容错相对直接[６０],RAID[６１]和 Amazon 的 EBS
(elasticblockstorage)[６２]都通过局部冗余存储来提

高磁盘故障的容忍程度．目前复制和检查点是２种

广泛使用的故障容忍机制[６３]．纠删码[６４]作为存储系

统容错的主要方法受到了越来越多的重视．在数据

传输方面,目前很多知名的网络协议都可以通过被

重新设计来恢复云计算中的数据传输错误,例如,微
软的云计算服务平台Azure就使用了基于队列的消

息检索∕重传机制来保证数据的传输可靠性[６５]．在云

计算系统中,处理计算过程中发生的错误与资源故

障和服务故障都有关系．
尽管用户可以继续使用传统的算法级别容错方

法来处理错误[６６],但由于公有云对用户呈现出不透

明性[６７],由云计算服务提供商来提供容错机制则更

加有效．在故障发生时,云计算系统应当能采取合理

的措施让服务从故障中恢复．目前比较流行的高级

容错措施包括空间冗余和时间冗余．空间冗余的概

念可 以 追 溯 到 ３ 模 块 冗 余 系 统 (triple modular
redundancy,TMR)[６８]．当空间冗余概念首次出现

在云计算环境中时,模块便被替换成了虚拟机副本

或处于锁步状态的任务副本[６９Ｇ７０]．目前,这种实现已

经被具有高可用性的云计算解决方案所采用,如

VMware[７１]和 VGrADS[７２]．时间冗余通常会引起任

务的重新执行．任务在发生错误时可以被重新提

交[３９,７３],或者回滚到之前的一个正确状态并重新执

行[７４]．类似地,检查点方法周期性地将主虚拟机的

状态保存为１个检查点,并存储在另一个虚拟机上,
例 如,Remus[７５] 中 的 虚 拟 机 对 就 是 以 leaderＧ
follower的方式执行的．Kemari[７６]和 HydraVM[７７]

是使用虚拟机检查点的另一个例子．通过故障容忍

技术,可以有效地降低硬件故障、网络故障以及软错

误等故障所带来的影响．表１展示了本节将要描述

的４种容错技术．

Table１　ComparisonofFourFaultToleranceTechnologies
表１　４种容错技术的对比

ToleranceTechnology WorkingPrinciple ScopeofApplication Advantages Disadvantages

ErasureCode SpatialRedundancy Storage,Communication GoodDataProtection LargeSpaceOverhead

Checkpoint TimeRedundancy Process HighReliability LargeTimeandSpaceOverhead

Replication SpatialRedundancy Storage,Process HighFaultToleranceRate
HighComputingandStorage

RequirementsandLowStorageEfficiency

Rescheduling TimeRedundancy Process SimpletoImplement ExtraDelay

３．２．１　纠删码

纠删码[７８]的设计思想是将数据对象划分成若

干个数据块,然后在每个数据块中添加额外的信息

并对数据块进行编码．当存储数据块的某个节点失

效时,利用编码后的数据块的一个子集便可以恢复

出完整的原始数据集．通常情况下,纠删码可以被描

述为三元组(n,k,r),其中k 为编码前数据对象被

划分的块数,n 为编码后数据块的个数,r为１个不

小于k的整数．纠删码将k 个原始数据块编码生成

n 个数据块,其中包含n－k 个冗余数据块．因此,编
码后的数据具有n－k 个数据块的容错能力,当发

生不多于n－k 个数据块损坏或丢失时,我们便可

以使用存活的r(r≥k)个数据块修复数据．下面介

绍基于纠删码的备份与恢复方案[７９]．
假设需要存储的数据对象 F＝(F０,F１,􀆺,

Fk－１)可以被划分成长度固定的k个数据块Fi(０≤
i≤k－１),纠删码(n,k,r)将k 个原始数据块编码

成n(n＞k)个数据块．如果编码时选择n 个长度为k
的向量gi＝(gi０,gi１,􀆺,gi(k－１))(０≤i≤n－１),并
且其中任意k个向量都线性无关,那么编码后的数

据块Di(０≤i≤n－１)为

Di＝gi􀅰F＝gi０􀅰F０＋
gi１􀅰F１＋􀆺＋gi(k－１)􀅰Fk－１．

并且这n 个编码后的数据块中的任意k 个都
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可以被用来重构原始数据．如果:
G＝(gij)(０≤i≤n－１,０≤j≤k－１),

那么可以得到:

G􀅰

F０

F１

⋮
Fk－１

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
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＝

D０

D１

⋮
Dn－１

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

所以１个纠删码(n,k,r)可以被表示为D＝G􀅰F．
其中F＝(F０,F１,􀆺,Fk－１)是原始数据对象;D＝
(D０,D１,􀆺,Dn－１)是编码后的数据;G 是n×k 的

矩阵,称为纠删码(n,k,r)的生成矩阵．
需要注意的是:k 与n 的比值k∕n 称为该纠删

码的编码率;(n－k)∕k称为该编码的冗余度．
纠删码冗余机制要求G 的任意k 行组成的子

矩阵G′均可逆,所以使用任意k 个数据块都可以重

构出原始的k 个数据块．除此之外,系统码的使用使

得任何生成矩阵可以通过运算转化为

G＝
Ik

P
æ

è
ç

ö

ø
÷ ＝

１ ０ 􀆺 ０
０ １ 􀆺 ０
⋮ ⋮ ⋮

０ ０ 􀆺 １
P０,０ P０,１ 􀆺 P０,k－１

P１,０ P１,１ 􀆺 P１,k－１

⋮ ⋮ ⋮

Pn－k－１,０ Pn－k－１,１ 􀆺 Pn－k－１,k－１
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,

其中,Ik 为k×k的单位矩阵,P 为(n－k)×k矩阵．
在所得的编码数据中,其前k 位由单位矩阵Ik

决定,因而和原始数据F 中的各位数据相同,而其

余的n－k 位被称为校验数据,是k 个原始数据块

的线性组合．
采用这种系统码编码数据块时,会生成较多的

分块,这些分块中不仅包含了数据分块还包含了冗

余分块,这样数据分块和冗余分块的数量便大于原

始的数据分块．此时,系统便可以将数据分块和冗余

分块发送给存储节点进行存储．当用户读取数据时,
只要获取其中一定数量的分块,无论这些分块是数

据分块还是冗余分块,都可以通过这些分块重构出

原始数据对象．由于该算法在生成冗余分块时引入

了纠错思想,因而其可以极大地避免了恢复数据与

原始数据存在差异或无法重构的现象．
当需要恢复数据时,在所有的r(r≥k)个存活

数据块中选择任意k 个数据块便可以重构原始数

据．由于生成矩阵中每个行向量都与１个数据块一

一对应,当从r个数据块中选取k 个数据块进行解

码运算时,这k 个数据块对应的行向量可以组成k
阶方阵Q．如果将这k 个数据块记作(R０,R１,􀆺,

Rk－１),Q 记作(q０,q１,􀆺,qk－１),那么Q 与原始k个

数据块相乘便可以得到这些存活下来的k 个数据

块,即:
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由于生成矩阵中任意k 个向量线性无关,即Q 可

逆,因而使用Q 的逆矩阵Q－１便可以计算出原始数

据F,其计算过程为
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．

在实际应用中,节点的失效可能引起原始数据

块的损坏,也可能引起冗余数据块的损坏．因此,数
据块的恢复过程分为２个部分．

１)原始数据块．在恢复原始数据时,使用Q－１中

的第i行与R 进行数量积运算,所得的积再做异或

运算,即可得到损坏的原始数据块Di(０≤i≤k):

Di＝Qi􀅰R＝Q－１
i,０􀅰R０􀱇

Q－１
i,１􀅰R１􀱇􀆺􀱇Q－１

i,k－１􀅰Rk－１．
２)冗余数据块．恢复由编码过程生成的冗余数

据Dk,Dk＋１,􀆺,Dn－１时,将编码矩阵P 中对应行Pi

与k个数据块进行数量积运算,所得积再做异或运

算,便得到损坏的冗余数据块Di(０≤i≤n－k－１):

Dk＋i＝Pi􀅰R＝Pi,０􀅰R０􀱇
Pi,１􀅰R１􀱇􀆺􀱇Pi,k－１􀅰Rk－１．

使用纠删码能够提供优化的数据冗余度,防止

数据丢失,恰当地使用纠删码可以提高空间的利用

效率并获得较好的数据保护效果．目前该方法在通

讯方面已经得到了广泛应用．此外,将纠删码引入云

存储系统中代替副本备份策略,可以有效提高云存

储系统的可靠性．但是由于纠删码需要存储额外的

冗余数据,因而该方法存在一定的存储空间开销．
３．２．２　检查点

检查点技术(checkpointing)是目前被广泛使用

的一种故障容忍技术．检查点技术是将正在运行的

进程的当前状态周期性地保存在某个稳定存储资

源上,每次保存的状态则称之为一个“检查点”．当
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检测到任务发生失效事件时,进程的状态会被回滚

到最近保存的检查点状态并从该状态开始重新执

行．如图６所示,在任务的执行过程中,每隔一段时

间系统会将任务的状态保存为一个检查点,在相邻

检查点之间的时间间隔叫做检查点区间(checkpoint
interval)．当一个检查点区间结束时,系统会使用某

种错误检测技术检查任务的执行是否正确．当检测

到任务的状态发生错误时,任务会被回滚到临近的

一个检查点状态并重新执行从该检查点开始的检查

点区间内的工作．由于检查点技术能够将任务从错

误状态中恢复过来,目前已经有很多云计算管理套

件整合了检查点机制来提供不中断的云计算服务,
如 Oracle的 UniCloud,Intel的数据中心管理器

(datacentermanager,DCM)等．基于检查点的工作

原理,检查点技术可以被分为３种类型:非一致性检

查点、一致性检查点和通信引导的检查点[８０]．

Fig．６　Faultmanagementusingcheckpoints
图６　使用检查点进行故障管理

非一致性检查点允许属于同一应用程序的每个

进程自主决定何时执行检查点操作．由于每个进程

可以相互独立地在不同时刻执行检查点操作,因而

这种方式的优点是进程执行检查点操作具有较大的

自由度,不需要受到其他进程状态的限制．但是这种

方式也存在诸多缺点,其中最大的一个缺点便是多

米诺效应．当一个进程执行回滚操作时,之前接受过

这个进程发送消息的进程也需要回滚．如果这些被

迫回滚的进程之前也发送过消息,那么它们的回滚

必然又会引起其他进程进行回滚．此时,系统就发生

了多米诺效应,使得很多进程都做了无用功,甚至可

能回归到计算的起点．此外,由于非一致性检查点迫

使每个进程维护多个检查点,因而这种方式需要进

程周期性地进行垃圾收集回收无用的检查点．
在一致性检查点中,同一应用程序的进程之间

需要同步检查点来确保每个进程保存的检查点相互

一致,并且所有的检查点合并起来也需要形成一致

的全局状态．一致性检查点的恢复过程相对容易,每
个进程总是从最近的检查点重新执行,因此该方法

不易受到多米诺效应的影响．此外,一致性检查点要

求每个进程在稳定存储上只需要存储一个持久检查

点,因而它可以显著降低存储开销,也不需要进行垃

圾收集．然而,一致性检查点的主要缺点是系统提交

输出时会产生很大的延迟．
在通信引导的检查点中,它不需要同步所有的

检查点,因而可以避免多米诺效应．在这个协议中,
进程会执行２种检查点:局部检查点和强制检查点．
进程可以独立地、有选择地执行局部检查点,但是必

须执行强制检查点来保证恢复过程的一致性．
文献[８１]表明,在容易发生故障的环境中,不采

用检查点技术时成功完成某个任务所需的时间远大

于采用检查点技术时完成该任务所需要的时间．虽
然检查点技术能够保证云计算服务的可靠性,但值

得注意的是,由于在稳定存储介质上保存检查点需

要一定的时间,因此应用检查点技术必然会带来一

些时间开销[８２]．Fu[２２]的实验表明,在像云计算这样

的大规模系统中,频繁地应用检查点机制会带来巨

大的额外开销．据估计,在千万亿次操作的系统中,１
个１００h的作业会花费约１５０h的检查点创建开

销[２１];相反,如果降低使用检查点技术的频率,那么

在程序发生故障后重新执行又会增加程序的总执行

时间．因此,如何确定最优检查点区间并减少检查点

开销已经成为众多研究人员的研究目标[８３Ｇ８４]．例如,
为了优化云计算环境中的检查点∕重启机制,Di等

人[８５]首先设计了一个计算公式为具备不同失效事

件分布的云作业计算最优检查点数量;然后设计了

一个自适应算法优化检查点带来的各种影响,如检

查点开销、重启开销等;最后他们在 Google系统的

运行数据上评估了他们的方法,实验结果表明他们

的方法可以降低任务的执行时间平均达５０~１００s．由
于云计算底层计算基础设施具备动态性,科学工作

流系统中经常会发生任务执行延迟的现象,导致大

量的时序违反事件发生．对时序违反事件进行处理

会消耗大量的时间,因此必须采取合理的措施,在满

足时序一致性要求的同时,尽可能降低不必要的时

序违反事件处理开销．Liu等人[８６]发现,通常情况

下,在某个检查点处检测到的时序违反事件带来的

时间赤字是非常小的,而工作流后续活动的盈余时

间(时序约束和执行时间之间的时间差)基本可以弥

补该时间赤字,他们将这种现象命名为“自动恢复”．
例如工作流中的某个任务由于时序违反产生１０s的

时间赤字,但是很有可能该任务后面的任务会产生

１０min的平均冗余时间,那么这些冗余时间便可以

用来弥补该任务的时间赤字．基于这个发现,他们提

出了一个自适应的时序处理点选择策略,它只选择
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关键的而非所有的检查点作为处理点来解决时序违

反问题．仿真实验表明,他们的方法可以在满足时序

一致性和成本高效的条件下,显著避免不必要的时

序违反事件的处理开销．
３．２．３　复制

复制(replication)是提供系统容错能力的另一

种故障管理技术,这种方法使用多个计算资源同时

运行同一任务的多个进程副本并维持相同的状态．
根据副本的更新方式,复制策略可以分成２种类型:
主从复制和主动复制．如图７(a)所示,在主从复制

中,客户端仅仅将请求发送给主副本,只有主副本会

处理用户请求．主副本在处理完成用户的请求后,会
将其状态转发给所有从副本并通知它们更新状态,
在所有从副本完成状态更新并向主副本发送确认消

息后,主副本向客户端发送反馈．如图７(b)所示,在
主动复制中,客户端会将请求发送给所有副本,所有

副本在接收到请求后都会执行请求．在客户端接收

到所有副本的第１个响应后,可以继续处理其他的

事务．

Fig．７　Replicationtechnology
图７　复制技术

目前已经有许多云计算服务提供商使用复制机

制来提供不同级别的容错保障．微软的 Azure云计

算平台使用虚拟机副本来提供虚拟机级别的容错．
当虚拟机发生故障时,Azure总是使用副本虚拟机

来接管发生故障的虚拟机,继续执行故障虚拟机中

正在运行的任务．在基础设施即服务级别,OpenＧ
Stack云计算平台将文件和对象分布在不同数据中

心的多个服务器的磁盘上,使用数据副本来保证数

据的可靠性．在 ApacheHadoop,Amazon的EBS等

DFS系统中也应用了资源复制来保证系统的可靠

性．此外,还有很多应用复制机制的其他例子,例如

Benoit等人[８７]提出了一个容错调度算法,该算法基

于资源复制策略,致力于在不增加应用延迟时间的

条件下,将有依赖关系的多个任务映射到异构系统

中,并使其能够容忍多次处理器失效．为了考虑任务

之间的通信竞争并保证具有依赖关系的一组任务的

执行可靠性,Benoit等人[８８]又提出了一个竞争感知

的容错调度算法,该算法使用了任务复制策略,在
不牺牲任务总执行时间的情况下能够容忍多次处

理器失效．Wang等人[８９]提出了 RMSR(replicationＧ
basedschedulingformaximizingsystemreliability)算
法,它将任务通信整合到系统可靠性中,使用任务复

制技术在异构系统中进行可靠性感知的任务调度．
为了最大化通信可靠性,他们提出了一个算法为当

前任务搜索具有最优可靠性的所有通信路径,在任

务复制阶段,由用户决定任务的可靠性阈值并确定

每个任务的动态副本．实验结果表明,他们的方法能

够显著提高系统的可靠性．
虽然应用复制技术可以保障云计算服务可靠

性,但是它对计算资源、存储资源的需求较高,同时

存在存储效率低下的缺点．目前,应用该技术存在诸

多挑战,其中最大的３个挑战为:１)设计算法确定副

本的最优放置策略以达到最佳的容错效果;２)设计

方法同步副本状态,保持副本之间的状态一致性;

３)降低副本数量,减少维护可靠性需要的成本．这３
个问题都是开放性研究问题,很多学者就此提出了

各种各样的解决方案．
１)副本选择与放置．在应用复制技术时,由于

每个进程或数据选择副本数量的不同以及每个副本

在不同计算资源上的放置方式,对复制技术能够实

现的容错效果和该技术能获得的存储空间利用率具

有很大的影响．因此,该问题要求设计合适的副本选

择算法与最优放置策略以达到最佳的容错效果、实
现最高的资源利用率．文献[９０]尝试对在动态分布

式系统中进行副本放置的自适应算法的容错能力及

可扩展性等属性进行评估．Weissman等人[９１]设计

了一个副本管理系统,它可以基于用户的需求动态地

分配副本资源．当某个副本失效时,用户的资源请求

可以被系统透明地重新路由,测试实验验证了他们

方法的有效性．文献[９２]提出了一个SRIRAM 研究

系统,它可以在网格系统和分布式系统中自动对计

算资源进行备份,提高计算资源的可用性和容错能

力．Valcarenghi等人[９３]提出了一个服务复制方法,
他们首先让副本之间相互临近形成网络中的服务岛,
然后使用混合整数规划评估不同的复制配置来决定
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哪种服务岛配置具备较高的容错能力．仿真实验表

明,这种方法能够发现长距离的服务间连接,降低了

副本的需求量,同时也简化了副本的管理．文献[９４]
提出了一个用于通信公司内的计算网格资源分配系

统,该系统使用动态进程复制来提供容错能力,满足

服务等级协议．在eＧDemand项目中,Townend 等

人[９５]提出了一个基于复制的方法来检测由多个任务

组成的工作流中的错误计算,一个工作流会在多个

服务副本上同时执行,同时,该方法还使用一个投票

过程来选择哪个副本集合应该将结果返回给用户．
实验表明,该方法可以显著提供工作流的容错能力．
Genaud等人[９６]为基于 MPI的网格环境设计了一

个容错机制,它使用资源复制来提高并行环境的容

错能力,实验表明这种方法具备非常好的可扩展性．
２)副本同步．在大规模计算环境中,应用复制

技术需要保持不同副本状态的一致性．然而,副本同

步会产生巨大的额外开销．因此,研究人员需要设计

合适的方法同步副本状态,在保持副本之间的状态

一致性的同时,降低副本同步带来的开销．当前有很

多研究尝试解决在云计算中应用复制机制带来的副

本一致性问题[８３Ｇ８４],其中比较典型的算法有 Paxos
算法[９７]和 Raft算法[９８]．Raft算法比 Paxos算法更

容易理解和实现．这２种算法都可以被用来在分布

式环境中同步副本间的状态,它们无论在局部环境

中还是在广域网环境中都展示出了较好的性能．
Zhang等人[９９]基于主从复制方法在多个主机上复

制服务,构建可靠的、高可用的网格服务．他们的方

法能够在局部环境中保证较高的服务可用性,但是

为了同步服务副本间的状态进行开放网格服务基础

设施(opengridserviceinfrastructure,OGSI)通知

所产生的额外开销也是非常可观的．Dasgupta等

人[１００]提出了一个框架将冗余副本资源的预留整合

到服务等级协议中,当主副本失效时允许程序切换

到从副本继续运行．仿真实验表明这个方法可以提

高系统资源分配的效率．
３)副本数量的确定．在云计算系统中,虽然采

用复制策略能够提高云服务的容错能力,但过多的

副本会增加云服务的成本．因此副本数量与成本之

间的折中也是采用复制技术时应该考虑的问题．研
究人员需要设计副本管理策略,降低副本数量,减少

维护可靠性需要的成本．为了在减少云存储消耗的

同时满足数据中心数据可靠性要求,Li等人[１０１]提

出一个成本高效的数据可靠性管理机制 PRCR,该
方法通过主动检测副本的状态来减少副本的数量,

可以在保证数据可靠性的同时,降低存储成本．
Amazon云也提供了低冗余存储选项[１０２],让客户以

较低的冗余级别来存储非关键性的可再生数据．
３．２．４　重新调度

除了应用检查点和复制策略,一个失败的任务

可以使用不同的资源进行重新调度．如图８所示,当
检测到任务产生错误时,调度程序使用额外的计算

资源重新提交并执行任务,因此重新调度可以有效

地避免检查点和副本同步带来的开销．然而,重新调

度技术也必然会引起调度结果的延迟．文献[１０３]提
出了一个框架,通过资源的有效监控和作业执行状

态的跟踪,在任务失败时做出高效的调度策略,该框

架能够在具备高度动态性的环境中以容错的方式完

成任务的执行．重新调度在某些情况下被认为是一

种可行的容错机制,但是,由于重新调度会产生额外

的延迟,它可能会影响工作流中与之并发执行的任

务或工作流中依赖于它的其他任务的执行过程．或
许正是由于这个原因,这个技术一直没有成为被广

泛研究的焦点．

Fig．８　Faultmanagementusingreschedulingmechanism
图８　使用重新调度机制进行故障管理

３．３　故障预测与避免

由于故障容忍技术存在巨大的存储和计算开销

并且实现方式非常复杂,云服务提供商已经开始采

用故障预测与避免机制来保障云服务的可靠性．故
障预测与避免机制会在故障发生之前采取预防措施

避免故障的发生．
故障预测与避免机制的性能主要依赖于对故障

发生的正确预测[１０４Ｇ１０５],基于故障预测的结果,故障

避免机制会采取合理的措施预防故障．例如,系统可

以将正在运行的进程从可疑的资源上迁移到正常的

资源上以保证服务可以不被中断地运行．因此,对故

障进行精确的预测可以使故障管理更加高效且可

靠．迁移是配合故障预测的被广泛使用的一种容错

方式．随着高速网络和分布式架构的发展,迁移正在

运行的任务已经变得可行．随着云计算的出现,迁移

主要可以分为进程迁移[１０６]和虚拟机迁移．考虑到云

计算基础设施的动态性,在云计算中主要采用虚拟

机迁移来保障服务的可靠性．
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４　云计算可靠性与能耗的权衡问题

在第３节中,我们已经讨论了很多可以用来保

证云计算系统可靠性的技术,这些技术已经被证明

是高度优化且非常高效的[８２]．它们通过使用存储资

源来存储日志或检查点,或者使用额外的计算资源

重新执行任务片段,让系统在发生故障或服务被中

断时恢复到最近的正确状态．因此,这些技术都或多

或少地增加了计算资源或存储资源的冗余程度．通
过使用这些技术,云计算服务提供商声称他们可以

在大于９９．９９％的时间内提供可靠的服务[１０７],即每

年只允许大约５２．６min的服务中断时间．然而,增加

额外资源必然会增加系统的能耗、降低服务提供商

的收益,并会给环境带来负面的影响．随着资源冗余

程度的增加,云计算系统的可靠性得到提高,而系统

的能效则迅速下降．因此,研究人员在为云计算系统

设计可靠性保障措施时也应考虑可靠性与能耗的权

衡问题．
当前,云计算数据中心的资源利用率仅为６％~

１２％,较低的资源使用率导致系统消耗了较高的电

能[１０８]．然而,在应用或任务被提交之前,精确地预

测它们的资源需求是非常困难的,有可能会存在过

度供给或过少供给的现象．因此,根据应用的需求,
精确地供给资源可以使云计算服务更加可靠与节

能．由于能耗管理机制能够通过对系统可靠性和硬

件资源的管理来降低系统的能耗,所以很多学者采

用能耗管理机制对云计算系统的可靠性与能耗进行

折中．
目前被用来降低系统能耗的方法主要有能耗感

知的资源调度或任务调度、硬件节能技术等．在资源

过度供给的情况下,通过资源调度或任务调度可以

降低系统能耗和其他操作开销．
为了在多用户公有云系统中进行能耗感知的容

错调度,Gao等人[１０９]提出了一个统一的资源分配与

容错调度框架．该框架包含２种调度:静态调度和动

态调度．静态调度首先为每个用户分配足够的虚拟

机资源,保证用户的任务能够在规定的截止时间内

完成;接着为每个用户的应用选择合适的错误检测

机制与容错方法(即确定副本因子),保证应用具备

较高的容错确信度;最后将用户的任务副本映射到

具体的物理服务器上,获得一个临时调度．为了应对

云计算系统的运行时变化,动态调度通过任务迁移

保证用户应用能够在规定时间内完成．他们的框架

能够使云服务提供商在可靠性、性能和能耗３个因

素之间进行权衡,在保证所有用户的应用程序满足

截止时间约束的前提下,最小化系统全局能耗,并获

得较高的故障覆盖率和容错确信度．
Faragardi等人[１１０]从服务的截止时间角度考虑

服务质量,提出了一个基于整数线性规划的数学模

型来调整云计算系统的可靠性和能耗．利用这个模

型,他们提出了一个基于帝国竞争算法[１１１]的群体

智能资源调度算法以故障感知和节能的方式分配资

源．和混合遗传算法相比,他们提出的方法可以降低

能耗达１７％,提供系统可靠性达９％．
Diouri等人[１１２]从能耗的角度评估了检查点协

议和一致性与非一致性容错协议．对非一致性协议

而言,日志可以保存在 HDD(harddiskdrive)中,也
可以保存在RAM(randomaccessmemory)中．文献

[１１２]经过实验表明,使用RAM 保存日志消耗的能

耗要低于使用 HDD保存日志消耗的能耗,因而在

大规模分布式系统中使用RAM 存储日志要优于基

于 HDD的消息日志协议．对于一致性协议而言,它
的能耗模式和非一致性协议的能耗模式类似,只是

一致性协议的能耗会依赖于进程的协调过程．较差

的同步过程则意味着更长的协调过程以及更多的能

耗消耗．因此,减缓最快速进程的执行过程可以显著

降低系统的能耗．
虚拟机迁移和任务合并是降低云计算系统能耗

的关键技术:系统可以将使用率较低的服务器上运

行的虚拟机迁移到其他主机上或者通过任务合并来

使利用率较低的资源进入休眠模式或关闭状态．然
而,随着虚拟机合并和任务迁移频率的增加,虽然系

统的能耗会被降低,但是频繁地进行虚拟机迁移或

任务合并也会影响到系统的可靠性．Choi[１１３]从虚拟

机布局的角度提出了一种考虑节能和服务器可靠性

的虚拟机放置算法．该算法在最小化服务器消耗功

率的同时避免虚拟机的密集放置而导致的热岛,从
而提升服务器可靠性．Zhou等人[１１４]提出了一种虚

拟机放置策略———最优冗余虚拟机布局(optimal
redundantvirtualmachineplacement,OPVMP)．
该方法在满足kＧ容错(kＧfaultＧtolerance)约束下,当
主虚拟机故障需要迁移至备份虚拟机时,最小化网

络资源的开销．
此外,动态电压和频率调节(dynamicvoltage

andfrequencyscaling,DVFS)作为一种非常高效

的功耗管理技术,已经被广泛用在数据中心中来降

低服务器的能耗．然而,使用DVFS降低处理器的执
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行频率,会不可避免地增加处理器发生瞬时故障(即
软错误)的概率,从而降低服务器系统的可靠性．因
此,对大规模异构计算系统如云计算数据中心而言,
高可靠性和低能耗是服务提供商应当考虑的２个目

标．为了在异构集群中降低有依赖关系的任务集的

能耗并最大化其可靠性,Zhang等人[１１５]提出了３个

算法:RHEFT(reliabilityＧawareheterogeneousearliest
finishtime),RCPOP(reliabilityＧawarecriticalＧpathＧ
onＧaＧprocessor),RMEC(reliability maximization
withenergyconstraint)．这３个算法都具有３个阶

段:确定任务优先级、处理器频率选择、任务到处理

器的映射．在确定任务优先级阶段,计算有向无环图

中所有任务的拓扑顺序和优先级并将任务放入一个

优先级队列中．在处理器频率选择阶段,在考虑任务

集可靠性的前提下,为优先级队列中的每个任务确

定最优的执行频率和电压．在任务到处理器的映射

阶段,算法利用基于 HEFT 算法[１１６]的改进算法将

每个任务分配到不同的处理器上．通过仿真实验结

果表明,RMEC算法在可靠性和能耗指标上明显要

优于其他２种算法．尽管文献[１１５]对有向无环图的

任务集使用 DVFS技术时可以保证应用具备较高

的可靠性,但是RMEC算法并没有考虑故障发生情

况下的 容 错 问 题．与 之 不 同,Li等 人[１１７]也 使 用

DVFS技术降低实时应用执行的频率、最小化应用

消耗的电能．他们利用检查点技术在任务之间的松

弛时间内重新执行任务,保证应用的可靠性．他们提

出的方法能够在保证实时应用的可靠性与截止时间

要求的情况下,最小化系统的能耗．与 Li等人的工

作类似,Wu等人[１１８]通过任务调度将DVFS技术应

用于工作流应用的执行过程．当处理器发生瞬时故

障时,他们的方法可以使用检查点与回滚 恢复技术

重新执行任务片段．该方法可以在同时满足截止时

间与可靠性约束的条件下,最小化工作流应用消耗

的电能．

５　云计算可靠性面临的挑战

云计算由于能够以“按需使用,按使用量付费”
的方式向用户提供动态可扩展的服务,其已经成为

了备受关注的一种计算模式．当前,存在着非常多的

新应用已经基于云计算被开发和部署,并且有越来

越多的应用程序正在被从传统的计算平台上迁移到

基于云计算的平台上．未来,随着科学技术的进一步

发展,云计算技术的应用也必将更加广泛．然而,由

于云计算基于虚拟化技术实现,并且其具有多租户、
规模巨大和体系结构复杂等特性,精确地管理云计

算系统中的软硬件资源存在非常大的难度．同时,信
息安全、边缘计算等技术的发展以及它们与云计算

的深度融合,也给云计算的可靠性带来了诸多挑战．
综合来看,未来云计算可靠性的研究工作可以分别

从５个方面继续展开:

１)虚拟化技术在硬件资源失效场景下的服务

可靠性问题．虚拟化技术是云计算得以实现的关键．
通过虚拟化技术,云计算平台可以向用户提供隔离

的虚拟机,虚拟机之间相互独立,一个虚拟机的失效

并不会影响到其他虚拟机的正常运行．因此,当某个

虚拟机失效时,服务提供商可以很容易地使用另一

台虚拟机来替换失效的虚拟机,使失效虚拟机上运

行的应用服务可以不被中断地运行．在硬件资源失

效时,为了保持用户虚拟机的正确运行状态,服务提

供商也需要将虚拟机从异常主机迁移到正常主机上．
然而,虚拟机的替换和迁移过程必将会影响虚拟机中

服务的运行可靠性．如何在硬件资源失效时不降低虚

拟机中应用服务的可靠性是目前存在的一个挑战．
２)系统可靠性引发的信息安全问题．随着云计

算市场的持续快速增长,用户对云计算的依赖程度

也在逐渐增加,越来越多的用户将个人数据放到云

中．但是由于用户对云计算系统的管控能力较弱,用
户对云中的个人数据保护能力不足．同时,云计算系

统中存在的漏洞也给系统攻击者提供了访问他人隐

私数据的机会,网络入侵很可能会导致大范围的安

全问题和服务隐患．因此,如何通过提高云计算系统

可靠性来保障用户的信息安全,已经成为云计算服

务提供商面临的一大挑战．在未来的研究工作中,研
究人员应该投入更多的精力保证云计算系统的可靠

性,避免可靠性问题带来的信息安全问题．
３)可靠性导致服务成本增长的问题．为了提高

云计算系统提供的服务的可靠性,很多服务提供商

采用冗余资源来提高服务对故障的容错能力．虽然

冗余资源的增加可以显著提高服务的可靠性,但是

它也相应地增加了系统提供服务需要付出的成本．
这不仅会增加用户的使用云计算服务需要付出的费

用,还可能会降低服务提供商的收益率．因此,在研

究如何提高系统可靠性的同时,设计合理的资源分

配策略来降低云计算服务的使用成本也是未来研究

人员需要考虑的问题．
４)可靠性导致服务性能下降的问题．为了提高

云计算系统对系统中故障的容忍程度,目前几乎所有
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的数据中心都具备容错能力．在系统或服务发生故

障时,系统管理程序利用容错措施将系统或服务从

故障中恢复过来．但是,在处理故障保证服务可靠性

的过程中,用户服务的性能必然会受到影响,例如,
在虚拟机执行用户任务的过程中使用检查点机制虽

然可以增加任务的容错能力,但是它也会增加任务

的完成时间,影响用户的满意程度．因此,如何在保

证用户服务可靠性的同时降低容错机制对服务性能

的影响也是云计算研究面临的一大挑战．未来,研究

人员在设计容错措施时,应该仔细地考虑到恢复过

程对服务性能的影响,在提高服务的可靠性的同时,
保障服务的高效性．

Fig．９　Integrationofcloudcomputing,fogcomputing
andInternetofthings
图９　云计算、雾计算和物联网深度融合

５)云计算、雾计算和物联网深度融合场景中的

可靠性问题．随着物联网的持续深度发展,智慧城

市、智能家庭等物联网应用在可预见的未来将会极

大地丰富人们的生活．但是目前市场上的各种智能

终端设备的计算资源、存储资源有限,智能程度普遍

不能令用户满意．云计算由于具有无限的资源、方便

的使用模式,很自然地成为了给物联网中大量终端

设备提供智能的首要选择．然而,云计算由于以集中

式的方式提供大量资源,具有网络延迟高、网络拥塞

和可靠性较低等不足,并不适用于对实时性、可靠性

要求较高的物联网应用场景．为了弥补云的不足、满
足未来应用的需求,人们在这种背景下提出了雾计

算[１１９]．如图９所示,作为云计算的一种延伸,雾计算

使用边缘网络中数量庞大的雾节点(即专门部署的

本地服务器或已经部署在网络中的路由器、交换机、
网关等),弥补单一物联网设备的不足．然而,雾中设

备相对分散、中心控制困难,而且雾节点的资源相对

受限、节点间协调困难,这些限制都会对雾计算提供

的服务的性能产生很大影响．如何在云计算、雾计算

和物联网深度融合的场景中保证应用服务的可靠性

是未来的一项重要研究工作．

６　总　　结

云计算作为一种新型计算模式,能够为用户提

供高度可扩展的计算服务,已经吸引了学术界和工

业界的广泛关注．然而,随着云计算数据中心的规

模、复杂度不断增加,云计算系统的运行故障也日益

频繁,可靠性问题已经成为制约云计算技术发展的

一大挑战．本文以云计算的故障为主线,介绍了云计

算中常见的故障,并详细介绍了云计算中关键的提

高可靠性的３类故障管理技术:故障消除、故障容忍

和故障预测与避免．其中故障消除技术主要采用软

件测试和验证技术,针对于云计算中的软件故障;故
障容忍技术又包括纠删码、检查点、复制和重新调度

等,通过增加时间或空间的冗余提高系统的容错能

力,可以有效地降低硬件故障、网络故障和软错误等

故障带来的影响;故障预测与避免机制基于故障预

测的结果,采取合理的措施预防故障．
由于引入故障管理技术,不可避免地提高了云

计算系统的能耗,因此云计算系统可靠性和能耗的

权衡问题成为当下的研究热点之一．目前被用来降

低系统能耗的方法主要有能耗感知的资源调度或任

务调度、硬件节能技术等．
除此之外,如何解决提高系统可靠性带来的成

本增长和服务性能下降问题、如何发现和预防提高

系统可靠性而带来的潜在的信息安全问题都将会是

很大的挑战．同时,如何在硬件资源失效时不降低虚

拟机中应用服务的可靠性也是目前存在的一个挑

战．在未来,随着云计算与边缘计算、物联网等新兴

技术与云计算的深度融合,云计算可靠性将会迎来

更多、更大的挑战．
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