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Abstract　Themaliciouscoderecognitionmethodontraditionaldynamicstainanalysistechnologyhas
manyproblemssuchashugenumberofmaliciouscodebehaviordependencygraphs(MBDG)andlong
timeofmatchingprocess．Accordingtothecommoncharacteristicsofeachmaliciouscodefamily,the
behaviordependencygraphisrepresentedbysomecommonsubgraphparts．Therefore,thispaper
proposesamaliciouscodebehaviordependencygraphminingmethodbasedonmaximumfrequentsub
graphs．Themethodminesthelargestfrequentsubgraphswhichcanrepresentthesignificantcommon
featuresofthefamilyfromthe maliciouscodefamilybehaviordependencygraph．The maximum
frequentsubgraphthatis minedcanrepresentthe mostsignificantcommonfeatureamongthe
variantsofthistypeofmaliciouscode．Thetargetbehaviordependencygraphjustneedstobematched
withthelargestfrequentsubgraphaftermining．Besides,themethodreducesthenumberofbehavior
dependencygraphsandimprovestherecognitionefficiency withoutlosingthecharacteristicsof
maliciouscodebehavior．Comparedwiththetraditionaldynamicstainanalysismethodformalicious
coderecognition,whentheminimumsupportis０．０４５,thenumberofbehaviordependencygraphs
decreasesby８２％,therecognitionefficiencyincreasesby８１．７％,andtheaccuracyrateis９２．１５％．

Keywords　 maliciouscoderecognition;maliciouscodefamily;dynamictaintanalysis;behavior
dependencygraph;maximalfrequentsubgraphmining

摘　要　目前,传统面向恶意代码识别的动态污点分析方法广泛存在行为依赖图数量巨大、匹配时间消

耗长的问题．提出一种动态污点分析方法———基于最大频繁子图挖掘的动态污点分析方法．该方法从恶

意代码家族行为依赖图挖掘出代表家族显著共性特征的最大频繁子图,被挖掘出的最大频繁子图即为

某类恶意代码家族以及该家族所有变种之间最为突出的共有特征,使用挖掘出的最大频繁子图与被测



行为依赖图进行比较匹配即可．既能够保证原有恶意代码特征无丢失又削减了行为依赖图数量,并在此

基础上进一步提升了识别效率．经实验分析,提出的这种新的动态污点分析方法相比于传统方法,当最

小支持度为０．０４５时,行为依赖图数量减少了８２％,识别效率提高了８１．７％,准确率达到了９２．１５％．

关键词　恶意代码识别;恶意代码家族;动态污点分析;行为依赖图;最大频繁子图挖掘

中图法分类号　TP３９３

　　近年来由于恶意代码攻击事件发生频率越来越

高,危害性日益凸显．高效率的恶意代码识别方法对

于保障主机运行时安全必不可少．现有识别恶意代

码方法按检测时代码是否在内存中真实运行可分成

２类:１)静态分析方法;２)动态分析方法．动态分析

方法相比较于静态分析方法提取到的特征更加准

确．因为,即使经过混淆处理后的代码,代码在运行

时特征是无法隐藏和改变的,具有更高的识别准确

率．因此,使用动态分析方法识别恶意代码已成为研

究热点．其中,最常用的技术是动态污点分析技

术[１Ｇ２]．动态污点分析方法首先通过污点标记、污点

传播、应 用 程 序 接 口 (application programming
interface,API)进行中间截取污点文件,污点文件

就是把污点传播路径记录下来,最后使用得到的污

点文件构建恶意代码的行为依赖图(maliciouscode
behaviordependencygraph,MBDG)．目前具有代

表性 的 动 态 分 析 工 具 包 主 要 有 CWSandbox[３],

TTAnalyze[４],NormanSandbox[５],Anubis[６]等．
目前,国内外研究重点关注的对象是动态污点

分析方法的实现问题．Mchaisen等人[７Ｇ８]提出一种

AMAL分类器,该分类器能够根据恶意代码的行为

进行自动的分析．但该分类器忽视了程序的控制依

赖关系,易造成漏报现象．Fattori等人[９]设计了一套

恶意代码行为检测系统 AccessMiner,实时检测恶

意行为,但该系统存在数据量过大、匹配时间过长的

问题．Alam 等人[１０Ｇ１１]提出了一种 MARD框架,该框

架主要是针对各种变异恶意代码的检测,能够对变

异恶意代码实时快速检测．此外,他们还提出了一种

SWODＧCFWeight方法,该方法能够根据恶意代码

的控制流语义对恶意代码进行实时捕获．但该方法

依然存在存储空间消耗过大问题．Ghiasi等人[１２]提

出一种基于寄存器内容的恶意代码检测框架,但该

框架受环境限制较大且存在存储空间爆炸问题．
Salehi等人[１３]使用分类算法对恶意代码的 API调

用和参数一起作为输入特征对恶意代码进行检测,
但该方法提取的特征较少,准确率不高．Qiao等

人[１４]假设频繁 API调用序列可以准确反映恶意代

码行为,通过聚类算法探索恶意代码之间的内部规

律,此外,提出了一种使用聚类和分类相结合的技术

来识别恶意代码,该方法主要是计算各个二进制形

式的文件来进行预测[１５]．Toderici等人[１６]提出一种

ChiＧSquared方法,将隐 Markov模型与卡方检验的

统计框架相结合,用来检测变形恶意代码．但这２个

方法都存在存储空间消耗过大的问题．
综上所述,目前的研究成果对依赖图数量多、存

储空间消耗过大的问题描述较少甚至未加说明,而
此问题已经逐渐成为影响动态污点分析技术发展的

重要瓶颈．因此,以减少依赖图数量为切入点,力图

保证特征完整性,并削减行为依赖图数量,从而进一

步提高识别效率．

１　行为依赖图的定义与生成

本文提出了基于最大频繁子图挖掘的动态污点

分析方法．即根据每个恶意代码家族具有共性的特

点[１７Ｇ１９],把每个恶意代码家族的最大频繁子图挖掘

出来,各个恶意代码家族的依赖图数量会大幅度

减少．恶意代码家族及其变种恶意代码的主要特征

都包含在挖掘出的最大频繁子图中,待测代码只需

和挖掘出的这些最大频繁子图进行匹配就可得出

结论,这样提高了识别效率．最大频繁子图方法采用

基于生成树的挖掘(spanningtreebasedmaximal
graphmining,SPIN)方法．下面对该方法进行详细

介绍．
１．１　行为依赖图定义

在介绍具体方法之前,先给出行为依赖图的定

义:Gbeh＝{V,DE,CE,φ,L},Gbeh表示行为依赖图．
其中,V 表示图的顶点,DE(DE⊆V×V)表示数据

关联边,控制关联边用CE(CE⊆V×V)表示,标号

集为φ,集合内部有相应 API名称、必要的输入性

参数、某些输出参数和结果的返回值,L 为V 和φ
间的一种映射关系,具体为L:V→φ．动态污点分析

方法主要依靠分析污点文件,污点文件中包括在执

行一段恶意代码过程中,该段代码在执行过程中调

用的重要 API以及相应重要指令返回值,当执行一

２３６ 计算机研究与发展　２０２０,５７(３)



段程序后,根据污点文件生成许多行为依赖图,这些

依赖图被记入一个集合中,称为总行为依赖图集合,
表示为GG,在这里把集合GG 记为

GG＝{Gbeh１,Gbeh２,􀆺,Gbehi,􀆺,Gbehn},１≤i≤n．
１．２　生成行为依赖图

生成行为依赖图包括４个主要部分:顶点添加

部分、数据关联边添加部分、控制关联边添加部分和

生成结束判断部分．其中行为依赖图采用邻接矩阵

的形式存储,而顶点间的数据关联边用１表示,控制

关联边用２表示,无相应依赖边用０表示．详细步骤

描述为:

１)添加顶点．首先分析污点文件,对于某一

API来说,污点参数存在该 API中,那么该 API为

邻接矩阵中的一个顶点．
２)添加数据关联边．遍历Dlist双向链表,查看

污点传递路径,将会得到某２个 API间的调用TAPI
i

和TAPI
j ．若TAPI

i 和TAPI
j 存在数据关联关系且TAPI

i

调用TAPI
j ,则在邻接矩阵中TAPI

i 和TAPI
j 间记录１,

表示它们两者间存在数据依赖关系．
３)添加控制关联边．某段代码在运行时,会出

现新的 API被调用的情况,这时必须考虑这个 API
是否存在于某个污点数据使用控制转移指令所能抵

达范围之内．如果使用控制转移指令可以到达,那么

邻接矩阵某对应位置记为２,代表控制关联关系存

在于它们之间．
４)判断结束条件．当有２种情况出现时,行为

依赖图被终止生成:①污点文件分析完成．对污点文

件不断分析,行为依赖图中的顶点数量以及边的数

量都不断增多．当某污点文件被分析完成,邻接矩阵

中所有空位被补上０,据此邻接矩阵生成最终行为

依赖图．②当未污染的数据重新覆盖目前已存在的

污点数据时．
由邻接矩阵生成对应行为依赖图的方法由算

法１表示:
算法１．生成行为依赖图．
输入:邻接矩阵A;
输出:行为依赖图G．
①foreachAPIinA
② 　向G 中添加顶点;

③endfor
④foreachTAPI

i inAdo
⑤ 　foreachTAPI

j inAdo
⑥ 　　if((TAPI

i ,TAPI
j )＝１)then

⑦ 　　　在TAPI
i 和TAPI

j 间添加数据依赖边;

⑧ 　　endif
⑨ 　　if((TAPI

i ,TAPI
j )＝２)then

⑩ 　　　在TAPI
i 和TAPI

j 间添加控制依赖边;

􀃊􀁉􀁓 　　endif
􀃊􀁉􀁔 　endfor
􀃊􀁉􀁕endfor

２　最大频繁子图生成

最大频繁子图生成算法是核心与重点,其名称

是SPINＧMGM(MBDGminingmethodonspin)．该
方法首先从获得的行为依赖图集中使用FFSM(fast
frequentsubgraghmining)方法获得候选频繁子图

集,再通过扩展方法进行候选数据关联边和控制关

联边的添加生成最大频繁子图集．
２．１　FFSM 方法

FFSM 方法使用规范邻接矩阵CAM(canonical
adjacencymatrix,CAM),通过该矩阵能够得到规

范编码,通过使用 CAM 矩阵就不需要直接计算同

构子图,既可以唯一的表示图,又能降低时间复杂

度．要想得到有向图的规范编码需要遍历邻接矩阵,
这是因为行为依赖图是有向图．

FFSM 方 法 首 先 使 用 FFSM _Join 函 数 和

FFSM _Extension 函数产生候选子图．其次,对产生

的候选子图进行剪枝,这是为了筛选掉非频繁子图

以及 CAM 不是次优的子图,最终达到减少候选子

图数量的目的．FFSM 方法具体过程由算法２表示:
算法２．FFSM．
输入:行为依赖图集GG、最小支持度SUPmin;
输出:候选频繁子图集W．
①S←{频繁顶点的CAM 集合};

②P←{频繁边的CAM 集合};

③foreachp∈Pdo
④ 　if(pisCAM)then
⑤ 　　W←W∪{p},D←∅;

⑥ 　　forq∈Pdo
⑦ 　　　D←D∪FFSM _Join(p,q);

⑧ 　　endfor
⑨ 　　D←D∪FFSM _Extension(p,q);

⑩ 　　剪枝去掉候选子图中非频繁子图或

CAM 不是次优的;

􀃊􀁉􀁓 　　FFSM(D,W);

􀃊􀁉􀁔 　endif
􀃊􀁉􀁕endfor
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２．２　SPINＧMGM 方法

SPINＧMGM 方法对由FFSM 方法产生的候选

频繁子图集进行剪枝和扩展处理来获得最大频繁子

图集．SPINＧMGM 方法由算法３表示:
算法３．SPINＧMGM．
输入:行为依赖图集GG、最小支持度SUPmin;
输出:最大频繁子图集EG．
①Trees←{T|T 是GG 中的一棵频繁树};

②F ←{EG|EG∈Expansion(T)andT∈
Trees};

③return{EG|EG∈FandEGismaximal}．
其中扩展方法Expansion由算法４表示:
算法４．扩展方法Expansion．
输入:频繁子树T;
输出:频繁子图集EG′．
① D ←{de|de是T 中的候选数据关联边};

②F←SearchGraphs(T,D);

③C←{ce|ce是T 中的候选控制关联边};

④F←SearchGraphs(T,C);

⑤ Return{EG′|EG′∈F,EG′是频繁的,EG′
和T 有相同的正则生成树}．

其中SearchGraphs方法由算法５表示:
算法５．SearchGraphs方法．
输入:频繁子树、候选控制依赖边(T,C)或候

选数据依赖边(T,D);
输出:M．
① M←∅;

②foreachei∈Coreachei∈D do
③ 　M ←M ∪SearchGraphs(G ⊕ei,{ei＋１,

ei＋２,􀆺,en});

④endfor
⑤returnM．

２．３　最大频繁子图的应用

最大频繁子图的作用主要体现在实际匹配过程

中．设计的匹配方法主要实现过程是:挖掘出所有恶

意代码家族行为依赖图中的最大频繁子图后,生成

特征库,然后实时跟踪恶意代码,绘制出依赖图．通
过匹配方法来得到行为依赖图之间的相似度．

匹配方法将目标行为依赖图Gtarget与特征库中

行为依赖图集GG 中每个最大频繁子图都进行匹

配,得到１组匹配结果,得到的结果被存储到数组

中．当进行匹配时,对数组进行一次遍历,遍历得到

的最大值就是最终的匹配结果．由算法６表示:

算法６．匹配方法．
输入:GG,Gtarget;
输出:匹配结果．
①foreachg∈GG
② 　m←０;

③ 　n←０;

④ 　i←０;

⑤ 　foreache∈g
⑥ 　　ife∈Gtarget

⑦ 　　　m＋＋;

⑧ 　　else
⑨ 　　　n＋＋;

⑩ 　　endif
􀃊􀁉􀁓 　endfor
􀃊􀁉􀁔 　array[i＋＋]←m∕(m＋n);

􀃊􀁉􀁕endfor
􀃊􀁉􀁖 返回数组中最大的值．

３　实验结果与分析

３．１　实验指标

实验对提出的基于最大频繁子图挖掘的动态污

点分析方法进行实验,并通过实验数据对该方法可

行性进行研究．此外,与传统面向恶意代码识别的动

态污点分析法以及文献[９,１６]中提到的一些方法进

行性了对比实验,突出本文所提出方法的有效性．
实验结果的测量使用准确率、误报率、漏报率、

最小支持度和识别时间进行度量．这些度量标准主

要是由下列４个检验指标来计算,它们的含义如表

１所示:

Table１　InspectionMetric
表１　涉及的检验指标

Metric TP TN FP FN

SampleType Malice Normal Normal Malice

InspectionResultsType Malice Normal Malice Normal

SUP,即为支持度,在这里把图集设定为GG＝
{G１,G２,􀆺,Gi,􀆺,Gn},图Gi 的支持度记为ASUP

Gi
,

当图集GG 中某个图Gi 的支持度大于或等于最小

支持度,即有ASUP
Gi ≥SUPmin时,则该图为频繁子图．

１个图集中某子图满足最小支持度并且是最大的公

共部分,该子图被称为最大频繁子图．

ASUP
Gi ＝

GG 中与Gi 子图同构的图数

GG 中总的图数 ． (１)
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PR(precisionrate),代表能够按样本真实类别

分类的样本个数占总样本个数的比率,值越高,代表

方法分类效果越好:

PR＝
TP＋TN

TP＋TN＋FN＋FP×１００％． (２)

FPR(falsepositiverate),代表把正常样本错

误地识别为恶意样本的比率,对样本进行了误判．如
果误报率越低,那么代表这个方法识别效果就越好:

FPR＝
FP

FP＋TN×１００％． (３)

FNR(falsenegativerate),是方法做出了错误

的判断,把原本为正常的恶意样本,错误地识别为

恶意的．误报率越低代表误判的样本越少,方法效

果更好:

FNR＝
FN

FN＋TP×１００％． (４)

识别时间,表示从方法开始运行到识别实验所

用全部样本所需的时间．
３．２　实验数据

实验所用的恶意代码的来源为http:∕∕malware．
lu网站,该网站是一个巨大的恶意代码站,目前是

由美国进行维护．该网站现有４９６３６９８个恶意代码

样本．在这个网站上可以自由进行恶意代码的下载,
并可根据恶意代码的名字和恶意代码的 Hash值进

行恶意代码搜索．
实验抽取了６类典型恶意代码家族,共６４１０个

恶意样本,具体如表２所示:

Table２　SamplesofMaliciousCodeFamily
表２　恶意代码家族样本

Malicious
CodeFamily

Malicious
CodeType

Variant
Number

Sample
Number

Mytob Spam Worm １０３ １１８３

Netsky Spam Worm ７９ ９９４

Allaple PolymorphicWorms １２０ １１６９

Bagle Spam Worm ６６ １０６３

Mydoom Spam Worm ５６ ９７５

Agobot Backdoor ５４ １０２６

所抽取的６类恶意代码家族是目前最突出且最

具代表性的．这些恶意代码大多数以上都经过加壳

处理,因此在进行识别之前,要先对恶意代码进行查

壳与脱壳处理．
使用的正常样本数据均来自于常见的应用程

序,并通过杀毒软件进行验证,如３６０云盘、QQ 音

乐、网易云音乐、WPS、GoogleChrome、腾讯视频等,
共１６０６５个．
３．３　实验结果分析

首先,针对SPINＧMGM 方法的SUPmin进行实

验分析,分析识别准确率PR、误报率FPR 和漏报

率FNR 随最小支持度SUPmin的变化情况,结果如

图１所示:

Fig．１　RecognitionresultsvarieswithSUPmin

图１　识别结果随SUPmin变化情况

从图１可以看出,当SUPmin＜０．０４５时,准确率

PR 逐渐上升,漏报率FNR 和误报率FPR 都逐渐

下降．这是由于支持度变大,SPINＧMGM 方法挖掘

出的行为依赖图包含更多的共同特征;当SUPmin＝
０．０４５时,PR 达到９２．１５％,FPR 达到５．６４％,FNR
为１４．６７％;当SUPmin＞０．０４５时,PR,FPR,FNR
基本保持平稳．当SUPmin＝０．０４５时,识别时间、PR、

FPR 和FNR 达到不错的结果．因此,据以上分析

后,SPINＧMGM 的最小支持度设置为０．０４５．
其次,研究SUPmin对识别时间和识别效率的影

响．将最小支持度SUPmin依次设置为０．０２,０．０２５,

０􀆰０３,０．０３５,０．０４,０．０４５,０．０５,０．０５５,０．０６．如图２和

图３所示,可以清楚地看到行为依赖图数量以及识

别时间随最小支持度变化趋势．
从图２ 和 图 ３ 中 可 以 发 现,当 最 小 支 持 度

SUPmin从０．０２变化至０．０４５时,经过 SPINＧMGM
方法不断挖掘,行为依赖图数量不断地在减少．与此

同时,识别时间不断削减．这种现象存在的原因是随

着SUPmin逐渐增加,符合该支持度的最大频繁子图

数量会越来越少,也即特征库中需要进行匹配的行

为依赖图越少．因此,识别样本所需时间也越来越

少;当SUPmin＝０．０４５时,行为依赖图数量为２１６
个,识别时间约为４０１s;当SUPmin＞０．０４５时,行为

依赖图数量和识别时间基本不在变化．由上面的分
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析可以推断出这时挖掘出的行为依赖图数量不再变

化．相比之下,传统未经挖掘的识别方法,其识别时

间为２２０１．３s．因此,可以得出结论,使用 SPINＧ
MGM 方法后可缩短样本识别时间,提高识别效率．

Fig．２　Numberofbehaviordependency

graphsvarieswithSUPmin

图２　行为依赖图数量随SUPmin变化情况

Fig．３　RecognitiontimevarieswithSUPmin

图３　识别时间随SUPmin变化情况

传统基于动态污点分析技术的恶意代码识别方

法,以跟踪 API参数的传播路径,找出 API之间的

依赖关系,挖掘出恶意代码的行为为目的,生成行为

依赖图,对恶意代码进行分类．即使用API函数参数

提取和基于函数参数的污点分析方法．但是,由于需

要与恶意代码家族进行频繁的比对,导致这种传统

的方法识别时间过长,识别效率较低．从图２可以看

出当SUPmin＝０．０４５时,SPINＧMGM 方法特征库中

的行为依赖图数量减少到２１６个．但是,传统行为依

赖图污点分析方法中的行为依赖图始终为１２１０个

左右．因此,SPINＧMGM 方法也解决了文献[９,１６]
中传统动态污点分析方法存储空间消耗过大的问题．

此外,就准确率、误报率 和 漏 报 率 把 提 出 的

SPINＧMGM 方法与文献[９,１６]中提到的一些恶意

代码识别方法进行了性能对比,如图４~６所示．
AccessＧMiner[９]是１个以系统为中心的行为恶意软

件检测器,提供了１个通用的检测解决方案,不需要

对恶意样本进行训练,因此它的准确率不及SPINＧ
MGM．ChiＧSquared[１６]将隐 Markov模型与卡方检

验的统计框架相结合,用来检测变形恶意代码．
SVM[２０]是一种常见的分类学习方法,但是这种方法

对变种恶意代码的识别准确率相对较差,因为该方

法通过样本训练模型,一旦出现一种新型变种恶意

代码,它的识别准确率就会降低．

Fig．４　ComparisonofrecognitionaccuracyPRof
fouranalysismethods

图４　４种分析方法的识别准确率对比

Fig．５　ComparisonofalarmfailureFPRof
fouranalysismethods

图５　４种分析方法漏报率FPR 对比
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Fig．６　ComparisonoffalsealarmrateFNRof
fouranalysismethods

图６　４种分析方法误报率FNR 对比

从图４~６中可以看出,SPINＧMGM 方法在准

确率、误报率上相比于 AccessMiner,ChiＧSquared,

SVM 方法达到了更好的效果,在漏报率上优于

AccessMiner和 ChiＧSquared方法．SVM 在漏报率

上低于SPINＧMGM 方法．

４　结　　论

恶意代码识别方法是抵御恶意代码攻击的重要

方法．动态污点分析方法是现阶段研究的热点,但存

在依赖图数量大的问题．据此,本文提出了基于最

大频繁子图挖掘的动态污点分析方法,减少了行为

依赖图的数量,解决了上述问题,提高了识别速度．
１)SUPmin越大,满足该支持度的最大频繁子图越

少,即特征库中行为依赖图越少,识别样本集时间也

随之变短;２)支持度越大,SPINＧMGM 方法挖掘出

的行为依赖图越能代表恶意代码家族间的共性特

征;３)在本文的实验中,当最小支持度SUPmin＝
０􀆰０４５时,行为依赖图数量减少了８２％,识别效率提

高了８１．７％,准确率PR 达到９２．１５％,误报率FPR
达到５．６４％、漏报率FNR 为１４．６７％．下一步的工

作将采用更多类型的恶意代码,进一步提升识别准

确率．
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