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Abstract　 WiththedevelopmentandwidespreadapplicationoftheInternetofthingsand４G∕５G
wirelessnetworktechnology,wehaveenteredintotheInternetofeverythingera．Itiseasierto
connecttheedgecomputingdevices,suchasmobilephones,PAD,etc．,totheInternet．Thus,the
numberofdatageneratedbyedgecomputingdevicesisincreasingsignificantly．However,thecurrent
networkservicescannotprovidesuchdemand,posedbyedgecomputing,onhighthroughput,

frequentlyconnection,sensitivetolocationandlatency．Itisanefficientwaytoimprovethequalityof
serviceby１)consideringthecharacteristicsoftheintelligence,diversityandflexibilityofnodeatthe
edgeofnetwork,２)locallyaggregatingcomputing,storageandnetworkserviceresources,and３)

adaptivelybuildingtrustedcooperativeservicesystem．Thekeytoefficientlybuildacooperative
servicesystemisquicklylookingforandthendynamicallyorganizingtheedgecomputingnodes．In
thispaper,weproposealeaderＧbasedtrustedcooperativeserviceforedgecomputing(TCSEC)．The
mainideaistheleadernodeselectsitscooperativeservicenodesetwithaselfＧadjustableclustering,

whichtakesintoconsiderationthefeaturesofa node,e．g．trustdegree,influence,volume,

bandwidth,andqualityofthelink,andrealizestherapidresourceaggregationandcomputing
migration．Basedonourapproach,itisfasttorespondtothecomputingrequestandprovidereliable
service．ThesimulationshowsTCSECcanefficientlyspeeduptheabilitytoconstructacooperative
servicesystemandimprovethequalityofservice．
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摘　要　随着物联网、４G∕５G无线网络技术的发展和普及应用,万物互联已成为现实．移动计算、智能手

机、Pad和可穿戴等智能终端设备大量接入使网络边缘设备数量迅速增加,边缘设备所产生的数据呈指

数增长．边缘计算面临大吞吐量、频繁交互、位置和延迟敏感等特征的实时业务服务需求挑战．充分发挥

边缘计算节点智能、多样和灵活等特点,通过局部汇聚计算、存储、网络服务等共享方式实现边缘计算资

源快速融合,构建可信协同服务系统是保障边缘计算 QoS的一种有效方法．为了快速发现、动态组织、
自主融合边缘节点进行协同服务,提出一种基于盟主的边缘计算协同服务(trustcooperativeservices
foredgecomputing,TCSEC)模型．该模型基于信任度、影响力、容量、带宽、链路质量等表征节点特征

属性,以任务驱动方式,由盟主节点根据策略和边缘节点的特征属性选择协同服务节点集,实现资源快

速融合与计算迁移,为计算请求节点提供及时响应和可靠服务．仿真实验表明:TCSEC能有效提高边缘

计算协同服务能力和服务质量．
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　　随着云计算、大数据、物联网等技术的迅速发展

和智能移动设备的普及应用,开启了以边缘计算为

基础的万物互联时代,网络边缘设备量及其产生的

数据均在快速增长．高清视频、直播、物联网、虚拟现

实和增强现实等大流量、大连接等应用已成为通信

网络流量的主要业务[１]．文献[２Ｇ４]指出到２０２０年全

球数据总量将超过４０ZB,边缘计算将处理其中４５％
的物联网数据．据思科视觉网络指数(Ciscovisual
networkingindex,VNI),从２０１６年开始更多的流

量从蜂窝网络卸载到 WiFi,到２０２１年时全球移动

数据流量中仅视频流量将达到７８％以上,全网流量

中IP视频流量将达到８２％,８５％的流量为视频、游戏

和多媒体数据流,其中内容分发网络(contentdelivery
network,CDN)流量将占据全网流量的７１％[５]．据中

国互联网络信息中心(ChinaInternetNetworkInforＧ
mationCenter,CNNIC)第４２次«中国互联网络发

展状况统计报告»,我国网络用户数已达到８．０２亿,
其中手机网民规模达７．８８亿,７４．１％的网民使用短

视频,仅网络直播用户规模达到４．２５亿[６]．由于受

数据处理的实时性、带宽、能耗、安全等约束,以集中

式处理为核心的云计算模式将不能满足高效处理边

缘设备产生的数据需求[２Ｇ４]．研究表明以云计算为核

心的边缘计算是解决该问题的有效方法之一[７Ｇ８]．文
献[２]指出由于边缘计算是移动设备位于无线接入

网内,通过边缘服务器或移动设备提供信息和云计

算服务的一种新的网络结构,具有高带宽、低延迟和

安全性强的特点．由于边缘计算将计算任务下推至

靠近数据源的位置,甚至迁移至数据源到云计算中

心的链路节点上,边缘计算面临三大挑战:
１)服务发现．由于计算服务请求者具有动态性,

相对静态的域名服务协议(domainnamesystem,
DNS)服务发现机制不能满足大规模动态边缘计算

需求[９]．如何准确发现周边服务是边缘计算面临的

关键问题之一．
２)快速配置．用户和计算设备的动态无约束

性,计算设备的随意上下线导致大量服务迁移,引起

浪涌式网络流量[１０]．如何快速自适应服务快速配置

是边缘计算面临的关键问题之二．
３)负载均衡．边缘服务器提供服务时,其边缘

设备同时产生大量数据[２]．如何动态有效地调度这

些数据实现高效边缘计算服务是边缘计算面临的关

键问题之三．

１　相关研究

万物互联与云计算和大数据技术相融合产生了

边缘计算新技术．其核心思想是赋予边缘设备执行

计算任务和数据分析处理使命,为实现负载均衡、低
延迟和低开销的目的,构建以云计算为中心、边缘计

算为辅的轻耦合混合计算模式,将云计算中心的计

算任务适当迁移至边缘设备,以解决云计算集中式

服务日渐形成的瓶颈问题,提高计算任务数据处理

效率,有效保护用户数据安全及隐私．文献[１１]指出

当边缘计算特别是移动边缘计算在处理大吞吐量数

据和数据频繁交互、位置和延迟敏感的实时业务服

务请求时明显力不从心,如何进行边缘计算服务资

源动态调度,实现协同服务、负载均衡和低延迟开销

是边缘计算的关键问题;文献[１２]提出一种无线通

信资源与边缘计算资源协同调度算法,在移动边缘

计算场景下通过优化频谱分配,提高频谱利用率,同
时节能效果显著;文献[１３]采用博弈论的方法以分

布式方式实现高效的卸载计算,并应用于多径无线

竞争信道的多用户计算迁移场景;文献[１４]提出融

合移动边缘计算的５G 移动通信网络架构,自适应

支持多通信模式,基于虚拟化技术实现资源高效共

享;文献[１５]以服务重要性指标分级,基于时空约束

和虚拟机调度策略,研究边缘计算任务调度方法,保
证服务提供的公平性,并利用 Lyapunov框架求解

最大时间约束的优化问题,均衡多运营商和设备所

有者的收益．
文献[１６]综述了移动边缘计算的演化和发展,

对比分析了基于能耗优化管理的移动边缘计算模型;
文献[１７]以计算时间和能耗为目标,将计算迁移建

模为凸优问题,提出了一种基于拉格朗日的计算迁

移能耗优化策略;文献[１８]将任务迁移权重引入协

同盟员调度和构建负载均衡适应函数,提出一种在

多约束条件下边缘计算可信协同任务迁移策略．
文献[１９]针对关联性任务数据引起大量迁移的

问题,从日志信息入手,挖掘任务数据的依赖关系,
通过优化数据存储、迁移调度尽可能减少了系统开

销;文献[２０]针对边缘设备与基站关联及基站睡眠

优化问题,提出一种基于超密集网络的移动边缘计

算框架(computingoffloadingframeworkbasedon
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mobileedgecomputingandultradensenetwork,

COMED),基于联合计算卸载、基站睡眠和用户 基

站关 联 (jointcomputingoffloadingbasestation
sleepinganduserＧbaseＧstationassociation,JOSA)
的任务调度方法实现能耗优化;文献[２１]研究移动

边缘编排优化协同缓存处理,在多场景下应用证明

了该方法能够有效地将移动边缘计算应用于５G网

络;文献[２２]针对移动边缘计算中高频内容刷新导

致能耗高、计算服务效率低的问题,提出基于 Markov
的能耗优化模型,提高内容刷新效率以降低计算能

耗;文献[２３]根据用户请求的地理分布,用整数线性

规划对时变的业务需求进行建模,优化分布式缓存

部署策略;文献[２４]设计实现了一种移动云计算模

型的卸载和委托框架,进行计算卸载和数据绑定,在
资源一定的条件下提高了系统性能;文献[２５]提出

了一种移动边缘计算最优资源分配策略,将资源分

配转化为一个凸优化问题求解,以计算延迟为约束

实现能耗最小化,通过设置任务迁移阈值实现多用

户任务迁移资源优化分配,有效降低系统整体能耗;
文献[２６]提出一种基于近邻传播的迁移聚类(transfer
affinitypropagation,TAP)算法,基于源域与目标

域的相似性,通过近邻特征学习改进消息传递机制,
实现在特征数据稀疏时具有较好的迁移性能;文献

[２７Ｇ２９]分别研究了 Web服务CDN网络、蜂窝移动

网络、流视频网络下,通过云端卸载至边缘,优化用

户体验的问题．
文献[３０]针对集群服务器中负载均衡问题,提

出基于集群架构的边缘流媒体服务器,构建了缓存替

换算法(multilevelcacheandloadbalancesupported,

MCLBS),有效提高缓存命中率和降低服务带宽消

耗;文献[３１]提出了最小化终端的传输延迟和最大

化其满意度的分布式算法,优化缓存文件分配,提高

分发性能;文献[３２]针对分布式并行处理架构中数

据分布不均、数据流实时动态变化且不可预知等导致

负载不均衡的问题,提出通过Key粒度迁移和元组粒

度拆分进行轻量级均衡调整以保证系统负载均衡．
文献[３３]指出恶意用户、误操作、漏洞、不安全

资源等是弹性移动云计算面临的主要安全威胁,针
对该问题提出了相应的防御措施;文献[１１]从边缘

计算隐私与安全保障角度出发,聚焦信任度构建、资
源调度和协同问题,构建综合信任评估体系,保障边

缘计算资源管理与协同优化,构建多层自适应统一

计算模型,实现对应用场景动态匹配;文献[３４]基于

用户群体感知机制,利用布隆过滤和二元内积运算

估计用户间相似度,形成匹配用户联盟保护个人隐

私;文献[３５Ｇ３８]分别研究了在 Web服务网络、P２P
网络、机会网络和无线 Mesh网络场景下的节点信

誉度的建模方法,构建基于信誉评价的节点协同机

制,通过信誉奖惩监测和管理节点行为,有效保障了

协同服务的安全性．
本文基于“负载平衡”理论,融入节点特征属性

构建边缘计算协同服务池,为边缘计算中服务快速

发现和计算迁移提供一个解决方案．当边缘服务器

(本文称为盟主)负载达到设定阈值时,启动网络资

源聚合机制,将邻近节点扩展为协同服务节点,构建

一个动态虚拟边缘计算协同服务池,实现计算迁移,
服务完成后系统释放资源,自行解散．这样不仅可解

决拥塞、延迟和抖动的问题,而且可大幅提高边缘计

算服务效率和服务质量,其中协同服务盟员节点的

选取策略是关键．

２　边缘计算协同服务盟员节点组织策略

２．１　协同服务盟员节点选择策略

为保障边缘计算服务效用,构建自适应协同服

务系统是一种有效方法．其核心是当边缘计算服务

负载达到设定的阈值时,根据自愿、公平的原则和激

励策略,启动资源聚合机制,将边缘资源有机整合,
动态自适应构建可信协同服务系统[３９Ｇ４０]．为用户提

供安全可信、灵活鲁棒的边缘计算服务．协同盟员节

点具有２个主要特点[４１Ｇ４５]:

１)自主性．盟员节点对其提供的共享资源和协

同服务具有完全控制决定权．
２)任务驱动性．基于任务迁移需求,盟主根据

策略选取满足需求的节点为盟员,确定边界和约束

条件,自主融合构建边缘计算协同服务系统．协同任

务完成,释放资源,解除协同关系．
分析发现任务驱动性与自主性实际上是互斥

的．完全自主性,有可能导致协同服务质量和效率不

高的问题,甚至无法实现协同融合．
在实际构建边缘协同服务时,一般通过折中策

略兼顾其目标驱动性和自主性特征,使构建的协同

服务系统达到预期的效率．启动协同服务时,盟主节

点在保持盟员节点自主性的基础上,根据任务需求

启动网络资源聚合机制动态选取协同盟员节点,定义

约束条件、控制策略,确定边界、盟主与协同服务盟员

间的主从关系,盟主节点对协同服务系统实施管理、
监控和动态调整,保障协同服务系统的正常运行[４６]．
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设边缘计算协同服务系统有n 个节点和m 条

连接边,其连接矩阵E＝(eij),eij＝１表示节点i和

节点j相连,连接关系强度矩阵A＝(ρij),ρij表示节

点i和节点j的连接关系强度:

ρij＝
eij

１
Rtt(i,j)

,i≠j,

０,i＝j;

ì

î

í

ïï

ïï

eij＝
１,节点i,j相连,

０,节点i,j不相连;{

(１)

其中,Rtt(i,j)为节点i到节点j的网络延迟．
设观察周期为T,在第k 个观察期节点i向节

点j提供协同服务成功和失败的次数分别为Sij,

Fij;构造节点j对节点i在第k 个观察期的局部信

任度函数Trust(i):

Trust(i)＝(１－μ)１∕(Sij＋εFij)Sij∕(Sij＋εFij),(２)

ε＝ε＋Fij∕(Sij＋εFij),

s．t．ε|t＝０＝０,０＜μ＜１,Trust(i)|Sij＋εFij＝０＝０,
其中,ε为节点不诚信任务迁移处罚因子;μ 为局部

信任度控制因子．
根据节点的协同交互操作,构建节点i对节点j

的吸引力函数F(i):

F(i)＝ρijf(i)Q(i)Trust(i)edmin,ij＋１, (３)

f(i)＝himiwie
１
ti ∑

n

k＝１
hkmkwke

１
tk( ) ,

Q(i)＝(１－β
(t)
i )(mi－m(t)

i )×
(wi－w(t)

i )∕(miwi),
其中,f(i)表示节点i的服务能力;Q(i)表示节点i
的负载率;dmin,ij表示节点i路由到节点j 的最短跳

数;hi,wi,mi 分别表示节点i可提供的计算能力、
带宽、内存大小;ti 表示节点i 的平均在线时长;

e－dmin,ij＋１表示吸引力传播具有级联衰减性;β
(t)
i ,

m(t)
i ,w(t)

i 分别表示第t个观察周期内节点i已提供

的计算负载、内存大小、带宽．
构建盟主节点影响力G(i)模型:

G(i)＝
αi

∑
n

k＝１
ρik

∑
n－１

j＝１,i≠j
F(i)×jaccard(i,j),(４)

αi＝cos２ π ２ ∑
n

k＝１
ρik

æ

è
ç
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ø
÷

æ

è
ç

ö

ø
÷ ,

jaccard(i,j)＝
∑
n

k＝１
ρikρjk

∑
n

k＝１
ρik ＋∑

n

k＝１
ρjk －∑

n

k＝１
ρikρjk

,

其中,αi 为离散化因子．

算法１．协同服务集构建算法．
Step１．设初始边缘计算网络节点均为协同服务

盟员,盟主对候选盟员分辨阈值系数λ,λmin≤λ≤
λmax,令λ＝λmax,０＜λ≤１．

Step２．
① 如果Gi≥λ(i≠j,i,j≤n),标记节点i和

节点j彼此为盟友,将节点j 划入节点i的备选盟

员集中．
② 否则,转Step３．
Step３．λ＝λ－ς,ς为系数．
① 转Step２,将边缘计算节点划分为m 个不相

交的协同服务盟员集．
② 如果某个节点j 不属于任何协同服务盟员

集,则加入相邻节点中影响力Gi 最大的节点i所在

的协同服务盟员集中．
③ 调整．在划分的协同服务盟员集中,将影响

力小的节点加入到相邻节点对其影响力Gi 最大的

节点i协同服务盟员集中．
Step４．
① 边缘计算网络节点集无划分操作,转Step３．
② 边缘计算网络节点集被划分为２个以上协

同盟员服务子集,则停止分解,令λ＝λmin．
③ 将划分的协同盟员服务子集视为１个新边

缘计算网络,令λ＝λmax,转Step２．
④ 直到所有的协同盟员服务子集不能被再划

分为止．
Step５．构建协同盟员服务子集间的关系映射

图,标识各协同盟员服务子集分辨系数阈值λ的界．
２．２　协同服务机制分析与建模研究

边缘计算协同服务的工作原理为:当盟主节点

发起协同任务时,依据任务需求定义协同服务内容、
协同服务目标、控制策略、协同边界和约束条件等参

量,遴选适宜、有效的协同服务盟员节点,定义协同

服务模式和协议,建立其特征、顺序、从属等相互间

的映射关系,启动网络资源聚合机制,快速完成盟员

节点间的聚合,构建边缘计算协同服务系统．
利用 状 态 机 描 述 边 缘 计 算 协 同 服 务 模 型

TCSEC为DTCSEC:

DTCSEC＝(Q,Γ,δ,q０,F)． (５)
其中:

１)Q 是有穷状态集,Q＝{边缘计算协同服务

的状态集合};

２)Γ 是状态转移条件产生式;
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３)δ是状态转移函数,Q×Γ→Q;

４)q０∈Q,是起始状态,由盟主产生;
５)F⊆Q,是结束状态集,F＝{结束}．
DTCSEC状态转换如图１所示:

Fig．１　Trustcooperativeservicemodelforedgecomputing
图１　边缘计算可信协同服务模型

Fig．２　Statetransitionmodelforcooperativeserviceevent
图２　一次协同服务状态转移模型

　　协同服务的业务事件状态以Ti 表示,利用状态

机描述其业务事件处理机制CSE(cooperationservice
event)为DCSE:

DCSE＝(Q,Γ,δ,q０,F)． (６)
其中:

１)Q 是有穷状态集,Q＝{T０,T１,T２,T３,T４,

T５,T６,T７};

２)Γ 是状态转移条件产生式;

３)δ是状态转移函数,Q×Γ→Q;

４)q０∈Q,是起始状态,由盟主产生;

５)F⊆Q,是结束状态集,F＝{T７}．
一次协同操作过程:

Step１．发布协同服务需求,选取满足需求的候

选协同服务节点．
Step２．确定协同服务目标、边界、约束条件和策略．
Step３．定义协同服务协议和建立角色映射关系．
Step４．启动聚合机制构建协同服务系统．
Step５．返回协同服务结果,更新特征属性数据库．
协同服务的业务事件处理机制[３６]如图２所示．
由于目标计算任务分布不均,引起边缘计算协

同服务请求分布不均,边缘计算协同服务节点可能

会出现服务瓶颈,导致协同服务质量下降,若计算任

务迁移和边缘节点调度策略不完善、节点抖动等引

起边缘计算服务不稳定甚至终止服务,则进一步加
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剧计算任务分布的不合理,导致网络的抖动,造成协

同服务性能下降．
当节点状态和性质发生改变,无法满足协同服

务需求时,通过服务迁移动态调整节点承载的计算

任务,可有效加强系统服务性能．在构建的边缘计算

协同服务中,当边缘计算协同服务需要执行任务迁

移时,根据相关需求及约束策略启动任务迁移机制,
将计算任务迁移至目标盟员,协同完成计算任务,这
一过程对用户而言是透明无隙的．

协同服务迁移的业务事件状态以Ti 表示,利

用状态机描述其协同服务任务迁移状态为

DtaskＧoffloading＝(Q,Γ,δ,q０,F)． (７)
其中:

１)Q 是有穷状态集,Q＝{边缘计算任务迁移

状态集合};

２)Γ 是状态转移条件产生式;

３)δ是状态转移函数,Q×Γ→Q;

４)q０∈Q,是起始状态,由盟主产生;

５)F⊆Q,是结束状态集,F＝{T５}．
边缘计算协同服务任务迁移过程如图３所示:

Fig．３　Statetransitionmodelforoffloadingtask
图３　任务迁移状态转移模型

３　边缘计算协同服务系统建模与性能分析

构建边缘计算协同服务需遵循６条规则[４７Ｇ５１]:
规则１．构建的边缘计算协同服务系统是完备

的,当且仅当协同服务盟员节点集不为空．
规则２．以协同盟员节点间特征属性为约束条

件,按影响力择优原则在候选协同服务盟员节点集

中选择协同服务盟员节点．
规则３．定义盟主节点、协同盟员节点间的逻辑

约束、主从关系和职责．
规则４．盟主节点负责对边缘计算协同服务中

的协同资源、状态进行监管和调度,定义协同服务盟

员节点间的协同服务协议和约束条件,依据策略动

态调整协同盟员角色,过滤性能差的协同盟员节点．

规则５．协同服务任务完成后,盟主节点对该盟

员节点的协同服务质量和信任度做出公正的评价,
更新特征属性数据库;释放资源,解除盟主节点和协

同盟员节点间的协同服务关系．
根据策略规则,构建基于边缘计算可信协同服

务系统模型 TCSEC如图４所示．其中, 为聚合、判
断、状态转移机等, 为策略、映射机制．

TCSEC共享流服务系统状态表征:

MTCSECＧstreamingＧservice＝(Q,Γ,δ,qstart,qaccept)． (８)
其中:

１)Q 是有穷状态集,Q＝{加入,就绪,在线,协
同,离线},其中,在线状态∈{边缘计算协同服务,计
算任务迁移};

２)Γ 是状态转移条件产生式;

３)δ是转移函数,δ＝(Q×Γ)→ƒ;
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Fig．４　System modelofTCSEC
图４　边缘计算协同服务执行模型

４)qstart是起始状态,qstart＝{加入状态},qstart∈Q;

５)qaccept是接受状态,qaccept⊆Q．
在线边缘计算协同服务系统为服务请求节点提

供服务策略:

１)当节点获得服务后,节点以概率P 选择离

开边缘计算协同服务系统,进入离线阶段,或以１－
P 的概率选择留在 TCSEC,进入就绪阶段．

２)因异常原因,节点直接进入离线阶段．如果

节点在系统允许的会话时间段τ内恢复正常则节点

直接进入到异常断点,继续相应服务操作．
３)当服务 请 求 端 异 常 或 中 断 服 务 请 求 时,

TCSEC提供端撤销提供的任务迁移服务队列,节点

进入就绪状态．
协同服务质量评价策略．在时间窗τ 系统接收

用户对服务质量的评价:

１)接收用户对服务质量的正常评价．
２)拒绝同一用户在时间周期τ 内对同一服务

质量进行多次评价,并标记该用户,系统以 １－
Trust(i)的概率对用户信任做负面评价．

３)以Trust(i)的概率接收同一用户对协同服

务质量评价,并标记该用户．
由上可知,系统具有很强的抗攻击和抑制协同

作弊的能力．

以近海港口为例构建一个边缘计算服务系统,
如图５所示．

用户节点以轻量级泛洪在网络中搜索目标流数

据,按就近服务的策略返回搜索结果,用户节点依据

搜索结果与合适的邻居节点建立连接,邻居节点将

自己缓存的计算任务转发给用户节点,用户端对获

得的流数据进行可用性检测,TCSEC系统通过联合

协同方式为用户节点提供流数据实现流式服务,用
户节点同时接受来自网络其他节点的流服务请求,
并将自己缓存的流数据共享给相应的邻居节点．其
中, 为聚合、判断、状态转移机等．

TCSEC服务系统中节点获取服务状态表征:

MTCSECＧrequest＝(Q,Γ,δ,qstart,qaccept)． (９)

其中:

１)Q 是有穷状态集,Q＝{服务请求,数据包有效

性检测,数据包聚集与分配,进入缓存区,编码与调

度,播放超时重传请求,内容转发,服务质量评价等};

２)Γ 是状态转移条件产生式;

３)δ是转移函数,δ＝(Q×Γ)→ƒ;

４)qstart是起始状态,qstart＝{服务请求},qstart∈Q;

５)qaccept是 接 受 状 态,qaccept＝ {计 算 任 务},

qaccept⊆Q．
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Fig．５　StatetransitionmodelofTCSECoffloadingtaskstream
图５　边缘计算协同任务迁移流数据状态转移模型

由式(９)可得,节点进入 TCSEC系统获得服务

的过程描述为:

Step１．以轻量级泛洪方式搜索目标计算任务数据．
Step２．系统返回搜索结果列表,通过服务协商,

用户节点选择合适邻居节点建立连接关系,构成协

同服务联盟．
Step３．系统联合协同节点为用户节点提供自己

缓存的任务数据．
Step４．用户节点实施数据包汇聚、可用性检测

和分配到相应的缓冲区队列．重新请求不可用的流

数据,发表缓冲区状态．
Step５．数据编码和调度,实施计算服务．如果出

现任务缺失、计算异常等,则发起紧急调度请求,等
待任务流数据．

Step６．服务质量评价,请求流数据;接受邻居节

点服务请求,转发本地缓冲的流数据．

４　实验与分析

由分析可知:边缘计算协同服务盟主以节点的

信任度、影响力、可用带宽、链路质量等特征指标作

为选择盟员的约束条件,以最小开销构建边缘计算

协同服务池．对于小规模边缘计算协同服务,其构建

开销可以忽略;一旦边缘计算协同服务节点达到一

定规模,其开销必增,占用网络资源,降低服务质量．
因此,在构建协同服务池生成规则中设定规模上下

界,当其规模不满足设定域时,启动边缘计算协同服

务簇分裂或合并机制,形成新的协同服务池．
近海港口构建的通信网络是一个典型的边缘计

算服务应用场景,本文仿真实验场景如图５所示．

实验中假设３个条件成立:

１)每个服务节点周围可能存在一个小规模的

亚可信边缘计算协同服务节点集,其信任初始值均

设为０．５,这些亚信任节点曾经与盟主服务节点构成

协同服务,以形成一定的信任协同关系,这种原始的

亚可信边缘计算协同节点其信誉度随服务节点在网

络中存活的时间、协同服务质量等而动态变化．
２)盟主节点按相关策略从其候选协同服务盟

员集中选取,以构建边缘计算协同服务．
３)通信网络以岸基数据中心、岸基站为中心,

由岛礁中继站、智能浮台中继站、船舰节点、智能移

动节点等构成．
网络仿真环境:

１)基于RouterView公开数据集,构建边缘计

算系统服务簇;RouterView 公开数据集节点数为

６４７４,连接边数为１３８９５,平均度为４．２９２６,基尼系数为

０．６０８,相对边缘分布熵为０．８５４,聚类系数为０．９５９％;

２)岸基站为根节点,与７个中继基站组建骨干

网络,１个岸基网络数据中心服务器为源服务发起

节点,节点间自由交互;

３)以每个基站为初始簇头,构建可信协同服务

集．当边缘计算协同服务簇节点规模小于设定的下

界时进行合并操作,原盟主节点降为盟员节点;当簇

节点规模大于上界时,按策略选择盟员成为新的盟

主节点,进行分裂操作;

４)边缘计算可信协同服务系统由岸基数据中心

服务器集群(edgeserver,ES)、岸基站(routercenter,

RC)、中继基站(routernode,RN)、盟主节点(leader
node,LN)、盟员节点(edgenode,EN)等组成;

５)节点通信制式符合IEEE８０２．１１协议簇标准．
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系统仿真环境:
服务器为IntelXeonE５,４核１６线程、２．５GHz,

RAM为４GB,WinServer２０１０,虚拟机带宽１MBps;
客户机为IntelCorei５,２核４线程、２．７GHz,

RAM 为８GB,Win７系统;
服务端为JDK１．８＋ApacheTomcat８．０,Mysql

５．７;
客户端为Chrome浏览器;
编程语言为Java,JavaScript;
开发工具为EclipseOxygen３a;
后端框架为JSP,JavaBean,JDBC;
前端可视为SVG绘图库,Ajax异步前后端交互．

４．１　TCSEC骨干网络系统性能测试分析

Fig．７　Topologyofstaticedgecomputingcooperativeservice
图７　静态边缘计算协同服务拓扑结构

为保证骨干网络的鲁棒性,对骨干网络实施负

载压力 测 试．测 试 时 间 为 １２０min,观 察 周 期 为

３０min．设定岸基数据中心服务器集群的负载率达

到６０％启动边缘协同服务负载均衡机制;在３０min
时对岸基数据中心服务器集群实施突发浪涌式服务

请求,６０min时服务请求达到其负载率６０％,系统

启动边缘协同服务负载均衡机制,按策略将相应计

算任务卸载至其协同盟员边缘服务盟主节点执行,

系统基本稳定在其负载率的６３％．如图６所示．实验

表明,TCSEC模型的骨干网络具有很好地鲁棒性和

负载均衡能力．

Fig．６　Loadrateofedgeserver
图６　数据源服务器负载率

４．２　TCSEC模型系统聚类性能测试分析

为分析边缘计算协同服务性能,以聚类效率、服
务流量、响应延迟、服务效率等为评价指标．从静态

和动态２种网络拓扑状态将本文提出的协同服务池

算法 TCSEC与KＧmeans[５２],KNN[５３]对比分析．
４．２．１　静态协同服务

协同服务池一旦构建完成并稳定后,不再进行

８８０１ 计算机研究与发展　２０２０,５７(５)



合并和分裂操作．其中节点颜色表示节点参与构建

边缘计算协同服务系统的意向,节点大小表示节点

的服务能力,其边缘计算协同服务拓扑如图７所示,
聚类算法评价参数如表１所示,边缘计算协同服务

池性能评价参数如表２所示,协同服务簇、中继基站、
盟主节点平均流量如图８~１０所示,协同服务带宽

如图１１所示,任务接受率如图１２所示,协同服务成

功率如图１３所示,协同服务响应延迟如图１４所示．

Table１　PerformanceParametersofStaticEdgeComputingCooperativeServiceClusteringAlgorithm
表１　静态边缘计算协同服务聚类算法性能参数

Algorithms
Number

of
Clusters

Number
ofRN
Clusters

Size
ofRN
Cluster

Std
ofRN
Cluster
Size

Candidate
Cooperative

Nodes
inRN
Cluster

Number
ofLN
Clusters

Size
ofLN
Clusters

Std
ofLN
Cluster
Size

Candidate
Cooperative

Nodes
inLN
Cluster

Number
ofFree
Node

Iteration
Times

RunTime
∕s

Max
Hops

Degreeof
Aggregation

TCSEC ２２ ７ ９８．４３ １３．４９ ４．０ １５ ４７．８７ ２２．４２ １．８ ３ １９ １０．３７ ６ ０．８３

KＧmeans ２０ ７ ９５．７１ １８．４５ １３ ５６．６９ ２０．６２ ４ １６ ７．８４ ８ ０．５７

KNN ２０ ７ １１５．５７ １１．４６ １３ ４６．００ ２４．１５ ４ １６ ３．２９ １１ ０．４４

　Note:Stdmeansstandarddeviation．

Table２　PerformanceParametersofStaticEdgeComputingCooperativeServicePool
表２　静态边缘计算协同服务池性能参数

Algorithms
RTTinEdge
Computing
Server∕ms

RTTin
Cluster
∕ms

Stable
Time
∕min

Numberof
Concurrency

Trafficof
Cluster

∕(MB∕min)

Traffic
ofRN

∕(MB∕min)

Bandwidthof
RNCluster

∕MBps

Traffic
ofLN

∕(MB∕min)

Bandwidthof
LNCluster

∕MBps

Free
Resource
Utilization

TCSEC １９ ７ ６０ ５３ ２０９７３．８３ ３６９６．８６ ７．８４ ２２５０．５１ ４．２５ ０．２５

KＧmeans ３０ ３９ ６０ ４１ ９７７０．６１ ２９４２．４２ １０．５７ １３００．３４ ５．６９ ０．１８

KNN ４３ ４１ ６０ ３９ １０２５４．３４ ３５６９．１８ １１．５６ １７８１．８０ ４．６３ ０．１９

Fig．８　Cooperativeserviceclustertrafficforstatic
edgecomputing

图８　静态边缘计算协同服务簇平均流量

　　静态边缘计算协同服务具有５个特征:

１)超级节点聚类具有相似趋同性和马太效应,
能力和性能相当的节点会聚在一起;为了保证系统

服务提供的服务能力基本一致,能力相对弱的热心

节点所构建的协同服务簇的簇内节点数相对较多．
２)KNN,KＧmeans算法形成１３个超级节点,

构成２０ 个边缘计算服务池,分别耗时 ３．２９s和

Fig．９　Relaynodetrafficforstaticedgecomputing
图９　静态边缘计算协同服务中继基站流量

７．８４s;TCSEC算法形成１５个超级节点,构成２２个

边缘计算服务池,耗时１０．３７s;所构建边缘计算服

务池平均规模在４６．００~５６．６９之间,网络平均延迟

分别为 ４３ms,３０ms,１９ms,池内交互平均延迟

４１ms,３９ms,７ms．
３)KNN,KＧmeans算法构建边缘计算服务池

时分裂１３次,没有合并．聚合度分别为０．４４和０．５７,
协同效率分别０．４５和０．５８．
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Fig．１０　Leadernodetrafficforstaticedgecomputing
图１０　静态边缘计算协同服务盟主节点流量

Fig．１１　Bandwidthofstaticedgecomputingservice
　图１１　静态边缘计算协同服务带宽

Fig．１２　Taskreceivingrateofstaticedge
computingservice

图１２　静态边缘计算协同服务任务接收率

４)TCSEC算法构建边缘计算服务池时执行２０
次分裂,合并５次,聚合度０．８３,协同效率０．８０．

５)执行协同服务,６０min边缘计算协同服务池

趋于稳态,TCSEC,KNN,KＧmeans算法平均并发数

分别达５３,４１,３９,平均服务流量分别为２０９７３．８３MB∕
min,１０２５４．３４MB∕min,９７７０．６１MB∕min．

Fig．１３　Tasksuccessrateofstaticedge
computingservice

图１３　静态边缘计算协同服务成功率

Fig．１４　Responsedelayofstaticedgecomputingservice
图１４　静态边缘计算协同服务响应延迟

实验结果表明:

１)盟主节点均由热心边缘服务器节点形成,协
同服务池构建具有马太效应．

２)TCSEC算法构建的边缘计算协同服务池能有

效均衡基站和盟主节点的负载,能有效平滑浪涌效应．
３)TCSEC算法构建的边缘计算协同服务池网

络平均延迟分别比KNN,KＧmeans算法减少５５．８１％
和３６．６７％;边缘计算协同服务池内平均延迟 TCSEC
算法分别比 KNN,KＧmeans算法减少８２．９３％和

８２．０５％．
４)TCSEC算法的协同效率分别比 KNN,KＧ

means算法的提高７７．７８％和３７．９３％．
５)TCSEC算法基站、盟主节点服务带宽分别

比KNN,KＧmeans算法提高３％,２１．３０％和３２．２５％,

４５．５０％,系统平均并发数提高３５．９０％和２９．２７％,
平均服务流量提高１．１５倍和１．０５倍．
４．２．２　动态构建协同服务

协同服务池构建完成后,系统根据虚拟服务池

的协同工作状态进行动态合并和分裂操作．其边缘
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计算协同服务拓扑如图１５所示,聚类算法评价参数

如表３所示,边缘计算协同服务池性能评价参数如

表４所示,协同服务簇平均流量如图１６所示,盟主节

点数如图１７所示,协同服务池分裂、聚合次数如图

１８~１９所示,任务接受率如图２０所示,协同服务成

功率如图２１所示,协同服务响应延迟如图２２所示．

Fig．１５　Topologyofdynamicedgecomputingcooperativeservice
图１５　动态边缘计算协同服务拓扑结构

Table３　PerformanceParametersofDynamicEdgeComputingCooperativeServiceClusteringAlgorithm
表３　动态边缘计算协同服务算法性能参数表

Algorithms
Number

of
Clusters

Size
ofRN
Cluster

Std
ofRN
Cluster
Size

Candidate
Nodes
inRN
Cluster

Number
ofLN
Clusters

Size
ofLN
Clusters

Std
ofLN
Cluster
Size

Candidate
Nodes
inLN
Cluster

Number
ofFree
Node

Maximum
Number
ofHops

Stable
Time
∕min

Aggregation
Times

Divide
Times

Degreeof
Aggregation

TCSEC ２７ ９７．４３ １０．７１ １２．１４ ２０ ３６．２５ １０．６２ ３．２５ ３ ５ ６０ ６９ ７７ ０．９７

KＧmeans ２２ ９７．５７ １５．４５ １５ ４８．２７ ２５．６２ ４ ６ ７０ ９９ １０３ ０．９６

KNN ２２ １０６．００ １６．７５ １５ ４４．５３ ２４．１５ ４ ６ ７０ １０３ １１０ ０．９５
　Note:Stdmeansstandarddeviation．

Table４　PerformanceParametersofDynamicEdgeComputingCooperativeServicePool
表４　动态边缘计算协同服务池性能参数表

Algorithms
RTTin
Edge

Servers∕ms

RTTin
Cluster
∕ms

Numberof
Concurrency

Traffic
ofCluster
∕(MB∕min)

Traffic
ofRN

∕(MB∕min)

Bandwidthof
RNCluster

∕MBps

Traffic
ofLN

∕(MB∕min)

Bandwidthof
LNCluster

∕MBps

Free
Resource
Utilization

TCSEC ２０ ２０ ６４ ３８９００．５３ ４０１６．５４ ９．２７ ２９０９．５３ ４．１１ ０．３０

KＧmeans ６１ ２１ ５３ ２１１９６．４０ ３５８７．８６ ９．１３ ２６１０．５０ ４．５０ ０．２５

KNN ６３ １９ ５４ ２０９００．５３ ３５４９．６１ １２．７１ ２５９３．２９ ４．４３ ０．２５

Fig．１６　Cooperativeserviceclustertrafficfor
dynamicedgecomputing

图１６　动态边缘计算协同服务簇平均流量

Fig．１７　Numberofleadernodesindynamic
edgecomputing

图１７　动态边缘计算协同服务盟主节点数
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Fig．１８　Totaldividedtimesofdynamicedgecomputing
图１８　动态边缘计算协同服务总分裂次数

Fig．１９　Totalaggregationtimesofdynamic
edgecomputing

图１９　动态边缘计算协同服务总聚合次数

Fig．２０　Taskreceivingrateofdynamicedgecomputing
图２０　动态边缘计算协同服务任务接收率

　　动态边缘计算协同服务具有３个特征:

１)KNN,KＧmeans算法在７０min达到稳定状

态,分别形成２０和１５个盟主节点,构成２７和２３个

虚拟服务池,平均规模分别为４４．５３和４８．２７．TCSEC
算法在６０min达到稳定状态,形成２３个超级节点,
构成３０个虚拟服务池,平均规模为３６．２５．

２)KNN,KＧmeans,TCSEC算法聚合度和协同

效率基本一致,但其分裂数分别为１１０,１０３,７７次,合

Fig．２１　Tasksuccessrateofdynamicedgecomputing
图２１　动态边缘计算协同服务成功率

Fig．２２　Responsedelayofdynamicedgecomputing
图２２　动态边缘计算协同服务响应延迟

并数分别为１０３,９９,６９次;中继基站平均服务带宽为

３５４９．６１MB∕min,３５８７．８６MB∕min,４０１６．５４MB∕
min,盟主节点平均服务带宽为２５９３．２９MB∕min,

２６１０．５０MB∕min,２９０９．５３MB∕min,网络平均延迟

分别为６３ms,６１ms,２０ms,协同服务池内交互平均

延迟为１９ms,２１ms,２０ms．
３)边缘计 算 协 同 服 务 池 进 入 稳 态 工 作 后,

TCSEC,KNN,KＧmeans算法平均服务流量分别为

３８９００．５３MB∕min,２１１９６．４０MB∕min,２０９００．５３MB∕
min．

实验结果表明:

１)TCSEC,KNN,KＧmeans算法在达到相同

聚合度和协同效率状态下,TCSEC算法收敛时间比

KNN,KＧmeans快１４．２９％,TCSEC算法分裂合并

总次数比KNN,KＧmeans算法分别减少３１．４６％和

２７．７２％;

２)TCSEC 算 法 超 级 节 点 服 务 带 宽 分 别 比

KNN,KＧmeans算法提高１２．１９％和１１．４６％,协同

服务池平均服务流量提高８３．５２％和８６．１２％;
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３)TCSEC算法构建边缘计算协同服务的网络

平均响应速度分别比KNN,KＧmeans算法快６８．２５％
和６７．２１％．

小结:

１)动态与静态构建边缘计算协同服务系统相

比,TCSEC算法聚合度达到０．９７,协同服务系统总

平均服务流量提高４１．５３％,协同效率提高１８．９８％,
协同服务成功率提高２８．１７％;

２)TCSEC算法综合性能明显优于 KNN,KＧ
means算法．
４．３　TCSEC模型系统仿真分析

为分析边缘计算协同服务系统交互特征,以访

问量、流量、负载、信誉度、任务接收率、协同成功率

等为评价指标,基于 TCSEC动态聚类对边缘计算

协同服务系统进行仿真．
设数据源边缘服务器(edgeservice,ES)集群

存在１００个待迁移计算任务,每个迁移计算任务量

５００≤M≤１０２４,对目标计算任务所在边缘服务器

ES进行浪涌式服务请求测试．用户请求频率f≤
４次∕s,每次请求５个连续的计算任务,实验测试时

间６h,访问量、流量采样周期为３０s,信誉度、任务

接收率、协同成功率采样周期为５s．
４．３．１　TCSEC模型系统访问量分析

为分析浪涌访问下,边缘计算协同服务访问量

变化特征,数据源边缘服务器 ES,中继基站 RN 和

盟主节点LN的访问量变化如图２３所示:

Fig．２３　Visitsofcooperationserviceforedgecomputing
图２３　边缘计算协同服务访问量

　　由图２３可知,边缘计算协同服务访问量具有

２个特征:

１)３４min系统出现第１次浪涌请求,ES 与

RN,LN的访问量峰值分别达到９９１９和９９２０,平均

访问量为７７４５和７６７３;７１min系统出现第２次浪

涌请求,ES与RN,LN的访问量峰值分别达到１４５６７
和１５３５３,平均访问量为９４９８和１１４３３;１０６．６min
系统出现第３次浪涌请求,ES与 RN,LN 的访问量

峰值分别达到１２９９４和２２６７１,平均访问量为９４４１
和１５７９１;１２４min达到系统设定的访问量上限,触
发协同服务池分裂和聚合,１３５min结束第１阶段浪

涌访问测试．
２)１８０min时开始实施与第１阶段相同的浪涌

访问．在１８５．０min时,出现第１次浪涌请求,ES与

RN,LN 的访问量快速上升,系统启动边缘计算协

同服务机制,实施浪涌访问均衡,ES与 RN,LN 的

访问量峰值分别为６９８２和７７３４,平均访问量为３１１１
和３８１４;２３０min时,出现第２次浪涌请求,ES与RN,

LN的访问量峰值分别为６９８２和１１７６５,平均访问

量为４２６５和７２６２;２８０min时,出现第３次浪涌请

求,ES与 RN,LN 的访问量峰值分别为６４７７和

１６４７５,平均访问量为３７０４和１０９１３;３４０min结束

浪涌访问测试．
TCSEC模型系统访问量实验结果表明:

１)第１阶段测试时,第１次浪涌请求,ES与

RN,LN 的访问量在可承受范围内,访问量差异不

大．第２次浪涌请求,数据源边缘服务器访问量超过

了阈值１２０００次,任务迁移触发,ES与 RN,LN 构

建边缘计算协同服务系统,并将大量任务迁移分发

至中继基站和盟主节点,访问量逐渐表现出差异．第

３次浪涌请求,RN,LN的访问量超过了阈值１８０００
次,ES的访问量超过了阈值１２０００次,系统触发分

裂聚合协同操作,进行协同服务资源再度融合和边

缘计算协同服务系统重构,１８min后达到稳定．
２)第２阶段测试时,实施浪涌访问均衡,再次

面临相同的浪涌请求时,ES的访问量将维持稳定,

RN,LN的峰值访问量比第１阶段平均下降２１．３１％,
平均访问量下降３０．８９％．

３９０１乐光学等:边缘计算可信协同服务策略建模



３)计算任务服务节点提供的计算任务因“新
鲜”被访问节点传播吸引更多的节点访问,使计算任

务服务节点的访问量随着访问节点的增加而增加,
当访问量达一个极大值时,由于目标计算任务的“新
鲜”度开始下降,访问节点随之减少,访问量下降．

４)ES与 RN,LN 构建协同服务后,其访问量

变化具有联动放大效应．通过访问请求迁移分发和

构建边缘计算协同服务,能够有效抑制访问拥塞．
４．３．２　TCSEC模型系统性能分析

为分析浪涌访问下,边缘计算协同服务系统的

服务能力及均衡性,ES,RN,LN 节点的负载率如图

２４所示,实时流量如图２５所示．

Fig．２４　LoadrateofnodeinTCSEC
图２４　TCSEC模型系统节点负载率

Fig．２５　TrafficofnodeinTCSEC
图２５　TCSEC模型系统节点实时流量

　　由图２４、图２５可知 TCSEC模型系统节点流量

具有３个特征:

１)第１次浪涌请求,ES峰值带宽峰值流量达

到１５５５４．１７MB∕min,平均流量为７６４２．５０MB∕min;

RN节点和LN节点的峰值流量分别为１３７３．７１MB∕
min和７９７．８１MB∕min,平均流量为５２５．０４MB∕min和

５２１．０１MB∕min．第２次浪涌请求,ES带宽峰值流量达

到２０９１９．７２MB∕min,平均流量为１１７４６．３１MB∕min;

RN节点和LN节点的峰值流量分别为１９７０．９５MB∕
min和１３６８．９４MB∕min,平均流量为６６０．３６MB∕min
和６５１．３１MB∕min．第３次浪涌请求,ES峰值流量达

到２６９２６．７４MB∕min,平均流量为１４４１６．２１MB∕min;

RN节点和LN节点的峰值流量分别为１６７０．９０MB∕
min和１３０７．６８MB∕min,平均流量为８１０．７０MB∕min
和６９９．４４MB∕min．

２)构建边缘计算协同服务系统,启动边缘计算

协同服务后,ES峰值流量为３０７０MB∕min,平均流

量为１７５８．０８MB∕min;RN 节点和 LN 节点峰值流

量为１０４５．８１MB∕min和９２４．６２MB∕min,平均流量

为３０７．６６MB∕min和３０２．７８MB∕min．
３)ES,RN,LN 流量分别于４１min,５２min,

６２min达到任务迁移阈值,启用请求服务转发迁移．
６５min时,ES流量超过额定阈值,ES与 RN,LN构

建骨干网络边缘计算协同服务系统．１２４min,RN,

LN在自治域内构建网络边缘计算协同服务系统．
TCSEC模型系统节点负载和流量实验结果表明:

１)第１阶段浪涌访问测试,ES,RN,LN 是系

统服务的主要提供者,第２阶段浪涌访问测试,以

RN和LN 为盟主构建的边缘计算协同服务是系统

服务的主要提供者．
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２)ES负载达到设定阈值时,启用构建边缘计

算协同服务,将任务迁移至盟员 RN 和LN,其流量

增速降低６９％,当 RN 和LN 触发构建边缘计算协

同服务后,ES负载率降低５１％并趋于稳定．
３)边缘计算协同服务盟主节点的流量波动,将

直接带动其从属节点产生相同的流量波动,所构建

的边缘计算协同服务具有马氏效应．
４)所有节点均具有优先与综合性能优的节点

连接趋势,盟员节点因综合性能差异而聚集到不同

的边缘计算协同服务中,形成边缘计算协同服务的

综合性能参数和服务质量也不尽相同．
５)普通盟主节点聚类构建的边缘计算协同服

务,由于其节点综合性能较弱,因此其边缘计算协同

服务的服务能力也相对较弱．这类边缘计算协同服

务在系统中主要承担保障网络连通性和为局域提供

服务的作用．

４．３．３　TCSEC模型系统信誉度验证

为验证边缘计算协同服务系统信誉度的有效

性,RN节点、LN 节点、EN 节点信誉度如图２６所

示．协同服务系统节点信誉度具有３个特征:

１)RN节点和 LN 节点信誉度分别在８．６min
和８．７min达到０．８,此时 RN 节点和 LN 节点间信

任关系初步建立,在２２．０min和２０．８min时达到０．９,
此时RN节点和LN节点间的主从关系得到确立．

２)在６０~１２０min和１８０~２４０min,浪涌请求

访问量达到极大值时,RN 节点和 LN 节点信任关

系稳定于０．９２~０．９４．
３)第１阶段浪涌访问测试,边缘服务器协同节

点于５０min信誉度开始逐步上升,在１３０min时达

到稳定．第２阶段浪涌访问测试,边缘服务器节点

于１９０min信誉度开始逐步上升,于３００min稳定

于０．９４．

Fig．２６　TrustofnodeinTCSEC
图２６　TCSEC模型系统节点信誉度

　　TCSEC模型系统节点信誉度实验结果表明:

１)节点的平均在线时长、服务能力、可用带宽、
信誉度和链路延迟对边缘计算协同服务的综合性能

产生重要影响．
２)RN节点和 LN 节点平均信誉度相对稳定,

有效激励了协同服务盟员参与协同的热情,高效完

成协同任务．

４．３．４　TCSEC模型系统用户服务质量评价

为分析浪涌访问下,用户服务质量服务参数,通
过任务接收率、协同服务成功率、链路重寻次数、用
户服务带宽、协同服务响应延迟和协同传输丢包率

进行评价,如图２７~３１所示．
由图２７~３１可知,边缘计算协同服务参数具有

２个特征:

Fig．２７　Taskreceivingrate
图２７　任务接收率

Fig．２８　Tasksuccessrate
图２８　交付成功率

Fig．２９　Frequencyoflinkretrievals
ofEN

图２９　盟员链路平均重寻次数
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Fig．３０　AverageservicebandwidthofEN
图３０　盟员平均服务带宽

Fig．３１　Averagepacketlossrate
图３１　平均丢包率

　　１)边缘计算协同服务任务接收率在第８min稳

定于０．９９,协同成功率在第１０min稳定于０．９７,丢
包率在第４min稳定于０．３．

Fig．３２　LoadrateofESinedgecomputingcooperativeservice
图３２　边缘计算协同服务数据源服务器负载率

２)第１阶段浪涌访问测试,节点获得服务速率

由０．２９MBps提高至０．５８MBps,链路平均重寻次数为

０．启动协同服务机制,RN节点和LN节点构建边缘

计算协同服务系统,节点获得服务速率由０．５６MBps
提高至０．６８MBps,链路平均重寻次数０．０２．

节点信誉度实验结果表明:

１)当信誉体系建立完成后,在浪涌访问下,边
缘计算协同服务系统任务接收率稳定于０．９９,协同

成功率稳定于０．９７．

２)随着边缘计算协同服务系统协同规模扩大,
链路重寻率上升２％,系统的服务效率提升１．９５倍．

通过服务迁移和构建边缘计算协同服务系统,
能够有效解决无线网络中存在高拥塞、单点失效、低
数据分发效率问题,提高服务质量,实现负载均衡,
为大规模可信边缘计算服务提供保障．
４．４　TCSEC模型系统性能对比

为对比边缘计算协同服务系统性能,以流量、负
载、信誉度、任务接收率、协同成功率等为评价指标,
基于 TCSEC动态聚类,将本文提出的 TCSEC与随

机游牧(stochasticrouting,SR)[５４]、按需协同路由

(adhoconＧdemanddistancevectorrouting,AODV)[５５]

进行对比分析．
设ES集群存在１００个待迁移计算任务,每个

迁移计算任务量５００≤M≤１０２４,对目标计算任务

所在ES进行浪涌式服务请求测试．用户请求频率

f≤６次∕s,链路重寻次数≤３,每次请求５个连续的

流数据文件,实验测试时间１０h,采样时间设定与

４．３节实验一致．
TCSEC与随机游牧、AODV协作的ES的负载

和流量如图３２,３３所示,中继基站 RN、盟主节点

LN平均流量如图３４所示,信誉度实验结果如图３５
所示,访问高峰段系统服务参数如表５~表６,协同

服务响应延迟如图３６所示,协同服务任务迁移丢包

率如图３７所示．
边缘计算协同服务系统具有５个特征:

１)第１阶段浪涌访问测试访问高峰时段６０~
１２０min,TCSEC,SR,AODV 算法 ES峰值流量分别

为２８２０１MB∕min,１３１８２MB∕min,１５７５４MB∕min,峰
值负载分别为０．６５,０．９７,０．９７,平均流量１６８９１MB∕min,

６４９１MB∕min,７７４６MB∕min,平均负载分别为０．６６,

０．９６,０．９５,基站、盟主节点峰值流量分别为１５２８６MB∕
min,１９４５４MB∕min,１９４３８MB∕min,峰值负载分别
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为０．７４,０．９７,０．９７,平均流量分别为６５８９MB∕min,

６５７９MB∕min,７８２４MB∕min,平均负载分别为０．６８,

０．９３,０．９２．TCSEC,SR,AODV 算法链路平均重寻

次数分别为２．１８,２．２５,０．０１,协同服务接收率和成

功率均分别为０．８３,０．５０,０．４７,丢包率分别为０．２１,

０．３９,０．３０．
２)第２阶段浪涌访问测试访问高峰段２１０~

２７０min,TCSEC,SR,AODV 算法 ES峰值流量分

别为１０２３０MB∕min,６５７４MB∕min,９６３３MB∕min,
峰值负载分别为０．７０,０．９７,０．９７,平均流量分别为

５１７９MB∕min,４５８６MB∕min,５１７１MB∕min,平均负

载分别为０．４９,０．９５,０．９４,基站、盟主节点峰值流量

分别为７８５４MB∕min,１０６０４MB∕min,１６８９０MB∕min,
峰值负载分别为０．６７,０．９７,０．９７,平均流量分别为

２０２０MB∕min,４６０７MB∕min,５１０８MB∕min,平均负

载分别为０．５８,０．９３,０．９２．TCSEC,SR,AODV 算法

平均链路重寻次数分别为２．２３,２．２０,０．０１,协同服

务接收率和成功率均分别为０．７４,０．７０,０．４５,丢包

率分别为０．２１,０．３９,０．３１．
３)第３阶段浪涌访问测试访问高峰段３６０~

４２０min,TCSEC,SR,AODV 算法 ES峰值流量分

别为１２７００MB∕min,４２５８MB∕min,２９６１MB∕min,
峰值负载分别为０．７０,０．９７,０．９７,平均流量分别为

６７１４MB∕min,７９５MB∕min,８７０MB∕min,平均负载

分别为０．４８,０．９４,０．９４,基站、盟主节点峰值流量分

别为９７５２MB∕min,１０５４６MB∕min,１５４５９MB∕min,
峰值负载分别为０．６５,０．９７,０．９７,平均流量分别为

１６１０MB∕min,３９６２MB∕min,３８９９MB∕min,平均负

载分别为０．６１,０．９３,０．９２;TCSEC,SR,AODV算法

平均链路重寻次数分别为２．１８,２．２５,０．０１,协同服

务接收率和成功率均分别为０．８９,０．３９,０．４５,丢包

率分别为０．２１,０．４０,０．３０．
４)实验测试２０min,TCSEC,SR,AODV 算法

信誉度均为０．９２．访问高峰时段,TCSEC 算法 RN,

LN的信誉度稳定于０．９７~０．９８,而SR,AODV 算

法RN,LN的信誉度趋于０．
５)系 统 边 缘 计 算 协 同 服 务 达 到 稳 定 后,

TCSEC,SR,AODV算法已获得服务的盟员平均带

宽分别为２．５MBps,２．５MBps,２．４１MBps,平均访问

延迟分别为２４ms,３７ms,２９ms．

Fig．３３　TrafficofESinedgecomputingcooperativeservice
图３３　边缘计算协同服务数据源服务器流量

Fig．３４　AveragetrafficofRNandLNinTCSEC,AODVandSRalgorithms
图３４　TCSEC,AODV,SR算法中继基站和盟主节点平均流量

７９０１乐光学等:边缘计算可信协同服务策略建模



Fig．３５　AveragetrustofRNandLNinTCSEC,AODVandSRalgorithms
图３５　TCSEC,AODV,SR算法中继基站和盟主节点平均信任度

Table５　PerformanceParametersofCooperationServiceforEdgeComputingDuringPeakAccessTime
表５　边缘计算协同服务访问高峰时段性能参数

Algorithms

FirstTimeDuringPeakAccess(６０~１２０min) SecondTimeDuringPeakAccess(２１０~２７０min)

Peak
Time∕s

Task
Receiving

Rate

Task
Success
Rate

Frequency
ofLink

Retrievals

Packet
Loss
Rate

Bandwidth
ofService
∕MBps

Peak
Time∕s

Receiving
Rate

Task
Success
Rate

Frequency
ofLink

Retrievals

Packet
Loss
Rate

Bandwidth
ofService
∕MBps

SR ３９４０ ０．５０ ０．５０ ２．１８ ０．３９ ２．５０ １３２８０ ０．３９ ０．３９ ２．２３ ０．３９ ２．５０

AODV ４１４８ ０．４７ ０．４７ ２．２５ ０．３０ ２．３４ １３１１９ ０．４５ ０．４５ ２．２０ ０．３１ ２．４４

TCSEC ２２８５ ０．８３ ０．８３ ０．０１ ０．２１ ２．５０ １５０６３ ０．８９ ０．８９ ０．０１ ０．２１ ２．５０

Table６　PerformanceParametersofCooperationServiceforEdgeComputingDuringPeakAccessTime
表６　边缘计算协同服务访问高峰时段性能参数

Algorithms
ThirdTimeDuringPeakAccess(３６０~４２０min)

PeakTime∕s
TaskReceiving

Rate
TaskSuccess

Rate
FrequencyofLink

Retrievals
PacketLoss

Rate
Bandwidthof
Service∕MBps

SR ２３５６４ ０．４０ ０．４０ ２．３９ ０．４０ ２．５０

AODV ２４５２０ ０．４０ ０．４０ ２．４４ ０．３０ ２．４７

TCSEC ２３９９９ ０．９０ ０．９０ ０．０１ ０．２１ ２．５０

Fig．３６　Accessdelayinedgecomputing
cooperativeservice

图３６　边缘计算协同服务访问延迟

　　
Fig．３７　Packetlossrateinedgecomputing

cooperativeservice
图３７　边缘计算协同服务平均丢包率
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　　实验结果表明:

１)信誉评价与节点的负载、协同成功率相一

致,能够有效反映协同节点实时状态．信誉度迅速下

降直接反映了系统出现高拥塞、访问过载等现象．
２)TCSEC能够在浪涌式访问请求测试实现负

载均衡,有效地完成协同任务,SR,AODV算法则因

负载过大发生雪崩效应．
３)在访问高峰时段,TCSEC与SR,AODV 算

法相比,ES峰值负载平均降低３１．０％,平均负载平

均降低４０．６％,基站、盟主节点峰值负载降低２７．７％,
平均负载平均降低２７．３％．

４)TCSEC与SR,AODV 算法相比,协同任务

接收率分别提高２９．１％,３６．４％,协同成功率分别提

高２９．０％,３６．３％,协同传输丢包率分别降低１８．３％,

９．３％．
５)TCSEC与SR,AODV 算法相比,平均服务

带宽基本一致,请求接收率分别提高２９．１％,３６．４％,
任务成功率分别提高２９．１％,３６．４％,接收延迟分别

降低３５．１％,１７．２％．
小结:TCSEC与SR,AODV 算法相比,在负载

均衡能力上提高２９％,系统服务能力分别提高２９％
和３６％,服务质量分别提高３５％,１７％．TCSEC算

法能够在浪涌式访问请求下有效地完成协同任务．

５　总　　结

以数据源边缘服务器、岸基中心基站、岛礁∕智

能浮台中继基站、盟主节点、船舰、智能移动节点等

构建的近海港口边缘计算协同服务面临网络拓扑动

态、资源受限、抖动、搭便车、盲区效应、策略和恶意

节点等诸多挑战,导致网络服务质量、容量和带宽的

不稳定性,使网络效用下降．为保障网络服务效用,
构建自适应协同服务系统是一种有效方法．从负载

平衡的角度出发,根据边缘计算协同服务的负载情

况,动态构造由协同服务盟员组成的边缘计算协同

服务来解决目前近海港口边缘计算协同服务中存在

拥塞、单点失效、盲区、效率和服务质量不高的问题．
提出了一种基于盟主的边缘计算协同服务组织模型

TCSEC,模型运用节点的信任度、贡献度、容量和带

宽、链路质量等作为表征节点的特征属性,以任务驱

动方式,由盟主节点基于节点的服务能力和相似性

来选择协同服务的节点,构建边缘计算协同服务．给
出了构建边缘计算协同服务的数学模型、约束条件

和构造规则,并进行了较为详细的分析．仿真实验表

明,通过构建边缘计算协同服务,能有效解决边缘计

算服务提供节点过载的问题,实现了协同服务、资源

共享、负载均衡的目的,提高了近海港口环境下边缘

计算协同服务的服务质量．
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