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Abstract　Thedetectionofpersistentelementshas manyimportantapplicationsinthefieldsof
detectingintrusionsinadistributedsystem,findingcommoninterests,measuringthetraffic,etc．
MostoftheexistingstateＧofＧtheＧartstudiesofdetectingpersistentelementshavesomeproblemssuch
asfalseormissingreport,highcommunicationcostandgreatlimitationsothattheycanhardlysatisfy
therequirementofsomedistributedapplications．Tosolvetheseproblems,thepaperproposesa
schemetodetectpersistentelementsindistributedmonitoringsystemwiththegoalofminimizingthe
totalcommunicationcostduringthewholedetectionprocess．First,theschemefiltersoutmostofthe
irrelevantelementstoreducethe overallcommunication overheadthrough multipleroundsof
compresseddatatransferringbetweenallmonitorsandthecentralcoordinator．Then,weensurethat
eachroundofthefilteringisnecessaryandcanachievethebestperformancebyadjustingparameters
offilteringaccordingtothetheoreticalanalysisandderivation．WiththetechnologyofextendedBloom
filterandthepersistentspreadestimationfunction,theschemecan work wellno matterinthe
balancedenvironmentorintheunbalancedenvironment．Finally,weperformextensivesimulationsto
studytheperformanceoftheproposedmechanism,andthesimulationresultsshowtheeffectiveness
ofourscheme．

Keywords　distributedsystem;persistentelement;Bloomfilter;communicationcostminimization;
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摘　要　重复元素检测在分布式入侵检测、公众兴趣发掘以及交通状况估计等领域有着重要的应用．现
有的检测模型存在误报漏报、通信开销大和局限性大等问题,难以满足分布式应用场景的需要．针对这

些问题,以最小化通信开销为目标,设计了一个适用于分布式监测系统的重复元素检测机制．首先,机制

主要通过监测器与协调器间多轮次的压缩数据传输筛去了大量无关元素,从而降低了整体通信开销;接



着,借助理论推导调整参数保证每一轮筛选的必要性及效果的最优化,并结合了可扩展布隆过滤器和持

续流量估计等技术,使机制在面对不同的元素分布状况时,都可以取得良好效果;最后,通过仿真实验结

果验证了所设计机制的有效性．

关键词　分布式系统;重复元素;布隆过滤器;通信开销最小化;机制设计
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　　近年来,随着分布式服务架构的流行,人们越来

越关注分布式系统中各节点的数据整合问题．如何

通过尽可能少的通信开销整合各分布式节点存储的

数据,并从中提取出有用的信息来帮助系统做出更

好的决策,已经成为人们研究的重点之一．给定一个

阈值,当一个元素被不少于该阈值个节点监测到时,
我们就称该元素为重复元素．本文将研究分布式系

统中的重复元素检测问题,即分布式系统中同时被

不少于给定阈值个节点监测到的重复元素集合,属
于节点数据整合问题的一种．对重复元素的有效检

测在实际生产中有很多重要的应用,举出一些应用

实例:

１)在一个包含了大量可以独立检测恶意入侵

行为节点的分布式入侵监测系统[１Ｇ２]中,每个节点只

检测自己监控的区域是否遭到了入侵并记录入侵的

相关信息,如入侵类型、地址等能区分不同入侵的数

据．通过网络,这些节点将入侵记录上传到中央节

点,由中央节点找出并重点处理其中威胁度较高的

大规模恶意入侵记录,即被大多数节点检测到的入

侵数据．
２)如谷歌一类的在线搜索公司在世界各地都

有自己的服务器,假设它们会记录下各自地区近期

内搜索频次较高的热门关键词并将其传给中央服务

器,那么中央服务器就能整合这些搜索数据,找出其

中大部分地区的人的共同兴趣或者关注点．比如在

谷歌流感趋势预测[３]中,谷歌通过收集和整合各个

地区人们跟流感相关的搜索关键词数据,可以近乎

实时地预测流感是否爆发以及流感爆发的区域．
目前的相关研究主要集中在分布式系统中对频

繁元素[４Ｇ８]和全局元素[９Ｇ１４]的检测上．其中频繁元素

即为在整个系统中出现频率最高的s个元素,在这

一类问题的模型中,同一元素可以被一个节点记录

多次．文献[４]针对频繁元素检测问题提出了一个多

层次检测模型,将节点划分为多个层次,通过中间节

点的数据整合减小最终传输给中央协调器的数据

量,但该方案并不能有效降低整个过程中消耗的通

信代价;文献[５]先让各节点找出本节点中出现频次

最高的s个元素,然后将其发送给协调器以计算出

一个更低的频次阈值并发回给各节点,然后节点再

将出现频次超过该阈值的所有元素发给协调器,由
其找出其中的频繁元素．然而,上述研究并不适应于

重复元素检测．这是因为重复元素检测要计算每个

元素被多少个不同节点监测到,而与该元素在每个

节点上出现的次数无关．与本文研究问题类似的是

全局元素检测,即找到被所有节点监测到的元素,是
重复元素中的一个特例．文献[９]中提出一种基于任

意２个节点记录的元素集合差异较小的假设的全局

元素检测算法,但这一假设与实际不符,在节点差异

较大的情况下其通信开销甚至超过了直接传输原数

据的直观算法;文献[１０]中提出的CFSP(combinable
filtersolutionwithprogressivefiltering)算法通过

布隆过滤器[１５]对节点数据进行压缩,并在协调器端

将压缩数据通过逐位相与的方式整合后发回各节点

以筛去节点中的无关元素,最终经过多轮筛选在给

定的误差范围内找出系统中的全局元素集合．CFSP
算法可以有效降低检测过程中的通信开销,但其在

参数设置过程中并没有从全局最优的角度进行参数

优化,所以在理论上并没有取得最佳效果．此外,全
局元素本身也存在着很大的局限性．以分布式入侵

监测系统为例,入侵者如果有意识地漏过１~２个节

点不去攻击,就不会被全局元素检测算法检测到．因
此本文在CFSP算法的基础上,提出了一个更为普

适的问题模型,并给出了一个检测重复元素的有效

解决方案.此外,本文还通过概率推导从全局最优

的角度对参数进行了优化,并且增设了对筛选停止

条件的判断,从而保证了每一轮筛选的收益最大化.
与本文最为相关的研究是文献[１６]中提出的利

用CuckooFilter和 RaptorCode来检测重复元素

的 DISPERSE(probabilisticdistributedpersistent
itemidentificationalgorithm)算法,但误报和漏报

情况的存在使其难以适用于某些严苛的应用场景．
在重复元素的检测过程中存在４个难点:

１)大规模的分布式系统会产生巨量的数据,这
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些数据的传输会给协调器和整个系统造成极大的压

力,因此需要尽可能降低探测过程中的通信开销,避
免原始数据的直接传输．

２)系统中不同节点记录的数据量可能大致相

仿,也可能差异巨大,机制针对不同的元素分布状

况,都要能达到预期的效果．
３)为了便于统筹全局,做出决策,协调器需要

掌握所有重复元素的信息,而这些数据都是分散存

储在各个节点中的．
４)在某些应用场景下,重复元素的误报或漏报

可能造成巨大的损失,为了适用于类似场景,机制要

完整、无误报地检测出所有重复元素．
针对以上４个难点,本文以降低通信开销为目

标,设计了一个适用于大规模分布式监测系统的重

复元素检测机制,保证协调器可以完整、高效、无误

报地完成重复元素的检测．

１　系统建模

本节给出了分布式监测系统的模型,并对所要

解决的问题进行了具体阐述．
１．１　系统模型

如图１所示,所研究的分布式监测系统部署在

网络中,主要由１个中央协调器和n 个监测器组成．
每个监测器独立地监测网络数据流中的元素,这里

的元素可以根据实际的应用需求定义．例如,在扫描

攻击检测应用中,每台监测器是一个服务器,而一个

元素则是一个访问该服务器的源地址．由于本文只

研究如何检测网络中的重复元素,并不需要考虑每

个元素在同一监测器中出现的次数,所以假设同一

监测器所保存的元素集合并不存在相同元素(即已

经完成去重操作)．

Fig．１　Thedistributedmonitoringsystem model
图１　分布式监测系统的系统模型

　　当需要进行重复元素检测时,每个监测器 Mi

首先开辟一块大小为li 的内存空间,用于存储所监

测到的元素集合Ei．由于元素的数量可能非常庞

大,直接发送原始数据会带来巨大的通信负担．为了

节省传输带宽,本研究采用布隆过滤器存储元素,而
每个监测器上布隆过滤器的大小li 由所监测到的

元素数量决定．然后,监测器将编码后的布隆过滤器

发送给协调器．协调器在收到所有监测器发来的数

据后会对其进行整合,然后通过与监测器之间的多

轮通信、协作计算完成重复元素监测工作．
１．２　问题描述及设计目标

实际应用中,根据应用场景的不同,元素的定义

可以非常宽泛．它可以是１个搜索频率极高的热门

关键字、１条被蜜罐捕获的入侵记录或是１个被检

测系统判定为攻击源的IP 地址．在本文中,任意

２条元素,只要内容相同,就会被认定是同一条元

素．因此,１条元素可以出现在多个不同监测器的记

录列表中．下面我们给出tＧ重复元素的定义,这也是

本文研究的主题．
定义１．tＧ重复元素．在一个检测周期中,如果某

条元素被n 个监测器中的至少t个记录下来,那么

称该条元素为tＧ重复元素．
本文研究的目标是通过监测器与协调器间的

１轮或多轮通信,筛去各监测器列表上的非tＧ重复

元素,使协调器能用尽可能少的通信资源,找到一个

包含了本周期内系统中出现的所有tＧ重复元素的集
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合,此处记为Pt．参数t作为界定tＧ重复元素的阈

值,其数值的改变会很大程度上影响Pt 的内容．在

t取不同数值的情况下,Pt 可能包含大量甚至全部

的元素,也可能仅仅是某个集合Ei 的一个子集．
在寻找Pt 的过程中,本文提出的机制需满足３

点设计目标．
１)完整性．在一些严格的应用场景下,系统必

须保证协调器找出的解是没有遗漏的,即集合Pt

要包含所有tＧ重复元素．
２)无误报．最终解不能存在任何误报的情况,

任何一个非tＧ重复元素都不应属于Pt．
３)筛选的必要性．机制中进行的每一轮筛选操

作都应该是必要的,即相对直接发送剩余元素原始

数据的方案而言,本轮的筛选能够确实有效地降低

整体的通信开销．
基于以上考虑,本文以最小化中央协调器与监

测器之间的数据传输总量为优化目标,提出了一个

高效的tＧ重复元素检测机制,在保证监测准确率的

基础上,尽可能地降低对传输带宽的占用．

２　tＧ重复元素检测机制

本节给出了tＧ重复元素检测机制的设计细节,
主要包括检测流程以及前２轮和后续轮次筛选过程

中的参数优化,并对机制的性能进行了分析．
２．１　检测流程

对于tＧ重复元素检测问题而言,一种简单直观

的做法就是令各监测器直接将元素列表全部发送给

协调器,协调器经过比对后就能准确无误地找出所

有tＧ重复元素．这种方法思路简单、易于操作,但会

产生巨量的通信消耗,在大规模分布式监测系统中

尤其如此．而要让协调器检测到存储在各个监测器

端的所有tＧ重复元素,这些tＧ重复元素的直接传输

又是必要的．因此,为了降低整体的通信成本,本机制

的基本思路是通过监测器与协调器之间多轮的压缩

数据交互,筛去监测器端元素列表中绝大部分的非

tＧ重复元素,从而减小需要直接传输的元素的数量．
当一个监测周期结束时,系统即开始本周期的

tＧ重复元素检测．由于布隆过滤器具有结构简单、空
间复杂度低以及无漏报等优点,本文将其作为监测

器压缩元素列表的工具．在用布隆过滤器对元素列

表进行编码之前,监测器需要先用计算得到的布隆

过滤器的参数,即位数组的大小l和 Hash函数数

量k,对其进行初始化．初始化完成后,各监测器首先

将列表中的所有元素在对应的布隆过滤器上置位．
具体的置位流程为:对于每个元素,布隆过滤器

通过给定的k个 Hash函数将其随机映射到长为l
的位数组上的k 个位置,并将这些位的值置为１．置
位完成后,监测器将各自的位数组发送给协调器,由
协调器将接收到的所有位数组通过逐位累加的方法

进行整合,把累加后数值大于等于t的位置为１,其
余位则置０,从而得到一个整合了所有元素数据的

结果位数组．此后这个结果位数组会被协调器发回

给所有监测器,每个监测器对照着它用原来的k 个

Hash函数将自身列表中的元素一一映射到对应的

k位,若这k位全部为１,那么这条元素可能是tＧ重

复元素,监测器依旧将其保留．若这k 位不全为１,
基于布隆过滤器无漏报的特性,该元素一定是非tＧ
重复元素,监测器会将其从列表中移除．当所有元素

都在结果位数组上验证过一遍后,这轮筛选便到此

结束．
系统重复上述步骤,进行下一轮的筛选,直到监

测器接收到协调器的终止命令为止．筛选结束后,监
测器将列表中剩余的所有元素直接发送给协调器,
协调器通过对比找出所有tＧ重复元素．

在筛选阶段,使用布隆过滤器进行数据的编码

压缩在判别时总会有一定的误报率存在,所以即使

经过多轮次的筛选,机制也无法保证所有的非tＧ重

复元素都已经被监测器筛去．但无论监测器最终传

输的元素中是否包含非tＧ重复元素,机制都能确保

协调器可以准确地找到Pt．因此筛选阶段允许误报

的存在,且本文不关心误报率的大小,下一轮筛选对

整体误报率的影响并不能直接决定筛选是否继续进

行．后续筛选的必要性只取决于其是否能给系统整

体带来收益,即通信开销的降低,而这一点将交由协

调器判断．为了让协调器能够通过逐位累加的方法

整合布隆过滤器,所有监测器对应的布隆过滤器理

论上应该保持一样的大小l,并使用相同的k 个

Hash函数进行置位．
记第q轮筛选中监测器Mi 对应的布隆过滤器

为Bi,q,其对应的位数组长度为li,q,统一的 Hash
函数数量为kq．紧接着将介绍协调器怎样判断筛选

何时停止以及如何给各布隆过滤器分配合适的参

数,因为不同阶段元素集合的情况有所差异,本机制

为前２轮筛选和后续筛选分别设计了不同的参数优

化方案．
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２．２　首轮筛选机制

第１轮筛选中,考虑到各监测器所记录的元素

数目可能相差极大的情况,为所有布隆过滤器统一

设置一个较大的l 可能会在空间上造成极大的浪

费,而较小的l又无法满足所有监测器的筛选需要,
使得筛选无法达到预期的效果．因此本机制引入了

文献[１０]中提出的可扩展布隆过滤器技术,根据每

个监测器所记录的元素数量,对应的布隆过滤器会

被单独分配一个位数组长度li,１,这是由协调器综

合考虑了全局情况后通过计算得到的最优参数．但
是,在实际初始化布隆过滤器的过程中,位数组长度

会被设置为２lbli,１b．当所有布隆过滤器完成编码并

被发送给协调器后,因为所有位数组长度都是２的

幂次方,协调器可以将每一个过滤器通过若干次自

我复制使其长度扩展到２lblmax,１b．如图２所示,一个

布隆过滤器通过２次自我复制将自身扩展了４倍．
经过这样的扩展,一条原本曾在该布隆过滤器上置

位的元素在扩展后的过滤器上经过 Hash函数映

射,其对应的k位依旧全部为１,因此扩展操作不会

影响布隆过滤器的正常使用．

Fig．２　Convertthebloomfiltertotheextended

onebyreplicatingitselftwice
图２　通过２次自我复制扩展布隆过滤器

第１轮筛选开始前,各监测器首先需要确定的

是各自布隆过滤器的实际大小l∗
i,１和 Hash函数个

数k１．因为第１轮筛选中各监测器并不需要使用同

样大小的布隆过滤器,所以任一监测器不必知道其

他监测器的记录情况,而只需要根据自身记录的元

素数量确定对应的布隆过滤器参数即可．因此第１
轮筛选的参数优化过程并不包含任何数据通信．

根据文献[１５]提供的单个布隆过滤器最优参数

的推导,监测器 Mi 可以计算得到对应布隆过滤器

的最优参数,首先是位数组的理论大小li,１:

li,１＝－
lnε∗

(ln２)２×Ni,１, (１)

其中,ε∗ 表示布隆过滤器的期望误报率,在前２轮

筛选中它的值是预先给定的,所有监测器的ε∗ 都是

统一的．Ni,１则代表第１轮筛选前监测器Mi 记录的

元素数量．为了后续布隆过滤器的扩展需要,监测器

Mi 对应布隆过滤器的实际大小l∗
i,１应调整为

l∗
i,１＝２lbli,１ ． (２)

对于 Hash函数个数k１,监测器同样依据文献

[１５]给出推导计算它的实际最优值:

k１＝ －
lnε∗

ln２
, (３)

由于ε∗ 采用统一的预设值,所有监测器求得的k１

也是一致的．
第１轮筛选会筛去大量的非tＧ重复元素,使得

后续轮次的筛选中各监测器元素数量不均衡的状况

得到大幅度的改善．所以在此后的第q 轮筛选中,机
制会以满足剩余元素数量最多的监测器 Mmax,q的需

求为标准,为各监测器设置统一的布隆过滤器大小

lmax,q和 Hash函数数量kq．因此lmax,q和kq 需由协

调器在掌握了所有监测器的具体情况后计算得到并

分配给各个监测器．
２．３　首轮筛选后的参数优化

第２轮筛选开始前,各监测器会先将各自列表

中剩余元素的数量 Ni,２发送给协调器．协调器收到

所有监测器信息后,会找出其中的最大值 Nmax,２,然
后以Nmax,２为基础为各监测器计算统一的lmax,２和

k２．计算方式与第１轮筛选中类似:

lmax,２＝ －
lnε∗

(ln２)２×Nmax,２ ,

k２＝ －
lnε∗

ln２ ． (４)

　　此后协调器会将lmax,２和k２ 发送给各监测器,
以供它们对布隆过滤器进行初始化．

一般情况下,前２轮筛选都能够大幅降低通信

开销,所以不考虑其必要与否．而在后续的数轮筛选

中,协调器就需要在筛选前判断该轮筛选的必要性

以决定是否继续进行筛选了．
２．４　后续筛选的参数优化

相比于前２轮筛选,后续几轮的筛选从前次筛

选中继承了各监测器对元素列表用布隆过滤器编码

后产生的大小一致的位数组．借助这些数据,协调器

可以在筛选开始前对元素的分布状况进行预估．记
只出现在m 个监测器列表中的元素数量为fm,在
前次筛选整合出结果位数组前,协调器只要分别统

计出逐位累加后各个位中数值等于０,１,,n 的位

的数量,根据文献[１７]中提出的持续流量估计算法,
就能够以较高的准确率估计出fm 的值．由于原算
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法是基于１次 Hash置位的 Bitmap进行的流量估

计,而在本文中,输入是kq 次 Hash置位的位数组,
所以在计算出数值后还要将其除以kq 以得到对fm

的估计值．
对于只出现在m 个监测器列表中的元素被记

录下的次数,可以用m×fm 进行计算．根据tＧ重复

元素的定义,协调器能够估计出tＧ重复元素在所有

监测器列表中数量的总和:

N∗ ＝∑
n

m＝t
m×fm． (５)

根据布隆过滤器的相关理论,只要给定了待编

码集合的大小以及期望的误报率阈值后,协调器就

能依照公式计算出单个布隆过滤器的最优参数．但
是单个布隆过滤器的最优并不等同于多个布隆过滤

器整合后的全局最优,在本机制的筛选过程中需要

考虑的是全局的筛选成本和效果．因此在具备估计

不同出现次数的元素分布状况的条件后,本文给前

２轮筛选外其他轮次的筛选设计了考虑全局最优的

参数优化方案．
在第q轮筛选中,协调器在已知各监测器拥有

的剩余元素数量的情况下,不仅要为所有布隆过滤

器统一分配一个合理的lmax,q和kq,还要判断该轮筛

选是否有必要进行．为此,本文为第q 轮筛选构造了

一个收益函数pq:

pq ＝ (１－εq)×∑
n

i＝１
ri,q －N∗( ) ×

h－２×n×lmax,q, (６)
其中,h 表示直接发送１条元素的平均通信开销,εq

表示第q轮筛选的理论误报率,ri,q表示第q 轮筛选

开始前监测器Mi 剩余的元素总数,由监测器Mi 发

送给协调器．在第q轮筛选前,整个监测系统中所有

待筛选的元素总数为 ∑
n

i＝１
ri,q．筛选后,系统中剩余

元素可以分为误报元素和tＧ重复元素２类,其中误

报元素的数量可以用εq×∑
n

i＝１
ri,q 估计,tＧ重复元素

的数量则为用前轮筛选的结果估计出的 N∗ ．综上

所述,协调器可以用(１－εq)×∑
n

i＝１
ri,q－N∗ 估计第

q轮筛选筛去的元素总数．对于系统而言,若没有进

行第q轮筛选,则这部分被筛去的元素会分别被各

个监测器以每条h(单位为b)的通信消耗直接发送

给协调器,因此,发送这些元素所传输的数据量即是

该轮筛选在减少通信开销上的贡献．此外,筛选本身

所产生的通信开销也必须纳入考虑．筛选过程中包

含２次数据交互,无论是监测器发送的编码后的位

数组,还是协调器发送的结果位数组,其数量都为

n,且长度都为lmax,q,所以本轮筛选的开销为２×n
×lmax,q(单位为b)．用第q 轮筛选所节省的数据传

输量减去筛选消耗的通信资源,即为该轮筛选为整

个探测过程减小的通信开销．这也是本文为第q 轮

筛选构造的收益函数pq 所包含的物理意义．
在定义了第q轮筛选的收益后,本轮的优化目

标自然是将收益最大化．由于最大化pq 隐含了用尽

可能少的通信开销筛去尽量多的非tＧ重复元素,因
此在优化过程中不必要对筛选的效果做额外的约

束,可以将第q轮筛选的优化方程规约为

maxpq

s．t．１≤kq≤lmax,q, (７)
其中,εq 表示第q轮筛选的理论误报率．文献[１７]中
有类似的推导过程,只需要将由置位１次的Bitmap
扩展到置位k次的布隆过滤器即可,此处直接给出

推导结果:

εq ＝ ∑
n

i＝t
Ci

n ×Pi( )
kq． (８)

其中,Pi 可令i从０取到n 依次计算得到:

Pi＝ １－
１

lmax,q

æ

è
ç

ö

ø
÷

kq ∑
n

j＝i＋１
fj

×

∏
i

j＝１
１－

１
lmax,q

Cj
n －Cj

i

Cj
n

æ

è
ç

ö

ø
÷

kqfj

－∑
i－１

j＝０
Cj

iPj． (９)

将式(６)(８)(９)代入式(７)中,求解优化问题,协
调器可以得到kq 和lmax,q的值,同时也能够解出本

轮收益pq．在第q 轮筛选的参数优化中,文献[１７]
提出的持续流量估计算法的时间复杂度与空间复杂

度为O(N),N 为第q轮筛选前系统中的元素总数．
求解优化问题则需要遍历每一对可能的(lmax,q,kq)
组合并计算对应的收益pq 以找出最优解,其时间

复杂度为O(Lmax,q×Kmax,q),空间复杂度为O(１),
其中Lmax,q和Kmax,q分别表示第q 轮筛选中lmax,q和

kq 可能的最大值．综上,第q轮筛选的参数优化算法

的时间复杂度为O(N＋Lmax,q×Kmax,q),空间复杂

度为O(N)．
根据pq 的定义,当pq≤０时,本轮筛选无法给

整个探测过程带来任何收益,甚至会提高总体的通

信开销．此时将参数发送给监测器,继续第q 轮的筛

选显然是不合适的,协调器将依据pq 的值决定筛

选是否继续．筛选过程会耗费一定的时间成本,所以

当收益不大的时候,筛选带来的通信开销的降低可

能不足以弥补其所消耗的时间．因此,可以根据具体
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应用场景的要求和系统的规模为收益设置一个阈值

λ,当收益≤λ时,则认为没有继续下一轮筛选的必要．
为了防止对fm 和εq 的估计误差影响机制正常

收敛,在判断第q轮筛选是否有必要进行时,除了对

第q轮筛选的预期收益pq 进行估计判断外,协调器

还会对第q－１轮筛选产生的实际收益p∗
q－１进行验

证,检验其是否达到预期收益λ．p∗
q－１的计算为

p∗
q－１＝h× ∑

n

i＝１

(ri,q－１－ri,q)－２×∑
n

i＝１
l∗

i,q－１,(１０)

其中,∑
n

i＝１

(ri,q－１－ri,q)表示第q－１轮筛选实际筛

去的元素总数,l∗
i,q－１表示第i个监测器在第q－１

轮筛选中所用布隆过滤器的大小,２×∑
n

i＝１
l∗

i,q－１ 则为

第q－１轮筛选所需的通信开销．通过计算第q－１
轮筛选筛去的那部分元素的直接通信代价和筛选过

程中产生的通信开销的差值,即可求出其实际收益．
只有当同时满足p∗

q－１＞λ和pq＞λ这２个条件

时,第q轮筛选才会继续,否则协调器将发出终止筛

选的信号．因为机制所能取得的总收益是有限的,因
此在保证每轮筛选的上一轮筛选都能取得正收益的

情况下,机制是可以在有限轮筛选后收敛的,且除最

后一轮筛选外的其他轮次的收益都是绝对符合预期

的．具体算法描述如算法１所示:
算法１．第q轮参数优化算法(q≥３)．
输入:各监测器持有元素数目集合{Ni,q}i∈[１,n]、

估计的tＧ重复元素数目N∗ 、收益阈值λ;
输出:统一的布隆过滤器的大小lmax,q、Hash函

数数量kq 或终止筛选的信号．
① 据文献[１７]的算法估计{f１,f２,,fn};

② 据式(５)估计N∗ 并更新;

③ 据式(６)(８)确定pq,εq;

④ 据式(７)解出lmax,q,kq 并计算pq;

⑤ 据式(１０)计算p∗
q－１;

⑥ifpq＞λandp∗
q－１＞λ

⑦ 　returnlmax,q,kq;

⑧else
⑨ 　return终止信号;

⑩endif
２．５　机制分析

本文提出的tＧ重复元素检测机制最重要的目标

是用尽可能少的通信开销完整、无误报地找出单个

监测周期中系统内所有的tＧ重复元素．基于这一目

的,上文为tＧ重复元素检测问题制定了３个设计需

求,接下来将证明本机制是满足这３点需求的．
定理１．所设计的tＧ重复元素检测机制可以保

证探测结果的完整性．
监测器主要依靠布隆过滤器进行数据压缩．在

任意的第q轮筛选中,根据布隆过滤器的运作原理,
任意一条tＧ重复元素在其被记录的至少t个监测器

的布隆过滤器上都会被映射到相同的kq 位,且这些

位置都将被置１．因此数据整合后其对应在结果位数

组上的kq 位也将全部被置为１,当这些记录了它的

监测器查验自身元素列表时,该条元素会被保留．所
以筛选过程中可以确保不会剔除任何一条tＧ重复元

素．而最终协调器整合元素数据的过程中,对于这些

被至少t个监测器传输来的元素,协调器不会有任

何检测缺漏的情况,即机制可以完整地检测出所有

tＧ重复元素．
定理２．所设计的tＧ重复元素检测机制可以保

证探测结果的无误报．
对于监测器元素列表中存在的非tＧ重复元素,

虽然多轮次的筛选无法保证将其全部筛去,但可以

证明它们并不会影响探测结果的准确性．在最后协

调器的整合步骤中,各监测器将包含了少量非tＧ重

复元素和全部tＧ重复元素的元素集合传输给协调

器．通过比对所有接收到的元素集合,协调器可以找

到所有的tＧ重复元素．而对于非tＧ重复元素,以监测

器Mi 中的某条非tＧ重复元素为例,当且仅当其本

就在监测器 Mi 的列表中且通过了多次筛选,它才

会最终被发送给协调器．假设它被协调器误报为tＧ
重复元素,则它必须出现在至少t个监测器的传输

列表中,即它在本周期内确实地被t个或更多的监

测器记录了下来,那么按照定义,它应当是一条tＧ重

复元素,因此假设并不成立,本文提出的机制可以满

足探测结果无误报的要求．
定理３．所设计的tＧ重复元素检测机制可以保证

每一轮筛选的必要性,从而最大程度降低通信成本．
在满足了结果准确性需求的前提下,机制的性

能也需要得到保证．本文给出的机制综合了t的取

值以及所有监测器拥有元素的数目等因素从全局最

优的角度对各监测器对应的布隆过滤器进行了参数

优化,因此无论元素在各监测器列表中的分布状况

如何,机制都能保持良好的性能．而筛选终止条件的

判断则确保了每一轮筛选都是能够取得收益的必要

筛选,使得通信开销永远随着筛选轮次数的递增而

递减,因此可以最大程度地降低通信成本．
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３　实验分析

本节给出仿真实验的具体细节,结合对比实验

分析了机制在降低通信开销上的效果,并验证了机

制在不同元素分布状况下的性能．
３．１　实验设置

本文实验采用了公开数据集 CAIDA 中的真实

网络流量数据作为数据集,取其中１２min内服务器

记录下的IP访问信息,将其划分为１２个时间片．实
验中,每个时间片(１min)的数据都会被模拟为分布

式监测系统中一个监测器节点所记录的元素列表．
在模拟的系统中一共有４１００５４１条元素．其中每条

元素包含１个源地址和１个目的地址,大部分IP地

址都是IPv４地址,只有极少量的IPv６地址,所以直

接发送１条元素的通信开销h 在本次实验中被设

置为６４b．在系统包含的１２个监测器节点中,元素

的分布大致均匀,平均每个监测器约有３４万条元素

记录．为了适应各种应用场景,本文将tＧ重复元素的

阈值t的数值设为４~１２之间的任意数值,设收益

阈值λ＝０并分别进行实验,实验结果均为多次实验

后得到的平均结果．
本次实验的实验环境为Intel CoreTMi７Ｇ７７００

CPU３．６０GHz,１６GBRAM．
３．２　性能分析

为了用作对比实验,本文将文献[１０]中提出的

CFSP算法加以修改,在整合压缩数据时用逐位累

加的方法取代逐位与,并在筛选结束后将剩余元素

全部发送给协调器,以适应所要解决的tＧ重复元素

检测问题．此外,虽然 DISPERSE 算法存在误报与

漏报情况,本文同样将其与直观算法一起纳入对比．
实验将从通信开销、时间开销、误报漏报、算法的鲁

棒性等方面对机制进行评价．
４种算法的通信开销如图３所示,随着阈值t

的增大,改进后的 CFSP算法和本文提出的机制所

耗费的通信开销不断降低,DISPERSE算法的通信

开销基本趋于稳定,直观算法的通信开销则始终保

持在一个定值．这是因为,t值的增大意味着tＧ重复

元素的减少,所以在筛选过程中可以筛去更多的无

关元素,进一步降低了整体的通信开销．而无论t取

何值,DISPERSE算法都需对所有元素进行编码并

且只依赖１次通信获取结果,因此开销趋于稳定．直
观算法中监测器总是将所有记录下的元素直接发送

给协调器,其通信开销也是固定的,与t的取值无

关．可以看到,无论t取何值,所提出的机制总能在通

信开销的降低上取得较高的收益．当t＞８时,机制的

收益优于其他３种算法．根据t的不同取值,本机制

相比于直观算法可以降低１４％~７９％的通信开销,
相比于改进后的CFSP算法可以降低８％~２６％的

通信开销,t＞８时与DISPERSE算法比较可以节省

１１％~４２％的通信开销．机制会持续３~４轮的筛选,
相较于改进后的CFSP算法节省了３~４个轮次．

Fig．３　Communicationcostofourschemeand

otherthreealgorithmsusingtheoriginaldata
图３　原始数据下机制与３种算法的通信开销对比

因为DISPERSE算法的特殊性,表１单独列出

了其与本机制的性能数据以作对比,包含了全局的

通信开销、误报率和漏报率．表１中的 FPR(false
positiverate)代表检测结果中被误判为tＧ重复元素

的非tＧ重复元素在所有非tＧ重复元素中所占的比

例,即误报率．而FNR(falsenegativerate)代表未

被检测出的tＧ重复元素在所有tＧ重复元素中所占的

比例,即漏报率．从表１可以看出,随着t值的不断

增大,２种算法的通信开销都呈下降趋势．但相比之

下,本机制的通信开销下降速度更快,在t＝８时基本

与DISPERSE算法持平,此后的通信开销更是优于

DISPERSE算法．此外,本机制在实验中始终没有出

现误报漏报现象,而DISPERSE算法在保持着极低

的误报率的情况下,其漏报率却不容忽视,且漏报

率会随着t值的增大而增大,从１４％~３８％不等．
因此,相比于 DISPERSE算法,本机制具有更为优

越的性能．
由于实验使用了连续时间片的网络流量数据对

监测器的元素记录进行模拟,元素在系统中分布得

较为均匀．为了检测机制的鲁棒性,我们进一步地对

数据进行一定的处理,为每一个时间片随机初始化

一个概率并依据该概率在该时间片数据中随机选取

３５０１陆　乐等:分布式监测系统中的重复元素检测机制



一些数据丢弃．经过处理后,每个时间片包含的数据

量从２~２７万条不等,由此模拟出的分布式监测系

统中,元素在各监测器中的分布状况极不均衡．在此

基础上,实验结果如图４所示,可以看到,即使在元

素分布不均匀的状况下,本机制依旧可以保持良好

的性能,甚至比在元素分布均匀的系统中表现得更

为优越．而当t的取值较小时,CFSP算法则表现得

有些不稳定,t＝４时其消耗的通信成本甚至超过了

直观算法．机制相较直观算法可以节省２８％~９６％
的通信开销,相较改进后的 CFSP 算法可以节省

２１％~４７％的通信开销,t＞４时与DISPERSE算法

比较可以节省９％~９１％的通信开销．

Table１　ThePerformanceComparisonofOurSchemeandDISPERSEUsingtheOriginalData
表１　原始数据下所提出的机制与DISPERSE算法的性能比较

t
OurScheme DISPERSE

CommunicationCost∕MB FPR FNR CommunicationCost∕MB FPR FNR

４ ２６．９５ ０ ０ １５．７５ ７E－６ ０．１４

５ ２０．５７ ０ ０ １４．４４ ４E－６ ０．１５

６ １８．７２ ０ ０ １３．４５ ３E－６ ０．１７

７ １５．３４ ０ ０ １２．８０ ２E－６ ０．２０

８ １２．４６ ０ ０ １２．４７ ２E－６ ０．２３

９ １０．７８ ０ ０ １２．１４ ２E－６ ０．２６

１０ ９．５６ ０ ０ １１．８１ １E－６ ０．３０

１１ ８．３８ ０ ０ １１．４８ １E－６ ０．３３

１２ ６．６１ ０ ０ １１．４８ １E－６ ０．３８

Fig．４　Communicationcostofourschemeandother
threealgorithmsusingtheprocesseddata

图４　处理后数据下机制与３种算法的通信开销对比

　　在实验中,根据t的不同取值,筛选会持续３~４
个轮次．其中当t＝８时各轮筛选的表现情况如表２

所示,系统总共进行了３轮筛选即达到终止条件,在
此基础上又额外进行了第４轮筛选以作比较．

从表２可以看出,随着筛选轮次的增加,筛选的

收益在不断减小．这是因为筛选降低的通信开销和

该轮筛选滤去的元素数量呈正相关,和每条元素的

平均过滤代价呈负相关．伴随着筛选的进行,非tＧ重

复元素的数量大幅度减少,筛选中可以滤去的元素

数也随之减小．而压缩过程中用于给tＧ重复元素编

码的那部分数据大小基本稳定,且在筛选耗费的总

成本中的占比不断增加,这使得筛选成本的降低幅

度远远比不上筛去元素的减少幅度．因此随着筛选

次数的增加,筛选的收益,即其降低的整体通信开销

不断减小．到了第４轮筛选,一共只筛去了４８６３５条

元素,平均筛去１条元素需要１０８．５b,而直接传输

１条元素仅需６４b,所以该轮筛选反而让整体收益

有所降低．

Table２　PerformanceofEachRoundUsingtheProcessedDatawhent＝８
表２　当t＝８时处理后数据下各轮筛选的表现情况

Round
Rest

Elements
Filtered
Elements

TotalCommunication
Cost∕MB

Communication
CostReduction∕MB

TimeCostin
Monitor∕s

TimeCostin
Coordinator∕s

１ ２１６８９１４ ６９８５６０ １１．８７ ４．６８ ０．６４ ０．８６

２ １４７０３５４ ９７１８３７ ５．２３ ６．６４ ０．４３ ０．７０

３ ４９８５１７ ３４６８１２ ３．５６ １．６８ ０．１７ １．６１

Extra４ １５１７０５ ４８６３５ ３．８１ －０．２６
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　　此外,实验还从时间开销的角度对机制进行了

性能分析．本机制的时间开销主要可分为通信和运

算２部分．其中通信时间与通信开销成正比,比如在

１００Mbps的网络环境下,无论t取何值,机制都能

在１~２s内完成所有的数据传输．即使在５０Mbps
的网络带宽下,机制也能在３s内完成通信．接下来

主要对运算时间进行分析,其结果如表２所示．依照

机制的检测流程,本文将一轮筛选的运算时间划分

为监测器端和协调器端２部分,协调器端的运算时

间主要用于参数优化和整合位数组,监测器端的运

算时间则包含了元素置位和筛去非tＧ重复元素所耗

费的时间．其中,前２轮筛选的参数优化只进行了简

单的计算,所以几乎不占用时间资源．而监测器进行

置位和筛选是所有监测器同步进行的,所以只取这

些监测器中运算时间的最大值．可以看到,随着筛选

轮次的增加,元素列表的规模不断减小,监测器端所

消耗的运算时间也呈下降趋势．在第３轮及后续轮

次的筛选中,因为需要综合全局状况求解最优参数,
所以相比前２轮筛选依据公式计算参数,协调器端

需要更多的运算时间．
上述实验过程中,协调器总是依据对下一轮收

益pq 的预测未达到预期而发出终止信号,每一轮筛

选都能有效降低整体的通信开销．而协调器给出的

检测结果包含了所有tＧ重复元素,且没有任何一条

非tＧ重复元素被误报,这也验证了此前的理论分析．

４　总　　结

针对分布式系统中tＧ重复元素检测问题,以最

大化降低通信开销为优化目标,提出了一种适用于

分布式监测系统的tＧ重复元素检测机制．通过筛选

过程中对监测器信息的整合和动态预测,确保了机

制的强健性,保证了每一轮筛选通信代价的最小化．
使用真实网络流量数据进行的模拟实验结果表明:
无论系统中元素分布均匀与否,机制都能取得良好

的效果．在相似的性能及实验环境下,机制的稳定性

和在降低通信开销上的表现优于直观算法,改进后

的CFSP算法和DISPERSE算法．
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