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Abstract　Asfacerecognitiontechnologyhasbeenintegratedintohumandailylife,facespoofing
detectionasakeystepbeforefacerecognitionhasattractedmoreandmoreattention．Forprintattack
andvideoattack,weproposeadifferencequantizationlocalbinarypattern(DQ_LBP)algorithmfor
refiningthefeatureoftraditionallocalbinarypattern(LBP)byquantifyingthedifferencebetweenthe
valueofcentralpixelanditsneighborhoodpixels．DQ_LBPcanextractthedifferenceinformation
betweenthelocalpixelswithoutincreasingtheoriginaldimensionofLBP,andthusbeabletodescribe
thelocaltexturefeaturesofimagesmoreaccurately．Inaddition,weusethespatialpyramid (SP)

algorithmtocalculatethehistogramofDQ_LBPfeaturesindifferentcolorspacesandcascadethem
intoaunifiedfeaturevector,soastoobtainmoreelaboratelocalcolortextureinformationandspatial
structureinformationfrom thefacesample,thus,thefraudfacedetectionperformanceofthe
algorithminthispaperhasbeenfurtherimproved．Extensiveexperimentsareconductedonthree
challengingfaceantiＧspoofingdatabases (CASIA FASD,ReplayＧAttack,andReplayＧMobile)and
showthatouralgorithmhasbetterperformancecomparedwiththestateoftheart．Moreover,ithas
greatpotentialintheapplicationofrealＧtimedevices．

Keywords　faceantiＧspoofing;localbinarypattern(LBP);differencequantizationlocalbinarypattern
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摘　要　随着人脸识别技术已经融入到人们日常生活中,人脸欺诈检测作为人脸识别前的一个关键步骤

越来越受到重视．针对打印攻击和视频攻击,提出了一种通过量化局部像素之间的差值来细化传统局部

二值模式(localbinarypattern,LBP)特 征 的 差 分 量 化 局 部 二 值 模 式(differencequantizationlocal
binarypattern,DQ_LBP)算法．DQ_LBP能够在不增加LBP维度的基础上提取像素之间的差值信息,
以便更精确地描述图像的局部纹理特征．此外,使用空间金字塔算法统计了不同彩色空间中的 DQ_LBP
特征并将其融合成统一的特征向量,从而更加充分地描述了人脸的局部彩色纹理信息及其空间结构信

息,进一步提高了算法的检测性能．实验结果表明:该算法在 CASIAFASD,ReplayＧAttack,ReplayＧ
Mobile三个具有挑战性的人脸反欺诈数据库中都取得了较为优异的结果,而且在实时性设备的应用上

具有很大的潜能．
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　　目前人脸识别技术在生活中的应用十分广泛,
大到机场车站的安检系统,小到随处可见的移动终

端上的身份验证功能．人脸识别技术不仅大大提高

了身份信息验证的效率,还给用户带来快捷方便的

生活体验．但是,当有人伪造客户人脸并试图通过人

脸识别系统的验证时就会出现欺诈攻击．目前,大部

分基于脸部识别的反欺诈操作都需要人机交互．比
如,客户需要根据系统提示进行组合动作操作完成

银行系统的实名验证过程、用户需要眨眼完成支付

宝的身份信息验证等,这些交互过程极大降低了客

户体验的满意程度．一些公司或者社区使用人脸识

别门禁系统时,还需要雇佣一些安保人员参与其中

以实现“双保险”．因此,在进行人脸识别前增加非人

机交互的人脸欺诈检测以解决人脸识别系统中存在

的风险与漏洞是一项非常有意义的工作．
人脸欺诈攻击一般可分为３种方式:打印攻击、

重放攻击和３D 模型攻击．打印攻击也称为照片攻

击,是指将合法用户的照片打印出来或呈现在电子

设备屏幕上,然后显示在人脸识别系统的镜头前,或
是攻击者将用户人脸照片的眼部区域剪裁后放在自

己的面部模拟用户眨眼来响应系统指令．重放攻击

也指视频攻击,是指在人脸识别系统的镜头前重复

播放录制好的用户脸部视频以试图通过系统验证．
３D模型攻击是指利用特殊材料构造３D 模型来模

拟用户头部,当欺诈检测系统提示用户做出相应动

作时,攻击者用手左右转动模型来模拟用户的头部

运动．打印攻击和重放攻击相对于３D模型攻击所用

的欺诈材料易获取,欺诈样本的制作也更为简单,因
此前两者欺诈方式在人脸识别系统中存在的风险系

数较高,针对打印攻击和视频攻击提出的反欺诈方

法也比较广泛．
近年来,特征提取成为人脸反欺诈检测的热点

研究内容[１Ｇ６]．如Boulkenafet等人[１,６]使用局部二值

模式(localbinarypattern,LBP)提取颜色纹理特

征,这种方法简单有效而且在经典的人脸欺诈数据

库上都表现出了很强的泛化能力．但是,LBP只反映

了图片局部区域中心点与邻近点像素值间的大小关

系而忽略了重要的纹理细节信息．针对传统 LBP的

这一不足,本文提出了差分量化局部二进制模式

(differencequantizationlocalbinarypattern,DQ_

LBP),即利用图像局部中心点与周围点之间的差值

来细化局部二值模式的纹理信息．除此之外,本文将

DQ_LBP 与空间金字塔算法[７](spatialpyramid,

SP)结合大大提升了该算法的分类性能．
本文的主要贡献在于４个方面:

１)提出的 DQ_LBP与传统的 LBP相比,不仅

能够反映中心点与邻近点之间像素值的大小关系,
更能将像素之间的差值量化并利用量化结果描述人

脸局部纹理的细节特征．DQ_LBP保持了LBP构造

简单的优点,且得到的DQ_LBP特征不会因为增加

额外的纹理信息而增加特征的维度．
２)使用空间金字塔算法一方面可以细致地表

示人脸的空间结构信息,另一方面可以将不同尺寸

的人脸图片转化成统一维度的特征向量．DQ_LBP
和空间金字塔算法相结合既提取了图片的纹理和空

间结构信息,又反映了图片局部和全局的特征信息．
３)通过分析该算法在不同颜色空间中的性能

说明彩色纹理对欺诈检测的作用,并将不同的颜色

空间融合以增强算法的鲁棒性．
４)仅需提取视频中的一帧图片就可以对该样

本进行分类,从而有效节约了算法的运算时间．

１　相关工作

近年来,随着公共人脸欺诈数据库的增加,人脸

反欺诈的研究得到了快速的发展．现有的人脸欺诈

检测方法主要分为基于局部特征、基于３D 深度信

息分析和基于人体运动信息分析的方法．除此之外,
将以上方法与深度学习相结合在该领域的应用也越

来越广泛．
基于局部特征提取的方法[２Ｇ３]是利用图片再造

过程中产生的纹理差异(包括打印瑕疵、视频伪影、
显示设备的噪声信号和云纹效果等)辨别镜头前人

脸的真假．文献[８]为了提取更强的边缘纹理特征,
提出GSＧLBP(guidedscalebasedlocalbinarypattern)
淡化图像纹理的冗余度．Pereira等人[４]和 Maatta等

人[５]分别提出LBPＧTOP(localbinarypatternfrom
threeorthogonalplanes)算子和基于不同模式的

LBP组合的特征提取方法．前者通过 LBPＧTOP算

子将时间和空间信息组合,大大提高了欺诈识别精

度;后者通过实验证明了 LBP相比局部相位量化

(localphasequantization,LPQ)和Gabor算子在人
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脸欺诈识别上具有更好的鉴别能力．Chingovska等

人[９]首次将LBP应用到欺诈检测领域,并通过实验

证明LBP对于不同数据库中不同的攻击类型的检

测都有一定的适用性．Wen等人[１０]将镜面反射、模
糊、颜色矩和色彩差异信息结合进行图像失真分析,
并提出基于颜色质量的特征提取方法并表明重新获

得的面部图像不仅颜色退化还缺乏颜色多样性．随
后Boulkenafet等人[１]提出一种基于颜色纹理分析

的人脸反欺诈方法,证明在未知条件下面部颜色纹

理的表现比灰度表示的表现更加稳定,该方法简单

有效而且在跨数据库间具有很强的泛化能力．文献

[１１]提出使用彩色共生局部二值模式(chromatic
coＧoccurrenceoflocalbinarypattern,CCoLBP),该
算法在脸部实时应用设备上具有很大的潜力．

真实人脸是一个３D 的面部结构,而打印攻击

和视频攻击所产生的假脸在形成过程中会丢失部分

脸部３D结构信息．基于３D深度信息分析[１２]主要是

利用２D图像和３D物体之间深度信息的差异来辨

别真脸和假脸．例如文献[１２Ｇ１３]分别通过使用卷积

神经网络输出深度图谱和在深度学习框架下从对齐

的人脸图像和所有视频帧中获取深度纹理特征．
基于人体运动信息的欺诈检测主要研究人体的

生理反应或运动反应,如眨眼[１４Ｇ１５]、人体运动[１４]和

头部旋转[１６]．Frischholz等人[１７]提出使用３种不同

的特征———脸部、声音和嘴唇动作进行活体检测,这
种方法比仅使用单特征提取方法具有更高的识别精

度．由于基于人体运动信息的检测方法需要提取多

帧信息,因此容易受到重放视频的攻击;Patel等

人[１２]提出了一种融合深度纹理特征和面部运动线索

(如眨眼)的鲁棒表示方法以应对图片和回放等攻击．
随着设备和技术的逐渐完善,将以上方法与深

度学习结合后应用到人脸反欺诈领域取得了显著的

效果．如 Feng等人[１８]利用卷积神经网络构造出一

种层次性可扩展的框架,该框架能够融合图像的质

量和运动等信息,因此在跨数据库之间具有很强的

泛化能力;Atoum 等人[１３]将图片分为若干小块,利
用卷 及 神 经 网 络 (convolutionalneuralnetwork,
CNN)计算每个小块的欺诈分数及其平均值,再根

据基于全局深度信息的 CNN 判别脸部是否具有深

度,最后将二者结合判别样本真假．实验表明,该方

法在高分辨率样本上也取得较好的结果,而且因使

用切片代替以往使用全局图片的方法使得该算法具

有鲁棒性．以上２种方法需要大量的欺诈样本才能

通过CNN训练出较好的模型,但欺诈样本收集却

是个难题．Li等人[１９]在卷积特征图中提取彩色LBP

特征,并用已有的 VGGＧFace模型对其进行微调来

减少过拟合影响,该算法在 CASIAFASD,ReplayＧ
Attack数据库上都取得了稳定的性能．

以上方法在人脸反欺诈领域都表现出显著的分

类效果,但也存在不足之处．例如在获取样本运动信

息时往往要计算大量的视频帧,在提取样本深度信

息时易受到欺诈照片卷曲影响而错误分类．使用卷

积神经网络虽为目前较为先进的方法,但是容易受

到欺诈样本限制而且模型训练的时间较长．对于局

部特征纹理提取的方法,文献[１]虽然详细阐明了颜

色通道对于欺诈识别分类的作用,但使用的特征提

取方法不能充分反映图片的局部纹理信息．针对该

问题,本文提出基于 DQ_LBP的人脸反欺诈算法．
该算法将DQ_LBP和空间金字塔算法结合,一方面

DQ_LBP能够获取更细微的纹理特征,另一方面空

间金字塔算法能够将不同尺度的脸部纹理图片转变

成统一维度的特征向量,并且能更加准确地反映图

片的空间结构信息．此外,为说明彩色空间对辨别真

脸和假脸的作用,本文分别在 Gray,RGB,HSV,
YCbCr彩色空间进行了大量实验,并将互补的彩色

空间进行融合来提高算法的识别性能．该方法简单

高效而且节省大量时间,仅需提取视频中的一帧就

可在 CASIAFASD,ReplayＧAttack,ReplayＧMobile
上达到很好的检测效果．

２　基于DQ_LBP的人脸反欺诈算法

针对打印攻击和重放攻击,本文提出了一种

DQ_LBP特征提取算法,并在颜色空间中将其与空

间金字塔算法结合进行人脸欺诈检测．该算法的总

体框架如图１所示,主要包含５个步骤:

Step１．为提高人脸的识别效率,从每一个视频

中仅提取一帧作为图片样本,然后进行脸部定位,确
定脸部位置之后对原始图片进行剪裁形成新的人脸

图片数据库;
Step２．原始图片的彩色空间为RGB形式,为探

究本文算法在不同颜色空间表示之间的差异,分别

将原始图片转换为 HSV、YCbCr和灰度图形式;
Step３．分别在灰度图、RGB、HSV和 YCbCr颜

色空间内提取人脸图片的DQ_LBP特征;
Step４．利用空间金字塔算法提取颜色空间中各

通道的全局和局部纹理特征,然后将各通道特征级

联形成表示人脸的特征向量;
Step５．利用支持向量机(supportvectormachine,

SVM)算法进行真假人脸的检测与分类．
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Fig．１　FrameworkofproposedfaceantiＧspoofingalgorithmbasedonDQ_LBP
图１　基于 DQ_LBP的人脸反欺诈算法的框架图

２．１　脸部提取

Fig．２　ComparisonofEERandHTERinthesix
datasets

图２　EER和 HTER 在６个数据库中比较

首先利用级联目标检测器[２０]获取脸部位置信

息,在该过程中由于用户头部旋转可能会造成当前

帧的脸部位置获取异常,此时将会对下一帧图片进

行检测．适当的背景信息能够帮助欺诈检测系统有

效地鉴别真脸和假脸,本文把检测到的人脸区域扩

充到原来的１．５倍后再进行剪裁．不同于文献[１,６]
中需要把剪裁后的脸部图片标准化为６４×６４像素,
为了避免图片标准化后使得纹理信息丢失,本文不

对剪裁后的人脸图片进行任何处理,并用空间金字

塔算法解决图片多尺度问题．将CASIAFASD数据

库中提取的人脸图像进行剪裁和扩充,形成３２×
３２,６４×６４,１２８×１２８,１５０×１５０,２００×２００像素的

标准人脸图片库和一个未经处理的人脸图片库．图２
为在 HSV空间中使用DQ_LBP结合空间金字塔算

法提取的特征在以上 ６ 个人脸库中的等错误率

(equalerrorrate,EER)和半总错误率(halftotal
errorrate,HTER)．可以看出算法在未经标准化处

理的人脸库中表现的性能最好．

Fig．３　Representationofrealandfakefacesatlowand
highresolutionintheCASIAFASDdatabase

图３　CASIAFASD中低分辨率和高分辨率下真脸和假脸

２．２　颜色空间转换

人脸在重造过程中会产生许多纹理差异,这种

差异在彩色通道上的表现更为明显．图３(a)行１和

行２分别是低分辨率下真脸和假脸在 RGB、灰度图

１１５１束　鑫等:基于差分量化局部二值模式的人脸反欺诈算法研究



和 HSV空间中的表示．图３(b)是高分辨率图片示

例,从上到下分别表示真脸、卷曲照片、剪切照片和

重放攻击图片．cosθ表示对应假脸图片和真脸图片

的余弦相似度:

cosθ＝
∑
n

k＝１
x１kx２k

∑
n

k＝１
x２

１k ∑
n

k＝１
x２

２k

, (１)

其中,x１k,x２k(k＝１,２,􀆺,n)分别表示第１幅图片

和第２幅图片的第k个特征点．
如图３所示,自然状态下的图片是以RGB形式

呈现在人眼中．低分辨率真脸和假脸图片在 RGB和

S通道中的差异比灰度表示下的差异更为明显．但
对于高分辨率的图片,在彩色空间或通道内也很难

直观地辨别真脸和假脸．通过比较S通道和灰度图

的值可知,真脸和假脸在彩色空间中的差异更大．
２．３　DQ_LBP特征提取

纹理反映了图像灰度的性质及其空间拓扑关

系．其中,LBP因其简单高效和灰度不变性等优点被

广泛应用到人脸欺诈识别领域,但是传统LBP只考

虑中心像素值与其邻近像素值之间大小关系,而没

能将它们之间的差值信息进行量化,针对传统 LBP
的这一不足,本文提出一种新颖的LBP改进方法．
２．３．１　LBP

局部二进制模式的原理是利用局部区域中心像

素点与周围点的大小关系形成二进制编码,该二进

制编码的十进制表示则为中心像素点的LBP值,具
体定义:

LBPP,R(x,y)＝∑
P

n＝１
δ(rn －rc)２n－１, (２)

δ(x)＝
１,x≥０,

０,otherwise,{ (３)

其中,rc 和rn(n＝１,２,􀆺,P)分别表示中心点(x,

y)的像素值和位于半径为R(R＞０)的圆上的P 个

邻域的像素值．
２．３．２　DQ_LBP

传统LBP忽略了局部中心点与相邻点像素之

间的差异信息,如图４①和图４②这２个３×３窗口

的中心像素点和周边像素点的差值虽然不同,但经

过计算之后其LBP序列完全相同．针对该问题,DQ
_LBP借鉴了LBP的构造过程来量化局部相邻像素

之间的差值,即将量化的差值附加在以２为底的指

数中,使DQ_LBP在进行编码时把差值信息融合进

去．因此DQ_LBP的特征维度与LBP一致且包含更

丰富的纹理信息．这种增加 LBP差值信息的纹理提

取方法能够有效地表示真脸和假脸之间的差异,在
人脸欺诈检测方面具有较好的表现．

Fig．４　ExamplesofLBPevaluation
图４　LBP求值示例

如式(２)所示,LBP的计算过程类似于幂指函

数求和运算．由于中心点像素与其相邻像素差值的

范围为[０,２５５],如果本文直接将差值作为指数进行

运算,将会使得当前位的二值权重激增,因此在运算

前需要将差值进行归一化．本文构造有关差值和中

心点像素值归一化为:

A＝
rn－rc

max－rc
, (４)

其中,rn和rc分别表示图像相邻点和中心点的像素

值,差值大小为rn＞rc．从式(４)可以看出,A 值随

差值和中心点像素值的变化而变化．max 表示该

DQ_LBPP,R所能表示的最大值,其大小取决于周围

点选取的个数,与max 关系可用max＝２P－１ 表示,
如果P＝８,则max＝２５５．在式(２)中,LBP值随n
呈指数关系递增．在细化 LBP纹理时,为了不增加

DQ_LBP的特征维度,本文借鉴LBP构造过程将A
(A∈(０,１])作为附加信息添加到指数中,构造的

DQ_LBP:

DQ_LBPP,R ＝∑
P

n＝１
θ(rn －rc)２(n－１)＋(n－１)A ＝

∑
P

n＝１
θ(rn －rc)２(n－１)(１＋A), (５)

θ(x)＝
１,x＞０,

０,otherwise,{ (６)

式(６)与式(３)不同,其中x＞０(即rn＞rc)一方面可

避免式(４)的分母,另一方面约束了DQ_LBPP,R 的

大小．式(５)中,DQ_LBPP,R的值会随着n 的增加以

２(１＋A)的倍数递增,当n＝P 时A 值对DQ_LBPP,R

的影响最大,当n＝１时 DQ_LBPP,R 值将不受 A
的限制．假设n＝(p＋１)∕２时A 对 DQ_LBP值的

影响最大,那么DQ_LBPP,R 算法不会因为n 较小

而过多改变当前位LBP 信息,也不会因为n 太大
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使DQ_LBPP,R值远远超出max 范围．鉴于上述假

设,本文构造二次函数:

y＝(p－n)(n－１), (７)
为了约束DQ_LBPP,R 的大小,需要对y 进行归一

化．求y 关于n 的导数为

∂y
∂n＝p＋１－２n． (８)

当∂y/∂n＝０时,n＝(p＋１)/２,此时y 的最大

值y＝((p＋１)/２)２,得到值域为[０,１]的约束函数

C:

C＝
(P－n)(n－１)

P－１
２

æ

è
ç

ö

ø
÷

２ ． (９)

最终得到的DQ_LBP:

　DQ_LBPP,R ＝∑
P

n＝１
θ(rn －rc)２(n－１)(１＋AC)． (１０)

当图像分辨率越高时,图片局部像素间的差异

越小．图５表示高分辨率样本的灰度图,任取其局部

纹理可知中心点与周围点像素值的差不超过５．事实

上,通过统计 CASIAFASD和 ReplayＧAttack数据

库中每张图片的差值得知,像素之间的差值多数分

布在０~２５之间,差值的最大值不超过５０．由式(１０)
知,当周围点与邻近点差值越小,DQ_LBPP,R 值就

越小．因此,对于像素值变化较为平缓的中、高分辨

率人脸图像,其DQ_LBPP,R 值一般不会超过最大

值max,如果 DQ _LBPP,R ＞max,则设置 DQ _

LBPP,R＝max．

Fig．５　Localtextureofthehighresolutionsample
图５　高分辨率样本的局部纹理

本文提出的 DQ_LBP是综合考虑实际图片的

差值分布和传统 LBP的构造过程而设计的一种特

征提取方式．因此DQ_LBP在细化原始LBP特征时

不会增加其特征维度．图６(a)给出了当中心点像素

值不变时LBP和DQ_LBP随差值变化的曲线．从中

可以出,DQ_LBP会随着差值增大而增大,而 LBP
始终保持不变．图６(b)是衡量 LBP,DQ_LBP特征

值和中心点像素值关系的曲线图．其中 DQ_LBP是

随中心点像素值的变化而变化的,而且这种变化的

差异较小．总之,DQ_LBP增加了纹理差值信息的同

时在一定程度上保留了 LBP的灰度尺度不变性．值
得注意的是,当中心点像素值为０~１５０时,DQ_

LBP值比LBP值要小,这是因为式(６)对特征值的

增加具有约束作用．３．３．１节介绍了DQ_LBP和其他

常用的特征提取方式以及３种 LBP改进方法的实

验比较,进一步说明了DQ_LBP的优越性．

Fig．６　LBPandDQ_LBPwithdifferencevalueand
centerpixel

图６　差值和中心点像素值对LBP和 DQ_LBP的影响

２．４　空间金字塔

在计算机视觉应用中,空间金字塔算法经常被

用来解决图片多尺度问题[２１]．文献[２２]提出基于序

的空间金字塔池化算法,该算法不仅能够处理多尺

度的子图像块,还解决了传统池化方法容易损失大

量重要信息和易过拟合的问题．基于上述原因,本文

将DQ_LBP纹理与经典的空间金字塔算法结合,其
过程如图７所示．首先将一张纹理特征图片分为L
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层,对于第l(l∈{０,１,􀆺,L－１})层的图片则会被

划分为２l×２l 个均匀大小的方块;然后统计每个方

块中的特征直方图并将其按照顺序级联;最后将每

一层的直方图级联一起形成表示样本图片的一维向

量．空间金字塔算法实际上是对图片进行粒度划分,
当层数越高就意味对图片的划分越精细,因此更能

详细地反映图片的空间结构和局部纹理信息．表示

在S 彩色空间i通道内获取的特征向量:

HSi＝(HSi
１ ,HSi

２ ,􀆺,HSi
L ), (１１)

将S 彩色空间内各个通道的特征向量级联形成表

示该图片的特征向量:

HS＝(HS１,HS２,􀆺,HSI)． (１２)
其中I为S 彩色空间内的通道个数．

Fig．７　Spatialpyramidlayernumbersettingand
itscascade

图７　空间金字塔层数设置及其级联方式

Fig．８　CroppedandstandardizedfacesinCASIAFASD
图８　CASIAFASD中裁剪和标准化的示例人脸

空间金字塔算法的使用可以大幅度提高算法的

识别精度,但是也会使其数据维度扩增,因此研究人

员在使用金字塔算法时通常将其设置为３层．考虑

到人脸欺诈识别是一种二分类问题,过于细化特征

图片的结构信息会存在数据干扰,于是本文使用空

间金字塔的第１层和第３层,其主要优点是将特征

维度降低为原来的(１＋１６)∕(１＋４＋１６)．

３　实验结果与分析

为了评估本文所提出算法的有效性,本文在

CASIAFASD,ReplayＧAttack,ReplayＧMobile三个

权威的人脸反欺诈数据库进行实验．主要工作:

１)通过在不同颜色空间中比较 DQ_LBP,DQ_

LBP结合空间金字塔算法(DQ_LBP＋SP)和其他

常用的６种特征提取方法的性能来说明 DQ_LBP
及其DQ_LBP＋SP算法的优越性;

２)将不同的颜色空间融合以增强算法的泛化

能力;

３)根据实验数据分析该算法的检测性能;

４)将本文算法和前沿的人脸反欺诈算法进行

比较．
３．１　数据库介绍

３．１．１　CASIAFASD数据库

在CASIAFASD脸部反欺诈数据库[２３]中,研
究人员对５０名实验者的真实面部进行了记录并设

计了３种欺诈攻击:卷曲照片攻击、剪切照片攻击

(摄影掩模)和视频攻击．真实的访问和攻击尝试都

使用低、正常和高３种成像质量来记录．５０名受试者

被分成２个不相交子集进行训练和测试,其中训练

集为２０个类,测试集为３０个类．图８是来自文献[１]
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中CASIAFASD数据库的示例人脸图像,从上到下

为:低质量、正常质量和高质量的人脸图像．从左到

右为:真实脸部照片和相应的卷曲照片、剪切照片和

视频回放攻击．
３．１．２　ReplayＧAttack数据库

ReplayＧAttack数据库[９]中设计了打印攻击、手
机攻击和高清攻击３种攻击类型．根据在摄像机前

展示假脸的设备时所使用的支撑物不同定义了手持

和固定支持攻击．５０名受试者被分为３个独立的小

组进行训练、验证和测试．图９是来自文献[１]中

ReplayＧAttack数据库的示例人脸图像,行１显示来

自受控场景的图像,而行２对应于来自非控制场景

的图像．从左到右为:真实人脸图片和相应的高清攻

击、手机攻击和打印攻击．

Fig．９　CroppedandstandardizedfacesinReplayＧAttack
图９　ReplayＧAttack中裁剪和标准化的示例人脸图像

Fig．１０　FacesamplesinReplayＧMobile
图１０　ReplayＧMobile中的示例人脸

３．１．３　ReplayＧMobile数据库

ReplayＧMobile数据库是近年提出的一种新型

的人脸欺诈检测数据库,相比于 ReplayＧAttack,该
数据库使用更高分辨率的设备进行样本录制,和

CASIAFASD 相比,前者增加了移动场景的测试．
ReplayＧMobile数据库[２４]收集了４０个研究对象的

１０３０个视频．包含了打印照片攻击、平板照片攻击

和移动视频攻击;检测环境包括受控场景、非受控场

景、直接场景、横向场景和扩散场景;攻击设备类型

包括基于手持的设备和固定支持设备．该数据库分

为训练集、测试集和验证集３个非重叠的子集,分别

包含１２,１６,１２个类．ReplayＧMobile数据库的人脸

示例如图１０所示:行１表示智能手机上捕获的攻击

访问样本,行２表示平板电脑上采集的样本．从左到
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右的列分别显示了光照条件下哑光屏幕、无光照条

件下哑光屏幕、光照条件下打印和非光照打印的人

脸示例．
３．２　评价指标

本文采用线性核的支持向量机(SVM)分类器

进行二值分类．以EER 和HTER 为评价指标．其中

HTER 为FAR 与FRR 的均值,FAR(falseaccepＧ
tancerate)为 错 误 接 受 率,FRR (falserejection
rate)为错误拒绝率．EER 为FAR,FRR 的２条曲

线的相交点对应的值．为了将本文算法和其他算法

进行公平比 较,本 文 在 ReplayＧMobile中 增 加 了

APCER (attack presentation classification error
rate),BPCER(bonafidepresentationclassification
errorrate),ACER (averageclassification error
rate)三个指标,其中APCER 和BPCER 类似上述

FAR 和FRR,区别在于前２个指标为了考虑每种

攻击类型的攻击潜力和成功概率,最终的APCER,

BPCER 用所有攻击类型中性能表现最差的值进行

评估,而且ACER 为APCER 与BPCER 的均值．所
有指标值越小表示该算法的整体性能越好．
３．３　实验结果与分析

３．３．１　与其他特征提取方法的比较

为了验证 DQ_LBP特征提取方法及其结合空

间金字塔算法在人脸欺诈检测中的有效性,表１和

表２给出 LBPU２

８,１,CoALBP(coＧoccurrenceofadjacent
localbinarypattrens),LPQ(localphasequantization),

BSIF(binarizedstatisticalimagefeatures),SID(scaleＧ
invariantdescriptor),LTP(localternarypattern)[２５],

DQ_LBP,DQ_LBP＋SP这８种特征提取方法在各

个颜色通道的表现结果,其中前５种实验数据来自

于文献[１]．从表１和表２可以看出,虽然相比已有

的特征提取方法,DQ_LBP并不是在所有的颜色空

间内具有最好的检测性能,但是因为量化了原始

LBP的差值信息使得其性能有了很大的提高．比如

在ReplayＧAttack数据库中,DQ_LBP在 RGB空间

的 HTER 值达到０．０％．在前６种特征提取方法中,

LTP,CoALBP和本文提出的DQ_LBP表现的性能

较为突出．其中LTP也对局部像素间的差值进行量

化并在人脸识别领域具有突出的表现,但可能由于

LTP过多地考虑了光照不变性而在人脸欺诈检测

方面的性能并不理想．而CoALBP在CASIAFASD
中的表现和 DQ_LBP相当,但在 ReplayＧAttack中

的表现不如 DQ_LBP．而且CoALBP因为增加了原

始LBP的结构信息使得其维度大幅增加．综上所述,

Table１　EER ComparisonBetweentheProposedAlgorithm
andOtherFeatureExtractionMethodsintheCASIA
FASDDatabase

表１　CASIAFASD数据库中本文算法和其他特征

提取方法EER 比较 ％

Method GrayScale RGB HSV YCbCr

LBPU２
８,１ ２２．６ ２１．０ １３．６ １２．４

CoALBP １４．８ １１．０ ５．５ １０．０

LPQ ２３．２ １４．４ ７．４ １６．２

BSIF ２６．２ ２１．０ ６．７ １７

SID １９．９ １５．８ １１．２ １１．６

LTP ２６．２ １３．５ ７．９６ ５．９３

DQ_LBP １６．３ ７．８ ８．０ ８．９

DQ_LBP＋SP ４．６ ４．３ ２．２ ３．３

　Note:Thedatainboldinthetablerepresentsthebestresults．

Table２　EERandHTERComparisonBetweentheProposedAlgorithmandOtherFeatureExtraction
MethodsintheReplayＧAttackDatabase
表２　ReplayＧAttack数据库中本文算法和其他特征提取方法的EER,HTER 比较 ％

Method
Gray RGB HSV YCbCr

EER HTER EER HTER EER HTER EER HTER

LBPU２
８,１ １７．９ １３．７ ４．６ ６．８ ６．９ １０．６ ２．３ ５．６

CoALBP １２．９ １６．７ ６．２ ８．０ ３．７ ４．３ １．４ ４．７

LPQ ２５．３ ３１．１ ９．７ １０．３ ７．９ ９．２ ６．３ １１．５

BSIF ３１．５ ３０．８ １３．５ １１．３ ８．２ １０．３ １０．９ １０．７

SID ２２．２ ２１．８ １４．５ １２．３ ３．０ ８．７ ４．９ １１．２

LTP １２．５ ２０．４ ５．０ １３．１ ４．２ ８．１ ５．７ １３．８

DQ_LBP ３．３ ０．８ １．７ ０．０ ２．７ ０．５ ２．５ ０．５

DQ_LBP＋SP ０．０ ０．３ ０．０ ０．０ ２．７ ０．３ １．２ ０．０

　Note:Thedatainboldinthetablerepresentsthebestresults．
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DQ_LBP能够更加准确的描述真脸和假脸的差异

信息．为了增加图片纹理的结构信息,本文将 DQ_

LBP和空间金字塔算法结合．实验表明 DQ_LBP＋
SP在CASIAFASD和 ReplayＧAttack上都表现出

最好的结果．表 １ 中 ８ 种特征提取方法在 RGB,

HSV,YCbCr中的识别性能要比在灰度图中表现的

结果好．虽然表２中不是所有的颜色空间中的实验

表现都比在灰度图中的优越,但是始终存在某个颜

色空间(如 RGB)会表现出最佳的性能．综上所述,
彩色纹理能够提高人脸欺诈检测的性能,但对于不

同的数据库彩色空间发挥的作用具有不稳定性．针
对该问题,本文在３．３．２节将不同的彩色空间融合

来增加算法的泛化能力．为研究 DQ_LBP和空间金

字塔层数对算法性能的影响,图１１给出 LBP,DQ_

LBP,DQ_LBP结合３层空间金字塔 DQ_LBP_SP
(０,１,２)和DQ_LBP结合２层空间金字塔 DQ_LBP_

SP(０,２)在 CASIAFASD,ReplayＧAttack,ReplayＧ
Mobile数 据 库 中 的 ROC 图 横 坐 标 为 假 正 例 率

(falsepositiverate,FPR),纵坐标表示真正例率

(truepositiverate,TPR)．可以看出DQ_LBP能够

有效提高原始LBP的分类性能;DQ_LBP结合空间

金字塔算法进一步提高算法的泛化能力;当去除空

间金字塔中间一层时并没有对算法性能造成大的影

响,而且大大降低了数据的维度．

Fig．１１　ROCgraphsofLBP,DQ_LBP,DQ_LBP＋SP(０,１,２),andDQ_LBP＋SP(０,２)

图１１　LBP,DQ_LBP,DQ_LBP＋SP(０,１,２)和 DQ_LBP＋SP(０,２)的 ROC曲线

３．３．２　彩色纹理融合

彩色空间相比灰度图可以提高欺诈检测的性

能,但由于使用的数据库不同,算法在何种彩色空间

中表现的性能最好具有不确定性,为了提高算法整

体的泛化能力,本文将不同彩色空间进行融合．表３

给出了彩色纹理融合方式及其实验结果,其中 HSV
和YCbCr空间结合增加了算法在CASIAFASD和

ReplayＧMobile数据库中的性能,本文算法的最终

结果将统一以在 HSV＋YCbCr中得到的实验数据

为准．

Table３　FusionPerformanceofColorTextureinReplayＧAttack,CASIAFASD,andReplayＧMobileDatabases
表３　算法在ReplayＧAttack,CASIAFASD,ReplayＧMobile数据库中的彩色纹理融合 ％

ColourSpace
ReplayＧAttack CASIAFASD ReplayＧMobile

EER HTER EER HTER EER HTER

RGB ０．００ ０．００ ４．４４ １．８５ １．２１ ０．５２

HSV ２．６７ ０．２５ ２．０４ ２．２２ ０．３１ ０．００

YCbCr １．１７ ０．００ ３．３３ ３．３３ ０．７０ ０．５２

RGB＋HSV ０．００ ０．００ １．８５ ２．５９ ０．５１ ０．５２

RGB＋YCbCr ０．００ ０．００ ３．１５ ３．７０ ０．９０ ０．２６

HSV＋YCbCr ０．３３ ０．００ １．３０ １．３０ ０．００ ０．５２

RGB＋HSCV＋YCbCr ０．００ ０．００ ３．１５ ２．５９ ０．７０ ０．５２

　Note:Thedatainboldinthetablerepresentsthebestresults．
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３．３．３　检测性能分析

为了解本文算法在不同成像质量和不同欺诈攻

击样本中的性能表现,表４~６ 分别给出算法在

ReplayＧMobile,CASIAFASD,ReplayＧAttack中的

实验结果．在上述３种数据库中,本文算法分别在视

频图片攻击、数码图片攻击和移动设备攻击下具有

更高的检测精度．值得注意的是,本文算法能够完美

地检测出ReplayＧAttack数据库中的数码图片攻击．

Table４　PerformanceofOurAlgorithmUnderDifferentProtocolsinReplayＧMobileDatabase
表４　本文算法在ReplayＧMobile数据库中不同协议上的性能表现 ％

Protocol
Mobile Tablet AllDevices

EER HTER EER HTER EER HTER

PaperHand ０．００ ０．００ ０．００ ０．００ ０．００ ０．００

PaperFixed ０．００ ０．００ ０．００ ０．００ ０．００ １．０４

PaperAllSupport ０．００ ０．００ ０．００ １．０４ ０．００ ０．５２

MattescreenVideo ０．００ ０．００ ０．００ ０．００ ０．３１ ０．００

MattescreenPhoto ０．００ ０．００ ０．００ ０．００ ０．００ １．０４

MattescreenAllType ０．００ ０．００ ０．００ ０．００ ０．００ ０．５２

Grandtest ０．００ ０．００ ０．００ ０．５２ ０．００ ０．５２

　Note:Thedatainboldinthetablerepresentsthebestresults．

Table５　PerformanceofOurAlgorithmUnderDifferent

ProtocolsinCASIAFASDDatabase
表５　算法在CASIAFASD中不同协议上的性能表现 ％

Scenario EER HTER

LowQuality ０．５６ ０．５６

MiddleQuality ２．７８ ８．３３

HighQuality ２．２２ ０．５６

WarpedPhoto ３．３３ １．６７

CutPhoto ３．３３ ３．３３

VideoPhoto ０．００ １．１１

OverAll １．３０ １．３０

　Note:Thedatainboldinthetablerepresentsthebestresults．

Table６　PerformanceofOurAlgorithmUnderDifferent

ProtocolsinReplayＧAttackDatabase
表６　算法在ReplayＧAttack数据库中不同协议上的

性能表现 ％

Scenario
TrainingTest TrainingDevel

EER HTER EER HTER

Print ０．００ ０．６３ ０．００ ０．００

Mobile ０．５２ ０．６３ ０．００ ０．００

Highdef ０．６３ １．２５ ０．００ ０．００

Photo ０．００ ０．００ ０．００ ２．５０

DigitalPhoto ０．００ ０．００ ０．００ ０．００

Video １．２５ １．２５ ０．００ ０．００

OverAll ０．００ ０．００ ０．３３ ４．１７

　Note:Thedatainboldinthetablerepresentsthebestresults．

３．３．４　与现有算法比较

表７给出了本文算法和经典的以及前沿的人脸

反欺诈算法比较,其中DQ_LBP＋SP和前６种方法

是使用传统的纹理特征提取方法,而文献[１３,１８Ｇ
１９,２８]是将深度信息、运动信息、纹理信息等和卷积

神经网络相结合的算法．对比传统方法中 LBPU２

８,１,

CLBP,LBP＋DCT的实验结果可知,将多种信息融

合的算法比提取单一信息的算法更加高效．其中LBP

Table７　ComparisonBetweenOurAlgorithmandOtherFrontier
AlgorithmsinReplayＧAttackandCASIAFASDDatabase

表７　本文算法和其他前沿算法在ReplayＧAttack和CASIA
FASD数据库中的比较 ％

Method
ReplayAttack CASIAFASD

EER HTER EER

LBPＧTOPU２
８,８,８,１,１,１

[４] ７．８ ７．６ １０．６

CTMF[２６] ４．０ ４．４ ８．０

LBPU２
８,１

[６] ０．４ ２．９ ６．２

CLBP[１] ０．４ ２．８ ２．１

LBP＋DCT[２７] ０．０ ０．０ １８．１

LBP＋CCoLBP[１１] ５．４ ４．１

TwoＧStreamCNN[１３] ０．８ ０．７ ２．７

BottleneckFeature
Fusion＋ NN[１８] ０．８ ０．０ ５．８

DeepLBP[１９] ０．５ １．６ ２．２

３DCNN[２８] ０．３ １．２ １．４

Ours ０．３ ０．０ １．３

　Note:Thedatainboldinthetablerepresentsthebestresults．
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结合多层离散余弦变量的算法和本文算法都在

ReplayＧAttack数据库中达到了完美检测,但是本文

算法在 CASIAFASD中的EER 值比 LBP＋DCT
降低了９７．７９％．近年来,卷积神经网络因其强大的

分类性 能 被 广 泛 应 用 于 活 体 检 测 领 域．从 表 ７
可以看出结合CNN的算法在整体上比传统方法表

现的性能更佳,比如文献[２８]中提出的适合时空输

入的 ３D 卷积神经网络在 ReplayＧAttack,CASIA
FASD中都具有较为突出的性能．但是欺诈样本获

取相对困难从而使网络模型的训练受到限制,而且

模型在训练时也耗费较多的时间．综合来看,本文算

法的性能明显优于其他传统算法,而且与大部分卷

积神经网络算法相比,其泛化能力也更胜一筹．在表８
所示的 ReplayＧMobile数据库中,本文方法的 ACER
值比IQM(imagequalitymeasure),Gabor分别降

低了９２．３８％,８９．０８％．和LBP＋GSＧLBP,CCoLBP,

LBP＋CCoLBP这３种改进的LBP算法相比,本文

算法也具有更好的性能表现．

Table８　TheComparisonBetweenthisAlgorithmandOtherFrontierAlgorithmsinReplayＧMobileDatabase
表８　算法和其他前沿算法在ReplayＧMobile数据库中的比较 ％

Method
TestHTER

MattescreenPhoto MattescreenVideo PaperFixed PaperHand Grandtest

Test
APCER

Test
BPCER

Test
ACER

IQM[２４] ７．７０ １３．６４ ４．２２ ５．４３ ７．８０ １９．８７ ７．４０ １３．６４

Gabor[２４] ８．６４ ９．５３ ９．４０ ８．９９ ９．１３ ７．９１ １１．１５ ９．５３

LBP＋GSＧLBP[８] ０．５１ １．１６ ０．９３ ０．４６ １．１３ ２．０９ １．３８ １．７４

CCoLBP[１１] ０．６３ １．１５ ０．００ ０．０１ １．０７ ２．０８ １．３１ １．７０

LBP＋CCoLBP[１１] ０．０７ １．０５ ０．７７ ０．１１ １．２３ ２．１０ ０．５０ １．３０

Ours ０．００ ０．００ ０．９８ ０．００ ０．００ ２．０８ ０．００ １．０４

　Note:Thedatainboldinthetablerepresentsthebestresults．

４　结　　论

本文针对打印攻击和视频攻击提出一种基于

DQ_LBP的人脸反欺诈算法．通过将 DQ_LBP纹理

与空 间 金 字 塔 算 法 结 合 使 得 该 算 法 在 CASIA
FASD,ReplayＧAttack,ReplayＧMobile数据库中都

表现了较为优异的性能．DQ_LBP是经过分析数据

库差值分布和借鉴 LBP构造过程形成的一种纹理

特征提取方式,该算子能够将像素之间的差值量化

来增加原始LBP的纹理信息．将DQ_LBP结合空间

金字塔算法一方面解决图片多尺度问题,另一方面

提取样本的结构信息．为了降低数据维度,本文还对

空间金字塔层数的设置进行讨论．在实验中发现,对
于不同的数据集,性能表现最好的颜色空间无法确

定,本文将通过将不同的彩色空间进行结合提升本

文算法的泛化能力．
本文算法的优点是结合了彩色纹理信息和空间

结构信息,能够更加详细地反映样本的纹理特征．
DQ_LBP＋SP算法和其他传统的算法相比具有更

精确的识别性能,和结合卷积神经网络的算法相比,
前者训练时间短而且表现出的性能也具有鲁棒性．
本文因为细化了图片纹理信息使得算法的跨数据库

检测性能不是很好,在后期工作中,我们将会把本文

特征提取方法与卷积神经网络结合来尝试提高算法

在跨库实验中的性能．
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２０２０年«计算机研究与发展»专题(正刊)征文通知
———人机混合增强智能的典型应用

　　当前,以大数据驱动的机器学习为核心的人工智能在不确定性、脆弱性和开放性实际应用环境中面临重大挑战．随着知识

引导的兴起,一种新的学习范式———“知识引导＋数据驱动”的人机混合增强智能应运而生．其基本思路是将人的高级认知、推
理和随机决策能力引入到机器高效的计算过程中,实现人在回路的混合增强智能．人机混合的增强智能还面临一系列难题,例
如,如何将人的认知、决策行为与机器的知识表征、因果推理过程有效融合;如何构建面向不同计算应用任务的人机混合智能

增强智能方法;如何表征和评估人与机器形成的混合增强智能系统的性能等．
«计算机研究与发展»拟于２０２０年１２月出版应用技术专题———人机混合增强智能的典型应用．本专题希望围绕上述难题

讨论人机混合增强智能的关键技术与发展趋势,报导相关技术在行业中的实践案例,交流思想和成果,进而促进相关技术的

研究与发展．
征文内容　本专题包括(但不限于)下列主题:

１)人机混合的知识表征与融合;

２)人机混合的知识理解与因果推理;

３)人机混合增强智能在教育领域的典型应用;

４)人机混合增强智能在舆情分析领域的典型应用;

５)人机混合增强智能在智慧税务领域的典型应用;

６)人机混合增强智能在智慧医疗领域的典型应用．
投稿要求

１)论文应属于作者的科研成果,数据真实可靠,具有重要的学术价值与推广应用价值,未在国内外公开发行的刊物或会

议上发表或宣读过,不存在一稿多投问题．作者在投稿时,需向编辑部提交版权转让与投稿声明．
２)论文一律用 Word排版,格式体例请参考«计算机研究与发展»近期文章．
３)论文请通过期刊网站 (http:∕∕crad．ict．ac．cn)进行投稿,并在作者留言中注明“人机混合增强智能２０２０专题”(否则按自

由来稿处理)．
重要日期

征文截止日期:２０２０年９月１５日　　　　　　　　　　　　　录用通知日期:２０２０年１０月１５日

修改稿提交日期:２０２０年１０月２０日 出版日期:２０２０年１２月

特邀编委

郑庆华　教授　西安交通大学　qhzheng＠mail．xjtu．edu．cn
联系方式

编 辑 部:crad＠ict．ac．cn,０１０Ｇ６２６２０６９６,０１０Ｇ６２６００３５０
通信地址:北京２７０４信箱«计算机研究与发展»编辑部

邮　　编:１００１９０

１２５１束　鑫等:基于差分量化局部二值模式的人脸反欺诈算法研究


