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Abstract　Userdatacollectionandanalysiswithlocaldifferentialprivacyhasattractedconsiderable
attentioninrecentyears．ThetradeＧoffamongthedomainsizeofuserdata,encodingmethod,and
perturbationmethoddirectlyconstrainstheaccuracyofspatialrangequery．Toremedythedeficiency
causedbythecurrentencodingandperturbatingmethod,thispaperemploysgridandquadtreeto
proposeanefficientsolution,calledGTＧR,toanswerspatialrangequery．GTＧRusesauniformgrid
todecomposethedatadomain,andgenerateunitsizedregions．Basedontheseregions,anindexing
quadtreeisbuilt．Andtheneachuserencodeshis∕herdatawiththequadtreesharedfromserver,and
runstheoptimalrandomizedresponseoneachnodeofthesampledlevelinthequadtreeandreports
thesampledlevelalong withtheperturbedvalue．Theserveraccumulatesreportsfrom usersto
reconstructaquadtreecomprisingsumofreportsfromallusers．Besides,toboosttheaccuracyof
rangequery,theserverreliesonpostＧprocessingskillforconsistencyonthefrequencyofeachnode．
GTＧRmethodiscomparedwithexistingmethodsonthelargeＧscalerealdatasets．Theexperimental
resultsshowthatGTＧRoutperformsitscompetitors,achievestheaccurateresultsofspatialrange
query．
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摘　要　基于本地差分隐私的用户数据收集与分析得到了研究者的广泛关注．用户数据的值域大小、编

码机制以及扰动机制直接制约着空间范围查询的精度．针对现有编码机制与扰动机制难以有效响应空

间范围查询的不足,提出了一种基于网格分割与四分树索引的空间范围查询响应方法 GTＧR(gridＧ
basedquadtreerangequery),该方法利用网格对用户数据的值域进行均匀分割,产生大小均等的单元



格区域．同时利用四分树结构对所有单元格区域进行索引．每个用户结合服务器共享的四分树副本,对

所拥有的数据进行编码．借助于编码后的四分树进行层次随机采样,并利用优化随机应答机制对所采层

次中的结点进行本地扰动处理．服务器利用每个用户的报告值重构四分树索引结构,并响应空间范围查

询．GTＧR与现有的编码机制与扰动机制在真实的大规模空间数据集上实验结果表明,其分割精度以及

响应范围查询效果优于同类算法．
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　　信息时代的飞速发展,用户空间数据(例如移动

用户位置、GPS位置、家庭住址等)的收集与分析能

够改善IT 企业的软件与服务质量,以及向用户提

供更好的个性化体验．然而,不可信第三方对空间数

据进行收集与分析时,个人的敏感信息有可能被泄

露．例如不可信销售网站通过收集客户的位置信息,
可以学习出客户的购物行为模式以及家庭住址．因
此,在此情景下,用户通常无法掌控自己的空间隐私

数据．本地差分隐私保护技术[１]的出现使得用户可

以自己扰动自身数据之后再响应收集者的需求．目
前基于本地差分隐私着眼于频率估计、均值估计等

研究,而涉及空间范围查询的工作却很少．基于空间

数据的范围查询是空间数据分析常用的技术之一．
例如图１表示１００万条纽约出租车位置数据(New
YorkCitydata,NYC)散点图,查询框Q１ 要求返回

曼哈顿医院附近范围内的乘客数量．该查询对应的

SQL语句可以表示为 Q１:SelectCount(∗)from
NYCwhere－１４≤lat≤２３and－１０≤lon≤２０．

Fig．１　SpatialrangequeriesonNYC
图１　基于 NYC的空间范围查询

在Q１ 查询中,用户位置所对应的经纬度为敏

感信息．因此,用户在共享自身位置之前,需要本地

化差分隐私保护处理．而在此过程中存在诸多挑战:

１)收集者如何构建高效的空间索引结构收集用户的

报告数据;２)由于空间数据的值域通常很大,用户采

用什么样的编码机制与扰动机制处理自身的空间数

据;３)如何设计高效的后置处理技术来提供空间范

围查询精度．总而言之,目前还没有一个行之有效且

满足本地差分隐私的空间范围查询方法能够同时克

服上述３种挑战．为此,本文基于本地差分隐私技术

提出了一种空间范围查询方法能够兼顾上述的查询

需求．
本文主要贡献有４个方面:

１)为了解决挑战１,本文首先结合网格与四分

树结构提出了 GTＧR方法．在该方法中,收集者首先

利用网格结构均分空间数据值域,并形成大小均等

的空单元格区域;然后基于所有空单元格区域构建

四分树索引结构,并共享给每个用户．
２)为了有效解决挑战２,在GTＧR方法中,每个

用户结合收集者发来的四分树副本对自身位置数据

进行编码,利用优化随机应答机制与随机采样技术

本地扰动自身位置,并把所抽样的结点层次以及扰

动值汇报给收集者．
３)为了有效解决挑战３,GTＧR方法结合四分

树中父亲结点与其孩子结点所蕴含的逻辑关系,设
计了一种有效的后置处理技术,该技术能够有效地

提高空间范围查询精度．
４)理论分析了 GTＧR方法满足εＧ本地差分隐

私,以及响应范围查询的误差边界．通过真实数据实

验分析,该方法具有较高可用性和空间范围查询准

确性．

１　相关工作

基于中心化差分隐私的空间范围查询已存在多

种方法．文献[１]利用均分网格自适应地划分２维空

间数据,对单元格添加相应的拉普拉斯噪音,然后结

合噪音单元格响应范围查询;文献[２]采用kdＧ树对

２维空间数据进行划分,利用指数机制选择分割中

线以避免泄露实际空间点;文献[３]结合完全四分树

划分空间数据,并通过结点计数的偏移值来减少
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噪音．上述这些方法均是在假设数据收集者是可信

的前提下才成立,不能直接应用于本地差分隐私环

境．此外,这些方法在进行扰动时常依赖于拉普拉斯

机制与全局敏感度的大小．而拉普拉斯机制通常导

致误差很大的本地差分隐私统计结果．
目前本地差分隐私研究主要集中于频率估

计[４Ｇ５]、Heavyhitter[６]、均值估计[７Ｇ１０]、频繁模式挖

掘[１１]以及图数据统计[１２]等研究．而涉及空间范围查

询的工作却很少．文献[５]结合随机应答与１元编码

提出 了 基 本 Rappor 方 法,该 方 法 被 嵌 入 谷 歌

Chrome平台收集用户的会话记录,并估计会话项

的频率．然而,１元编码无法应对较大的值域d,通信

代价为Θ(d)．为此,文献[５]利用布隆过滤把值域d
散列到相对较小的值域中,通信代价为Θ(k)．不同

于文献[５],文献[６]采用随机矩阵投影技术对值域

d 进行编码,通讯代价为Θ(logm)．此外,文献[６]利
用２元本地散列技术对值域d 进行编码,其通信代

价同样为Θ(logd)．为了取得更好的扰动精度,文献

[７]结合１元编码,提出了优化１元编码与优化本地

散列方法．尽管２种方法在较大的值域上取得同样

的精度,但本地散列的通信代价较小．
不同于上述方法中的频率估计,文献[８Ｇ１０]集

中研究均值估计．文献[８]结合随机应答机制估计连

续区间[－１,１]中均值．而文献[９]结合文献[８]的高

通信代价与计算代价,提出了高维数据上的均值估

计方法．该方法取得较好的估计精度．然而文献[８Ｇ９]
方法的输出是离散的,并且与输入区间[－１,１]差别

非常大．为此,文献[１０]结合文献[８]与拉普拉斯机

制的各自优点,提出了一种输出为连续区间的谱方

法,该方法能够支持高维数据上的均值估计与SVM
(supportvectormachines)分类．

上述的频率与均值估计均无法直接应用于空间

范围 查 询．近 期 文 献 [１３]结 合 完 全 ２ 叉 树 与

Hadamard编码响应１维范围查询,然而由于索引

结构的不同,该方法无法直接应用于空间范围查询．
文献[１４]提出了基于本地差分隐私的空间数据聚集

方法,该方法结合用户个性化隐私需求与分类树来

分析所有用户的位置分布．尽管该方法能够响应范

围查询,但与本文的需求存在不同:文献[１４]中的层

次结构划分空间数据只是在语义层面,缺少实际的

空间索引结构．因此,针对上述方法的不足,本文提

出了一种基于网格与四分树结构的空间范围查询方

法,该方法不但能够适应于大规模空间数据,还能够

比较精确地响应不同粒度的范围查询．

２　定义与问题

２．１　本地差分隐私

不同于中心化差分隐私保护技术,本地差分隐

私技术通常要求用户在本地保护自己的数据,把扰

动之后的数据报告给不可信的收集者,从而实现隐

私不被泄露．本地差分隐私的形式化定义为:
定义１．εＧ本地差分隐私．给定一个随机算法A

及其定义域Dom(A)和值域Range(A),若算法A
在任意２条不同空间位置l与l′(l,l′∈Dom(A))
上得到相同输出结果O(O∈Range(A))的概率满

足下列不等式,则A 满足εＧ本地差分隐私．
Pr[A(l)∈O]≤exp(ε)×Pr[A(l′)∈O],(１)

其中ε为隐私预算,其值越小则算法A 的隐私保护

程度越高．
随机应答机制[１５]与拉普拉斯机制[１６]是实现本

地差分隐私的常用技术．拉普拉斯机制通常需要计

算出某操作的全局敏感性,利用拉普拉斯分布生成

噪音对用户数值进行扰动．不同于拉普拉斯机制,随
机应答机制在用户发送数据li 之前,对其进行随机

扰动．该机制的原始思想是用户在响应敏感的布尔

问题时,以概率p 真实应答,以１－p 的概率给出相

反的应答．为了使随机应答机制满足εＧ本地差分隐

私,通常设置p＝exp(ε)∕(１＋exp(ε))或者更大的

值(例如１∕２),收集者获得所有应答后,即可对真实

应答进行分析估计．
定理１[１７]．给定空间数据集D 和n 个随机算法

A１,A２,􀆺,An,且Ai 满足εiＧ本地差分隐私,则在

D 上的序列组合满足εＧ本地差分隐私,且ε＝ ∑
n

i＝１
εi．

２．２　空间数据范围查询

空间数据通常包括空间位置信息、空间轨迹信

息等,以２维散点图形式描述用户的空间位置．而空

间范围查询是指在某一范围内所包含的用户位置个

数．设Dom(D)为空间数据集D 的值域,li(xi,yi)
表示第i个用户的位置,其中xi 与yi 表示相应的

经纬度．下面给出空间范围查询的形式化表示．
定义２．空间范围查询．给定n 个用户与一个空

间范围查询框Q(Q∈D)且Q＝[a,b]×[c,d],则
Q 的查询结果可以表示为

Q[a,b][c,d]＝∑
n

i＝１
Ia≤xi≤b,c≤yi≤d, (２)

其中,I是标识函数,其值为１表示第i个用户的空

间位置在Q 内,其值为０表该用户位置不在Q 内．
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２．３　问题描述

给定多个用户与空间数据集D,设[a,b]×[c,

d]为任意范围查询框,Q 为查询框[a,b]×[c,d]中
真实的响应结果,􀭾Q 表示经过算法A 处理后的结

果．采用平方误差(􀭾Q－Q)２度量[a,b]×[c,d]的查

询精度．本文要解决的问题是在设计满足本地差分

隐私的空间范围查询方法的同时,要尽可能获得精

度较高的查询结果．

３　基于本地差分隐私的空间范围查询方法

３．１　空间范围查询的原则

基于相关工作的分析,在设计新的基于本地差

分隐私的空间范围查询方法时需要考虑２个原则:

１)针对现有编码机制无法直接应对空间２维

数据,所设计的方法尽可能利用空间几何结构对空

间数据进行分割与索引;

２)针对现有只对单个点的频率估计方法无法

适应于２维空间范围查询,所设计的方法尽量能够

保证较高的查询精度．
针对原则１与原则２,本文利用网格与四分树对

大规模空间数据进行分割与编码,在此基础上提出了

一种有效的空间范围查询方法 GTＧR,该方法能够

满足本地差分隐私且输出较高精度的查询结果．
３．２　基于整个空间值域的范围查询方法

给定n 个用户,每个用户拥有自己的空间位置．
设c(li)表示li(li∈Dom(D))的用户计数．则式(２)
可以重新表示为

Q[a,b][c,d]＝∑
b

xi＝a
∑
d

yi＝c
c(li(xi,yi))． (３)

在响应空间范围查询Q＝[a,b]×[c,d]时,
最直接的方法是每个用户按照空间位置所在的值域

Dom(D)进行２进制编码,结合随机应答机制扰动

２进制编码,收集者汇总Dom(D)中所有的位置后

再响应Q 查询．假设error(A)表示某种随机应答机

制A 扰动用户位置所产生的误差．则采用A 直接响

应范围查询Q 所产生的最坏误差为

　Var(Q－􀭾Q)＝(b－a)×(d－c)×error(A),(４)
其中,(b－a)×(d－c)表示查询框Q 的面积．

响应查询Q 的误差随着Q 的面积呈线性增加．
例如利用拉普拉斯机制报告每个位置并响应查询Q
所产生的误差为８(b－a)(d－c)n∕ε２．由于直接方

法是基于整个空间值域Dom(D)对用户位置进行

编码,过大的值域导致范围查询误差与查询框面积

线性相关．因此,本文基于网格划分技术将空间值域

分割成均匀单元格区域,将每个用户的位置信息压

缩到一个单元格区域中．每个用户结合单元格区域

所构建的四分树对自身位置进行编码．收集者通过

重构四分树来响应空间范围查询．
３．３　基于网格分割的空间范围查询方法

网格分割是空间划分常用技术之一,其主要特

点是在不涉及实际数据分布的情况下将空间分割成

大小相等或不等的单元格区域．单元格区域是空间

范围查询的最小响应单元．
３．３．１　基于均匀网格的空间范围查询方法

本节首先基于均匀网格提出 GTＧR算法,该算

法包括基于网格与四分树结构的空间划分和索引、
收集者重构四分树、用户利用四分树扰动自身位置

以及响应查询４种操作．该算法具体细节详见算法１:
算法１．GTＧR算法．
输入:数据集D、用户的位置li(１≤i≤n)、查

询框Q、隐私预算ε;
输出:满足本地差分隐私的􀭾Q．
①G m×m←UG(Dom(D));∕∗利用UG 方法

均分Dom(D)的空间值域∗∕
② 收集者构建一个包含m２ 个叶子结点的空四

分树T;

③ 收集者与用户共享四分树T;

④foreachuseruido
⑤ 　ui 发送 (h∗

i ,Zi)←LRR(li,ε);∕∗用户

扰动li∗∕
⑥endfor
⑦foreachlevelhofTin[１,１＋２log４m]do

∕∗收集者利用n 个用户的(h∗
i ,Zi)重构

T∗∕
⑧ 　foreach(h∗

i ,Zi)do
⑨ 　　ifh∗

i ＝hthen
⑩ 　　　foreachnodevjinhleveldo
􀃊􀁉􀁓 　　　　c′(vj)←c′(vj)＋zj;∕∗h 层聚集

每个报告值,zj 是向量Zi 中与

结点vj 对应值∗∕
􀃊􀁉􀁔 　　　endfor
􀃊􀁉􀁕 　　endif
􀃊􀁉􀁖 　endfor
􀃊􀁉􀁗endfor
􀃊􀁉􀁘return􀭾Q←TDT(T,Q)．
GTＧR算法基于文献[２Ｇ３]中的UG 方法均匀

分割 值 域 Dom (D ),即 m ＝ |Dom(D)|ε∕１０
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(行①)．例如图２所示,给定空间数据集D 的域值

范围为Dom(D)＝３２×３２,利用均匀网格划分方法

将其划分为４×４(m＝４)的单元格．收集者创建空树

T 并共享给每个用户(行②③),如图２所示．每个用

户通过LRR(localrandomizedresponse)方法本地

扰动自己位置数据并报告给收集者(行④~⑥)．收
集者聚集所有用户的报告值后,重构四分树T(行

⑦~􀃊􀁉􀁗)．遍历T 获得最终的范围查询结果(行􀃊􀁉􀁘)．

Fig．２　Griddecompositionandquadtreeindex
图２　网格划分与四分树索引

　　用户结合已被赋值的四分树T,向收集者报告

自己的空间位置．LRR算法详见算法２:
算法２．LRR算法．
输入:用户ui 的位置li(１≤i≤n)、T、隐私预

算ε;
输出:扰动之后的值(h∗

i ,Zi)．
①Zi←∅;∕∗向量Zi 用来存放的扰动值∗∕
② 用户ui 遍历T 来判断li 所属的路径p;

③foreachnodeviinTdo∕∗编码过程∗∕
④ 　ifviinpthen
⑤ 　　wi(vi)←１;∕∗权重为１∗∕
⑥ 　else
⑦ 　　wi(vi)←０;

⑧ 　endif
⑨endfor
⑩ 用户ui 随机采样h∗

i ←[１,１＋２log４m];

􀃊􀁉􀁓 生成一个向量Vi∈{０,１}４２log４m＋１－h∗i ;

􀃊􀁉􀁔foreachwi(vj)inVido∕∗扰动过程∗∕
􀃊􀁉􀁕 　ifwi(vj)＝１then
􀃊􀁉􀁖 　　Pr[zi＝１|wi(vj)]＝１∕２;

􀃊􀁉􀁗 　else
􀃊􀁉􀁘 　　Pr[zi＝０|wi(vj)]＝１∕(１＋exp(ε));

􀃊􀁉􀁙 　　以概率Pr[zi|wi(vj)]采样一个伯努

利变量zi;

􀃊􀁉􀁚 　　Zi←Zi∪{zi};

􀃊􀁉􀁛 　endif
􀃊􀁊􀁒endfor
􀃊􀁊􀁓return(h∗

i ,Zi)．

收集者把空的四分树T 共享给用户后,每个用

户均拥有一棵T 的副本(算法１行③)．结合 LRR
算法,用户首先遍历四分树T,寻找到包含自身位

置的路径,并判断自己的空间位置属于T 中哪个叶

子结点(算法２行②),找到所属叶子结点之后,该叶

子结点至根结点路径的权重均被赋值为１,其他路

径的权重为０(算法２行③~⑨)．例如给定用户ui

的空间位置li(xi＝２８,yi＝１２)．ui 结合图２中的四

分树T,判断li(xi＝２８,yi＝１２)属于结点v１２([２４,

３２]×[８,１６]),则路径v１２－v３－v１ 上的权重均被

赋值为１,如图２所示．接下来每个用户在T 中随机

选择一层,并产生由０∕１构成的向量(算法２行⑩
􀃊􀁉􀁓)．例如,随机选择图２中四分树的第２层,则所生

成的向量为Vi＝(０,１,０,０)．最后利用优化随机应答

机制[７]生成报告结果(算法２行􀃊􀁉􀁔~􀃊􀁊􀁒)．由于每个

用户在T 中随机选择一层报告,则 LRR算法最坏

的通信代价为O(２logm
４ ＋１)．

定理２．LRR算法满足εＧ本地差分隐私．
证明．假设Vi 是用户ui 基于四分树T 随机生

成的向量且结点个数|Vi|＝４２log４m＋１－h∗i ,其中h∗
i

为该用户基于T 随机选择的树层．Zi 为 LRR算法

响应|Vi|次的输出结果．结合定理１则等式成立:

Pr[Zi Vi]＝∏
Vi

j＝１
Pr[zj ＝１ wj(vj)],

同理,给定V′i,等式成立:

Pr[Zi V′i]＝∏
V′i

j＝１
Pr[zj ＝１ w′j(vj)]．

则:
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Pr[Zi Vi]
Pr[Zi V′i]＝

∏
Vi

j＝１
Pr[zj ＝１ wj(vj)]

∏
V′i

j＝１
Pr[zj ＝１ w′j(vj)]

≤

Pr[zj＝１|wj(vj)＝１]Pr[zj＝０|wj(vj)＝０]
Pr[zj＝１|w′j(vj)＝０]Pr[zj＝０|w′j(vj)＝１]＝

１∕２
１∕(１＋exp(ε))×

exp(ε)∕(１＋exp(ε))
１∕２ ＝exp(ε)．

根据定义１可知,LRR 算法满足εＧ本地差分

隐私． 证毕．
尽管通过 LRR 算法可以重构四分树T,但我

们期望T 中每个结点的噪音计数满足无偏性．
定理３．假设vi 是收集者重构四分树T 中的任

意结点,c(vi)与c′(vi)分别是结点vi 中真实的用

户位置数与估计数,则无偏估计E[c′(vi)]＝c(vi)
成立．

证明．设l为结点vi 所在的层次,nl 为该层次

中的用户数,也是结点vi 中的用户报告数目．根据

算法１的行􀃊􀁉􀁓c′(vi)＝c′(vi)＋zi 可知,nl 个用户

把自己的位置信息汇总到l 层每个结点中去．设

I(vi)表示结点vi 中１的个数．为了证明方便,结合

算法２设Pr[zi＝１|wi(vj)]＝p,以概率p 生成

zi＝１,否则以概率 Pr[zi＝０|wi(vj)]＝q 生成

zi＝０．则I(vi)＝p×c′(vi)＋q×(nl－c′(vi))成
立．进而可以获得随机变量c′(vi):

c′(vi)＝
I(vi)－q×nl

p－q
,

则:

E c′(vi)[ ] ＝
E I(vi)[ ] －q×nl

p－q
成立．

根据I(vi)＝p×c′(vi)＋q×(nl－c′(vi))可知:

E[c′(vi)]＝
p×E[c′(vi)]＋q×(nl－E[c′(vi)])－q×nl

p－q
．

我们期望E[c′(vi)]＝c(vi),则:

E[c′(vi)]＝
p×c(vi)＋q×(nl－c(vi))－q×nl

p－q
＝

c(vi)×(p－q)
p－q

＝c(vi)

成立． 证毕．
由于每个用户本地扰动自身的空间位置,T 中

每个结点的计数不可避免地产生误差．定理４给出

了每个结点所产生的方差．

定理４．假设vi 是收集者重构四分树T 中的任

意结点,nl 为l层次中的用户数,p＝１∕２,q＝１∕(１＋
exp(ε)),c(vi)与c′(vi)分别是结点vi 中真实的用

户位置数与估计数,则:

Var[c′(vi)]＝
nl×４×exp(ε)
(exp(ε)－１)２ ＋c(vi)．

证明．根据定理３可知,c′(vi)＝
I(vi)－q×nl

p－q
,

则:

Var[c′(vi))]＝Var I(vi)－q×nl

p－q
é

ë
êê

ù

û
úú ＝

Var[I(vi)]
(p－q)２ ＝

nl×q×(１－q)
(p－q)２ ＋

c(vi)×(１－(p＋q))
p－q

＝
nl×４×exp(ε)
(exp(ε)－１)２ ＋c(vi)．

证毕．
由文献[１２]可知,T 中很多结点真实位置计数

非常 小,因 此,Var[c′(vi)]≈nl ×４×exp(ε)∕
(exp(ε)－１)２．进而可知每个结点的方差仅与四分

树每层所分配的用户个数nl 线性相关．
尽管通过定理４可以估算出每个结点产生的方

差,而如何度量c(vi)与c′(vi)之间的最大偏差是

个挑战性问题．
定理５．假设vi 是收集者重构四分树T 中的任

意结点,设lj 是第j个用户的位置．c(vi)与c′(vi)
分别是结点vi 中真实的用户位置数与估计数,则等

式至少以概率１－β成立:

|c′(vi)－c(vi)|＝O(n×lb(１∕β)∕εћ),
其中,n 为用户个数,ћ＝１＋２log４m 为四分树高度．

证明．设c′(vi)－c(vi)为一个随机变量,根据

定理３可知其均值为０．根据算法１与算法２可知:

c′(vi)－c(vi)＝

∑
nl

j＝１

zj －q
p－q －∑

nl

j＝１

wj(vi)－q
p－q

＝

∑
nl

j＝１

zj －wj(vi)
p－q

． (５)

其中,wj(vi)与zj 分别表示第j个用户的真实值与

估计值．
同理可知zj－wj(vi)也是一个随机变量．由于

zj∈{０,１},wj (vi)∈{０,１},则zj －wj (vi)∈
{－１,０,１}．

随机变量zj－wj(vi)的方差可以表示为

Var[zj－wj(vi)]＝E[(zj－wj(vi))２]－
(E[zj－wj(vi)])２＝E[(zj－wj(vi))２]＝
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exp(ε)＋３
４(１＋exp(ε))－

exp(ε)－１
４×(１＋exp(ε))
æ

è
ç

ö

ø
÷

２

＝

３×exp(ε)＋２
４(１＋exp(ε))２＋

３
１６＝O(１∕ε２)．

此外,由式(５)可知:

|zj－wj(vi)|≤２(exp(ε)＋１)∕(exp(ε)－１)
成立．根据Bernstein不等式可知:

Pr |c(vi)－c′(vi)|≥λ[ ] ＝Pr ∑
nl

j＝１

zj －wj(vi)
p－q

≥λé

ë
êê

ù

û
úú ≤

２×exp－

１
２λ

２

∑
nl

j＝１
Var zj －wj(vi)

p－q
é

ë
êê

ù

û
úú＋

λ
３×

２(exp(ε)＋１)
exp(ε)－１

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

＝２×exp －

１
２λ

２

nlO(１∕ε２)＋λO(１∕ε)

æ

è

ç
ç

ö

ø

÷
÷
．

　　 结合上述不等式可知λ＝O(n×lb(１∕β)∕

εћ),此时nl＝n∕ћ．则可知|c′(vi)－c(vi)|＜λ至

少以概率１－β成立． 证毕．
结合收集者重构的四分树T 响应空间范围查

询Q,具体细节如算法３描述．
算法３．TDT算法

输入:四分树T、空间范围查询Q;
输出:响应结果􀭾Q．
①T←post_processing(T);

② 标记根结点v１,unvisited(v１)＝１;

③ whileunvisited(vi)＝１do∕∗自顶向下遍

历T ∗∕
④ 　标记结点vi,unvisited(vi)＝０;

⑤ 　ifvi 与Q 不相交then
⑥ 　　忽略vi;

⑦ 　elseifQ 完全包含vithen

⑧ 　　􀭾Q←􀭾Q∪vi;

⑨ 　elseifvi 不是叶子节点且与Q 部分相交

then
⑩ 　　标记vi 的孩子结点v,unvisited(v)＝１;

􀃊􀁉􀁓 　　􀭾Q←TDT(v,Q);

􀃊􀁉􀁔 　elseifvi 是叶子节点且与Q 部分相交

then
􀃊􀁉􀁕 　　计算Q 和vi 的重叠部分;

􀃊􀁉􀁖 　　􀭾Q←􀭾Q∪overlap(Q,vi);

􀃊􀁉􀁗 　endif
􀃊􀁉􀁘endwhile
􀃊􀁉􀁙return􀭾Q．
收集者利用 GTＧR算法重构四分树T 之后,首

先进行后置处理(行①),再利用 TDT 算法自动向

下遍历T 即可响应空间范围查询Q．如果某结点与

Q 无交叉,则忽略该结点(行⑤⑥)．若Q 完全包含

该结点,即可把该结点中的空间点数添加响应结果

中(行⑦⑧)．若Q 部分包含该结点且该结点不是叶

子结点,则重新遍历该结点的孩子结点(行⑨~􀃊􀁉􀁓)．
否则计算Q 与该结点的重合部分,并把重合部分中

的空间点数添加响应结果中(行􀃊􀁉􀁔~􀃊􀁉􀁖)．
定理６．结合算法１与算法３,任意空间范围查

询Q 的最大误差error(Q)满足:

error(Q)≤８×
n
η

×
４×exp(ε)

(exp(ε)－１)２,

其中,η为某一常数．
证明．四分树中每个结点产生的误差只与该结

点所在层次中用户个数线性相关．因此,只要自顶向

下估算出每一层最多有多少个结点响应Q,即可估

算出Q 的查询误差上界．任意给定T 中一层l(１≤
l≤ћ),cl 表示该层中响应查询Q 的最多结点个数．
设C(Q)表示T 中能够响应查询Q 的结点总数,则

C(Q)＝∑
ћ

l＝１
cl 成立．T 为四分树,则cl≤８×２ћ－l．

其原因是Q 查询框与l－１层中至多有８个结点

相交．因此,每一层最多产生的误差为８×２ћ－l×
Var[c′(vi)]．

结合Var[c′(vi)]≈nl×４×exp(ε)∕(exp(ε)－
１)２,可知不等式成立:

error(Q)≤ ∑
ћ

l＝１
８×２ћ－l ×Var[c′(vi)]＝

∑
ћ

l＝１
８×２ћ－l ×４nl ×exp(ε)

(exp(ε)－１)２ ＝

８×
４×exp(ε)

(exp(ε)－１)２ ×∑
ћ

l＝１
２ћ－l ×nl． (６)

为了估算error(Q),设f＝ ∑
ћ

l＝１
２ћ－l ×nl．为了

使不等式(６)成立,可以利用优化技术解决该问题．

min(f)＝min ∑
ћ

l＝１
２ћ－l ×nl( )

subjectto∑
ћ

l＝１
nl ＝n．

ì

î

í

ï
ï

ï
ï
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基于目标函数 min(f)与柯西 施瓦茨不等式可

知不等式成立:

∑
ћ

l＝１
nl( ) ∑

ћ

l＝１
２ћ－l ×nl( ) ≥ ∑

ћ

l＝１
nl ×２ћ－l ×nl( )

２
．

(７)
当nl＝η×２ћ－l×nl 时,则不等式(７)中的等号

成立．可知２ћ－l＝１∕η．该等式说明四分树中响应查询

Q 的结点个数是定值,则 min(f)＝n∕η．进而可知:

error(Q)≤８×
４×exp(ε)

(exp(ε)－１)２×
n
η

． 证毕．

结合定理６与式(４)可知,GTＧR算法与最直接

方法均可以采用方差度量误差．若在最直接方法中

每个用户也利用优化随机应答机制扰动自身位置,
可知error(A)＝４n×exp(ε)∕(exp(ε)－１)２．因此,
只要范围查询Q 的查询面积大于８∕η,即可知GTＧR
算法优于最直接方法．
３．３．２　基于重构四分树的求精处理方法

四分树本身蕴含着内在的计数特征,即任何一

个非叶子结点中的计数等于其孩子结点中计数的

和．随机给定一个非叶子结点vi,c(vi)为其计数,uj

是vi 的孩子结点,则c(vi)＝ ∑
uj∈child(vi)

c(uj)成立．此

外,结点vi 中的计数与其孩子结点计数之和满足无

偏估计,即E[c(vi)]＝E[ ∑
uj∈child(vi)

c(uj)]成立．然

而,由于算法２中的本地扰动噪音与用户基于四分

树的随机采样,打乱了四分树本身内在的约束机制．
因此,本文利用文献[１８]中的一致性约束处理方法,
对四分树结点中的计数进行求精处理(算法３行

①)．设c′(vi)和􀭰c(vi)分别表示结点vi 中的用户位

置的估计数与求精处理之后的计数．求精处理包含

２种操作:

１)自底向上的平均化处理

c″(vi)＝
c′(vi),vi 是叶子结点,

４i－４i－１

４i－１
c′(vi)＋

４i－１－１
４i－１ ∑

uj∈child(vi)
c″(uj),

　 其他,

ì

î

í

ï
ïï

ï
ïï

其中,uj 表示结点vi 的孩子结点．

２)自顶向下的均值一致性处理

􀭰c(vi)＝
c″(vi),vi 是叶子结点,

c″(vi)＋
１
４ 􀭰c(p(vi))－ ∑

uj∈child(vi)
c″(uj)[ ] ,

　 其他

ì

î

í

ï
ïï

ï
ïï

其中,p(vi)表示结点vi 的父亲结点．
结合图２,以例子说明求精处理过程．给定只有

２层的四分树T,vi 为其根结点．假设c′(vi)＝５,其
孩子结点的计数分别为c′(u１)＝２,c′(u２)＝１,
c′(u３)＝１,c′(u４)＝２．由于c′(vi)≠c′(u１)＋
c′(u２)＋c′(u３)＋c′(u４),则需要求精处理．处理之

后c′(vi)＝３．９,c′(u１)＝２,c′(u２)＝１,c′(u３)＝１,
c′(u４)＝２．

４　实验结果与分析

实验平台是４核Inteli７Ｇ４７９０CPU(４GHz)、
８GB内存、Win７系统．所有算法均采用 Python实

现．实验采用２个数据集 Checkin与 Landmark,其
中 Checkin 数据集从基于地理位置的社交网 站

Gowalla获取,该数据集记录了在２００９Ｇ０２—２０１０Ｇ
１０期间,Gowalla用户签到的时间和位置信息,包含

１００万条记录;Landmark数据集从infochimps平

台获得,该数据集记录了２０１０年人口普查时用户到

过的美国４８个州的地标位置,总共包含８７万条数

据．２种数据集具体细节与可视化结果分别如表１与

图３所示．
结合 上 述 数 据 集,采 用 相 对 误 差 (relative

error,RE)度量 KRR[１９],RAPPOR[５],PSDA[１４],
OUE[７],GTＧR,NＧPSDA,NＧGTＧR,QTＧRAPPOR,
QTＧKRR方法的范围查询精度．其中 NＧPSDA 与

NＧGTＧR 表 示 无 空 间 结 构 索 引 下 的 方 法;QTＧ
RAPPOR 与 QTＧKRR 表 示 四 分 树 索 引 下 的

RAPPOR与 KRR方法．RE 的表示为

RE(􀭾Q(D))＝
|􀭾Q(D)－Q(D)|

Q(D) , (８)

其中,Q(D)表示D 上真实的范围查询结果,􀭾Q(D)
表示D 上范围查询的噪音结果．

Table１　CharacteristicsofDatasets
表１　数据集的属性

Dataset CoordinateRange RealSize SampleSize

Landmark [－１２４．４,－６７．０]×[２４．６,４９．０] ８．７００５１×１０５ ５×１０５

Checkin [－１７６．３,１７７．４６]×[－４８．２,９０．０] １×１０６ ５×１０５
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Fig．３　Visualizationoftwodatasets
图３　２种数据集可视化结果

　　本文设置的隐私预算参数ε的取值为０．１,０．３,

０．５,０．７,０．９．实验中范围查询Q 的查询范围分别覆

盖Landmark与 Checkin这２种数据集的[１０％,

５０％],[１５％,５５％],[２０％,６０％],在每种查询范围

内随机生成５００次查询．
１)基于 Landmark数据集的多种方法RE 值

比较

图４(a)~(f)描述了 KRR,RAPPOR,OUE,NＧ
PSDA以及 NＧGTＧR算法的RE 值比较结果．由图４
(a)~(c)的实验结果可以发现,当范围查询Q 固定

时,ε从０．１变化到０．９,５种方法的RE 值均减少．然
而,NＧGTＧR的范围查询精度优于其他４种方法．在

ε＝０．７,Q 为[１５％,５５％]时,NＧGTＧR 所取得的查

询精度远优于 KRR方法和 RAPPOR方法,从实验

结果可以看出,其精度是 KRR 方法的近３倍,是

RAPPOR方法的２倍多,是 NＧPSDA与 OUE方法

的近１倍．从图４(d)~(f)的实验结果可以发现,当ε
固定,Q 的范围从[５％,４５％]变化到[２０％,６０％]
时,５种方法的RE 值均增大,其原因在于范围查询

的查询范围越大,包含的查询单个点数越多,累计误

差越大,导致精度随着查询范围的增大而降低．从
图４(d)~(f)中还可以发现 NＧGTＧR方法的精度优

于其他４种方法,其原因在于 NＧGTＧR算法采用均

匀网格分割整个值域,缩小了值域空间．
图４(g)~(l)描述了 QTＧKRR,QTＧRAPPOR,

PSDA,GTＧR 这４种方法的RE 值比较结果．由图４
(g)~ (i)可以发现,当范围查询Q 固定时,ε从０．１
变化到０．９,４种方法的RE 值均减少,且 GTＧR 方

法明显优于其他３种方法．当ε＝０．５且Q 为[２０％,

６０％]时,GTＧR 所取得的精度是 QTＧRAPPOR 的

近４倍,是 QTＧKRR和PSDA 的近３倍．其原因是

GTＧR方法采用均匀网格与四分树对空间值域进行

重新编码与索引,而其他３种方法均是基于整个值

域响应范围查询．此外,GTＧR通过后置处理使结果

不仅达到了无偏还保证了结果的一致性．由图４(j)

~(l)还发现,当固定ε,查询范围Q 从[５％,４５％]
变化到[１５％,５５％]时,４种方法的查询精度随着查

询范 围 的 增 大 而 降 低．但 查 询 范 围 Q 从 [１５％,

５５％]变化到[２０％,６０％]时,４种方法的查询精度

出现随着查询范围的增大而提高的现象,其原因在

于使用四分树索引后,Q 的查询精度与其所含盖的

树中结点个数成反比,随着查询面积的增大,查询范

围在四分树中含盖的索引结点个数可能变少,反而

使精度更加精准．
２)基于Checkin数据集的多种方法RE 值比较

图５(a)~(f)描述了 KRR,RAPPOR,OUE,NＧ
PSDA,NＧGTＧR 这５种方法的RE 值比较结果．由
图５(a)~(f)可以发现,当范围查询Q 固定,ε从０．１
变化到０．９时,５种方法的RE 值均减少,然而 NＧ
GTＧR的查询误差的稳定性与查询精度优于其他５
种方法．当ε＝０．３且查询范围为[１５％,５５％]时,NＧ
GTＧR方法所取得的查询精度是 KRR 方法的近

４倍,是 RAPPOR 方法的近３倍,是 OUE 方法和

NＧPSDA的近０．５倍．当ε固定,随着查询范围扩大,

５种方法查询精度均呈现下降趋势,但 NＧGTＧR 方

法的查询精度与误差稳定性同样优于其他４种方

法．其主要原因是 NＧGTＧR方法减小了值域空间,在
做相同的范围查询时比其他方法所累积的误差少．

图５(g)~(l)描述了 QTＧKRR,QTＧRAPPOR,

PSDA,GTＧR 这４种方法的RE 值比较结果．由图５
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Fig．４　ResultsofrangequeriesonLandmark
图４　Landmark数据集范围查询结果

(g)~(i)可知,当范围查询Q 固定且ε增大时,４种

方法的误差均减小．特别是查询范围为[１０％,５０％]
且ε＝０．９时,GTＧR 方法的精度是 PSDA 方法和

QTＧRAPPOR方法的近７倍,是QTＧKRR的近６倍．
此外,由图５(j)~(l)显示,当ε固定,查询范围Q 从

[５％,４５％]变化到[２０％,６０％]时,GTＧR方法在各

个范围的查询精度虽然变化相对不大,但优于其他

３种方法．在ε＝０．５时,GTＧR方法取得的精度是其

他３种方法的１倍以上．其主要原因是 GTＧR方法

利用网格与四分树对整个空间值域进行压缩与重新
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Fig．５　ResultsofrangequeriesonCheckin
图５　Checkin数据集范围查询结果

编码,既缩减了值域空间又减少了统计时的累计误

差点数,因此精度优于其他方法．

５　结束语

针对本地差分隐私保护下收集用户空间位置存

在的问题,本文结合现有的用户数据收集方法存在

的不足,提出了基于网格与四分树索引的空间位置

收集方法GTＧR．该方法通过均匀网格缩小空间值域,
通过四分树对用户位置进行重新编码．从本地差分

隐私定义角度分析 GTＧR满足εＧ本地差分隐私．最
后通过２种真实的大规模数据集验证了 GTＧR方法
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的范围查询精度．实验结果表明:GTＧR明显优于现

有的同类方法．未来工作考虑动态环境下的隐私空

间数据收集与分析问题．
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