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Abstract　Biometricauthentication(BA)hasbecomeanimportantmeansofidentityauthentication．
However,manyBAsystemsdeployedatpresentdonottakeenoughconsiderationinprotectingthe
securityandprivacyofuser􀆳sbiometricdata,whichhasbecomeamainobstacletothepopularization
andapplicationoftheBAtechnology．BAsystemsmayfacevariousattacksfromsoftwareorhardware
implementations,amongwhich,templateattackisthemainconsideration．Manytechnicalliteratures
havebeendevotedtodealingwiththistypeofattacks．However,existingreviewliteraturessuffer
fromincompletedescriptionsorconflictingdiscussions．Inordertosystematicallysummarizethe
attackingandprotectiontechnologiesagainstbiometrictemplates,somerelatedconceptsoftheBA
systemisintroducedatfirst,aswellasthearchitectureofaBAsystemandtheconnotationofBA
securityandprivacy．Then,templateprotectiontechnologiesforaBAsystemareclassifiedintotwo
maincategoriesfordescription:thetransformationＧbased methodsandthecryptoＧbased methods,

whichsolvessomeconflictionsinexistingliteratures．Afterwards,someclassical methodsand
emergingtechnologiesineachcategoryareexpoundedandanalyzed,aswellassomesubsequent
evaluationsandimprovements．Finally,several majordifficultiesandthecorrespondingpossible
solutionsforbuildingasecureBAsystemarepointedout．
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摘　要　生物特征识别(biometricauthentication,BA)已经成为一种重要的身份鉴别手段,但当前部署

的很多BA 系统在保护用户生物特征数据的安全性和隐私性方面考虑不足,成为阻碍 BA 技术推广应

用的一个关键障碍．BA 系统可能面临来自软件和硬件的多种攻击,针对生物特征模板的攻击是其中最

常见的一种．已经有很多技术文献致力于应对这种类型的攻击,但现有的综述性文献存在论述不全面或

内容冲突等问题．为系统总结针对生物特征模板的攻击与保护技术,首先介绍了 BA 系统的相关概念、
体系架构以及安全性与隐私性的内涵,然后阐述了BA 系统面临的典型模板攻击方法．随后,将BA 系统

模板保护技术归纳为基于变换的方法和基于加密的方法２个类别,阐述并分析了每个类别中的经典方

法与新兴技术．最后,指出了构建安全BA 系统可能面临的几个主要困难与可能的解决思路．
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　　随着互联网与电子商务的发展,日常生活中有

越来越多的场景需要对用户进行身份鉴别,如机场

安检、登录银行系统、解锁手机等．
传统的身份鉴别手段主要有２种:１)根据持有

物,如各种证件;２)根据用户了解的信息,如语音口

令或数字密码．但这２种方式都存在明显缺陷,如证

件容易丢失、密码容易忘记等．生物特征识别(bioＧ
metricauthentication,BA)技术能够有效解决上述

问题,因而在近年来得到快速发展与应用．
生物特征识别是指“为进行身份识别而采用自

动技术对个体生理特征(如指纹、掌纹、虹膜、人脸、
脑电波等)或个人行为(如步态、字迹、声音、键盘敲

击习惯等)特点进行提取,并将这些特征或特点与数

据库中已有的模板数据进行比对,从而完成身份认

证或识别的过程”[１]．
自２０世纪７０年代指纹识别技术被成功应用[２]

以来,BA 技术获得了快速发展,目前已在世界范围

内得到广泛应用．但与此同时,BA 系统的数据安全

与隐私保护问题却一直没有得到良好解决,成为阻

碍该技术获得快速推广应用的一个主要障碍[３]．
世界范围内已经发生了多起由生物特征数据泄

露或隐私泄露引起的安全事件,引起了众多关注．例
如在２０１９年２月美国旧金山市公布了一项立法法

案,使得该市成为美国首个禁止人脸识别技术的城

市,其主要理由是该技术可能威胁到个人的隐私信

息安全,同时存在种族歧视嫌疑[４]．
生物特征信息泄露的后果是非常严重的．这是

因为生物特征具有唯一性和不可更改性,一旦泄露,
被窃取的生物特征几乎永远无法再用,其危害性比

丢失身份证等传统身份鉴别媒介大得多．
近年来,众多研究者对 BA 系统的数据安全与

隐私保护问题进行了研究,重点聚焦于生物特征模

板保护工作．也出现了多篇综述性文献,但很多综述

文献的内容不系统,或者比较陈旧,甚至存在冲突内

容．因此,本文拟对近年来出现的针对BA 系统的模

板攻击及其应对性技术文献进行综述,希望为相关

研究者提供有价值的参考．
本文首先概述BA系统面临的安全性与隐私保

护问题,主要包括BA系统的一般框架、安全性与隐

私保护的内涵,以及当前BA系统面临的主要风险;
然后介绍国内外学者在应对BA系统面临的主要威

胁———生物特征模板攻击方面的研究进展与代表性

技术方案;最后对此类研究面临的困难和解决思路

提出展望．

１　BA系统的数据安全性隐私保护

１．１　BA系统的一般架构

一个典型的BA系统是带有生物特征采集设备

的访问控制系统[１],基本工作模式包含注册与比对

２个过程．在注册阶段,用户通过采集设备读取生物

特征,并生成模板特征存入数据库;在比对阶段,系
统调用采集设备对用户的相应生物特征进行再次采

集并生成新鲜特征,然后与数据库中存储的模板特

征进行比对,根据２个特征的相似度确定用户身份．
根据识别的任务和目的,BA 系统可以分为

２类[５](如图１所示):验证系统(verification)和搜索

(或检索)系统(identification),而“生物特征识别”
一般是对这２类任务的统称．

验证系统的任务是对用户提供的身份进行核

实,以确定该用户的身份是否与其声称的身份一致．
此类系统常被用作某些系统的准入机制(如利用指

纹认证解锁手机和门禁系统等),一般需将用户的特

征数据与数据库中的特定记录进行１对１比对．而
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Fig．１　AuthenticationandsearchtaskflowofBAsystem
图１　BA系统的认证与搜索任务流程

搜索系统的任务是在不了解用户身份的情况下利用

其生物特征在数据库中查找其身份,通常需要将用

户数据与数据库中的多个记录进行１对N 比对,因
而工作量和难度一般比验证系统大．此类系统大多

用于被动方式,如在公共环境下对特定人员的身份

进行甄别等．

Fig．２　Themainconnotationofindividualprivacy
图２　个体隐私的主要内涵

BA系统的决策结果一般有２种[６]:合法用户

与非法用户(或匹配与不匹配)．这２种决策过程都

可能出错或不出错,因而共有４种可能的结果．通常

用错误接受率(即假冒者被判定为合法用户的概率)

和错误拒绝率(即合法用户被判定为假冒者的概率)
来表征BA系统的正确性．
１．２　数据安全与个体隐私的内涵

在信息科学领域,数据安全是一项基本要求,其
基本内涵是保证只有授权用户才能使用数据．而个

体隐私安全则是近年来随着云计算的发展逐渐产生

的一种新需求,基本内涵是保证数据只能被设定的

个体用于设定的目的．Campisi[７]认为:个体隐私的内

涵主要包括决策隐私、空间隐私、故意隐私及信息隐

私４个方面,如图２所示,其中信息隐私是主要考虑．
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１．３　BA系统面临的安全与隐私风险

在BA 系统中,生物特征本质上是一种便携

式“密钥”．但这种密钥却面临着比传统密钥更大的

风险,因为“生物特征不是秘密”[８],很难杜绝数据

泄露．
Ratha等人[９]、Tuyls等人[１０]和Campisi[７]认为

BA系统面临的主要风险(如图３所示)来自３个

方面[１１]:

１)原始数据泄漏．有些生物特征无法完全保

密,如人脸、声音、体态等,很容易被攻击者秘密采

集．其他一些生物特征(如虹膜、静脉等)的窃取难度

虽然稍大,但也很难杜绝恶意采集．而泄露的原始数

据可能成为伪造攻击(spoofing)的工具．
２)模板攻击．当前的很多BA 系统无法提供对

用户生物特征模板的有效保护,在数据传输或保存

过程存在模板泄露风险,而从泄露的模板恢复出原

始数据是可能的．
３)联系攻击．如果用户使用同一个生物特征登

录多个BA系统,其存储在不同系统中的特征模板

可能是相同的或可以匹配成功的．这可能允许攻击

者利用某个系统的新鲜模板登录另一个系统,或从

不同模板之间的联系推测出有效模板或用户身份．

Fig．３　AttackingpointsandpatternsingeneralBAsystems
图３　一般BA系统的攻击点与攻击模式

Fig．４　ClassificationofattacksonBAsystems
图４　针对BA系统的攻击分类

　　Pagnin等人[５]对上述攻击进行了具体阐述(如
图４所示)．其中,样本恢复攻击的目的是获得能够

通过认证的用户特征,以实施欺诈攻击或暴力破解;
模板恢复攻击旨在获得数据库中存储的用户模板;

而对用户进行追踪和识别的主要方法是记录并分析

用户在不同时间登陆BA系统或登录不同BA 系统

时的身份与模板的对应关系,以找到模板与用户的

联系．
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与生物特征使用相关的隐私担忧主要有３种[５,７]:

１)未经允许收集和分享生物特征;将生物特征

用于未授权目的(即功能蠕变)．
２)利用生物特征推测个体状况,如种族、性别、

健康状况．
３)利用生物特征精准追踪个体等．

１．４　针对BA系统的保护工作概述

近年来有众多学者参与到BA系统的保护工作

中,积累了丰富的研究成果:有旨在研究现有BA系

统脆弱性的工作[１２Ｇ１７];有构建新的保护方案和技术

的论文[１８Ｇ２１]和书籍[７,２２Ｇ２５];也有旨在讨论商业系统

客观评估通用框架[２６Ｇ２７]的文献．
同时,出现了一些面向生物特征和一般信号处

理的教程、会议[２８Ｇ２９]和讲习班以及以研究脆弱性评

估为 目 标 的 竞 赛 组 织[３０Ｇ３１]和 评 估 团 体 与 实 验

室[３２Ｇ３３]等．
BA系统面临的安全与隐私威胁[３４Ｇ３５]主要来自

于间接攻击和直接攻击．间接攻击是在系统内部执

行的,如黑客或内部人员操纵特征提取器或模板生

成器、修改模板数据库等,可以通过多种措施来预

防,如防火墙、防病毒软件、入侵检测和加密等,工作

重点在于保护生物特征模板的安全性．直接攻击主

要是指生物特征欺诈(spoofing),其主要攻击目标

是传感器,因此很难用数字保护机制来对抗．

２　生物特征模板攻防技术

通常认为,对生物特征模板的未授权访问是对

用户数据的最大威胁[１０],因为安全的生物特征模板

存储方案可以抵抗针对信道和数据库的多种攻击．
因此,构建安全高效的生物特征模板存储方案(包括

保密比对过程)是保护BA 系统安全性与隐私性的

关键．
由ISO∕IEC２４７４５标准[３６]和文献[３７]可知,一

个良好的生物特征模板存储方案应具有４个特性:

１)可更新性．即能够撤销被泄露的生物特征模

板,并基于相同的生物特征生成新的模板．
２)多样性．重新生成的生物特征模板不能与被

撤销的(来自同一生物特征的)模板成功匹配．
３)安全性．应保证从生物特征模板获得原始生

物特征数据是不可能的,至少在计算上是复杂的．
４)模板存储方案不应该使生物特征识别性能

(如错误拒绝率、错误接受率)有较大下降．

２．１　针对生物特征模板的攻击

Pagnin等人[５]认为:在不破坏 BA 系统的前提

下,针对BA系统的模板恢复攻击主要有２种方式．
１)利用爬山技术[３８]实施的中心搜索攻击．这种

攻击需要３个条件:攻击者拥有一个已经匹配成功

的生物特征模板;攻击者能够得到每次测试的结果,
即匹配是否成功;比对过程是基于距离的．

该过程的直观原理如图５所示．其中,用户的生

物特征用Z２
１０中的向量表示,即该向量由２个组件

构成(分别用横坐标和竖坐标表示其取值),并取距

离阈值为２．但这些数值仅是为了更清晰地显示其原

理,与实际系统中的参数无关．

Fig．５　Centralsearchattacktowardsbiometric
template

图５　针对生物特征模板的中心搜索攻击原理

设数据库中存储的模板b对应点(６,３),而已经

通过认证的一个模板b′对应点(６,４),显然虚线圆

圈内的点是能够匹配成功的点．敌手从点b′(６,４)开
始匹配实验,若成功则将第１个组件值加１(向右移

动１),并继续实验．当被拒绝时,即实验到点(９,４)
(最右侧带乘号的点)时,敌手会知道上一个实验点

是接受圈内该方向的最后一个点．然后敌手重新从

点b′开始,向左侧重复实验,直到被拒绝．随后,敌手

对第２个组件值做相同的测试(上下方向)．最后,敌
手能够找到接受圈的４个边界点的坐标,从而能够

计算出其中心的坐标,即找到数据库中存储的生物

特征模板的数字表示．
这种模板恢复攻击非常有效,因为它需要的匹

配尝试次数与生物特征向量的长度呈线性关系[３９]．
２)获得数据库的控制权并使用暴力攻击解密

模板．由于抵抗暴力攻击是所有安全模板存储方案

的基本目标,因而简单暴力攻击成功的可能性很小．
２．２　模板保护技术

近年来,学者们提出了多种生物特征模板保护
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技术(biometricprotection,BP),也出现了多个综

述性文献,但有些文献对某些技术、方案的命名和分

类存在分歧,也有部分文献的系统性较差．经过整

理,我们认为现有的BP技术可分为２类:基于特征

变换的方法和基于特征加密的方法,如图６所示:

Fig．６　ClassificationandrepresentationsofBP
technologies

图６　BP方法的分类与代表性技术

２．２．１　基于特征变换的模板保护方法

此类方法也被称为可撤销(cancellable)的模板

保护方法[３９],需要用某种变换函数对生物特征或其

模板进行变换,并在变换域进行匹配,如图７所示．根
据所用的变换是否可逆,此类方法又可以分为２类:

Fig．７　FlowoftransformationＧbasedBPmethods
图７　基于特征变换的模板保护方案流程

１)基于可逆变换的方法．此类方法被有些文献

称为加盐法(salting)[４０]或生物特征散列法(bioＧ
hashing)[３９,４１],是Jin与 Teoh等人[４２]于２００４年首

次提出的,并被用于指纹识别．随后,该类算法被应

用于人脸、掌纹、虹膜、指纹、签名等认证过程．
生物特征散列法的主要优点是错误接受率较

低、可移植性高、模板可更换,主要缺陷在于安全性

能不足,因为在此类方案中模板的安全性取决于对

变换函数参数的保护．Lumini等人[４３]指出:如果用

户密钥丢失,生物散列法的整体效率和安全性将有

很大下降．
Jin等人提出的用于指纹认证的生物散列法[４４]

的基本流程为:首先求取指纹方向场,获得指纹中

心;其次,对指纹图像做小波变换、Fourier变换和梅

林变换,得到指纹图像的 WaveletＧFourierＧMellin变

换特征;然后将得到的特征向量投影到一个正交随

机矩阵中,并经过阈值量化生成一组BioCode码作

为指纹特征模板．认证时,通过计算存储的BioCode
模板和新鲜BioCode模板的海明距离来决定是否通

过认证．
２)基于不可逆变换的方法．此类方法由 Ratha

等人[９]于２００１年提出并被用于指纹模板保护(可撤

销的模板保护方法起初只表示基于不可逆变换的方

法,但后来被赋予更广泛的含义,即基于变换的模板

保护方法)．其基本思想是用一个参数可调的不可逆

变换对生物特征进行变换,并将变换后的特征作为

模板．如果模板泄露,可以通过修改变换函数的参数

生成一个新的模板．在此类方法中,模板的安全性取

决于根据逆变换获得原始生物特征的难度．此类方

法所需的变换函数必须满足３个条件:必须是不可

逆的;应具有局部光滑但全局不光滑的特性;对每个

细节点的变化幅度不能太小．基于不可逆变换的代

表方案主要有２个:

① Ratha等人[４４]提出了３种用于生成生物特

征模板的不可逆变换:笛卡儿变换、极坐标变换和表

面褶皱变换．在笛卡儿变换中,指纹图像的每个细节

点被映射到一个矩形表中的特定位置;在极坐标变

换中,指纹图像被映射到一个扇形区域中;表面褶皱

变换则是利用电势场函数(式(１))或二维高斯函数

对指纹细节点进行变换．实验证明褶皱变换的整体

表现最好．
方案中给出的电势场(向量值)函数的定义为

F(z)＝∑
K

i＝１

qi(z－zi)
|(z－zi)|３

, (１)

其中,z＝x＋iy 为电荷位置．显然电荷的位置与强

度取决于随机密钥z１,z２,􀆺,zK ,q１,q２,􀆺,qK ．
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平移的大小由该函数的模|F(z)|决定,而平移

方向由以下平移方向(相位)函数(式(２))决定:

Φ(x,y)＝
１
２arg ∑

K

i＝１

qi(z－zi)
|(z－zi)|３{ } ． (２)

所用二维高斯函数的定义为

F(z)＝

∑
K

i＝１

πi

|２πΛi|
exp{－

１
２

(z－μi)TΛ－１
i (z－μi)},

其中,z＝x＋iy 表示位置．权值πi、协方差矩阵Λi

和核的中心ui 显然由随机密钥决定．
平移的大小由该函数的模|F(z)|决定,平移方

向由相位函数

ΦF(z)＝
１
２arg{ÑF}＋Φrand

决定,其中Φrand为一个随机相位偏移．
由此可得到指纹细节点的位置与方向变换公式:

X′＝x＋K|G(x,y)|＋Kcos(ΦF(x,y)),

Y′＝y＋K|G(x,y)|＋Ksin(ΦF(x,y)),

Θ′＝mod(Θ＋ΦG(x,y)＋Φrand,２π),
其中x,y,Θ 分别表示变换之前细节点的横坐标、纵
坐标和方向角,而X′,Y′,Θ′分别表示变换之后细节

点的横坐标、纵坐标和方向角,ΦG 为G 的相位函数．
众多学者对上述方案进行了研究与改进．Feng

等人[４５]认为该方案所构建的映射关系很难抵御多重

记录攻击或暴力攻击,因为在大部分映射区域内,其
函数关系为一一映射,即不可逆的信息非常有限．要
获得更高的安全性能,必须增加映射中多对一区域的

比例,但这样做会导致认证性能出现下降．Chikkerur
等人[４６]利用正交变换构造了一种不依赖于注册的可

撤销指纹模板生成方案,获得了良好的鲁棒性,能够

抵抗重放攻击,但识别性能不高．Maiorana等人[４７Ｇ４８]

提出了基于卷积算子的不可逆变换集合,原则上可

以作用于所有能够被表征为序列集合的生物特征．
② 近年来,布隆过滤器(Bloomfilters)[４９]成为

构造可撤销的生物特征模板方案所需的不可逆变换

的一个有力工具．
布隆过滤器实质上是一种用于表征集合的空间

效率很高的随机数据结构,允许向集合添加元素并

检测一个元素是否在集合中．其主要缺点是误识率

较高,且无法删除元素．
标准布隆过滤器的工作原理如图８所示:

Fig．８　PrincipleofstandardBloomfilters[４９]

图８　标准布隆过滤器[４９]的工作原理

　　布隆过滤器的组件包含一个长度为m 的二进

制向量V(所有位初始值为０)和k个(k≤n)相互独

立的散列函数h１,h２,􀆺,hk,每个散列函数能够按

均匀分布将集合A＝{a１,a２,􀆺,an}的某个元素映

射到V 的某个位．
若要向集合A 添加一个元素a,需先计算索引:
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h１(a),h２(a),􀆺,hk(a),并将向量V 的第hi(a)位
(i＝１,２,􀆺,k)的值置为１．

若要搜索一个元素b是否在集合A 中,同样需

要先计算h１(b),h２(b),􀆺,hk(b),然后检查向量V
中第hi(b)位(i＝１,２,􀆺,k)的值是否全为１(只要

对这些位的值做“与”运算即可,若结果为１,则证

明这些位的值全为１)．如果这些位置的值全为１,则
说明b∈A;否则说明b∉A,或出现了假真(false
positive)错误．

Rathgeb等人[５０]提出了基于布隆过滤器的可

撤销模板生成方法,并将其应用于虹膜特征模板的

保护．其基本思想是注册时根据用户的特征向量生

成布隆过滤器向量,如文献[５０]中图１所示,基本步

骤为:
步骤１．将原始生物特征表示为一个N×M 的

二进制矩阵J;
步骤２．将矩阵J 分块,其中水平方向分为l块

(即每块宽为M∕l列),垂直方向分为 N∕ω 块(即每

块高为ω 行),则矩阵J 被划分为l×N∕ω 块;
步骤３．初始化l×N∕ω 个长度为２ω 的二进制

布隆过滤器向量,将这些向量的所有位置０,并取定

散列函数h１,h２,􀆺,hk;
步骤４．将J 的每个子块Jij(i＝１,２,􀆺,l;j＝

１,２,􀆺,N∕ω)的每列(一个ω 位的二进制数)转换

为十进制数aijp(p＝１,２,􀆺,M∕l);
步骤５．计算h１(aijp),h２(aijp),􀆺,hk(aijp),

其中,(p＝１,２,􀆺,M∕l),并将与此子块Jij对应的

(第j 个)布隆过滤器的第h１(aijp),h２(aijp),􀆺,

hk(aijp)位的值全置１,最终得到l×N∕ω 个布隆过

滤器向量;
步骤６．将上述结果存为模板,或将其按列链接

为长度为２ω􀅰(l×N∕ω)的特征向量后存为模板b．
认证时,用同样方式生成新鲜特征模板b′,然

后计算这２个向量的海明距离 HD(b,b′),并按如

下方式计算其“不近似”程度:

DS(b,b′)＝
HD(b,b′)
|b|＋|b′|．

最后将该值与设定的阈值比较,即可判定认证

是否成功．
由于采用了散列运算,并可能将多个数字映射

到布隆过滤器的同一个位置,因此上述算法实质上

构成了一种不可逆映射．包括 Rathgeb等人在内的

多位研究者对该方案进行了分析和改进．
Rathgeb[５１]在２０１４年将上述方法进行了扩展,

使其具备了数据压缩功能,并声称能够完成高效的

生物特征“识别”任务．２０１５年 Rathgeb又将该算法

推广到多生物特征(人脸和虹膜)模板的保护中．但
文献[５２]的分析表明上述２个方案不具备不可链接

性,而文献[５３]指出文献[５０]的方案存在泄漏数据

的可能性．为克服上述问题,Gomez等人[５４]对原始

的布隆过滤器进行了重新设计,提出了一个额外步

骤“保结构的特征重置(structurepreservingfeature
rearrangement)”,获得了比原始方案更好的识别性

能,并能够抵抗交叉匹配攻击．
３)“蜜糖模板(honeytemplate)”是２０１５年出

现的另一种生物特征模板保护技术,由 Yang等

人[５５]提出并被用于人脸识别[５６],旨在抵抗伪造攻

击并检测生物特征模板数据库可能发生的数据泄

露．其基本架构如图９所示,基本工作流程包括注册

流程和认证流程:

Fig．９　Architectureofthe“honeytemplate”scheme[５５]

图９　“蜜糖模板”方案[５５]基本架构

注册流程:

① 根据用户的真实生物特征生成一个“糖模板

ST(sugartemplate)”,然后根据k－１个假特征生

成k－１个“蜜模板 HTj(honeytemplate)”,其中

j＝１,２,􀆺,k－１;

② 将上述k个模板的存储单元地址打乱,以掩

藏真实模板的地址,并将这k 个模板用k 个伪标识

符PIj 表示,其中j＝１,２,􀆺,k－１;

③ 将集合PT＝{AD,PI１,PI２,􀆺,PI２}定义

为该用户的模板,其中AD 为可能存在的辅助信息;

④ 将PT 存储到模板数据库,并将ST 的索引号

L 记录到“蜜检测数据库(honeycheckerdatabase)”,
要求这２个数据库可以根据用户的身份索引号相互

关联．
认证流程:

① 应用服务器根据用户身份从模板数据库取

０１０１ 计算机研究与发展　２０２０,５７(５)



出与待认证用户对应的辅助信息AD,并用与注册

过程相同的方式生成一个伪标识符PI∗ ,将其发送

给模板数据库服务器;

② 模板数据库服务器将PI∗ 与该用户的所有

k个模板进行比对,找出相似度最高的一个,并将其

索引号idx 返回应用服务器;

③ 应用服务器从“蜜检测服务器”搜索出与用

户身份对应的索引号L,并将idx 与L 进行比对．若

idx＝L,则应用服务器给出验证通过的结论．否则

就意味着有人利用从“蜜模板”计算出的原始图像来

挑战系统,也就意味着该用户的生物特征数据发生

了泄露．
２０１７年 Martiri等人[５７]又基于“蜜糖模板”和

布隆过滤器提出了一个一般性的模板保护方案,能
够提供不可链接性和不可逆性,并能够抵御欺诈攻

击．该方案已经被用于构建一个公开的多生物特征

数据库BioSecureMultimodal[５８]．
２．２．２　基于生物特征加密(BC)的模板存储方法

基于生物特征加密的模板存储方法将加密后的

生物特征数据存储为模板,由加拿大学者 Tomko
等人[５９]于１９９６年提出．大多数BC系统需存储一些

与生物特征相关的公开信息(通常被称为辅助数据,

helperdata[６０]),用于重构或生成密钥．辅助数据虽

与生物特征相关,但不能泄露关于生物特征的任何

显著信息．根据辅助数据的生成方式,BC系统主要

包括密钥生成 (keyＧgeneration)系统和密钥绑定

(keyＧbinding)系统２类．
１)密钥生成方法,即在注册时从生物特征数据

直接生成密钥,并将密钥保存于数据库中,在认证时

按同样的方法由生物特征生成密钥,然后通过比对

密钥实现身份认证．这种方法的主要优点是可移植

性强,主要困难在于密钥的获取,因为处理生物特征

数据类内变化性是一个困难,可能导致密钥生成方

法的识别性能出现较大幅度下降[６１]．此类方案较难

构造,也很难满足多样性要求．
现有的相关文献主要致力于从有噪声的生物特

征数据获得鲁棒的密钥．最早的密钥生成方案在

２００２年由 Monrose等人[６２]提出,旨在将用户敲击

键盘的特征用于密钥生成,以增强密钥的可靠性．随
后,文献[６３Ｇ６４]进一步研究了如何根据声音特征生

成密钥;Goh等人[６５Ｇ６６]等则利用卷积神经网络和循

环神经网络等方法从人脸特征生成密钥;Vielhauer
等人[６７Ｇ６８]、Feng等人[６９]和 Tanwar等人[４２]研究了

从签名生成密钥的方法;Kuan等人[７０]提出并总结

了 将 随 机 令 牌 与 签 名 结 合 以 生 成 密 钥 的 方 法;

Rathgeb等人[７１]和 Akdogan等人[７２]则研究了基于

虹膜的密钥生成方法．
密钥生成方法的代表性方案是模糊提取器

(fuzzyextractor)方案和安全概略(securesketch,
也译作安全骨架)方案[７３]．安全概略方法从生物特

征提取一些可以公开的信息,当输入与原始模板相

似的信号时,可以根据这些公开信息完美恢复原始

生物特征模板．而模糊提取器能够从输入的生物特

征信号提取近似均匀分布的随机信号密钥．
为了给不同的生物特征提供有效的度量标准,

Dodis等人给出了３种不同的距离:海明距离、集合

差(setdifference)和编辑距离(editdistance)．在海

明距离下,由Juels和 Wattenberg[７４]构造的模糊承

诺方案可以被看作一个近似最优的安全概略,且可

以通过一般性的构造方法将其改造成近似最优的模

糊提取器．在集合差度量下,由Juels等人[７５]构造的

模糊保险箱方案可以被看作一个近似最优的安全概

略,且也可以利用一般性构造方法将其转化成一个

近似最优的模糊提取器．另外,他们还定义了从编辑

距离到集合差的变换,从而可以将集合空间的最优

模糊提取器转化到编辑空间．
２)密钥绑定方法．此类方法最早由 Soutar等

人[７６]于１９９９年提出．其基本思想是在加密阶段将

随机生成的密钥与生物特征数据绑定在一起．在注

册阶段,选择一个与生物特征相互独立的密钥,并将

该密钥与生物特征模板以某种方式“绑定”在一起,
从而产生一些可以公开的“辅助”数据．在识别阶

段,将待认证的生物特征与辅助数据相结合,就可

以释放出密钥,从而解密存储的生物特征模板并完

成比对．
此类系统需要保证从辅助数据很难获得原始的

生物特征或密钥,因此能够满足不可逆的要求．另
外,利用不同的密钥与同一生物特征绑定可以生成

不同的模板,因此满足了可撤销和不可链接的要求．
又因为利用了纠错码技术,此类方法能够较好地处

理生物特征数据类的内在变化,因此容错性较好．但
此类方法很难应用于成熟的或专用的匹配器,因而

很难获得较高的匹配准确率．
在已有的密钥绑定系统中,Bioscrypt方法[７７Ｇ７８]、

模糊承诺(fuzzycommitment,FC)[７９]和模糊保险

箱(fuzzyvault,FV)[７５]是最有代表性的方案．
① Bioscrypt方法是生物特征加密领域最早的

实用化算法之一．其基本思想是将生物特征样本与
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一个预定义的随机密钥进行绑定,得到一个phaseＧ
phase值．如果认证成功,上述phaseＧphase值将被

解密,以释放出密钥．但该算法要求对指纹图像预先

配准,且没有给出拒识率和误识率等关键信息．
② 模糊承诺(FC)方案是由Juels和 Wattenberg[７９]

在１９９９年提出的．这种方案的基本思想是将纠错码

技术用于生物特征表示,以体现生物特征的“模糊

性”．该方案借用了比特承诺方案[８０]中的承诺和证

据概念,包含２个基本步骤:承诺和解承诺．
承诺步骤为:
步骤１．从某种纠错码体系选择一个与生物特

征向量ω 等长度的码字c,并定义两者的偏差δ＝
c－ω;

步骤２．给出承诺{Hash(c),δ}．
解承诺步骤为:

步骤１．用户输入新鲜生物特征ω′;
步骤２．按c′＝ω′－δ＝ω′－ω＋c求新码字c′;
步骤３．判断:如果生物特征模板ω 与ω′差别不

大,经过纠错码的处理,能够得到c＝c′,因此可以

通过检验 Hash(c)与 Hash(c′)是否相等来判断新

鲜特征模板与存储的模板是否属于同一用户．
该算法要求将生物特征表示为二进制序列,且

要求对应分量的排列顺序保持一致,因此较适合于

具有 规 范 编 码 的 生 物 特 征,如 具 有 较 为 规 范 的

IrisCode(固定长度２０４８b)编码结构的虹膜特征．
Hao等人[８１]在２００６年设计并实现了一套虹膜加密

方案,采用了双因子认证思想,即必须提供正确的令

牌和虹膜特征才能通过认证．该方案取得了良好的

识别效果:在错误接受率为０的前提下,错误拒绝率

为０．４７％．其基本流程如图１０所示:

Fig．１０　ThebasicprocessofHao􀆳sscheme[８１]

图１０　Hao方案[８１]的基本流程

　　之后,FC技术被用于多种生物特征识别方案

中:Van等人[８２]提出了基于真值(realＧvalued)脸特

征的FC方案;Teoh等人[８３]、Shi等人[８４]提出了基

于指纹的 FC方案;Maiorana和 Campisi等[８５Ｇ８６]提

出了基于签名的 FC方案等．近期,FC技术也被用

于物联网设备的保护[８７Ｇ８８]中．
３)模糊保险箱(FV)方案是生物特征加密领域

最经典的实用化方案之一,由Juels和Sudan[７５]在

２００６年提出．该方案基于无序集构造,因而特别适

用于无序生物特征的识别．方案包含２个步骤(如图

１１所示)．

① 用户１选择一个多项式p(x)并用其加密密

钥K,然后计算无序集合A 在多项式p(x)上的投

影p(A),生成有限点集(A,p(A))．随后,用户１随

机生成远多于真实点的杂凑点(chaffpoints)并将

其加入(A,p(A)),从而构造出保险箱(vault)．
② 如果用户２拥有另一个无序集合B,且B 与

A 有大多数元素重合,则B 中的很多元素可以落在

多项式p 上．借助于纠错码技术,用户２可以重构出

多项式p,从而取出密钥K．若集合B 与A 的重合

元素不多,则很难重构出p．
在上述工作的基础上,Clancy等人[８９]、Yang
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Fig．１１　Principleofthefuzzyvaultscheme[７５]

图１１　模糊保险箱方案[７５]原理

Shenglin等人[９０Ｇ９１]、Uludag等人[９２Ｇ９３]、Nandakumar
等人[９４]分别构建了指纹保险箱．其中,Uludag等人

的方案未使用纠错码技术,而是使用了循环冗余校

验技术,在误识率为０的前提下,可以达到１５％的

拒识率．
上述方案的一个共同不足是仍然需要对指纹图

像进行预先配准,因而有些后续文献致力于提高

FV方案配准算法的性能[９５],或构造无需配准的指

纹FV方案[９６]．另外,也有一些文献致力于改进杂凑

点的生成方式[９７Ｇ９９]或多项式的生成方式[１００]来提升

FV方案的安全性和效率．其中,Wu等人[９９]的方案

使用有序的杂凑点来生成保险箱,从而可以有效利

用生物特征的顺序信息,获得了良好的安全性和效

率．到目前为止,FV 方案已经被应用到指纹、人

脸[１０１]、虹膜[１０２Ｇ１０３]、掌纹[１０４Ｇ１０５]、签名[１０６]等多种 BA
方案中．

４)近年来,随着安全多方计算(SMC)[１０７]技术

的发展,安全两方计算成为构造具有隐私保护特性

的BA系统的一种新手段[１０８Ｇ１０９]．由于此类系统所需

的密钥通常不由生物特征直接生成,因此常将其归

类于密钥绑定系统[１１０]．
构造适用于BA 系统的SMC方案的密码学工

具主要有[１１]:同态加密(homomorphicencryption,

HE)[１１１Ｇ１１２]、不经意传输(oblivioustransfer,OT)[１１３]、
乱码电路(garbledcircuits,GC)[１１４]和可验证计算

(verifiablecomputation,VC)[１１５]．其中,基于 HE
技术的BA系统呈现良好的研究与应用前景．

HE系统允许对加密数据进行计算,且能由计

算后的结果解密得到对相应明文的计算结果,即满

足Dec(Enc(m１)􀱋(Enc(m２))＝m１􀱇m２．其中􀱇
和􀱋分别表示明文空间和密文空间中的２种运算,

Enc和Dec分别表示加密与解密算法．若系统允许

􀱇为任意运算,且可以进行任意次􀱇运算,则称该方

案为一个全同态加密(FHE)方案[１１２,１１６Ｇ１１９]．
基于 HE技术的生物特征认证的基本思路是利

用 HE技术的“保密计算”功能实现对生物特征的

“保密比对”．“认证”过程的一般流程如图１２所示:

Fig．１２　GeneralflowofHEbasedbiometricverification
图１２　基于同态加密的生物特征“认证”的一般流程

这种架构的３个优点非常明显:

① 可以保证在信道中传输的数据和数据库中

存储的数据都是密文,即使泄露也不会导致用户的

原始生物特征丢失．
② 该架构所用密钥可以与生物特征无关,无法

根据生物特征推断出所用密钥．
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③ 如果模板泄露,可以用不同密钥对生物特征

进行再次加密得到新的模板．新模板与已丢失的模

板匹配成功的概率非常小,这是因为它们是用不同

的密钥加密得到的．这就满足了文献[９]提到的模板

“可更新”和“多样性”的要求．
但由于 HE技术的发展比较缓慢,基于该技术

的BA研究直到２００９年才开始大量涌现,且因为当

前FHE技术的整体效率仍未达到实用标准,基于

FHE技术构造的 BA 方案仍然较少[１２０],单同态技

术[１２１Ｇ１２３]仍然是主要选择．其中较有代表性的工作有:

２０１０年 Mauro等人[１２４]提出了基于 Pailler方

案的指纹认证系统．该方案利用 Fingercode表征指

纹特征,用平方欧氏距离作为度量．相似的方法己经

被应用在人脸识别[１２５]、虹膜识别[１２６]等工作中．２０１２
年,Wong等人[１２７]采用ElGamal方案实现了虹膜的

保密认证,这是首次使用乘法同态算法完成认证．
２０１３年,Bringer等人[１２８]分析了用加法同态技术完

成人脸、指纹和虹膜认证的方法,并对基于加法同态

的生物特征认证做了总结．此外,另外一些 HE技术

也被用于BA方案的构造,如基于BlumＧGoldwasser
系统的方案[１２９]、基于 GoldwasserＧMicali的方案[１３０]

和基于RSA系统的方案[１３１]等．Ali等人[１３２]对基于

RSA加密算法的生物认证进行了综述,并将其应用

到人脸、虹膜、掌形和指纹中．
也有学者将 HE 技术应用到多模态 (multiＧ

modal)生物特征识别中,如Barrero等人[１３３]、Yildiz
等人[１３４]将多种 HE算法结合,实现了多生物特征的

融合认证,获得了较好的识别效率和安全性．最近,

Salem等人[２１]利用 HE 技术和转移学习(transfer
learning)构造了一个基于云的、具有隐私保护特性

的安全多方BA 系统“DeepZeroID”,在虹膜和指纹

的组合实验中,获得了９５．４７％的综合识别准确率．
２０１６年Jong等人[１３５]利用具有乘法同态性的

ElGamal加密方案构造了一个掌纹认证方案．虽然

该方案的整体性能并不突出,但提出了１个有潜力

的过程．该方案的基本过程为:

① 注册时,采用 Garbor滤波等技术,从掌纹照

片获取掌纹特征,表示为二进制特征向量X;

② 根据特征向量X 构造一个与其等长的整数

向量X′．具体方法为:取２个不同的素数a 和b,若
向量X 中的某位为０,则将X′中的对应位置为a,否
则将其置为b;

③ 用 ElGamal方案对向量X′逐位加密,得到

密文向量􀭺X,将其存为模板;

④ 认证时,用户再次按步骤①②录入掌纹,客
户端经计算得到密文特征向量􀭺Y;

⑤ 在保密状态下计算向量 X 与Y 的海明距

离,具体做法为:将向量􀭺X 与􀭺Y 的对应分量分别相

乘,得到向量XY．然后将XY解密得到向量T,并将T
的每个分量对a􀅰b 取模．若某个分量的取模结果为

０,则意味着向量X 与Y 的对应比特位的值不同,否
则其值相同．

其保密比对过程的正确性是显而易见的．由于

ElGamal方案具有乘法同态性,向量T 的每个分量

应为向量X′与Y′的对应分量的乘积．若T 的某个分

量对a􀅰b取模的结果为０,说明向量X′与Y′的对应

分量的值不同(不可能同时为a 或为b,否则其对

a􀅰b取模的结果必不为０)．
该方案的主要优点在于:①使用了二进制形式

的特征向量,并使用海明距离度量掌纹特征的相似

度,相较于使用实数或整数特征向量方案的计算复

杂度更低．②为进一步降低计算复杂度,采用了随机

投影法[１３６]对数据进行降维,在不显著降低识别性

能的前提下获得了较好的效率．但该方案也存在明

显不足:①在用 ElGamal方案对特征向量加密之

前,采用了固定映射将二进制特征向量X 映射为整

数特征向量X′,这种构造为比对攻击留下了可乘之

机．②提取出的掌纹特征向量质量不佳,导致方案的

整体性能较差．
为克服上述方案的不足,王会勇等人[１３７]、高志

强等人[１３８]分别提出了基于掌纹脊线和图像简单二

值化的特征向量生成法,均获得了良好的性能:前者

在明文比对过程中几乎取得了１００％的识别准确

率;后者的识别准确率约为９９．５％,但效率较高,并
将文献[１３５]方案中的固定映射方式变为多映射方

式,消除了比对攻击的隐患．最后,针对不同的特征

提取方法、数据降维方法、特征向量大小和阈值进行

了多组对比实验．结果表明:经过加解密操作后,在
特征向量为１０００维、阈值取为０．２３时,能够取得最

佳性能:约９７．５％的正确识别率和３％的等错误率．
２．３　针对生物特征检索的模板保护技术

在考虑模板保护的前提下,现有的 BA 方案几

乎都不适用于“检索方案”．主要有２个原因:

１)“检索”任务的难度远大于“认证”任务,导致

现有方案的效率远未达到实用要求．例如,在张璐等

人[１３９]对模糊保险箱算法[７５]的改进工作中,即使不

考虑图像校准时间(占用了算法的大部分时间),实
现一次指纹模糊保险箱算法所需的时间约为０．２５s．
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这种表现对于“认证”任务来说是可以接受的,但对

自动检索任务显然是不实用的．
２)对基于“密钥绑定”的模板存储方案来说,

“检索”任务还存在密钥协调困难,即要求必须使用

同一个密钥加密存储的模板和新特征,才能进行有

效比对．这是因为当前用于 BA 系统的加密技术均

是单密钥的,因而对基于不同密钥的２个密文做计

算是没有意义的．但在搜索任务中很难实现密钥协

调,因为搜索任务的典型场景是待搜索人的身份未

知,如果要将加密未知用户生物特征所用的密钥与

加密模板所用的密钥统一起来,密钥管理的负担将

会很大．
正是由于这些原因,当前以“检索”为目标的方

案非常少,这一结论可以从过去２００９Ｇ０１Ｇ０１—２０１９Ｇ
０４Ｇ２０的１０年中,中国知网与 WebofScience网站

收录的相关论文数量看出,如图１３所示:

Fig．１３　NumberofrelatedpapersindexedbyWebof
ScienceandCNKIfrom２００９Ｇ０１Ｇ０１to２０１９Ｇ０４Ｇ２０

图１３　２００９Ｇ０１Ｇ０１—２０１９Ｇ４０Ｇ２０WebofScience与中国

知网收录的相关论文数量

３　构建安全BA系统的３个困难与解决思路

３．１　构建安全BA系统的３个困难

虽然已经存在很多技术方案来保护BA系统的

安全性与隐私性,但实际部署的大多数系统仍然是

用传统手段(硬件隔离、身份控制机制等)加以保护

的．其主要原因是现有的具有隐私保护特性的 BA
系统的整体性能仍不能满足实际需要,尤其是大规

模应用的需要．主要有３个典型困难:

１)生物特征识别一般具有很强的时效性,而对

生物特征的混淆或加解密操作会对系统性能造成较

大拖累．
２)基于生物特征加密的认证方案存在密钥管

理难题:如果设立密钥管理中心,会带来效率和安全

性方面的负担,且现有方案要求密钥中心参与解密,
更增加了数据泄露的风险．但如果不设立密钥中心,
就需要将密钥交由服务器或客户端保管,都存在密

钥泄露或遗失风险．
３)如２．３节所述,生物特征“搜索”任务的难度

远大于“认证任务”,因而上述绝大多数方案都是针

对“认证”任务构造的,不适应于“搜索”任务．
３．２　解决思路与展望

针对上述困难,现有文献的主要解决思路有

３种[１１]:
１)将加解密模块硬件化是解决 BA 系统效率

不足问题的一种可行思路．另外,基于硬件的两方安

全比对也是解决密钥管理难题的一种可能方法．
２)采用新技术手段来构造BA 系统,如多模态

BA技术[２５,１４０]、差分隐私技术[１４１]等．
３)在构造具有隐私保护特性的“搜索”方案时,

可以首先构造某些“弱化”的实用方案,如:可考虑加

密存储用户的特征模板,但以明文形式记录新录入

的用户特征,并设计实现“密文”与“明文”的比对方

案．相对于“密文”与“密文”的比对方案,“密文”与
“明文”的比对方案更容易构造,且更容易获得较高

效率,也能满足特定场景下的搜索需要．

４　总　　结

本文对生物特征识别系统面临的模板攻击和相

应的保护方法相关文献进行了综述．
首先对BA系统的一般理论、体系架构及安全

与隐私的基本概念做了介绍;然后对保护 BA 系统

用户数据安全性和隐私性的关键技术－模板保护技

术进行了阐述,重点介绍了模板保护技术的分类与

代表性技术方案．最后,指出了构建安全的BA 系统

的３个困难和可能的解决思路．
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———人机混合增强智能的典型应用

　　当前,以大数据驱动的机器学习为核心的人工智能在不确定性、脆弱性和开放性实际应用环境中面临重大挑战．随着知识

引导的兴起,一种新的学习范式———“知识引导＋数据驱动”的人机混合增强智能应运而生．其基本思路是将人的高级认知、推
理和随机决策能力引入到机器高效的计算过程中,实现人在回路的混合增强智能．人机混合的增强智能还面临一系列难题,例
如,如何将人的认知、决策行为与机器的知识表征、因果推理过程有效融合;如何构建面向不同计算应用任务的人机混合智能

增强智能方法;如何表征和评估人与机器形成的混合增强智能系统的性能等．
«计算机研究与发展»拟于２０２０年１２月出版应用技术专题———人机混合增强智能的典型应用．本专题希望围绕上述难题

讨论人机混合增强智能的关键技术与发展趋势,报导相关技术在行业中的实践案例,交流思想和成果,进而促进相关技术的

研究与发展．
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２)人机混合的知识理解与因果推理;
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