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Abstract　Thesecurityinthecyberspaceundoubtedlybelongstoemergentpropertiesinnature．This
kindofemergentpropertiesbringsaboutseverechallengestocybersecurity．Anumberofeffortsof
researchonemergentphenomenarelatedtothesecurityinthecyberspacehavebeenseenbothhome
andabroad．Uptillnow,alotofsignificantresultshavebeenachievedbythiskindofresearch．
However,people􀆳sknowledgeofemergenceincybersecurityisstillfarfrom sufficient．Forthis
situation,thechallengestocybersecurityareobservedsystemicallyfromtheperspectiveofemergence
topromotethedevelopmentofinnovativeideasandtheoriesincybersecurity．Atfirst,fundamental
conceptsofemergenceincybersecurityarerevealedbasedontheoriginalmeaningofemergencein
systemsscience．Secondly,challengesofemergentsecuritytothecyberspaceareexplored with
considerationtoattacks,vulnerabilities,anddefenses．Then,thestateＧofＧtheＧartofresearchonthe
emergenceofsecurityinthecyberspaceisanalyzedinawaythatithasbeendividedintothree
categories,whichincludedescriptiveresearch,directiveresearch,andoperationalresearch．Finally,

withthefocusonfundamentaltheories,basicmodels,andpracticaltools,discussionsaremadeto
answerthequestionabouthowtofurtherthestudyinthefutureinthefieldofemergentsecurityin
thecyberspace．
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摘　要　网络空间的安全性属于涌现属性,该属性给网络空间安全带来了严峻的挑战．国内外已有不少

研究者关注网络空间安全的涌现现象,迄今已取得不少成果．然而,人们对网络空间安全涌现性的认识

还非常不足．针对这一状况,从涌现性的视角对网络空间安全挑战进行全面考察,旨在促进网络空间安

全新思想、新理论的发展．首先,从系统科学中的涌现性的本意出发,揭示网络空间安全涌现性的基本思

想;其次,从攻击、漏洞和防御３个角度,考察网络空间中存在的涌现式安全挑战;然后,按描述性、指导

性和操作性３种类型,分析网络空间安全涌现性研究的发展状况;最后,从基础理论、基本模型和实用工

具３个方面,讨论开展未来工作的基本途径．
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　　涌现性(emergence)是网络空间安全所具有的

天然属性[１Ｇ３],换言之,网络空间的安全性是一种涌

现属性．不正确认识和充分了解涌现属性就不可能

妥善解决网络空间的安全问题[４Ｇ５]．
涌现现象在自然界和现实社会中随处可见．涌

现性的通俗解释是整体大于部分之和．涌现属性的

概念在生物学、物理学、经济学和社会学等领域都得

到很好的应用．涌现现象在网络空间中也客观存在,
随着物联网(Internetofthings,IoT)等的发展,涌
现现象的出现更加频繁和明显,使人们在网络空间

中面临的挑战(包括安全挑战)变得更加严峻[６Ｇ７]．
若想获得对网络空间安全涌现性的认知,就需

要尝试从涌现的角度考察网络空间安全问题．目前,
对于复杂系统的涌现性,尽管仍然没有“完美”的解

决方案[１],但是研究人员已经提出了不少可以在一

定程度上分析、控制乃至利用涌现性的理论和工具,
比如用于复杂网络中病毒传播建模的传染病模型[８]

和基于系统理论的系统设计与分析模型[９]等．这些

模型和工具在分析和控制涌现现象方面有着很好的

表现,在多个科学领域都得到了广泛的应用[９Ｇ１３]．
认识网络空间安全的涌现性不仅有助于解决某

些具体的安全问题,还有助于建立网络空间安全科

学的理论基础．长久以来,由于网络空间甚至计算机

系统的复杂性,人们很难做到对系统的威胁与漏洞

有足够充分的了解．因此导致在攻防博弈中,防御者

总是处于“建立系统→被攻破→打补丁→再次被攻

破”的循环中(即所谓的cybercycle),始终处于被动

地位[１４]．如何才能化被动为主动、从设计之初就建

立“安全的”系统呢? 不少研究者[１４Ｇ２１]达成了一个基

本共 识,即 建 立 网 络 空 间 安 全 科 学 (scienceof
cybersecurity)．他们认为,应当在科学方法的指导下

开展网络空间安全研究,获取具有普适性的结论与

思想,而不能总像从前那样“头痛医头,脚痛医脚”
(即“adhoc”办法)[１６Ｇ２１]．如果网络空间安全能够遵

循科学的发展道路,那就有希望科学地分析和预测

网络空间的行为,从而从根源上防止漏洞的产生和

抵御攻击事件的破坏[２２]．
那么,如何才能建立网络空间安全科学呢? 引

入和借鉴其他成熟的科学领域的理论和研究成果是

一个很好的思路,得到了很多研究者[１,１４,１７Ｇ２３]的认

可．备受关注的思想和方法有形式化方法[１７,２０]、系统

科学方法[１,１８,２３]和实验科学方法[１７,１９Ｇ２０]等．其中,蕴
含在系统科学之中的复杂性理论表现得尤为突出．
因为,借鉴复杂性理论在分析和解决系统复杂性问

题方面的大量研究与成果,也许有助于在分析和解

决网络空间安全的复杂性、设计“安全”的系统、打破

cybercycle等方面有所突破,从而为网络空间安全

科学的建立奠定良好的基础[１４,２３Ｇ２４]．
近些年来,网络空间安全领域已有不少研究人

员[１,１８,２２Ｇ３０]意识到了复杂性理论特别是涌现理论对

于网络空间安全研究的重要性,试图将一些复杂性

科学领域已有的研究模型和工具引入安全领域．例
如,将传染病模型应用于对恶意软件传播机制的研

究[３１Ｇ３７]、扩展工程安全(safety)模型以用于解决网

络空间安全(security)的问题[３８Ｇ４２],取得了一定的成

效．这些工作揭示了开展网络空间安全涌现性相关

研究的重要意义和良好前景．
然而,与复杂的网络空间和严峻的涌现式安全

挑战相比,人们对网络空间安全涌现现象的认识仍

然处于初级阶段,还需要更多的新思想、新理论去解

决更多更复杂的网络空间安全涌现性问题．而且,已
有的工作也大多局限于解决特定的涌现问题,未能

就网络空间安全的涌现性及其相关问题研究给出系

统化、体系化的诠释,尚缺乏复杂系统研究所需拥有

的“全局观”．针对这种局面,本文从涌现现象的视角

对网络空间安全挑战以及已有的应对方法进行系统

化的研究和梳理,分析存在的不足,并提出未来的研

究方向．

１　网络空间安全的涌现性

为研究网络空间的涌现式安全问题,必须了解

涌现式安全性的基本思想,这个任务的完成应该从

涌现性的本意及其发展状况入手．
１．１　网络空间安全涌现性研究

如果网络空间安全问题有规律可循,那么应对

起来一定会更加得心应手．提及一般规律,自然会想

起系统科学,因为,系统科学对自然界和现实社会中

的一般现象以及事物发展的一般性规律进行研究,
寻找最具普适性的规律．系统科学研究与很多其他

科学领域的研究密切相关,例如,医学中的群体免

疫[４３]、生物学中的种群进化[４４]、物理学中的统计力
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学[４５]等．这些方面的研究既是系统科学理论的源泉

也得益于系统科学理论的发展,尤其是其中的复杂

性理论．相比之下,系统科学理论的作用在网络空间

安全领域还没有得到充分发挥[１]．但另一方面,网络

空间是复杂的,具有复杂系统的很多特性,涌现性

就是其中之一,复杂系统理论理应在网络空间中发

挥更多的积极作用,特别是在应对棘手的安全问题

方面．
网络空间是一个遍及全球的大型复杂系统,其

中的安全涌现现象随处可见:从恶意软件传播到

DDoS(distributeddenialofservice)攻击[４６Ｇ４７],从跟

踪网络的隐私获取能力到口令重用所带来的巨大危

害．不难看出,涌现性这一特性给网络空间安全研究

带来了巨大的影响和挑战．物联网、云计算、普适计

算的发展给网络空间增添了大量的新型设备和新型

交互方式,使得网络空间的复杂程度进一步提升．同
时,大数据和人工智能技术的发展赋予了很多设备

更强的学习和交互能力,使得设备的行为变得更加

难以预料．以智能家居场景为例,在该场景中,用户

家中装有大量可以获取隐私信息的物联网设备,尽
管我们也许可以确保每个设备只获得它应当获得的

信息(当然,这已很难做到),但是我们很难确保多个

设备不会“串通”起来通过它们已有的信息分析出它

们本不该获得的隐私信息．这样的行为就属于典型

的涌现行为,在实际攻击发生之前,我们很难对其做

出预测并提前部署防御措施,自然就更别提解决了．
现有的网络空间安全技术手段和解决方法大多

集中关注单个节点的安全分析与防护,很少关注“交
互”所带来的安全问题,就更别说系统化地研究安全

问题了．当然,必须承认,这些方法的确很出色地解

决了某些安全问题,比如说检测软件漏洞和防止病

毒入侵,但是一旦遇到稍大规模的系统,这些方法就

力不从心．进一步而言,面对当前日益严峻的网络空

间安全态势,考虑到网络空间安全天然的复杂性,现
有的安全解决方案在处理大规模系统安全问题和遏

制漏洞利用及网络攻击事件方面显得十分乏力[２３]．
针对传统手段的不足,目前在网络空间安全领

域已有一些研究者[１,１８,２５Ｇ３０,４８]提出可以借鉴和引入

以涌现为代表的复杂性科学研究思想,帮助解决传

统安全方法无法解决的系统安全问题．早在２０世纪

９０年代就有研究者[４９Ｇ５０]意识到复杂网络的固有属

性(小世界、无标度等)可能会对安全研究造成的影

响;２０１０年之后,陆续有一些研究提出从涌现的角

度研究跟踪网络、DDoS攻击、洋葱路由以及口令重

用现象[１,２８,５１]等;在２０１５年以后,出现了一波利用

系统化设计思路和方法尝试“控制”网络空间安全涌

现现象(涌现威胁)的“热潮”[１３,２９,３３,３７,５２Ｇ５３]．这些工作

提出了进行网络空间安全涌现性研究的一些思路和

方法,也展现了进一步研究的前景．但是,与网络空

间中浩如烟海的涌现现象相比,这方面的研究还远

远不足．总的来说,在网络空间安全领域,涌现现象

及其相关的研究依然没有得到足够的重视．毕竟,借
鉴以涌现性为突出特征的复杂系统的研究思想和成

果不仅可以帮助解决一些长久以来的疑难问题,还
能够帮助建立网络空间安全科学．

许多研究者[１,１７Ｇ１８,２０,２３,３０]认为,引入以复杂性理

论为代表的系统科学理论是建立网络空间安全科学

的重要条件．以科学理论为支撑,有助于寻找解决安

全问题的根本之道,“设计”出安全的系统,而不再总

是处于攻防博弈中的被动地位[１４]．在复杂系统研究

的众多方向之中,涌现性研究对于安全领域而言具

有更为特别的意义．因为现有工作难以排除的漏洞

和难以防御的攻击很大概率上就是从系统各个组件

之间的复杂交互之中形成的涌现效应[１]．从这一点

上讲,我们认为,涌现性研究在网络空间的系统的整

个生命周期[５４]中都具有极为显著的积极意义,有助

于从系统生命周期的各个环节着手应对涌现式安全

威胁的破坏．另外,已有工作[２７]也表明,在网络空间

中,可以利用涌现特性进行安全防御,也就是说,可
以为系统打造具有涌现效应的安全防御能力．

总而言之,无论是对学术研究还是对实际系统

开发,研究网络空间安全中的涌现现象都有着十分

重要的积极意义．为了能更好地帮助理解涌现现象

研究的重要思想,下面结合涌现概念的形成与发展

探讨在安全领域研究涌现现象的思路和方向．
１．２　涌现概念的形成与发展

若要对涌现属性有一个初步的认知,很有必要

了解复杂系统．从字面意义上来看,“复杂系统”通常

意味着一个比其他系统更难以描述和理解的系统,
这种系统往往:１)含有大量组件;２)各组件之间存在

大量复杂交互[４４,５５Ｇ５７]．上述２点确实是复杂系统的

重要特征与必要条件,但是还不够充分．事实上,系
统科学领域并没有就复杂系统的严格定义达成共

识[４４]．然而,这也并不意味着我们对于辨别复杂系

统束手无策,长久以来的相关研究总结了复杂系统

的一些行为特征,可以作为复杂系统的判据．复杂性

理论和非线性科学的先驱 Holland[４４]认为复杂系统

具有４个典型的行为特征:

５０８屈蕾蕾等:涌现视角下的网络空间安全挑战



１)自组织性(selfＧorganization)．在没有中心控

制结构的情况下,系统会自主地形成一定的模式

(pattern),比如鸟群和鱼群的形成．
２)混沌行为(chaoticbehavior)．初始条件的微

小改变会对系统的行为造成极大的改变,这就会使

得人们很难以预料系统最终的走向,比如说多变的

天气就是一个很典型的示例．
３)“肥尾”行为(“fatＧtailed”behavior)．一般意

义所认为的小概率事件的发生往往会比我们预想

的更为频繁,例如各种经济、政治、生态上的灾难性

事件．
４)适应性交互(adaptiveinteraction)．复杂系统

中的元素根据周围环境的改变对自身行为做出适应

性改变,例如股市交易中的股民根据股价的变化买

进或卖出．
虽然没有出现在复杂系统的上述行为特征列表

上,但涌现性是复杂系统中最重要的特征之一．正如

复杂系统本身的定义一样,涌现性也没有一个被广

为接受的正式定义[５８],复杂性科学研究的不同阶

段、不同方向对它有不同的解释．一部分研究者[５９]

认为,涌现性实质上就是一种“整体大于部分之和”
的过程和行为,即系统中各个组件之间的交互使得

整个系统产生了不能靠组件的简单加总来得到的特

征和行为．根据文献[６０]的总结,涌现现象可归结为

具有以下特征的微 宏观效应(microＧmacrolink)现
象:系统局部组件之间的交互产生了新的系统全局

行为,即由微观效应产生了新的宏观现象．而文献

[６１Ｇ６２]则认为涌现性就是那些无法通过系统模型

得出和理解的特征和行为．这些定义的出发点不同,
理解的角度也不一样,但是却都可以归结到一个点:
涌现性是一种全局的、系统的特征,是不能通过简单

分析系统单个组件得到．
当然,本文无意参与涌现性定义的学术争论．考

虑 到 各 种 定 义 之 间 也 有 共 通 之 处,本 文 综 合

Simon[５９,６３]和 Holland[４４]的看法,即涌现性指的是:

１)系统组件的交互使得系统产生了组件的简单加总

所无法得到的行为;２)这种行为可以从复杂系统层

级结构的角度加以解释,某一层级的聚合成为上一

层级的涌现属性的“基础材料”．但是我们同样也发

现,使用这种定义作为涌现性的判据还是存在过于

粗粒度的问题,仍然需要一些更加细化的判据来判

断系统的涌现现象．为此,从上述定义出发,我们采

纳文献[２７,６０,６４]等所提出的涌现现象判据,并将

其总结为５条判据:

１)可加性判据．系统的整体涌现特征不是其组

件特征的简单加总．
２)新奇性判据．系统整体涌现特征与其组件具

有的特征属于完全不同的种类．
３)可演绎性判据．无法根据系统单个组件的特

征推导和预测出系统的整体涌现特征．
４)系统出现宏观构型或已有宏观构型发生改变．
５)当系统网络拓扑的度分布特征满足幂律分布

时,认为系统达到自组织临界状态,此时涌现发生．
上述判据中的第５条判据与其他４条判据是有

区别的,它涉及到涌现性的一个重要特征,即幂律分

布．由此可见,涌现性的一些典型特征可以帮助我们

判断涌现现象的发生．我们通过图１总结了涌现性

的一些常见特征．为了更加直观地体现网络空间安

全的涌现性,我们在图１中提供了这些特征在网络

空间安全中的映射．
１．３　涌现性研究的现状与意义

通过１．２节对涌现性概念的分析,我们可以发

现,涌现性往往意味着“出乎意料”,即系统产生了计

划外的行为,超出了设计、开发、运行和维护人员的

控制范围．这就体现了研究涌现性的意义所在,如果

能透过现象看本质,了解产生涌现现象的背后机理,
就有希望在问题发生时很快找到问题的来源,也能

通过预测系统的行为预防问题的产生,还可以控制

涌现现象发生的程度,甚至还有可能利用涌现性来

“设计”出我们想要的涌现现象．
那么,如何着手研究本就非常复杂的涌现现象

呢? 文献[６１]认为可以从定义、要素、应用和限制４
个方面入手,并提供了一些研究指导．首先基于不同

的反馈类型和因果关系对已有的涌现现象进行分

类,这有助于了解涌现现象发生的背后机理．也可以

从这些已有的现象中归纳出涌现性的一些要素,从
而对在什么样的情况下会发生涌现现象有一个大致

的了解．尽管很难拥有类似物理学中的微积分那样

强有力的研究和预测工具,但还是可以基于已有的

分类对涌现性进行一定程度的度量,还可以基于涌

现性要素对系统将要出现的涌现行为做出大致的判

断．这样,就可以试着通过微观、底层、组件的行为

“设计”出宏观、高层、整体的涌现行为,也可以着力

控制那些负面的涌现现象与行为．当然,涌现性的研

究与应用也是有边界的,必须对涌现性研究与应用

的适用场景与范围有足够的了解,才能确保在合适

的场景使用合适的工具．下面对涌现性的应用作进

一步介绍．
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Characteristic Interpretation ExamplesinDailyLife ExamplesinCybersecurity

PowerＧlaw
Distribution
(alsoknown
asScaleＧfree
Networks)

１) Mathematical treatment: The
probabilitydensityfunctionofvariable
xisf(x)＝αx－r(α＞０,r＞０)
２)Anothertreatment:Thescalesof
mostindividualsaresmall,andonlya
fewindividualshaveenormousscales．

１)Zipf􀆳slaw:Inthenaturallanguage
corpus,thenumberofoccurrencesofa
wordisinverselyproportionaltoits
rankinginthefrequencytable．
２)Matthew effect:Thestrongeris
gettingstronger,andthe weakeris
gettingweaker．

１)Degreedistribution:Onlyafewnodes
haveahighdegree(thesenodesareoften
calledHub),andothersonlyhaveasmall
degree．Theattackeronlyneedstofocuson
those Hub nodestogaincontrolofthe
network．
２)Preferentiallinking:Newlyaddednetwork
nodeswillalsobepreferentiallylinkedto
thoseHubnodes,makingtheimportance
oftheHubnodesevenmoreenhanced．

FeedbackLoop
(alsoknown

asMicroＧMacro
Link)

Component behaviors affect system
behaviorsandareinfluencedbysystem
behaviors,viceversa,whichcreatesa
feedbackloop．

Stock market: The buying∕selling
behaviors ofinvestors make a big
differenceinthestock price．Butin
reverse,theriseandfallofthestock
pricewillsignificantlyaffectthedecisionＧ
makingbehaviorsofinvestors．

Tor:Ontheonehand,sincetheanonymity
thatitprovidesdependssignificantlyonthe
numberofusers,theuser􀆳sdecisionsabout
whethertousecanaffectthedegreeof
anonymity．Ontheotherhand,thedegree
ofanonymity also affects users􀆳choices
aboutwhethertouseit．

Nonlinearity

Ifweconsiderthesystembehaviorwe
care aboutas a dependent variable
f(x),astheindependentvariablex
changes,f(x)mustchangerapidlyin
anonlinearmanner．

Biologicalvirus propagation:Asthe
numberofinfectedpeopleincreases,
theinfectionrateandrangewillgrow
increasingly,andthenumberofnewly
infectedpeopleperunitoftimeshows
atypicalnonＧlineargrowthcharacteristic．

Computerviruspropagation:Asforthe
Internet,becauseofthehighconnectivity
andthenonexistentneedforphysical＂
contact＂ of network nodes, computer
virusesspreadmuchfasterandmorewidely
thanbiologicalviruses．

Distributed
Control

Systemsthatexhibittypicalemergent
phenomenaoftendonothavecentral
controlnodes．Forthem,controlis
oftendispersedtoasignificantnumber
ofnodes(components),whichmeans
greaterautonomy．

Biosphere: Obviously,there is no
centralcontrolinthebiospherethat
controlsthebehaviorofeachorganism
sothateachorganismcanactonits
own．

Passwordsystem:As atypical humanＧ
centered computer system,thereis no
controlinthepasswordsystemforhuman
users．

Fig．１　Thecharacteristicsofemergenceandtypicalexamples
图１　涌现的特征及示例

　　涌现性的应用主要可分为设计和控制．“设计”
通常意味着“设计我们想要的涌现现象”．在系统的

设计过程中,系统组件(微观)的特征与行为是已知

的,我们所要做的就是基于这些已知的微观要素来

“设计”出我们想要的涌现现象．这个问题涉及到微

宏观效应(microＧmacrolink)问题,事实上,这个问

题称得上是涌现性研究中最核心也是最困难的问

题．尽 管 仍 然 没 有 确 切 的 解 决 方 案,但 是 研 究

者[６０Ｇ６１,６５]在思路和方向上基本达成了共识:结合自

顶向下 (topＧdown)的系统设计方法和自底向上

(bottomＧup)的仿真模拟实验方法,通过不断地进行

循环迭代实验来达到最终的目的．在具体的施行过

程中,研究和设计者应当始终坚持“全局观”,始终把

想要获得的涌现现象作为系统设计的目标,通过分

析这个目标找到相关联的系统组件,然后对这些组

件的特征和行为进行设计和控制;紧接着进入仿真

模拟阶段,通过仿真模拟平台运行这个系统,检查系

统的整体行为是否符合预期设计目标,如果不符合

的话,再对组件的行为进行修改,一直循环以上过程

直到满足预期．
与“设计”相反的是,“控制”一般意味着“控制我

们不想要的涌现现象”．而与“设计”类似的是,“控
制”同样也很困难,因为涌现现象天生具有不可预测

性．但是,尽管完全控制和预测是不可能的,但是仍

然可以通过理论分析与仿真模拟对系统的涌现行为

做出大致判断,至少可以判断会发生什么程度、属于

哪个分类的涌现现象,有利于提前部署相应的防护

措施,控制危害的规模．以全球气候系统为例,我们

无法精确地预测天气情况,但是至少可以做出大致

的判断,这样也就能在台风来临之前告知公众尽快

撤离．同样,可以在大规模计算机病毒蔓延之前告知

用户尽快安装防病毒软件．
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总而言之,尽管涌现性的作用不是万能的,它具

有特定的适用性[６１],但是考虑到人类目前对于复杂

世界的了解十分有限,涌现性研究仍然是深入了解

和适应世界发展的强有力途径．

２　现实挑战

根据关键特征及其在安全研究中的意义,我们

将涌现视角下的安全挑战分为３种类型:攻击、漏洞

和防御．下面结合现实案例进行考察和分析．
２．１　攻　击

涌现式攻击意味着攻击能力是一种涌现效应．
也就是说,一个攻击系统的组件不具有这种攻击能

力,但是当多个组件“协作”起来构成整体攻击系统

时,该系统就会产生出一种“不同寻常”、“意想不到”
的攻击能力,其典型代表是 DDoS攻击的破坏能

力[６６Ｇ６８]和病毒(恶意软件)[３４Ｇ３５,６９Ｇ７２]的感染传播能力．
如果将发动 DDoS的网络视为一个系统,那么

网络中的单个设备就是构成系统的组件．在这样的

系统中,单个设备所能产生的流量是极为有限的,甚
至是 微 不 足 道 的;可 以 造 成 大 规 模 网 络 瘫 痪 的

DDoS攻击能力是由大量设备的复杂通信和交互而

产生的整体效应,即涌现效应(见图２所示)．事实

上,即使我们对每个组件的所有软硬件都进行透彻

的分析,也很难由此预料到攻击效果．尤其是随着通

过社交网络等新型网络进行控制和通信的 DDoS变

种相继出现,实时处理和提前防御此类攻击变得更

难以进行．

Fig．２　EmergentDDoSattackingcapabilities
图２　涌现式 DDoS攻击能力

　　与 DDoS的攻击能力相似的是,病毒(恶意软

件)的感染传播能力也是一种典型的涌现现象．在这

种场景下,组件是单个具有网络通信能力的设备

(网络节点),而系统则是这些节点通过互联所构成

的复杂网络．层出不穷的大规模病毒攻击事件告诉

我们,由于互联网高度互联的特性,计算机病毒的传

播速率远比我们想象得更快,影响范围也远比我们

想象得广;而且,另一方面,这种特性也使得群体免

疫这种常在公共卫生领域中被提及的概念很少出现

在计算机病毒领域[１]．另外,除了互联网之外,目前

已有的研究表明,P２P(peertopeer)网络、移动电话

网络等其他网络中的恶意软件也表现出类似的涌现

性质[６９,７２Ｇ７３]．

作为复杂系统的典型代表,包括以上网络在内

的复杂网络具有多种典型的非线性性质,因此,计算

机病毒在网络上的传播动力学是难以用传统的线性

模型来描述的．在实际场景中,这种涌现式感染传播

能力给安全人员带来了极大的挑战:一方面,由于群

体免疫的缺乏,很难通过在小部分节点上部署防御

措施来达到控制病毒传播的目的;另一方面,与生物

学或者医学中的“病毒”不同,大多数类型的计算机

病毒在传播过程中无需节点之间实际“接触”,传播

极为迅速,留给我们的反应时间十分短暂,甚至可以

说没有．
从以上关于DDoS攻击和病毒传播的例子中我

们可以看到,由于其天然的大规模、难检测、难控制
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和难防御的特性,涌现式攻击的确是目前网络空间

安全领域亟待解决的难题．
２．２　漏　洞

当我们谈及攻击时,一般指的是来自系统外部

的恶意行为(这里我们不考虑可能由内部节点发动

的内部攻击(insiderattack))．但攻击的得逞一定有

２方面的原因:１)攻击者的能力;２)被攻击系统的漏

洞．如果系统本身没有漏洞,那么攻击也就无从谈

起．而很多时候,我们害怕的不是漏洞,而是“意料之

外”的漏洞,因为这常常意味着我们没有有效的应对

措施．不幸的是,涌现式漏洞就属于这类漏洞中既难

以预测又难以应对的．下面通过互联网、跟踪网络和

口令系统中的３个例子来阐释涌现式漏洞给安全人

员带来的严峻考验．

Fig．３　PowerＧlawdistribution
图３　幂律分布

在２０世纪９０年代互联网刚刚兴起之时,就已

经有大量的数学和物理学家[４５,４９Ｇ５０,７４]对互联网的复

杂网络特性进行了研究．根据他们的研究成果,最适

合用来对互联网进行建模的模型远非被广为接受的

随机模型．事实上,互联网不是“随机”形成的,也不

是“公平”的,它体现出典型的无标度(scaleＧfree)特
性,这对安全的影响非常显著．无标度其实可以等同

于幂律分布(powerＧlawdistribution),如图３所示．
在无标度网络中,节点的度分布是非常不均匀的,只
有极少数的hub节点拥有很高的度,绝大多数的点

只有很小的度,而且新加入的节点也会以极大的概

率优先连接到这些hub节点上．在某种意义上,占据

网络节点数量极小一部分的hub节点却主导了整

个网络的运行[７５Ｇ７６]．这也就意味着,如果攻击者想要

攻击整个网络,他不需要花费很大的代价,只需要集

中力量攻击其中一小部分节点就可以．事实上,大量

研究[４５,４９]的确表明,复杂网络对节点的随机失效

(failure)具有显著的健壮性,但在面对有目的性的

攻击(attack)时,却比我们预想的更加脆弱．在这一

场景下,如果将设备节点看作组件,将互联网看作系

统,那么由节点之间的通信与交互产生的涌现效应

既可以出现在hub节点,也可以出现在包含hub节

点的无标度网络结构,还可以出现在应对攻击的脆

弱性中．
尽管也被称为“网络”,跟踪网络的涌现式漏洞

却跟互联网有些不同之处．理想的跟踪网络应当对

用户的意愿和隐私有足够的尊重和保护,即参与其

中的用户(tracker)能够实现彼此的实时定位和跟

踪,而不能够获得其他不在这一网络中的用户(nonＧ
tracker)的位置信息．但在实际运行过程中,前者是

基本功能要求,而后者却难以实现．根据文献[５１],
在机会跟踪网络(opportunistictrackingnetworks)
中,如果网络中有足够多的设备节点(tracker)对非

网络成员(nonＧtracker)的流量进行嗅探并将自己的

位置报告给一个中央控制结构,那么这个中央控制

机构就很有希望获知其他非网络成员(nonＧtracker)
的位置信息．这种涌现效应产生自跟踪网络成员

(tracker)之间复杂的通信和交互,也受到诸如所在

区域的人口密度、城市规划以及跟踪网络规模大小

等因素的影响．然而,尽管涌现式跟踪能力受到各种

环境因素的制约,不是１００％确定能够产生,但只要

这一漏洞存在,就会对用户隐私造成极大的威胁．
上述２个例子都跟网络有关,但事实上,涌现式

漏洞不仅存在于网络中,很多系统中都有它的身影,
比如我们几乎每天都要接触的口令系统．长久以来,
口令机制的安全性被大量安全人员所诟病,其中服

务端漏洞的代表是口令数据库的脆弱性,而用户端

漏洞的代表是口令重用现象的普遍性[７７Ｇ７９]．下面从

涌现的角度考察口令重用现象的出现和危害．
首先,为什么口令重用现象属于涌现现象? 这

就要从记忆口令的困难程度和人类记忆能力的限度

开始说起．一方面,记忆口令的难度绝不是一个关于

口令数量的线性函数,因为我们不仅要记忆口令本

身,还要记忆口令和账户的搭配关系,后者显然是一

个随着账户数量扩大而呈指数型爆炸增长的过

程[８０]．另一方面,为了安全起见,我们总是建议用户

设置足够“随机”和复杂的口令[８１],而事实上,普通

人类记忆这类毫无关联的字符串的记忆能力是有限

的[５９];而且,若要为每个账户设置不同的足够“强”
的口令,那么随着账户数量增长而增长的口令数量

又给用户带来了新的困扰,即记忆中的这些口令会

互相干扰[８２Ｇ８３](大多数人都有过在尝试登录不常用
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账户时不断试错的经历)．面临着巨大的记忆挑战和

自身有限的记忆能力,足够“智能”的人类想出了解

决办法,即重用口令．在这种情况下,若把单个口令

系统看作一个组件,那么所有的口令系统就可以被

视为一个整体(系统),比较独特的一点是,这些组件

的交互(相互干扰)是在人脑中进行的,口令重用现

象就由这些交互产生的涌现现象．
其次,不仅口令重用属于涌现现象,它的危害也

具有典型的涌现属性．当用户在多个口令系统中重

用同一个口令时,这些系统间就产生了一种微妙的

联系,即它们彼此依赖,总体的安全性变成了最弱的

那个系统的安全性[７７,８１],可以形式化地表达为

SallＧsystems＝min{Ssystem１,Ssystem２,􀆺,Ssystemn},
其中,S 代表系统的安全性．

一旦其中一个系统的用户口令数据被泄露,那
么该用户在其他系统中的账户也危在旦夕．更糟糕

的是,对于单个口令系统而言,攻击者甚至可以通过

控制极少量的用户账户进而获得整个系统的控制

权．举个最简单也最极端的例子,重用口令的用户恰

好是某个系统的管理员,这个例子看似极端,实则并

不罕见,系统的管理员常常做出一些匪夷所思的事

情．总而言之,口令重用呈现出典型的“多米诺效应”
和“蝴蝶效应”特点,即单个系统单个用户账户的泄

露可能会导致一系列难以想象的后果,这种非线性

性是涌现现象的典型表现．
总的来说,涌现式漏洞经常来源于系统的某些

固有属性所带来的局限性,这种局限性在系统设计

之初就隐含在系统的架构中,但是未能被设计者发

现．令人遗憾的是,往往只有大规模攻击事件的发生

才能让我们意识到漏洞的存在及其严重性．

Fig．４　Tor
图４　洋葱路由

２．３　防　御

近年来,随着涌现现象和网络空间安全２方面

研究的逐渐深入,利用涌现特性部署安全防御措施

的研究受到关注,例如用于检测无线传感器网络中

的节点复制(nodereplicas)的算法 Discard[５２]和基

于agent的DDoS协同防御机制[２７]．下面首先简要

介绍Discard算法的相关内容．
无线传感器网络属于典型的自组织网络．由于

设计目标和成本所限,该网络中节点的安全性很差,
其节点之间通信所基于的协议非常简单,给攻击者

留下了可乘之机．在无线传感器网络中,复制节点指

的是攻击者通过某种手段获取某个设备节点的访问

权,进而获取该节点的全部内容,这样,可以在另一

台相似设备上复制该节点的全部内容并把该复制设

备部署到原节点所处的网络中去,达到冒充身份、扩
大控制范围的目的．为了更有效地检测复制节点,文
献[５２]提出可以利用复杂网络涌现现象研究中的经

典模型———传染病模型．它把传染病模型很好地嵌

入到网络节点的通信协议中,提出了 Discard算法．
在该算法中,单个节点是不具有“全局目标”的,它只

会跟周围的节点“交流”自己所知道的信息,复制节

点的识别能力是由大量节点之间的交互作用形成的

涌现结果．
除了类似Discard这种从涌现的角度去设计的

算法之外,安全领域其实还有很多传统的防御措施

也具有涌现性质,只不过以前很少有人从涌现的角

度去理解和认识它们．这类防御措施的典型例子有:
洋葱路由的匿名性[８４Ｇ８６]、自组织网络中的建立信

任[２２,４８,８７]、安全多方计算[５８,８８Ｇ９３]、共识机制[９４Ｇ９５]等．
在洋葱路由中,如图４所示,整个洋葱路由网络

是一个整体,而单个通信节点则属于组件．当只有很

少人使用洋葱路由时,其所能提供的匿名性是十分

有限的．而随着使用人数的增多,网络节点之间交互

的数量和复杂度呈非线性快速增长,洋葱路由所能

提供的匿名性和它的优越性开始逐渐涌现[１]．
由于在自组织网络中不存在任何来自外部或者
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内部的控制,所以所有的网络节点都没有“全局目

标”,它们只关心自己的状态以及与邻居的交互[９６]．
然而,正是这种没有“全局观”的简单交互与协作使

得信任链和安全路由得以涌现,这也就是群智能

(swarmintelligence)的一种体现[４８]．从这个角度来

说,安 全 多 方 计 算 和 共 识 机 制 的 涌 现 性 也 是 如

此———组件之间的简单交互使得安全状态得以涌

现．在安全多方计算中,涌现作用是对数据机密性的

保护;而在共识机制中,涌现结果是一致性共识．
上述涌现式防御机制极其有力地说明了将涌现

性研究引入安全领域的意义所在:可以基于组件的

交互“设计”出系统的整体安全性质,使得系统趋向

我们想要的安全状态．当然,由于网络空间的复杂

性,设计或者理解涌现式安全防御方案都具有相当

大的挑战性．

３　应对方法

涌现性给网络空间安全带来的挑战并不意味着

我们束手无策．目前已有不少出色的工作从涌现性

的视角研究、分析以及应对网络空间安全问题出发,
本节对较有代表性的工作进行总结和介绍．我们首

先对这一领域的发展脉络进行梳理,然后根据研究

的主题与内容分为描述性、指导性和操作性３类进

行介绍．
３．１　发展历程

这一领域的研究可追溯到２０世纪９０年代．文
献[９７]给出了无边界系统(网络)(unboundedsystems
或unboundednetworks)中生存性(survivability)的
定义:在攻击、故障、事故等事件发生时,系统(网络)
仍能及时完成目标和任务的能力．这是一种典型的

整体属性,也是一种涌现属性,因为它无法由系统的

组件呈现,也无法通过组件的性质推导得出．显然,
这种属性跟安全联系十分密切,这类研究可以看作

是网络空间安全涌现性研究的雏形．
进入２１世纪,不断扩张并渗透人类生活的互联

网引起了复杂网络研究者们的重视．起初的主流观

点认为互联网是随机网络的代表,后来随着研究的

逐渐深入,研究者们[４５,４９Ｇ５０,７４]在其中发现了无标度

(幂律分布)、层级结构、聚类效应等特性．这表明

互联网实质上不是“随机”生成的,而是典型的复杂

网络．而且,研究人员们[４５,４９]也表示,以无标度为代

表的上述复杂网络固有属性对于安全研究有重要的

意义．

互联网的快速发展使得计算机病毒开始流行起

来．受生物学、医学和公共卫生领域在生物病毒防治

方面的经验启发,研究者们[３１Ｇ３６]陆续将生物病毒传

播中的传染病模型引入计算机病毒传播的研究中．
相关的研究不仅仅局限于传统的互联网,实际上,由
于人类个体的移动性所带来的影响,与节点位置基

本固定的传统互联网相比,移动网络(比如蓝牙网

络、移动电话网络等)中的病毒传播与生物病毒传播

更为相似[３１Ｇ３５]．所以,这方面的研究非常关注移动网

络中的病毒传播．
进入２０１０年以后,围绕网络空间安全涌现性的

研究开始逐渐引起更多研究者的关注,越来越多的出

色工作进入人们的视野,例如 Husted等人[２８,３５,５１]、

Leveson等人[９８Ｇ１００]和Xu等人[１０１Ｇ１０４]的工作．
Husted等人[２８,３５,５１]一直致力于探索由普适计

算和物联网环境中大量设备之间的交互作用所形成

的涌现式漏洞和攻击形式,跟踪网络中的涌现式用

户隐私威胁和移动网络中的涌现式蠕虫病毒传播能

力是他的主要关注点和切入点．他提出可以使用基

于agent的仿真建模方法对机会跟踪网络的涌现式

威胁进行研究,也可以使用传染病模型对移动网络

中的蠕虫传播动力学进行一定的建模和分析,从而

建立解决该类问题的基本思路．在文献[１]中,基于已

有在跟踪网络和移动网络２方面的研究成果,他给

出了网络空间安全涌现性的概念和意义,并结合该

领域的实际情况讨论分析了一些具有代表性的涌现

现象．特别重要的是,他还指出,基于agent的仿真

模拟、传染病模型和基于系统理论的设计(systems
theoreticbaseddesign)是网络空间安全涌现研究的

有效途径．
传染病模型一般用于分析计算机病毒的传播动

力学,有望帮助人们在病毒传播的早期及时部署有

效的控制措施;基于agent的模拟常常可以帮助人们

对系统进行测试,观察系统的涌现行为,根据模拟结

果对组件进行适当的调整;相比于前２种途径主要关

注“反应”和“调整”,基于系统理论的设计却有望让我

们从系统设计之初就预防漏洞的产生．在基于系统理

论的 设 计 领 域,典 型 的 工 具 有 STAMP(systemＧ
theoreticaccidentmodelsandprocesses)和构建于

其上的STPA(systemstheoreticprocessanalysis)[９８Ｇ９９]

(在后文中,二者统一称为STAMP(STPA))．该工

具是由美国麻省理工学院的 Leveson等人[９８Ｇ１００]设

计的．该工具最初并不是为网络空间安全所准备的,
而是用于解决工程安全问题,两者的区别在于前者
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是security问题,而后者是safety问题．然而,由于

大规模关键基础设施的数字化,安全(security)漏洞

渐渐成为工程安全(safety)领域的新焦点．２００７年,
该团队中的 Laracy[１００]对 STAMP(STPA)进行了

扩展,用以分析美国空中运输系统中可能出现的涌

现式安全(security)威胁．２０１３年文献[３８]提出了

STPAＧsec———一个 用 来 识 别 和 控 制 系 统 安 全

(security)漏洞的工具,这是一个里程碑式的事件．
其后,除了该团队,越来越多的研究者致力于将以

STAMP(STPA)为代表的基于系统理论的设计思

想引 入 网 络 空 间 安 全 领 域,设 计 了 诸 如 STPAＧ
SafeSec[３９]和STRIDE[４０]等工具．

相 比 于 Husted 等 人[２８,３５,５１] 和 Leveson 等

人[９８Ｇ１００]主要关注实验方法的运用,美国德克萨斯大

学圣安东尼奥分校的 Xu等人[１０１Ｇ１０４]则侧重于通过

形式化的方法来进行网络空间安全动力学研究．
２０１２年他们研究了任意网络中pushＧbased和pullＧ
based这２种类型的计算机病毒的传播动力学[１０１]．
２０１５年他们提出了一种新的可能:当防御者使用类

似于“whiteworms”的手段来“攻击”攻击者的时候

(文中将其称为“activedefenses”),网络空间的攻防

博弈又会产生怎样的变化[１０２]．２０１８年,他们的研究

又深入了一步———当攻击者和防御者都采用了２种

手段的时候(攻击:pushＧbased和pullＧbased,防御:

preventive和reactive),根据他们的推导和证明,这
种网络空间安全动力学场景在整个参数宇宙中都是

稳定的[１０３]．
图５对上述发展历程进行了简要的总结和勾

画．下面按照描述性、指导性、操作性的分类方法对

相关研究进行更为全面和细致的介绍．

Fig．５　Historyoftheresearchonemergenceincybersecurity
图５　网络空间安全涌现性研究发展历程

３．２　描述性的研究

我们把那些利用涌现理论来描述网络空间安全

中的性质、行为和现象的研究称为描述性研究．这类

研究往往不以提供明确的解决方法为目标,而是着

眼于寻找崭新的思考问题的角度．下面从理论分析

和形式化证明２个方面进行介绍．
３．２．１　理论分析

让我们按照“现象、定义、原理”的思路考察那些

基于系统理论对网络空间安全涌现现象进行描述和

分析的研究．
１)现象

这类研究大多以举例和罗列的方式讨论典型的

网络空间安全涌现现象,旨在寻找进一步研究的切

入点,其中文献[１]的讨论较为全面,覆盖范围较广．
根据文献[１],DDoS的攻击能力、跟踪网络的隐私

威胁、洋葱路由的匿名性、车联网系统对城市交通造

成的潜在威胁、弱口令和口令重用现象造成的安全

威胁以及社交网络和比特币的价值都是网络空间中

的涌现现象．另外,文献[５８]简明扼要地讨论了网络

空间安全动力学、扩展的trace属性框架(extended
traceＧpropertyframework)以及密码学安全属性所蕴

含的涌现性质．根据文献[２６]的研究,作为复杂系统

的典型示例,以信息物理系统(cyberＧphysicalsystem,

CPS)为组件构成的“系统的系统”CPSoS(cyberＧ
physicalsystemsＧofＧsystems)能够明显地展示涌现

性质,包括在死锁、分布式容错时钟同步(distributed
faultＧtolerantclocksynchronization)、报警处理(alarm
processing)等计算机系统经典问题中的体现．而文

献[４８]则将关注点放在自组织网络中,移动自组织

网络中的信任、分布式传感器网络中的安全路由、动
态联盟中的公共访问状态、移动自组织网络中基于

群智能的安全路由等都是由网络节点间的交互作用
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形成的涌现效应．
与上述综合性分析工作不同,文献[４,２８,３０Ｇ

３２,１０５]主要关注某一个特定的涌现现象．根据文献

[１０５],如果移动网络中的设备能够充分利用人类社

交网络中的关系,那么,这些复杂的社交网络关系可

以形成系统性能的涌现性效果．更具体地说,在容错

网络中,能够提高路由协议的性能;就防火墙而言,
可以有效地延缓病毒传播的速率．文献[２８]主要关

注２类涌现现象:机会跟踪网络中的隐私威胁和

WiFi网络中的蠕虫传播能力．早在 ２００６ 年文献

[３１]就探讨了蓝牙网络中蠕虫病毒的传播能力．随
着智能手机的发展和流行,２０１４年文献[３２]对已有

的移动网络恶意软件传播模型进行了一次系统化的

综述,可以为后续的研究提供一定的指导．文献[４]
提出了更有概括性的观点:计算机集群安全(cluster
security)是一种涌现属性．由于大规模、分布式和异

质性的特点,计算机集群中存在着大量复杂交互,集
群的安全属性无法通过对单个计算机的安全属性进

行简单加总得到,这是涌现性的体现．
２)定义

基于对网络空间安全领域大量涌现现象的观察

和分析,文献[５８]定义网络空间安全中的涌现行为:
“在网络空间中,如果一个系统拥有其低层组件

所不具备的某种安全属性,那么,该安全属性蕴含着

涌现行为．”
虽然这并不是国际上统一的正式定义,但它可

以为进一步的研究提供借鉴．事实上,国际上也没有

唯一的公认定义．每种定义都从某个角度揭示了网

络空间安全涌现性的一定意义．
３)原理

原理方面的研究工作侧重于通过模拟实验和数

据分析等手段探究涌现现象的背后机理并找到一些

重要的影响因素．
针对跟踪网络中的涌现式隐私威胁,文献[２８,

５１]采用仿真实验的方法对实际的跟踪网络环境进

行了模拟,给出了该环境下实现有效跟踪的必要条

件．特别地,他们可以根据这些条件量化跟踪网络中

的涌现式隐私威胁．
文献[２８]也在移动网络中的病毒传播动力学领

域进行了探索———他们将传染病模型与仿真模拟实

验相结合,发现了一些以病毒感染率为代表的关键

影响因素．文献[３３]采用系统化、整体化的研究思路

和方法对移动僵尸网络(mobilebotnet)的进化过程

和影响进行了研究．文献[３４]则在探讨了设备和网

络的特征对移动网络病毒传播趋势造成的影响之

后,提出了这类病毒利用上述特征进行迅速传播的

原型系统,并基于该系统通过仿真模拟实验得出了

病毒得以迅速传播的一些必要条件．
文献[３６]的研究以真实数据为基础,通过对计

算机病毒传播的真实数据进行分析,发现了互联网

上计算机病毒传播的一般性规律———无论传染速率

是多少,它都能在类似互联网这样的无标度网络上

有效传播．
３．２．２　形式化证明

文献[１０１Ｇ１０４]采用形式化证明的方法对网络

空间安全涌现性进行研究．它们首先采用形式化手

段对某些特定的攻防情景进行严密的推导证明,继
而得出一些推论,最后再通过仿真模拟实验的方式

对这些推论进行检验．
文献[１０１]利用非线性动力系统方法研究了任

意网络中２类不同病毒(pushＧbased和pullＧbased)
的传播动力学．当多种病毒同时在同一网络中传播

时会出现怎样的情景,这些病毒甚至会互相攻击,试
图夺取主动权．文献[１０４]对这一情景下的病毒传播

动力学进行了研究．研究结果揭示了防御能力和网

络连通性之间的关系,为部署防御措施提供了一定

的指导．
文献[１０２Ｇ１０３]对攻防交互所造成的网络空间

安全动力学场景进行了探讨．在文献[１０２]中,防御

方被赋予了一种特殊的能力———可以利用“white
worms”来达到对攻击者进行“攻击”的目的．理论推

导和模拟实验结果表明,这种动力学场景表现出显

著的发散和混沌特征,其涌现行为很难准确度量和

预测．文献[１０３]的研究结果显得比较乐观,它主要

探讨了２种攻击方式(pushＧbased和pullＧbased)和

２种防御方式(preventive和reactive)之间的攻防交

互所形成的特殊网络安全动力学场景．研究结果表

明,该场景在整个参数空间中都是稳定的、收敛的,
而且在除了某种特殊情况的其他所有情况下都是指

数收敛的(该特殊情况下是多项式收敛的)．
文献[１０６]基于形式化的方法证明了涌现属性

的存在并分析了涌现属性是如何出现的,还提出了

可用于帮助判断什么情况下会出现涌现属性的判断

条件,给出了关于如何“设计”涌现属性的指导．
总的来说,基于严密的理论推导、数学证明以及

精巧的仿真模拟实验,上述工作提供了很多非常具

有参考意义的指导和建议．
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３．３　指导性的研究

根据已有的观察和研究,可以就“网络空间安全

涌现性研究应当如何进行”提出指导方案和建议,我
们称这类工作为指导性研究．这类工作往往围绕以

下６个核心问题展开探讨:研究目标和前景是什么;
应当从哪些方面着手;遵循怎样的研究路线;应当引

入哪些理论;可以利用哪些工具;进一步研究的困难

与挑战是什么．下面沿着回答这些问题的思路对这

类工作进行讨论．
文献[１Ｇ２]曾指出安全自身就是一种涌现属性．

考虑到安全事件的难以预料性、安全环境的复杂性、
敌手能力的难以预测性、人工科学的过于主观性等

多种因素,对安全这一涌现属性进行度量显得格外

困难[３０]．考虑到上述因素所带来的的复杂性,文献

[５]认为涌现性质只有在一切部署完成后才会出现,
且取决于具体实现方式,因此在设计阶段进行安全

决策无法预测所有潜在的副作用,最好将网络空间

安全视为一个社会实验来进行．文献[２０]认为“难以

度量”是阻碍网络空间安全成为一门科学的重要原

因之一．目前,建立网络空间安全科学的必要性得到

了越来越多的认可[１４Ｇ１５,２０Ｇ２１],运用科学的方法分析

和解决涌现式安全问题的意义日趋明显,这是传统

的安全研究方法和手段难以胜任的[２２],必须寻求新

的、足够智能的、有适应性的方法加以应对．
文献[１５]认为可以从３个方面着手:基于不可

信的部件建立可信的系统、建立更有“全局观”的入

侵检测系统和 DDoS防御系统、建立系统化的模型

和设计框架等．文献[２０]在“全局观”和系统化模型

方面与文献[１５]达成了共识,它认为可以在运用系

统化思维的基础上考虑利用形式化的方法去解决

“当多个部件组成一个系统时如何考虑系统的安全

性”的问题．诚然,由组件交互所引起的涌现问题已

经足够棘手,加上“人是系统的关键组成部分”,事情

会变得更加麻烦．相对于机器,人的行为具有更大的

不确定性,更加难以预测．如果为了避免麻烦,在设

计系统时不把“人”这一关键组件纳入考虑范围,那
该系统的设计显然难以充分反映现实情况,更不用

说对未来的安全事件做出预测了[２２,３０]．为了能够对

包括人的因素在内的众多系统组件加强控制,确保

系统正常运行,文献[１４]提出可以将控制论引入安

全研究,用于在设计系统时更好地限制系统的行为,
以期从根源上预防安全漏洞的产生．另外,它也指出

由于网络空间的复杂性和攻防双方天然的不对等,
防御方始终处于“建立系统→被攻破→打补丁→再

次被攻破”的“cybercycle”中,很有必要建立网络空

间安全科学以打破这种格局．关于这一点,文献[１８]
认为网络空间安全的终极目标应该是实现一个面对

不可预见的攻击仍然具有鲁棒性的防御系统,这样

的系统可以随着环境的变化进行适应性的改变,还
可以在遇到损害时进行自我修复;为实现这样的目

标,很有必要让复杂性理论派上用场,复杂性科学有

助于理解当今的网络空间及其与人类行为、社会规

范和经济激励的联系,有助于建设更加安全的网络

空间．
很多文献把同时含有计算机和人的系统称为

“社会 技术系统”(socialＧtechnicalsystem)．由于目

前信息技术已经渗透到人类生活的方方面面,这种

系统实质上属于网络空间的主流———毕竟系统设计

出来就是给人类使用的,没有使用者的系统几乎不

存在．而正如本节前文所述,难以预测的人类行为使

得网络空间安全的复杂性进一步提升,为涌现现象

提供了更多可能,给研究者带来了更多挑战．针对这

一问题,包括文献[２２,１０７]在内的多项研究提出应

该拥抱系统化思维,应该借鉴复杂性理论的研究思

路与方法．在这一方面,文献[６５]提供了很好的指

引,它主要探讨了涌现性研究中的核心问题“微 宏

观效应”的解决方案是否存在．基于对已有相关研究

的归纳和总结,它提出了一套研究框架:１)定义系统

目标;２)收集系统信息;３)自上而下地建立模型;４)
计划仿真模拟实验;５)自下而上地进行仿真实验并

收集数据;６)分析数据,然后得出结论．类似地,文献

[１０８]提出了一套处理涌现问题的总体框架,文献

[６０]对多种面向涌现的系统设计方法和设计模式进

行了比较分析,可以同文献[６５]一起为涌现问题研

究提供指导．
安全领域也已经有一些工作尝试提出研究网络

空间安全涌现现象的研究路线与方案．比如,文献

[４]针对计算机集群安全的涌现特性提出了一个关

于如何部署防护技术的大致框架,该框架在很大程

度上利用了已有的成熟技术,具有一定的参考价值．
文献[１０９Ｇ１１０]的工作着眼于整个网络空间安全的

动力学研究,其适用范围更广、与复杂性理论的联系

也更为紧密．根据文献[１０９Ｇ１１０],安全性度量、网络

空间第一性原理(firstＧprinciple)的建模与分析、数
据分析、建立网络空间的系统化理论等研究都是开

展网络空间安全动力学进一步研究的重要基础．
研究需要有工具支撑,文献[１]推荐了传染病模

型、基于agent的仿真模拟、基于系统理论的设计
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(systemstheoreticbaseddesign)三种工具．文献

[３２]对３种通用的传染病模型进行了对比．文献

[２２]认为基于agent的仿真模拟可用于对具有涌现

行为的复杂系统进行建模,可用于网络空间安全研

究．文 献 [２４]强 调 了 系 统 化 方 法 对 于 工 程 安 全

(safety)和网络空间安全(security)研究的重要性,
并对基于系统理论的实验工具STAMP(STPA)及
其在网络空间安全领域的衍生产品STAMPＧsec和

STPAＧsec进行了介绍．文献[２５]还对其他基于系统

科学的研究工具进行了详细介绍．
必须看到,尽管上述工作建立了一定的基础,网

络空间安全涌现现象研究依然困难重重,比如,如何

在网络空间安全领域处理和解决系统的非线性性、
组件之间的依赖性、系统行为的不确定性、人类因素

的难以预测性等都是目前需要解决的难题[１１０]．
３．４　操作性的研究

操作性的研究针对网络空间安全领域中的涌现

问题设计实际可用的算法或工具．这些研究或者着

力于分析、缓解、控制已有的涌现现象,设计并实现

分析工具;或者探讨如何利用涌现特性实现检测攻

击或者部署防御的目的,设计检测或者防御算法．
３．４．１　分析和控制涌现现象

目前对网络空间安全涌现现象进行分析和控制

的主流研究可大致分为３类:１)利用STAMP(STPA)
进行系统化建模和分析;２)基于仿真模拟实验平台

开展工作,所用平台主要以多agent系统(multiＧ
agentsystem,MAS)为主;３)主要包括面向涌现的

威胁分析、保护架构、防御措施等．
１)基于STAMP(STPA)的研究

作为 一 种 基 于 系 统 理 论 的 系 统 设 计 工 具,

STAMP事故分析模型(systemsＧtheoreticaccident
modelandprocesses)和以它为基础的STPA 过程

分析方法(systemsＧtheoreticprocessanalysis)最初

用于解决工程安全问题[９],其中的安全(safety)主要

指工程安全、人身安全、国家安全等．随着工控系统

的逐渐信息化以及智能家居、无人驾驶、智慧城市等

典型物联网系统的发展与流行,safety与security
的联系日趋紧密,二者之间不再像过去那样泾渭分

明———safety会影响到security,比如节点劫持攻

击;security也会影响到safety,比如车联网的安全

会影响乘车人的人身安全．由于STAMP(STPA)在
“设计安全的系统”方面的杰出表现,越来越多的研

究者致力于把它引入网络空间安全领域．

作为 STAMP(STPA)的 开 创 者 和 设 计 者,

Leveson等人[３８]也意识到了这一研究方向的重要

性．文献[３８]提出了STPAＧsec,它是STPA 在网络

空间安全(security)领域的扩展和应用,它能够识别

并且强制执行那些针对不安全控制措施的约束,从
而防 止 系 统 在 面 对 外 界 干 扰 时 受 到 攻 击．作 为

STPA 的后继者和衍生物,STPAＧsec的指导思想

是:既然系统的设计者无法控制攻击者的行为,不如

将关注重心转移到控制漏洞的产生,将所有安全问

题的发生视为“控制的不足”,它旨在为系统的设计

者和分析者提供一个更加系统化的视角,指导安全

策略的设计．
STPAＧsec还催生了很多新的分析工具,这些

工具中的很大一部分是它的衍生物．文献[１３]认为

以前的STPA 和STPAＧsec都只关注损失,没有关

注隐私,因此,针对隐私领域特有的问题(比如开环

控制),它对STPAＧsec进行了２方面的拓展:重新

定义损失和获取隐私控制结构,并实现了 STPAＧ
Priv．考虑到已有的方案大多将safety和security问

题分开处理而忽视了二者的联系,文献[３９]提出了

STPAＧSafeSec,将safety和security整合到一个框

架里进行研究和分析．STPAＧSafeSec可以分析出由

safety约束和security约束之间的依赖和交互所造

成的问题与漏洞．文献[１２]使用STPA 对无人驾驶

汽车进行安全性分析,它能够在设计初期就发现涉

及多个层面的问题,从而防止安全隐患的产生．这些

工作为 如 何 在 网 络 空 间 安 全 领 域 应 用 STAMP
(STPA)提供了一定的参考．

有些工具不是由STAMP(STPA)衍生的,但多

少也受到了其设计思想的影响．针对信息物理系统

(CPS)的特有安全问题,文献[４０]设计并实现了复杂

系统分析工具STRIDE,它可用于２方面分析:１)单
个系统组件可能涌现出什么类型的安全威胁;２)单
个系统组件的一个漏洞如何使得整个系统的安全状

态遭受威胁．着眼于与文献[３９]类似的问题,文献

[４１]提出了一种可以深度结合safety和security分

析的技术模型SAFE,它可以清晰地记录系统的假

设并且提高复杂软件驱动系统分析的可追踪性．文
献[４２]使用复杂系统安全性分析工具 CAST[１１１]对

遭受震网病毒攻击的核能源基础设施进行了安全威

胁分析．实验结果表明,CAST能够在系统设计阶段

识别出针对特定CPS的安全威胁,从而可以向CPS
设计人员提供可用于提升CPS安全性的实用建议．
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２)基于仿真模拟实验平台的研究

作为研究涌现现象的重要工具,多agent系统

(MAS)在诸多领域得到了广泛应用,也引起了网络

空间安全领域的关注．
值得注意的是,很多时候研究者们会将传染病

模型和多agent系统一同使用以对计算机病毒的传

播动力学进行研究．一方面,使用传染病模型进行建

模;另一方面,使用多agent系统进行仿真模拟,从
而检验模型的适用性,同时观察系统会在仿真过程

中涌现出什么样的性质．文献[６９]提出一个事件驱

动模拟器来模拟现实的恶意软件传播环境．文献

[１１２]提出一种描述蓝牙网络蠕虫病毒传播动力学

的细粒度分析模型,并使用仿真模拟的手段来对该

模型进行分析评测,结果发现该模型能够以很高的

准确率预测出蓝牙网络蠕虫的传播动力学．文献

[３４]通过仿真模拟实验的手段得出了一些量化的数

据支持:可以造成传染病模型式传播的恶意软件所

需要的移动设备数量和其他相关条件．
基于多agent系统的仿真模拟实验也在防御

DDoS攻击、模拟攻防博弈等领域得到了应用．文献

[１１３]做了一次重要尝试,将一个原用于对关键基础

设施系统部件失效进行建模分析的多agent系统用

于网络空间安全仿真模拟．文献[１１４]设计了一个基

于agent的社会 技术系统模型,它是一种对节点之

间的相互依赖所造成的影响进行分析和评估的方

法,使复杂系统的分析者能够看到各个agent之间

的交互以及依赖关系,从而可以对未来可能会发生

的系统行为做出一定的预测．非常有趣的是,文献

[１１５]提出了一个用于模 拟 “捉 迷 藏”游 戏 的 多

agent仿真模拟平台 Medusa．其研究者认为网络空

间安全攻防博弈就是一个典型的“捉迷藏”游戏,可
以基于该平台从“捉迷藏”的角度观察和研究多

agent网络空间场景中的个体行为和系统涌现行为．
针对DDoS的典型涌现属性,文献[２７]建立了基于

agent的DDoS协同防御仿真框架,并以 DDoS协同

防御涌现行为为目标,采用基于agent的方法建立

DDoS协同防御体系模型．也就是说,利用防御系统

的涌现行为达到防御DDoS的目标．
３)其他面向涌现的防御研究

除了STAMP(STPA)和基于多agent的仿真

模拟实验工具,很多研究者从其他角度入手提出了

很多实用的研究工具,例如文献[２９,５３]的工作．
文献[５３]将工控系统视为信息物理系统(CPS)

的典型例子,尝试用系统化的方法为其解决安全问

题．它提出的解决方案是一个多层的网络空间安全

保护架构,具有灵活的结构和弹性智能,能够为工控

系统制定网络空间安全保护策略．
文献[２９]将关注点放在更大、更复杂的系统

上———由多个CPS组成的系统CPSoS,它提出了一

种“面向涌现”的系统设计方法,能够为CPSoS威胁

分析提供支持,以发现CPSoS中的涌现式安全威胁．
针对安全多方计算[９３]、恶意软件传播[７２,１１６Ｇ１１７]、

手 机 组 件 通 信[１１８]等 的 涌 现 现 象 和 其 他 相 关 内

容[１１９Ｇ１２０],研究者们也对相应的解决方案进行了探讨．
３．４．２　利用涌现进行防御

网络空间安全涌现性研究已从分析和控制涌现

现象向前迈进了一步,即利用涌现特性来进行网络

空间安全防御:一方面检测攻击,一方面部署防御,
如文献[５２,９７,１２１]的工作．

在攻击检测方面,文献[５２,１２１]的工作是有益

的尝试．在移动无线传感器网络中,节点劫持攻击

(nodeＧcaptureattack)是很多进一步攻击的重要基

础．由于无线传感器网络设备数量庞大、性能低、安
全性差、无人看管的特性,攻击者很容易对某个设备

节点进行劫持．一旦劫持成功,就有可能对其内容进

行任意篡改,从而进一步发动女巫攻击、自我推荐攻

击、诽谤攻击等形式的攻击．文献[１２１]提出了一种

利用移动无线传感器网络的涌现性来检测节点劫持

攻击的算法．在该算法中,单个节点只跟自己有限数

量(常数)的“邻居”进行交互,但是最终整个网络的

所有节点都能够知道哪一些节点已经被劫持了．也
许是因为无线传感器网络的独有特性给涌现性研究

带来了更多的机会和可能,文献[５２]也将研究的重

心放在了无线传感器网络中,它要检测的是节点复

制攻击(nodereplicasattack)．为了达到有效的检测

目的,它将流行病模型应用到了检测算法中,提出了

一种分布式的、随机化的用于检测群部署(groupＧ
deployed)无线传感器网络中节点复制攻击的算法

Discard．与文献[１２１]的方案相似,该方案也催生了

涌现属性,即攻击检测能力．
文献[９７]尝试利用涌现特性进行防御部署,它

首先对无边界系统(网络)中的生存性(survivabiＧ
lity)给出了定义:在攻击、故障、事故等事件发生时,
系统(网络)仍能及时完成目标和任务的能力．为了

保证整体属性能从组件的交互中涌现出来,它着力

于将涌现算法引入到无边界系统(网络)中,并给出

实现该算法的方法和步骤．这些方法和步骤基本覆

盖了包括邻居交互、分布式信息、协议、环境在内的
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所有要素以及包括设计策略、实际考量、性能边界在

内的所有步骤,具有重要的参考价值．
总而言之,从已有的工作中可以看出:网络空间

安全涌现性研究已经形成了一定的规模,取得了很

多重要的成果,但是,总的来说仍然不是一个足够成

熟的研究领域,还有很大的发展空间．

４　未来研究方向

纵观当前的发展状况,下面探讨今后应该如何

进一步从涌现的视角研究网络空间安全问题,讨论

从理论基础、基本模型和实用工具３个方面展开．
４．１　理论基础

首先,既然是研究系统的涌现问题,那就必须从

系统出发,必须拥有系统化思维,学会从系统、整体

的角度思考问题．文献[２０]指出,必须拥有系统化思

维,才有可能解决由多个部件组合起来并相互作用

所产生的新的安全问题．系统化思维在很多领域

都受到了重视[１２２Ｇ１２３],比如文献[１２３]用系统化的思

维和模型解决工作场所人身安全的问题,其中有关

系统化思维和层级结构的思想具有很好的参考

价值．
要想正确认识并有效运用系统化思维,很有必

要了解系统科学理论的基本思想．涵盖复杂性理论

的系统科学理论在工程[１２４]、医学[１２５]等多个领域得

到了广泛的应用．文献[２３]指出,传统的安全设计与

分析手段在遏制漏洞利用和网络攻击事件发生的范

围和频率方面已经显得十分乏力,而基于复杂性理

论的新方法却在理解和解决网络安全问题的根本原

因方面显得非常有潜力．文献[１８]也认为,由于可帮

助人们加深对技术、人类、社会之间的复杂交互的理

解,复杂性理论有望为网络空间安全研究提供重要

的理论支撑．文献[１２６]介绍了如何利用系统科学理

论解决实际系统中的问题并给出了一些思路和工

具．虽然没有特别针对网络空间安全中的问题,但是

思路、方法和工具都是通用的,能够在一定程度上为

研究者提供参考．
作为复杂系统中的一种重要表现形式,复杂网

络也在网络空间中占有极为重要的一席之地,因为,
无论是传统的互联网,还是新型的物联网或软件定

义网络(softＧdefinednetwork,SDN),其形式都是

网络,属于复杂网络．所以,通过了解复杂网络的理论

和研究模型、工具,可以增进对复杂网络的理解和认

识,可以知道自组织网络是如何形成和发展的[１２７],

可以分析复杂网络的层级结构[７４],可以获知复杂网

络可能会涌现出哪些性质[４５],可以了解互联网这类

典型复杂网络的复杂性体现在哪里[４９],也可以知道

该用什么样的理论和模型来对特定的网络进行研究

和分析[１２７]等．这样一来,就能够分析什么样的网络

拓扑才是最“安全”的[４５],也有可能在计算机病毒传

播早期通过在关键节点上部署防御措施以防止病毒

进一步扩散．
当然,在计算机病毒传播这个典型的网络空间

安全案例中,起关键作用的不只有网络拓扑和防御

措施,最核心的内容应当是网络空间安全动力学,即
什么样的攻防交互会导致网络空间状态产生什么样

的变化．文献[５０]介绍了一些有关复杂网络动力学

的研究．基于上述研究,文献[１０９]给出了网络空间

安全动力学的概念,此后,其作者利用形式化证明的

方法开展了进一步研究[１０１Ｇ１０４],取得了非常不错的

成果．
值得一提的是,形式化方法对于网络空间安全

理论研究(包括涌现性在内)的重要性也得到了文献

[１７,１２８]等的认同．
４．２　基本模型

文献[１２７]介绍了一系列用于研究复杂网络进

化特征的模型,并讨论了如何基于这些模型进行仿

真分析．这些模型主要有:随机网络模型、小世界模

型、无 标 度 模 型 以 及 具 有 优 先 链 接 (preferential
linking)的非无标度模型等．

上述模型都是比较通用的复杂网络动力学模

型,就网络空间安全研究而言,其优点是具有一定的

普适性,其缺点是缺乏网络空间安全的针对性．应对

这种局面,一方面,３．２．２节提供的很多基于攻防交

互的网络空间安全动力学模型可作借鉴;另一方面,
相比于上述模型,用于研究病毒(包括生物病毒和计

算机病毒)传播动力学的传染病模型(比如文献[８]
中的模型)的应用历史更久远、应用范围也更广阔．
早在２００１年,基于传染病模型,文献[３６]就发现了

计算机病毒的传播规律,即无论传播速率是多少,计
算机病毒都能在类似互联网这样的无标度网络上有

效传播．随后,随着移动网络的逐渐兴起和飞速发

展,文献[３４Ｇ３５,７２,１１２,１１６]等将传染病模型应用

到移动网络的病毒(恶意软件)传播动力学研究中,
并取得了很好的成效．值得一提的是,传染病模型实

际上也只是一个统称,还可以进一步细分为很多针

对特定问题的小模型,关于这些小模型的种类和特

征,可以在文献[３２,７０]中找到更多的细节．
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除了传染病模型之外,还有一些其他的模型也

能够提供一定的参考和辅助．比如文献[１２９]提出了

一种度量系统复杂性的模型．有了这样的度量模型,
就可以发现系统的结构,也就能够对涌现现象进行

一定程度的量化．
４．３　实用工具

在３．４．１节中,我们已展示了一些基于多agent
仿真模拟实验平台和STAMP(STPA)及其衍生物

的研究工作．这些工作的成果无疑表明,将上述２类

工具应用于网络空间安全涌现性的研究是很有潜能

的．因此,本节对这２类工具作更进一步的介绍．
在所 有 的 多 agent 仿 真 模 拟 实 验 平 台 中,

Repast[１３０]和 NetLogo[１３１]是被使用较多的２种．使
用Repast时,可以基于它所提供的库函数进行创

建、运行、展示和收集数据等所有与基于agent的模

拟实验相关的操作,还可以根据需要对agent的行

为进行编程．NetLogo也具有类似的功能,它是一种

多agent的编程语言和模拟实验环境,能够用于对

复杂系统进行仿真实验研究．比较独特的是,它是一

套开源的工具．由于功能的相似性以及二者的各有

所长,二者的使用量基本处于势均力敌的状态．除了

上述这些工具之外,文献[１１５]所设计的“捉迷藏”仿
真模拟实验平台 Medusa也可以作为一个候选工具．

关于STAMP(STPA)在网络空间安全领域的

衍生物,受到较多关注的应当是由原团队设计实现

的STAMPＧsec(STPAＧsec)[３８]．它主要针对系统的

控制环节,能够识别出其中会导致安全漏洞的控制,
并对这些控制施加约束．此外,解决类似问题的工具

还有 STRIDE[４０]和 CAST[１１１]．另外,考虑到尽管

STPA应用广泛,覆盖了包括海军[１０]、港口安全[１１]、
无人驾驶[１２]、隐私保护[１３]等在内的多个领域,但如

何使用STPA很大程度上仍然是一个“具体问题具

体分析”(adhoc)的过程,没有严格的程序规范来对

该分析过程进行指导．针对这个问题,文献[１３２]提
出了一个很好的解决方案:首先,定义了STPA 的

形式化结构,并设计实现了一种基于该结构的系统

化执行STPA 分析的工具;其次,设计实现了使用

上述分析工具所产生的结果来生成系统和软件需求

的工 具．这 ２ 种 工 具 可 以 指 导 研 究 者 如 何 使 用

STPA．另外,致力于分析工程安全(safety)和网络空

间安全(security)之间的联系与交互所导致的问题

的工具SAFE和STPAＧSafeSec能够将系统硬件组

件的状态同它们的安全影响联系起来,从而可以在

事故发生时帮助安全人员更快定位到问题来源,更
有针对性地解决问题．

根据文献[１]的观点,STAMP(STPA)及其衍

生物对系统控制能力的要求比较高,比较适合军事、
政府、工业这类层级结构和控制结构都很明确的场

景,而面对很多控制力较弱的商用场景就会稍显乏

力(比如消费者的行为就是很难以控制的一个重要

因素)．因此,在使用这类工具的时候,应当更加注意

其适用性．另外,期待未来会出现更多针对商用场景

的系统化分析工具．

５　结　　语

本文以提升对网络空间安全涌现性的认识和促

进新思想、新理论的发展为目标,讨论了在网络空间

安全领域研究涌现现象的意义,并回顾了涌现理论

自身的含义与研究状况;借助若干典型案例,从涌现

性的视角对网络空间安全所面临的挑战进行了全面

考察;简要地梳理了网络空间安全涌现性研究的发

展历程,并按照研究的主题和深度对其进行了系统

化的分类和阐释;围绕着“可以采用哪些理论、模型

和工具开展进一步的研究工作”这一主题,分析了目

前工作的不足并尝试提出了未来的发展方向．
诚然,本文的工作仍然处于网络空间安全研究

的初级阶段．但是,我们希望该项工作能够激发对涌

现式安全思想的共鸣,能够唤起对网络空间安全涌

现性的重视．我们也希望该项工作的成果有助于系

统地认识网络空间涌现式安全问题研究的发展状况

和未来趋势,为今后的进一步研究和问题的解决建

立良好的基础．
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