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Abstract　Intheprocessofincreasingcybersecurityattackanddefenseconfrontation,thereisa
naturalasymmetry betweentheoffensiveand defensivesides．The CTI (cybersecuritythreat
intelligence)sharingisaneffectivemethodtoimprovetheresponsivenessandeffectivenessofthe
protectionparty．However,thereisacontradictionbetweentheprivacyprotectionrequirementsof
CTIsharingandtheneedtobuildacompleteattackchain．Aimingattheabovecontradiction,this
paperproposesablockchainＧbasedCTIsharing model,whichusestheaccountanonymityofthe
blockchaintechnologytoprotecttheprivacyofCTIsharingparty,andatthesametimeutilizesthe
tamperＧfreeandaccountingoftheblockchaintechnologytopreventthe“freeＧriding”behaviorinCTI
sharingandguaranteethebenefitofCTIsharingparty．TheoneＧwayencryptionfunctionisusedto
protecttheprivateinformationinCTI,thenthemodelusestheencryptedCTItobuildacomplete
attackchain,andusesthetraceabilityoftheblockchaintechnologytocompletethedecryptionofthe
attacksourceintheattackchain．Thesmartcontractmechanismoftheblockchaintechnologyisused
toimplementanautomatedearlywarningandresponseagainstcybersecuritythreats．Finally,the
feasibilityandeffectivenessoftheproposedmodelareverifiedbysimulationexperiments．
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摘　要　在不断加剧的网络安全攻防对抗过程中,攻防双方存在着天然的不对称性,网络安全威胁情报

共享利用是一种有效提高防护方响应能力和效果的手段．然而威胁情报共享利用中的隐私保护需求与

构建完整攻击链的需求之间存在矛盾．针对上述矛盾点,提出一种基于区块链的网络安全威胁情报共享

模型,利用了区块链技术的账户匿名性和不可篡改性,使用单向加密函数保护情报中的隐私信息,基于

加密后的情报构建完整攻击链,借助区块链的回溯能力完成攻击链中攻击源的解密．最后,通过实验验

证了该模型的可行性和有效性．
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　　近年来,网络技术日益翻新,同时带来了日趋复

杂的网络攻击方法或手段,如零日漏洞利用、高级可

持续性威胁(advancedpersistentthreat,APT)、社
交工程等．由于信息的不对称性,安全防护方在复杂

系统安全攻防的“速度之争”中处于天然的劣势(如
图１所示,根据 Verizon公司２０１８年的报告,攻击

者可以在分钟级别的时间内攻陷８７％企业的网络

系统,而６８％的企业在数月后才会发现企业的网络

系统被入侵)．面对复杂的攻击形式和严重的攻击后

果,依靠个人或单个组织的技术力量仅能获得局部

的攻击信息,无法构建完整的攻击链,更无法准确有

效地预防攻击者．网络安全威胁情报共享利用作为

一种“以空间换时间”的技术方式,可以及时利用其

他网络中产生的高效威胁情报提高防护方的应对能

力,缩短响应时间,从而形成缓解攻防对抗不对称态

势的长效机制[２]．

Fig．１　２０１８databreachinvestigationsreport[１]

图１　２０１８年数据泄露调查报告[１]

　　信息共享可能会导致隐私信息的泄露,网络安

全威胁情报共享也不例外,现实社会中已经发生因隐

私信息泄露导致企业经济或名誉损失[３],进而影响

企业参与网络安全威胁情报共享积极性的案例．针
对网络安全威胁情报共享中的隐私保护问题,文献

[４Ｇ７]从保护情报共享组织身份信息、保护情报利用

成员身份信息和改进STIX(structuredthreatinforＧ
mationexpression)共享标准中隐私泄露等方面进

行研究,在隐私保护方面取得了有效的进展．但是严

格的隐私保护也阻碍了完整攻击链的推理构建工

作．例如某银行IP地址为１２．１．２．３的服务器被恶意

代码 M 攻陷成为了C２(commandandcontrol)服务

器,该银行为了保护隐私信息,发布了泛化的威胁情

报:恶意代码 M攻击银行服务器,攻陷的服务器承担

C２服务器职能,那么分析人员就无法利用１２．１．２．３进

行攻击链的推理分析,即无法构建完整攻击链,所以

需要提出一种既能满足隐私保护需求,又能利用威

胁情报进行推理分析并构建完整攻击链的网络安全

威胁情报共享模型．
本文针对隐私保护和威胁情报利用之间存在的

矛盾点,提出一种基于区块链的网络安全威胁情报

共享模型,该模型利用区块链的账户匿名性保护威

胁情报共享方和利用方的身份信息;利用加密保护

的威胁情报构建完整攻击链,并对攻击链中的威胁

源借助区块链的回溯能力完成解密;利用智能合约

对潜在攻击目标自动发出预警响应．

１　相关工作

研究人员已经在网络安全威胁情报共享框架或

模型、网络安全威胁情报共享中的隐私保护、区块链

在信息共享中的利用等方面开展了诸多研究,为本

文工作提供了基础和借鉴．
在网络安全威胁情报共享方面,Zhao等人[８]讨

论了网络安全信息共享的必要性并提供了共享信息

类型指南,定义了社区网络安全威胁警报级别并讨

论了不同警报级别对信息共享造成的影响,提出了

一种协同的信息共享框架,进而阐述了共享过程中

可能遇到的安全、可信、隐私等问题和未来的研究方

向．Goodwin等人[９]借助微软在基础设施安全管理

方面的经验,分析了信息共享的历史背景,阐述了信

息共享在模型、方法和机制等方面的分类,最后对基

于协作式的信息共享、隐私保护和交换方法提出了

建议．上述研究工作都充分肯定了网络安全威胁情

报共享的必要性,也提出了隐私保护的需求,但是未

能给出行之有效的隐私保护方法或措施．
在威胁情报共享中的隐私保护方面,Vakilinia

等人[４]为了保护共享威胁情报的组织机构的身份
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信息,利用可聚合的盲签名(基于BBS＋签名方案)
机制,提出了具有注册、共享、论证和奖励功能的网

络安全信息共享框架．Badsha等人[５]为了防止威胁

情报共享过程中隐私信息可能泄露给不信任的参与

者或黑客,提出了基于同态加密的网络安全威胁情

报共享和利用框架．Martinelli等人[６]分析了STIX
网络安全威胁情报共享标准中可能的隐私信息泄露

问题,并利用改进的数据共享协议尝试解决隐私信

息泄露问题．上述研究工作都从单方维度起到了隐

私保护作用,但不能同时保护情报共享方、情报使用

方和情报涉及其他方的隐私信息．
在区块链技术与信息共享相结合方面,Peterson

等人[１０]将区块链应用到医疗档案共享交换方面,在
保护患者隐私的同时实现了数据的共享．Kang等

人[１１]将区块链应用于车载边缘计算和网络数据共

享中,取得了一定的效果．Rawat等人[１２]提出了基

于区块链的iShare框架,参与iShare框架的成员间

仅可分享网络安全防护的方案或概述,并利用博弈

论对框架内可能的恶意行为进行了分析．区块链技

术在其他行业信息共享方面的研究工作已经取得了

一定进展,但是这些研究成果无法直接应用于网络

安全威胁情报的共享;而iShare框架仅能够共享网

络安全防护方案,未涉及威胁情报信息的共享工作．
针对已有研究工作存在的局限性,本文构建了

基于区块链的网络安全威胁情报共享模型．该模型

利用区块链的账户匿名性和统一的单向加密函数,
充分保护情报共享方、使用方和情报涉及其他方的

隐私信息,同时,可以对加密后的威胁情报进行关

联分析,构建完整攻击链,提高安全防护的效率和

能力．

２　基于区块链的威胁情报共享模型

如表１所示,区块链的去中心化、账户匿名性、
开放性、自治性、不可篡改性和智能合约机制等特点

或功能,可以满足网络安全威胁情报共享中的隐私

保护、根据贡献值进行奖励、威胁情报可追溯、自动

预警响应等需求,其中:

１)区块链的匿名性由比特币地址生成过程决

定,比特币地址由一系列编码算法和散列算法对椭

圆曲线的公钥进行运算生成．
２)区块链的可追溯性由区块链构造过程决定,

Block(N)＝Hash(tp(N),Merkle(N),Block(N－
１),nounce),其中tp(N)表示时间戳,Merkle(N)＝
Hash(Tx(N))表示包含已有交易的 Merkle 根,

nounce表示随机数．
３)智能合约在满足合约条件时可触发交易,即

is_execute＝
True,x∈conditionsor
　x＝conditions;

False,otherwize．

ì

î

í

ïï

ïï

Table１　CompareCyberSecurityThreatIntelligence(CTI)SharingRequirementsandBlockchainFeatures
表１　网络安全威胁情报共享需求与区块链特点对比

SerialNumber CTISharingRequirements BlockchainFeatures

１ PrivacyPreservation DecentralizedTechnologyandAccountAnonymity

２ Rewarding DistributedLedgerTechnology,OpennessandAutonomy

３ Traceability TamperＧfree

４ AutomatingCyberSecurityEarlyWarningandResponse SmartContract

　　鉴于此,本文提出一种基于区块链的网络安全

威胁情报共享模型．
２．１　定义

在阐述本文的模型和算法之前,先给出相关的

定义．
定义１．一元类网络安全威胁情报(OneCti)．主

要包括网络安全威胁指示器(indicatorofcomproＧ
mise,IoC)或威胁对象(threatobject)类型情报,如
电子邮件、IP地址、域名、恶意代码、组织、域名所有

者、攻击者等．使用四元组􀎮tp,type,value,label􀎯描
述,其中tp 表示时间戳,type表示元素类型(type∈

{ip,domain,email,campaign,attacker,􀆺}),

value表示元素值,label 表示元素标签;如 􀎮２０１９Ｇ
０５Ｇ１６T１０:００:００,ip,１２．６．５．３,C２􀎯表示在２０１９Ｇ０５Ｇ
１６T１０:００:００检测到IP地址１２．６．５．３为C２服务器．

定义２．二元类网络安全威胁情报(TwoCti)．主
要包括网络安全事件类型情报,使用七元组 􀎮tp,

type１,value１,rel,type２,value２,desc􀎯描述,其中,

tp,typei,valuei 与OneCti中的tp,type,value含

义相同,rel表示２元素间的关系(rel∈{connect,

inject,scan,􀆺}),desc 表示该情报相关的描述信

息;如􀎮２０１９Ｇ０５Ｇ１６T１０:００:００,ip,１２．６．５．３,connect,
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ip,１３．５．６．６,connectserver􀎯表示２０１９Ｇ０５Ｇ１６T１０:００:

００时,IP地址为１２．６．５．３的服务器连接了IP地址为

１３．５．６．６的服务器．
定义３．网络安全情报共享交易(STrans)．指组

织机构共享网络安全威胁情报给威胁情报中心,威
胁情报中心对威胁情报验证、评估后给予一定奖励

(reward)并返回情报共享凭证(ticket)的过程,使
用六元组􀎮tp,Oacc,Cacc,reward,SEnc(Cpub_k,Cti),

ticket􀎯描述,其中tp 表示时间戳,Oacc,Cacc分别表

示组织机构和网络安全威胁情报中心的区块链账户

地址,SEnc(Cpub_k,Cti)表示使用威胁情报中心的公

钥Cpub_k加密的威胁情报．

Fig．２　Cybersecuritythreatintelligencesharingmodelbasedonblockchain
图２　基于区块链的网络安全威胁情报共享模型

定义４．网络安全威胁情报图．指使用单向加密

的网络安全威胁情报元素值组成的有向图,用G＝
􀎮V,E,L,R􀎯描述．其中,V 表示IP、域名、邮箱等元

素值的单向加密密文;如果u,v∈V 间存在二元类

网络安全威胁情报,构成一条从u 到v 的有向边,
则(u,v)∈E;L 是节点v∈V 的标签label的集合;

R 是节点间关系relation 的集合．
定义５．网络安全情报分析交易(ATrans)．指组

织机构向威胁情报中心提出威胁情报分析需求,情
报中心将组织机构提供的威胁情报与情报库中的

情报关联分析后,返回分析结果或威胁处置建议

(result)并收取一定情报使用费用(uf)的过程,使
用六 元 组 􀎮tp,Oacc,Cacc,uf,SEnc(Cpub_k,Cti),

SEnc(Opub_k,result)􀎯 描 述,其 中tp,Oacc,Cacc,

SEnc(Cpub_k,Cti)的含义与STrans中的含义相同,

SEnc(Opub_k,result)表示使用组织机构公钥Opub_k

加密的情报分析结果result．
２．２　模型描述

如图２所示,基于区块链的网络安全威胁情报

共享 模 型 使 用 八 元 组 􀎮Org,Center,BlockNet,

CtiDB,Cti,Trans,SC,Operation􀎯表示,其中:

１)Org 表示组织机构,能够共享和使用网络安

全威胁情报;模型中有N 个组织机构Orgi(１≤i≤

N),每个组织机构Orgi 作为区块链的节点,拥有

区块链账户地址Oacc,组织机构在网络安全威胁情

报共享和使用过程中均以Oacc的形式出现,能够有

效保护组织机构的身份信息．
２)Center表示网络安全威胁情报分析中心,具

有分析网络安全威胁情报的功能,是推理构建完整

攻击链不可或缺的可信第三方;拥有区块链账户地

址Cacc．
３)BlockNet表示区块链网络,由Org 和Center

组成．
４)CtiDB 表示网络安全威胁情报库,能够存储

网络安全威胁情报．在该模型中网络安全威胁情报

库中的情报均为加密情报 Hash(Cti),能够有效防

止情报中隐私信息的泄露．
５)Cti表示网络安全威胁情报(Cti∈{OneCti,

TwoCti}),本文主要讨论一元类和二元类网络安全
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威胁情报,其他多元类网络安全威胁情报可以拆分

为多个二元类或一元类网络安全威胁情报的组合．
６)Trans表示区块链上的交易信息,包括网络

安全威胁情报共享交易和网络安全威胁情报分析交

易,即Trans∈{STrans,ATrans}．
７)SC 表示组织机构创建的智能合约,由创建

者账户地址Oacc、触发条件condition、预警响应措

施response、情报使用费用uf 组成,使用四元组

􀎮Oacc,condition,response,uf􀎯,当Center在情报分

析推理中发现满足智能合约触发条件condition 时,

就执行预警响应措施response,并从智能合约的创

建者账户Oacc中扣除费用uf．
８)Operation 表示主体Org,Center,CtiDB,

BlockNet间的动作操作,包括情报节点注册(regiＧ
stry)、威胁情报共享(sharing)、情报评估(evaluate)、
威胁情报分析(analysis)、交易广播(broadcast)、情
报存储(store)、情报提取 (get)和智能合约创建

(create)等．如图３所示,组织机构Org１ 与Center
间进行情报共享时,不同的主体间会涉及sharing,

get,evaluate,store,broadcast等多种动作操作．

Fig．３　Operationsincyberthreatintelligencesharing
图３　情报共享过程中主体间的动作操作

３　情报节点注册算法(INRA)

为了保证情报节点的可信度和保护情报共享、
利用中的隐私信息,本文引入如算法１所示的情报

节点注册算法INRA,组织机构尝试加入威胁情报

区块链并成为情报节点,需要向网络安全威胁情报

中心进行注册,注册过程依赖标准加密体系完成,其
中,非对称加密由三元组􀎮Gsig,SEnc,SDec􀎯组成:

Gsig产生公私密钥对,SEnc 为非对称加密算法,

SDec为非对称解密算法;单向加密函数使用 Halg

表示．具体来说,算法１的行②~④组织机构Org 产

生接收威胁情报中心Center 返回情报的公私密钥

对(Opub_k,Opri_k),并将Opub_k发送给威胁情报分析

中心Center;行⑤~⑨Center产生接收组织机构提

交情报的公私密钥对Cpub_k、Cpri_k和单向加密函数

H,为了验证Opub_k是否被篡改,利用Org 的公钥

Opub_k加密Cpub_k,将公钥的密文和明文发送给Org;
行⑩~􀃊􀁉􀁗Org 利用自身私钥解密获得Cpub_k１,并判

断与明文Cpub_k是否相等,如相等,完成情报交换时

的加密密钥的协商和单向加密算法的指定．该算法

为线性算法,时间复杂度在O(１)范围内．
算法１．情报节点注册算法INRA．
输入:组织机构区块链账户Oacc、威胁情报分析

中心账户Cacc;
输出:组织机构情报接收公钥Opub_k、威胁情报
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分析中心情报接收公钥Cpub_k．
①inra (Oacc,Cacc)

② 　组织机构执行:

③ 　　Opub_k,Opri_k＝Gsig();

　∕∗生成公私密钥对∗∕
④ 　　sendOpub_ktoCacc;

⑤ 　CTI分析中心执行:

⑥ 　　Cpub_k,Cpri_k＝Gsig();

⑦ 　　H＝Halg();∕∗指定单向加密算法∗∕
⑧ 　　PKsig

Center＝SEnc(Opub_k,Cpub_k);

⑨ 　　sendH,PKsig
Center,Cpub_ktoOacc;

⑩ 　组织机构执行:

􀃊􀁉􀁓 　　Cpub_k１＝SDec(Opri_k,PKsig
Center);

􀃊􀁉􀁔 　　ifCpub_k１＝＝Cpub_k

􀃊􀁉􀁕 　　　returnOpub_k,Cpub_k,H;

􀃊􀁉􀁖 　　else
􀃊􀁉􀁗 　　　returnNone;

􀃊􀁉􀁘 　　endif

４　情报数据记账算法(IDAA)

为了保证情报共享社区的良性发展,避免情报

节点出现只利用情报,不共享情报的“搭便车”行

为[１３],本文设计了如算法２所示的情报数据记账算

法IDAA,该算法实现组织机构与网络安全威胁情

报中心的情报共享,并将共享情报加密后记入区块

链,方便后续的威胁源追溯解密,同时又引入奖励机

制,鼓励情报节点积极共享情报．首先,组织机构提

交加 密 的 网 络 安 全 威 胁 情 报 SEnc(Cpub_k,Cti)
(Cti＝􀎮tp,type,H (value),label􀎯‖ 􀎮tp,type,

H(value),rel,type,H(value),desc􀎯);然后,如算

法２中的行②~⑥所示,情报分析中心在收到提交

情报后进行解密、评估和存储,其中威胁情报的价值

评估主要依据与已有情报的关联度进行评价;最后,
如算法２中的行⑦⑧所示,Cacc将情报共享交易信息

广播至整个区块链网络,完成情报共享的记账操作．
算法２．情报数据记账算法IDAA．
输入:情报收到时间receive_time、组织机构账

户Oacc、威胁情报中心账户Cacc、非对称加密算法加

密的情报消息SEnc(Cpub_k,Cti)、威胁情报中心私

钥Cpri_k;
输出:接收成功 True或接收失败False．
①idaa(receive_time,Oacc,Cacc,SEnc(Cpub_k,

Cti),Cpri_k)

② 　enc_msg＝SEnc(Cpub_k,Cti);

③ 　msg＝SDec(Cpri_k,enc_msg);

④ 　reward＝evalue_cti(msg);∕∗评估威胁

情报价值∗∕
⑤ 　ifstore(msg,CtiDB)

⑥ 　　ticket＝CtiDB．find(msg)．index;

⑦ 　　strans＝(receive_time,Oacc,Cacc,

reward,enc_msg,ticket);

⑧ 　　broad_to_blockchain(strans);∕∗区块

链中广播交易信息∗∕
⑨ 　　returnTrue;

⑩ 　else
􀃊􀁉􀁓 　　returnFalse;

􀃊􀁉􀁔 　endif

５　基于情报图的分析交易算法(IGATA)

为了有效地使用情报节点共享的网络安全威胁

情报,本文引入算法３所示的基于情报图的分析交

易算法IGATA,该算法实现组织机构与网络安全

威胁情报中心间的情报分析,并将情报线索和情报

结果记入区块链．具体来说,首先,行②~􀃊􀁉􀁙网络安

全威胁情报中心与已有的情报进行相互关联,构建

网络安全威胁情报图;然后行􀃊􀁉􀁚~􀃊􀁊􀁒利用标签传播

算法推理威胁情报元素的标签,行􀃊􀁊􀁓利用拓扑排序

算法构建攻击链;最后根据攻击链和元素标签,借助

区块链的追溯功能,解密单向加密的网络安全威胁

元素值,返回分析需求发起方,并将分析交易信息写

入区块链．
算法３．基 于 威 胁 情 报 图 的 分 析 交 易 算 法

IGATA．
输入:加密的威胁情报msg、威胁情报库CtiDB;
输出:情报标签列表label_list、攻击链attack_

chain．
①igata(msg,CtiDB)

② 　initgraphG;

③ 　hash_value_list＝get_hash_value(msg);

④ 　forhash_valueinhash_value_list
⑤ 　　ifhash_valuenotinG
⑥ 　　　G．add(hash_value);

⑦ 　　endif
⑧ 　endfor
⑨ 　forvinG
⑩ 　　two_cti＝CtiDB．find_two_cti(v);
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􀃊􀁉􀁓 　　foritemin[two_cti．src_value,two_

cti．dst_value]

􀃊􀁉􀁔 　　　ifitem! ＝vanditem notinG
􀃊􀁉􀁕 　　　　G．add (item);

􀃊􀁉􀁖 　　　　G．L[item]＝CtiDB．find_one_cti
(item)．label;

􀃊􀁉􀁗 　　　endif
􀃊􀁉􀁘 　　endfor
􀃊􀁉􀁙 　endfor
􀃊􀁉􀁚 　forhash_valueinhash_value_list
􀃊􀁉􀁛 　　label_list．append(label_propagation

(G,hash_value));

􀃊􀁊􀁒 　endfor
􀃊􀁊􀁓 　attack_chain＝top_sort(G);

􀃊􀁊􀁔 　atrans＝construct_atrans(msg,label_

list,attack_chain);

􀃊􀁊􀁕 　broad_to_blockchain(atrans);

􀃊􀁊􀁖 　returnlabel_list,attack_chain．
算法３的时间复杂度分析:算法３的主要时间

消耗在情报图的构建过程中,假设构建完成的情报

图节点数有n,有向边为m,CtiDB 采用键值对的形

式数据库存储或云存储,存取时间为O(１),那么,构
建情报图的时间复杂度为O(n２),标签传播算法的

时间消耗小于O(m),攻击链构造过程时间消耗为

O(n＋m),则总的时间复杂度接近O(n２)．

６　基于智能合约的预警响应算法(SERA)

鉴于网络安全攻防对抗的时间不对称性,如何

提高防护方的响应速度成为了攻防对抗的一个重

点．为了提高情报区块链网络内预警响应的速度,本
文模型中引入基于智能合约的预警响应机制,如算

法４所示．首先,行②~④组织机构将需要重点防护

的系统在区块链上创建智能合约,并广播整个区块

链网络;然后,行⑥~⑨网络安全威胁情报中心在分

析情报时,对与组织机构创建的智能合约相关的威

胁情报进行分析,如有符合智能合约触发条件的威

胁情报,模型自动触发智能合约,并执行其中的预警

响应流程或措施,并将分析转化为网络安全威胁情

报分析交易信息广播情报区块链网络．
算法４．基于智能合约的预警响应算法SERA．
输入:智能合约创建者账户地址Oacc、智能合约

条件condition、预警响应措施response、支付的费

用uf;

输出:满足智能合约条件的威胁情报Cti．
①sera(msg,CtiDB)

② 　组织机构执行:

③ 　　sc＝create_sc(condition,response,uf);

④ 　　broad_to_blockchain(sc);∕∗情报区

块链网络内广播智能合约∗∕
⑤ 　CTI中心执行:

⑥ 　　ifCtimatchcondition
⑦ 　　　execute(response);

⑧ 　　　atrans＝construct_atrans(Cti);

⑨ 　　　broad_to_blockchain(atrans);

⑩ 　　　returnSEnc(Opub_k,Cti);

􀃊􀁉􀁓 　　endif

７　实验评估

为了验证评估上述威胁情报共享模型的效果,
本文设计了如图４所示拓扑结构的网络,其中１６．１．
５．２０,１６．１．５．２３,１６．１．５．２６,１６．１．５．２９,１６．１．５．３０构成

区块链网络,１６．１．５．２０承载网络安全威胁情报分析

中 心 功 能,网 络 安 全 威 胁 情 报 库 存 储 于 使 用

ownCloud搭建的云存储上．

Fig．４　Topologyofnetworkexample
图４　网络拓扑

本文参照杀伤链(侦查跟踪、武器构建、载荷投

递、漏洞 利 用、安 装 植 入、命 令 与 控 制 和 目 标 达

成)[１４]设计了如图５所示的模拟攻击场景:２０１９Ｇ０５Ｇ
２６T１０:００:００,攻击者 Alice利用IP为１２．１．５．６７的

服务器攻陷Org０ 企业的IP为１６．１．５．２９的服务器,
并投放恶意代码载荷 M０,进而利用１６．１．５．２９作为

跳板攻陷了１６．１．５．３０服务器,投放了恶意代码载荷

M１(M０ 的变种);恶意代码 M０ 利用自身的传播机

制,传播至IP为１６．１．５．２６的服务器;在２０１９Ｇ０５Ｇ
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Fig．５　Cyberattackdataflow
图５　攻击数据流

２７T０１:００:００,攻击者 Alice收到新的僵尸机器１６．
１．５．２６上线后,借助该机器攻陷了企业Org３ 的１６．
１．５．２３的服务器,并投放了恶意代码载荷M１．

Fig．６　SmartcontractofOrg１

图６　Org１ 智能合约

Org１ 在区块链网络上创建了如图６所示的智

能合约,只要满足条件:ip∈{SHA２５６(１６．１．５．２３),
􀆺,SHA２５６(１６．１．５．２９)}&label＝C２,就执行函数

send_email(“org１_admin＠１６３．com”)向服务器管

理员发送告警信息．
为了满足模型需求,在实验评估中,本文非对称

加密采用RSA算法,对称加密采用 AES算法,单向

加密采用SHA２５６算法．按照模型设计,本文中IP
信息在情报共享时都以SHA２５６(IP)的形式出现,
即如表２中SHA２５６(IP)的值所示,避免了情报中

IP信息的泄露;同理域名、邮箱和姓名等亦采用该

方法．社区内网络安全威胁情报共享时参照 STIX
标准,为了方便阐述,采用如表３的形式进行表示．
如图７所示,首先,各组织机构Org 向网络安全威胁

情报中心Center注册;然后,Org１ 创建如图６所示
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的智能合约;随后,Org０ 向网络安全威胁情报中心

共享第１条网络安全威胁情报,因为满足智能合约

的触发条件SHA２５６(１６．１．５．２９)∈{SHA２５６(１６．１．
５．２３),􀆺,SHA２５６(１６．１．５．２９)}&label＝C２,系统

则向Org０ 发送威胁源请求(因SHA２５６(１６．１．５．２９)
涉及隐私信息,Org０ 选择不解密IP地址,但返回不

涉及隐私性的恶意代码 M０ 的行为和应急处置方

法)并触发Org１ 的智能合约执行,向１６．１．５．３０的

管理员发送告警信息．最后,当Org３ 发出􀎮２０１９Ｇ０５Ｇ
２７T０１:００:００,ip,SHA２５６(１６．１．５．２６),None􀎯网络

安全威胁情报分析需求时,系统借助已有的网络安

全威胁情报构建情报图,并利用标签传播算法计算

出SHA２５６(１６．１．５．２６)的标签为C２,同时构建可能

的完整攻击链:SHA２５６(１２．１．５．６７)→SHA２５６(１６．
１．５．２９)→SHA２５６(１６．１．５．２６),并利用区块链对

SHA２５６(１２．１．５．６７)进行解密得到１２．１．５．６７．

Table２　IPandSHA２５６(IP)CrossＧreference
表２　IP与SHA２５６(IP)对应表

Org∕Attacker IP SHA２５６(IP)

Alice １２．１．５．６７ ５５８６９２９５３c９６８a２６a７１８７８２４a２２９d６３be８４７５３a４a０acace９５９８２e１bbb２７６１a７b

Org０ １６．１．５．２９ ６２acd８afd９７b６edf６６e５５fde９６e４e０３ec６５７de１０３５４１e６７９f６e１３fbbf２eaefa４

Org１ １６．１．５．３０ ０b２dd７f６cd１９８０５２１８００ba５cafc０８df４５６７dbbfe９a６c５cec８９bcfeae４e０１７eb５

Org２ １６．１．５．２６ ec７９０１８f８７８f２６７０４ad２４０６８９a７５８０２b３d０９８４３２b６２６２１８３b６d３b１a８７０fabe０a

Org３ １６．１．５．２３ a５d６４e０２１f１bed４４５deaeab０a８a０９e８e５６８５５fbd８３b２７dc２dbde４０２a２６０３１f３６

Table３　CyberThreatIntelligenceSharingList
表３　情报共享列表

Serial
Number

Organization CTI

１ Org０ 􀎮２０１９Ｇ０５Ｇ２６T１０:００:００,ip,SHA２５６(１６．１．５．２９),C２􀎯

２ Org０ 􀎮２０１９Ｇ０５Ｇ２６T１０:００:００,ip,SHA２５６(１２．１．５．６７),connect,ip,SHA２５６(１６．１．５．２９),“srcipconnecttargetip”􀎯

３ Org２ 􀎮２０１９Ｇ０５Ｇ２６T１１:００:００,ip,SHA２５６(１６．１．５．２９),scan,ip,SHA２５６(１６．１．５．２６),“M０ malwarescanserver”􀎯

Fig．７　Cyberthreatintelligencedataflow
图７　威胁情报数据流

　　上述过程验证了本文基于区块链的威胁情报共

享模型可以在保护情报隐私的同时构建完整攻击

链．为了进一步证明本文模型的有效性,本文从开源

情报收集的２０１０条情报信息中提取出１５条完整
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攻击链,并将涉及的３０个IP地址映射至１６．１．５．１０~
１６．１．５．２９地址段内进行实验．３０个IP分别为４个

C２IP、１１个攻击IP、１５个攻击目标IP．图８给出了

在其他类型标签IP已成为情报节点的情况下,某类

型标签IP成为情报节点的占比对成功构建攻击链

的影响,可以看出当C２IP成为情报节点时,威胁情

报共享更有利于完整攻击链的构建．

Fig．８　TheimpactofdifferenttypesofIPCTInodeon
thesuccessfulconstructionoftheattackchain

图８　不同类型标签IP情报节点对成功构建攻击链的

影响

为了进一步评估本文模型在情报共享过程中隐

私保护的情况,本文从情报共享方、情报利用方、情
报涉及第三方的隐私保护强度方面同已有的典型模

型进行了分析和模拟实验,实验结果如图９所示,其
中纵轴表示隐私保护强度,根据表４中隐私保护算

法的破解难度设定隐私保护强度;横轴表示情报共

享中需要保护的隐私(即情报共享方隐私、情报利用

方隐私和情报涉及第三方隐私)和综合隐私保护评

价指标(根据三方隐私保护各种对情报共享的重要

性,采用式(１)加权平均的方法计算)．
f＝０．５ss＋０．３su＋０．２st, (１)

其中,ss 表示情报共享方隐私保护强度;su 表示情

报利用方隐私保护强度;st 表示情报涉及第三方隐

私保护强度．
图９中,文献[４]提出的方案较好地解决了情报

共享方的隐私保护问题,但是该方案对情报利用方

和情报涉及的第三方隐私保护不足;文献[５]保护了

情报利用方的隐私,但保护强度仍低于本文对情报

利用方的保护强度;文献[６]主要保护了情报涉及的

第三方隐私,其采用方式与本文第三方隐私保护的

方式类似,所以保护强度基本相同;从图９中可以得

出本文提出的借助区块链匿名机制保护情报共享方

隐私和情报利用方隐私及利用单向加密算法保护情

报涉及第三方隐私的方案从综合隐私保护强度上具

有明显的优势．

Fig．９　Comparisonamongourmodelandothers
图９　本文模型与其他模型的比较

Table４　EncryptionAlgorithmCrackTimeComplexityList
表４　加密算法破解时间复杂度列表

Encryption
Algorithm

CrackTime
Complexity

Reference Symbolic

RSA
O(n３),n＝lbN

andN＝pq
Ref[１５] L３

Homomorphic
Encryption

O(２(k－１)ρ) Ref[１６] L２

Hash O(２n) L１

８　总　　结

本文针对当前网络安全威胁情报共享过程中隐

私保护和攻击链构建之间存在矛盾的问题,提出了

一种基于区块链的网络安全威胁情报共享模型,利
用区块链技术的去中心化和匿名性特点,既保护网

络安全威胁情报共享参与组织和涉及组织的隐私信

息,又便于推理分析完整的网络攻击链;利用区块链

的回溯能力对攻击链中的威胁源进行追溯还原;利
用智能合约机制实现针对网络威胁的自动预警响

应．最后,本文通过模拟实验,验证了模型的可行性

和有效性．
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