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Abstract　Withtheadventoftheeraofbigdata,distributedmachinelearninghasbeenwidelyapplied
toprocessmassivedata．Themostcommonlyusedoneisthedistributedstochasticgradientdescent
algorithm,butitisvulnerabletodifferenttypesofByzantineattacks．Inordertomaximizetheelastic
limittodefendagainstattacksandoptimizeobjectivefunctioninthedistributeddimensionalByzantine
environmentbasedonthegradientupdaterule,firstlyanewByzantineattackmethod—saddlepoint
attackisproposedinthispaper．ContrastingwiththeadaptivenonＧadaptivemethods,theadaptation
withdynamicboundescapesthesaddlepointfastwhentheobjectivefunctionisstuckinthesaddle
point．Thecomparativeexperimentismadeontheclassificationofdatasets．Secondly,anaggregation
ruleSaddle(􀅰)forfilteringByzantineagentsisproposed,anditisprovedthattheruleisthe
dimensionalByzantineresilience．Therefore,inthedistributeddimensionalByzantineenvironment,

theadaptiveoptimizationmethodwithdynamicboundcombinedwiththeaggregationruleSaddle(􀅰)

caneffectively defendagainstthesaddlepointattack．Finally,theerrorrateofthedataset
classificationintheexperimentalresultsiscomparedtoanalyzetheadvantagesanddisadvantagesof
theadaptationwithdynamicboundovertheadaptiveandnonＧadaptivemethods．Theresultshowsthat
theadaptationwithdynamicboundcombinedwiththeaggregationruleSaddle(􀅰)islessaffectedby
thesaddlepointattackinthedistributeddimensionalByzantineenvironment．

Keywords　distributedoptimization;dimensionalByzantine;saddlepointattack;theadaptionwith
dynamicbound;theaggregationruleSaddle(􀅰)

摘　要　随着大数据时代的到来,分布式机器学习已广泛应用于处理海量数据．其中最常用的是分布式

随机梯度下降算法,但其易受到不同类型的Byzantine攻击．为了解决在分布式高维 Byzantine环境下,
能最大弹性限度地抵御蓄意攻击问题并有效求解优化问题．基于梯度更新规则,首先提出了一种新的



Byzantine攻击方式———鞍点攻击．并分析了当目标函数陷入鞍点时,相比较于自适应和非自适应方法,
所提出的动态约束自适应方法能够更快逃离鞍点,进而在数据集分类问题上做了比对实验．其次,提出

了一种过滤Byzantine个体的聚合规则Saddle(􀅰),理论分析表明它是高维 Byzantine弹性．因此,在分

布式高维Byzantine环境下,采用动态约束的自适应优化方法结合聚合规则Saddle(􀅰)能够有效抵御鞍

点攻击．最后,从数据集分类实验结果的错误率和误差方面比较并分析了动态约束自适应与自适应和非

自适应方法的优劣性．结果表明,结合聚合规则Saddle(􀅰)的动态约束自适应在分布式高维 Byzantine
环境下受鞍点攻击的影响较小．

关键词　分布式优化;高维Byzantine;鞍点攻击;动态约束自适应;聚合规则Saddle(􀅰)
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　　随着传感器和智能设备技术的快速发展以及在

实际中的广泛运用,协同收集来自多个信息源的大

量数据成为现实．面对具有空间分布的海量数据的

处理,作为能够从中提取有价值信息的主要有效工

具,机器学习在计算机视觉、医疗保健和金融市场分

析等广泛领域的应用取得了巨大成功．其中分布式

随机梯度下降 算 法 (stochasticgradientdescent,

SGD)作为最常用的机器学习方法之一,在每步迭代

中只随机训练一个样本数据,大大减少了训练时间,
但容易受到 Byzantine攻击[１]的影响．由于系统故

障、软件bug[２]、数据损坏和通信延迟等原因造成的

个体或机器之间共享信息错误[３],统称为Byzantine
攻击．所以,在Byzantine环境下研究分布式机器学

习如何高效处理共享信息的数据是极为重要的．
目前关于Byzantine攻击的相关研究正如火如

荼,上述是几种导致故障的实际原因,体现在算法中

又分为 Byzantine个体对共享模型参数 􀮃wj
t

[１]和梯

度􀭾gi
[４]进行更改．文献[１]在假设Byzantine个体数

量的 上 界 已 知 和 未 知 的 ２ 种 情 况 下,讨 论 了

Byzantine个体对共享的参数 􀮃wj
t 进行的更改:

􀮃wj
t＝

wj
t,j∈[m]\B,

任意值,j∈B,{
其中,B 表示 Byzantine个体,m 表示总个体数目,
[m]\B 表示非Byzantine个体．并且将Byzantine攻

击方式分为３种类型:第１种“随机”攻击,输出并共

享一个随机向量服从(０,１)的均匀分布,即σ~U[０,

１];第２种“反”攻击,共享与模型参数互为相反数的

值;第３种“噪声”攻击,给模型参数添加一个高斯噪

声服从(０,０．０１)的正态分布,即ε~N[０,０．０１]．文
献[２]则假定Byzantine个体对共享的梯度􀭾gi 进行

了如下更改:

􀭾gi＝
gi,i∈[m]\B,
任意值,i∈B,{

进而通过在模型参数w 上加上一定次数和不同大

小的扰动p,即共享模型参数为 􀮃w←w＋p,能够让

随机梯度快速逃离平坦区域,从而逃离了鞍点,这意

味着能够有效抵御Byzantine攻击．
Byzantine弹性指的是存在Byzantine攻击的情

况下算法仍能正常执行的弹性区间[５]．文献[６]分析

了经典Byzantine与高维Byzantine的区别与联系,
如图１所示．文献[６]也将Byzantine攻击类型分成

了３种:高斯攻击、全知型攻击和位翻转型攻击．但
仅仅用了SGD去解决上述３种类型的Byzantine攻

击的优化问题．

Fig．１　TwotypesofByzantine
图１　Byzantine的２种不同方式

基于梯度的优化算法会因为鞍点处的梯度值为

０而易陷入非最优的情形,尤其在高维情况下,包围
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鞍点的水平或平坦区域范围较大,这导致分布式

SGD很难快速逃离该区域,因而长时间陷于鞍点附

近．为了有效解决这一重要问题,受文献[４,６]的启

发,提出了一种新的 Byzantine攻击类型———高维

鞍点攻击．虽与文献[４]一样对共享的梯度􀭾gi 进行

了更改,但不同之处在于梯度更改的值不同,而且是

在高维情况下分析的 Byzantine攻击,并结合了文

献[６]所提出的动态约束自适应优化算法而非传统

的SGD．
文献[７]提出用自适应方法代替传统的SGD来

有效解决陷入鞍点而无法达到最优值的困境．通过

调整随机梯度噪声的方向,使得噪声能在鞍点处是

等方向的,有助于朝正确的方向快速逃离鞍点．但自

适应方法则面临两大问题:１)与SGD相比泛化能力

差;２)由于不稳定或者极端的学习率会导致算法不

收敛．文献[８]不仅验证了极端学习率会导致算法性

能差,而且提出了给学习率加上动态约束实现从自

适应方法到SGD平缓过渡的方法———具有动态约

束的自适应矩估计 (adaptive momentestimation
withdynamicbound,ADABOUND)．结果表明这

２种动态约束自适应方法消除了自适应方法和SGD
的泛化差异,并且提高了学习速度．

为了解决在分布式高维 Byzantine环境下,能
最大弹性限度抵御攻击问题,从而高效求解优化问

题．仿真分析了当目标函数陷入鞍点时,动态约束自

适应相比较于自适应和非自适应方法逃离鞍点要更

快,并在数据集分类问题上同样进行了比对实验．其
次,提出了一种过滤 Byzantine个体的聚合规则

Saddle(􀅰),理论证明了它是高维 Byzantine弹性

的．因此,在分布式高维Byzantine环境下,采用动态

约束的自适应优化方法结合聚合规则Saddle(􀅰)能
够有效避免鞍点攻击．

１　预备知识

定义１．Jensen不等式[９]．若对于任意x＝(xi),

参数λi ≥０ 且 ∑
i
λi ＝１,凸 函 数 f(x)满 足:

f(∑
M

i＝１
λixi)≤∑

M

i＝１
λif(xi)．上述公式被称为Jensen

不等式．
定义２．鞍点．解决非线性规划问题 minf(x),

s．t．hi(x)≥０,(i＝１,２,􀆺,p)的拉格朗日函数,指
的是目标函数f(x)和约束函数hi(x)的线性组合,

拉格朗日函数为L(x,λ)＝f(x)＋∑
p

i＝１
λihi(x),其

中,x ∈ RRn ,拉格朗日系数λ＝(λ１,λ２,􀆺,λp)T,

λi≥０,L(x∗ ,λ)表示当x 为固定值x∗ 时,拉格朗

日函数为L(x∗ ,λ);同理,当λ为固定值λ∗ 时,拉格

朗日函数为L(x,λ∗ );当有一组解为(x∗ ,λ∗ )时,
拉格朗日函数的值为L(x∗ ,λ∗ )．若L(x∗ ,λ)≤
L(x∗ ,λ∗)≤L(x,λ∗),则点(x∗ ,λ∗)称为鞍点[１０]．

判断鞍点的一个充分条件是:函数在一阶导数

为０处的 Hessian矩阵为不定矩阵．
定义３．严格鞍函数．对于所有的x,满足下列

条件:

１)梯度 f(x)很大;

２)Hessian矩阵 ２f(x)具有负的特征值;

３)点x 位于局部极小值附近;
则函数f(x)是严格鞍函数[１１Ｇ１２]．

定义４．高维 Byzantine弹性[６]．令α 是[０,π
２

)

的任意角,q是[０,m]的任意整数．(gi:i∈[m])是在

d维空间上独立同分布的随机向量,梯度G＝ f(x)
满足E[G]＝g,其中E[G]表示G 的均值．对于每

一维,在这m 个值中最高有q 个被任意值取代,即
对于第j∈[d]维,{(􀭾gi)j:i∈[m]}有q 个元素是

Byzantine个体所共享的梯度,其中(􀭹gi)j 表示向量􀭹g
的第j维．高维Byzantine弹性的聚合规则Aggr(􀅰)
需满足如下条件:

１)􀎮E[Aggr],g􀎯≥(１－sinα)g ２＞０,其中

􀎮􀅰􀎯表示内积运算．
２)对于指数r＝２,３,􀆺,r１＋r２＋􀆺＋rn－q＝

r,E [Aggr]r ≤c１E [G]r１ ＋c２E [G]r２ ＋ 􀆺 ＋
cn－qE[G]rn－q ,其中c１,c２,􀆺,cn－q为线性组合的相

关系数．
聚合规则Aggr(􀅰)指的是满足规则Aggr(􀅰)

的被认为是非 Byzantine个体共享的真实信息,相
反则被认为是 Byzantine个体共享的虚假信息,需
要被过滤掉．

Reddi等人[１３]提出深度学习[１４]优化方法的一

般框架(包括自适应和非自适应方法):

①g|t＝(g１,g２,􀆺,gn)|t＝ f(x|t);

② m|t＝φt((g１,g２,􀆺,gn)t)和v|t＝Φt((g１,

g２,􀆺,gn)t);

③α|t＝
α
　
t

;

④x|t＋１＝x|t－
α|tm|t

　
v|t

;

其中,g|t 为f(x|t)梯度,α为深度学习步长,t为
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迭代时间,x|t 为第t步迭代的解(x１,x２,􀆺,xn)t,

β１ 和β２ 分别对应一阶梯度和二阶梯度移动平均的

指数,φt 和Φt 在自适应和非自适应中分别对应如

表１所示的值．

Table１　AdaptiveandNonＧadaptiveCorrespondingValues
表１　自适应和非自适应对应值

GradientFunction SGD ADAGRAD RMSPROP ADAM

φt g|t g|t g|t (１－β１)∑
t

i＝１
β

t－i
１ g|i

Φt diag(∑
t

i＝１
g|２

i)∕t (１－β２)diag(∑
t

i＝１
β

t－i
２ g|２

i) (１－β２)diag(∑
t

i＝１
β

t－i
２ g|２

i)

２　优化方法与模型建立

２．１　动态约束自适应方法

梯度消失或梯度爆炸是深度学习经常会遇到的

难题．如果梯度值很小,就会出现梯度消失的情况,
从而导致目标函数长时间收敛不到最小值;若梯度

值很大,就会出现函数值上下波动,收敛不到最优

值．如下列函数,无论步长大小如何,自适应动量估

计算法(adaptivemomentestimation,ADAM)都无法

收敛到最优值．对于函数序列{ft(z)}Tt＝１＝[－２,２],

ft(z)＝

－１００,z＜０,

０,z＞１,

－z,０≤z≤１,tmodC＝１,

２z,０≤z≤１,tmodC＝２,

０,otherwise,

ì

î

í

ï
ï
ïï

ï
ï
ï

其中C∈NN＋ 并满足５βC－２
２ ≤

１－β２

４－β２
．这个函数序列:

当满足z＜０的任一点,能够得到最小的误差界;假
设β１＝０,当满足z≥０时,ADAM 收敛到次优解．因
为算法每迭代到第C 步,得到一个梯度值为－１,导
致算法朝着反方向移动．而且在下一步的时候,即第

C＋１步,梯度值为２．根据表１的 ADAM 的梯度更

新规则,梯度值越大,对学习率的影响越小．所以第

C＋１步并不能够缓解上一步的错误．综上所述,自
适应方法 ADAM 由于梯度值大小的问题而导致不

收敛[８]．
通过上述分析,自适应方法易受极端学习率影

响．为有效克服这一困难,动态约束自适应的算法思

想是[８]:通过给梯度加一个阈值区间,并且上下阈值

都随时间变化最后收敛到SGD的学习率,从而实现

自适应方法向SGD的平缓过渡．
针对梯度消失和梯度爆炸问题,不妨假设g１＝

∂f(w)
∂w１

,g２＝
∂f(w)
∂w２

,􀆺,gm ＝
∂f(w)
∂wm

,其中 g ２＝

　
g２

１＋g２
２＋􀆺＋g２

m ,并设定裁剪阈值为ηmax(t)和

ηmin(t)．

当 g ２≥ηmax(t)时,g＝ηmax(t)
g ２

􀅰g;

当 g ２＜ηmin(t)时,g＝ηmin(t)
g ２

􀅰g．

文献[８]已经证明了动态约束自适应算法收敛,

它的遗憾界是RT≤O(　
T)．

２．２　鞍点攻击与聚合规则Saddle(􀅰)
定义５．鞍点攻击类型为

(􀭾gi)j＝
(gi)j,i∈[m]\B,

０,i∈B,{
其中,(gi)j 表示第j 维第i个个体的梯度值,j∈
[d]．i∈B 时,同时满足 Hessian矩阵是不定的．鞍
点攻击影响梯度,从而影响学习率,导致目标函数不

收敛,所以需要寻求一种聚合规则过滤 Byzantine
个体．下面提出的聚合规则[１５]可以过滤高维鞍点个

体,实现抵御攻击的目的．
定义６．聚合规则Saddle(􀅰)为

s＝Saddle((􀭾gi:i∈[m])),
其中,对任意维j∈[d],sj∈max

m－q
{(􀭾gi)j＋p}表示

给每个梯度值加噪声扰动p,然后选择最大的m－q
个作为非Byzantine梯度集．因为鞍点性质本身具有

不稳定性,当给一个处在鞍点位置的球施加一些轻

微的扰动,该球可能会从鞍点处滑落,从而实现逃离

鞍点找到严格鞍函数的目的．
定理１．噪声梯度下降法能够在多项式时间内

找到严格鞍函数的局部最小值点[１０]．
定理１验证了聚合规则Saddle(􀅰)是能在有限

时间内找到函数最优值,即逃离了鞍点．为了验证聚

合规则Saddle(􀅰)更具有一般性,下面证明它是高

维Byzantine弹性的．
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３　聚合规则Saddle(􀅰)

定理２．令(gi:i∈[m])是在d 维空间上独立

同分布的随机向量,其中E[G]＝g,假设E[Gi－

gi]２＝σ２,所以E G－g ２＝E∑
d

j＝１

[(Gi)j －(gi)j]２＝

∑
d

j＝１
σ２＝dσ２．对于任意维j∈[d],在这m 个值中有

q个被任意值取代,其中(􀭾gi)j 表示向量􀭹gi 的第j

维．如果q≤ m
２

é

ë
êê

ù

û
úú －１,η(m－q)　

dσ＜ g ,其中

η(m－q)＝
　
m－q,那么聚合规则Saddle(􀅰)是高

维Byzantine弹性．
证明．
E[sj－gj]２≤E max

i∈[m]\B
((􀭾gi)j－gj)２[ ] ≤

E[(min
i∈[m]\B

((􀭾gi)j＋p)－gj)２]≤

E ∑
i∈[m]\B

((􀭾gi)j －gj)２[ ] ＝

∑
i∈[m]\B

E[((􀭾gi)j －gj)２]＝

(m－q)E[Gj－gj]２＝(m－q)σ２
j．

根据Jensen不等式,

E[sj]－gj
２≤E sj－gj

２＝

E[∑
d

j＝１

(sj －gj)２]＝∑
d

j＝１
E[(sj －gj)２]≤

∑
d

j＝１

(m－q)σ２
j ＝(m－q)∑

d

j＝１
σ２

j ＝(m－q)dσ２．

由假设知,η(m－q)　
dσ＜ g ,即E[s]在一

个以g 为中心、η(m－q)　
dσ为半径的圆内．那么

􀎮E[s],g􀎯≥(１－sin２α)g ２≥
(１－sinα)g ２,

其中sinα＝η(m－q)　
dσ

g
．

以上验 证 了 聚 合 规 则 Saddle(􀅰)满 足 高 维

Byzantine弹性的条件１)．
根据等价范数的定义:有限维空间上的任何

２个范数必是等价的．存在常数c１,使得

s ＝
　

∑
d

j＝１
s２

j ≤
　

∑
d

j＝１

((si)j ＋p)２ ≤
　

∑
d

j＝１
max

i∈[m]\B
((􀭾gi)j)２ ≤

　

∑
d

j＝１
∑

i∈[m]\B

((􀭾gi)j)２ ＝
　

∑
i∈[m]\B

􀭾gi
２ ≤c１ ∑

i∈[m]\B
􀭾gi ．

不失一般性,用{g１,g２,􀆺,gm－q}表示{(􀭾gi)j:

i∈ [m]\B}．因此,存在常数c２,使得

s r ≤c２ ∑
r１＋􀆺＋rm－q＝r

g１
r１􀆺 gm－q

rm－q

E s r ≤c１E g１
r１ ＋c２E g２

r２ ＋􀆺＋
cm－qE gm－q

rm－q ,
其中,r１＋r２＋􀆺＋rm－q＝r．所以验证了聚合规则

Saddle(􀅰)满足高维Byzantine弹性的条件２)．
以上证明了聚合规则Saddle(􀅰)是更具有一般

性的高维Byzantine弹性,即过滤鞍点的聚合规则

是泛化的． 证毕．

４　实验结果

４．１　动态约束自适应方法与其他优化算法的比较

以凸函数:

ft(x１,x２)＝
１
２

(x２
１－x２

２)＋b１x１＋b２x２
é

ë
êê

ù

û
úú
t

为例,其中b１,b２ 为随机系数．由鞍点判定条件知,
函数ft(x１,x２)的 Hessian矩阵是不定的,所以该

函数存在鞍点．通过不断对(x１,x２)进行梯度更新,
最终找到目标函数的最优值．因为不同的优化方法

对梯度更改规则不同(即学习率不同),所以达到目

标函数最优值的快慢不同．
如图２(a)所示,动态约束自适应(ADABOUND)

方法相比较于自适应梯度算法(adaptivegradient,

ADAGRAD)、平方根改进算法(rootmeansquare
prop,RMSPROP)、ADAM 和SGD逃离鞍点的速

度明显比较快．图２(b)表示动态约束自适应的上下

阈值随时间变化,最后都收敛到与SGD 学习率一

致,实现了自适应到非自适应的平缓过渡．
不仅如此,在随机生成的(５００００×３０)数据集

中,分别用不同的优化方法将该数据集分成１０个

类．逻辑回归用以解决该分类问题,对于输入的x|t,
其对应的类标签为y|t,我们的目标是训练分类模

型y|t＝wx|t＋b 的参数w 和b,使得属于当前类

的概率最大．下面实验通过比较错误率(errorrate)
与误差(error)来分析方法的优劣．

如图３(a)所示,在数据集分类问题上自适应方

法虽然在前期分类的精确度比SGD差一点,但随着

训练次数的增加,最后自适应方法明显比SGD的分

类错误率要低的多．图３(b)显示,动态约束自适应

都比自适应的分类错误率要低.通过图３(c)发现,
当前值与真实值的距离测算的误差,动态约束自适应
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Fig．２　Comparisonoftheoptimizationmethods
usedtoescapefromsaddlepoint

图２　优化方法用于逃离鞍点的快慢比较

明显比自适应要低．因为错误率＝
训练值－实际值

训练值
,

由图３(c)知,ADABOUND比SGD的误差值小,导
致误差率却比SGD大的原因是因为在不断训练过

程中,训练值越来越接近实际值,并最终趋向一个稳

定值．图３(b)表明在１００００次以后,SGD的错误率

仍在向下延伸,说明训练值并没有趋于稳定状态．
４．２　Byzantine环境下的动态约束自适应

根据２．２节提出的鞍点攻击,该攻击方式会影

响梯度,所以对于基于梯度的优化方法就会有一定

程度的影响．为了证明动态约束自适应能控制极端

梯度的影响,在Byzantine和非Byzantine环境下做

了动态约束自适应受环境影响程度的对比实验．并
且与文献[６]作比对实验,观察 SGD 受 Byzantine
攻击的影响大小．

如图４(a)(b),动态约束自适应方法相比较于

SGD在Byzantine环境下不会受很大的影响．因为

Fig．３　Performancecomparisonofdatasetclassification
bydifferentoptimizationmethods

图３　不同优化方法分类的性能比较

经过梯度裁剪的自适应,不会因为梯度的忽大忽小

而导致不收敛．图 ４(c)表示从误差角度分析,在

Byzantine和非Byzantine环境下动态约束自适应受

影响的情况．
４．３　分布式高维Byzantine环境下的动态约束自适应

第３节已经验证了聚合规则Saddle(􀅰)具有高
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Fig．４　Performancecomparisonofoptimizationmethods
inByzantineandnonＧByzantineenvironments

图４　Byzantine和非Byzantine环境下的性能比较

维Byzantine弹性,所以在分布式环境下鞍点攻击

的是任意维的个体．不同个体对应不同的工作机器,
分布式计算模型参数,然后它们向主机发送局部模

型参数[１６]．所以在分布式环境下研究鞍点攻击,通
过观察不同个体总数目的错误率．

如图５所示,不同个体总数目下动态约束自适

应方法的分类效果不一样[１７]．由于高维 Byzantine
在每一维的随机性较大,所以这也是影响图５结果

的直接原因．

Fig．５　Errorratecorrespondingtothetotal
numberofdifferentindividuals

图５　不同个体总数所对应的错误率

５　总结与展望

结合文献[８]提出的动态约束自适应并应用于

分布式Byzantine环境,本文主要提出一种具有高

维Byzantine弹性的聚合规则Saddle(􀅰),可有效过

滤鞍点攻击的个体,从而实现在确保算法收敛的情

况下抵御鞍点攻击的目的．针对数据集分类结果的

错误率和误差２个重要指标,通过大量数值仿真比

较分析动态约束自适应与自适应和非自适应方法的

优劣性．结果表明:结合聚合规则Saddle(􀅰)的动态

约束自适应在分布式Byzantine环境下受鞍点攻击

的影响较小．
下一步工作希望能够给出不同个体总数所对应

不同错误率大小的理论解释,并且能够更大限度地

降低错误率．
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