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Abstract　Drivenbytheneedofprevailing Webapplicationsandservices (e．g．,search,online
retailing,andcloudcomputing),datacenters(DCs)havebeenbuiltatanunforeseenrateandscale
aroundtheglobeintherecentdecades．Inparticular,datacenternetworks(DCNs)havedrawngreat
attentionfrombothacademiaandindustry．Undersuchabackground,thispapersurveysoneofthe
keyaspectsofDCN—transportlayerprotocol．Whiletransportprotocolhasalonghistoryonthe
Internet,itisseldomsystematicallyexploredintheDCNcontextuntil２０１０s．DCNpresentsdifferent
characteristics(e．g．,singleadministrativedomain,andhomogeneousnetworkstructure)fromthe
Internet．Thisbringsaboutbothopportunitiesandchallengesfortransportprotocoldesignoverit．
Motivatedbythis,abunchoftransportprotocolshavebeenproposed．Thispaperclassifiestheearly
work(２０１０—２０１５)onDCNtransportdesignintothreecategories—endhostＧbasedcongestioncontrol,

switchＧassistedarbitration,andnetworkpriorityscheduling．Thepaperdiscussestheprosandconsof
theworkfromthethreecategories．Atlast,thepaperanalyzestherecentresearchtrendonDCN
transportdesign—receiverＧdrivenproactivecongestioncontrol,andRDMA (remotedirectmemory
access)transportdesign．
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摘　要　近１０年来,在盛行的网络应用(如搜索、在线零售和云计算等)的需求驱动下,数据中心在全球

范围内以前所未有的速度和规模发展建立起来．特别地,数据中心网络引起了学术界和工业界的广泛关

注．在这样的背景下,调研了数据中心网络的一个核心方面———传输层协议．虽然传输协议在因特网上

已经有很长的历史,它却直到２０１０年才在数据中心网络环境下被系统性地探索．数据中心网络有着和

因特网不一样的特点(如单一控制域和同构网络架构),这给数据中心网络上的传输协议设计同时带来

了机遇和挑战．在这驱使下,一系列的传输协议被设计提出．将早期(２０１０—２０１５年)数据中心网络传输

设计方面的工作分成３类———基于端主机的拥塞控制、网络仲裁机制和交换机优先级调度,对这３类工

作的优缺点作深入讨论．最后,分析近年来数据中心网络传输设计的研究趋势———接收端驱动的主动拥

塞控制和 RDMA 传输协议设计．
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　　近１０年来,网络应用(如搜索、在线零售和云计

算等)飞速发展,对底层基础设施在计算、存储和网

络等方面提出了严苛的要求．在此驱动下,微软、谷
歌、亚马逊、脸书、阿里巴巴等大型互联网企业在全

球范围内快速地建立起了高性能数据中心(data
center,DC)．这些数据中心通常采用商用器件,将
服务器和交换机通过精心设计的网络互联,从而以

更经济更便捷的方式达到高速计算和海量存储等需

求．在支撑服务的各项技术中,数据中心网络(data
centernetwork,DCN)是一个潜在且重要的性能瓶

颈[１Ｇ３],因而引起了包括学术界和工业界的广泛关注．
在这样的背景下,本文调研了数据中心网络的

一个核心方面———传输层协议．本文首先概述了数

据中心网络环境下传输层协议设计的机遇和挑战．
在这驱使下,一系列的传输协议被设计提出．随后将

早期(２０１０—２０１５年)数据中心网络传输设计方面

的工作进行分类,并对各自的优缺点作了深入探讨．
最后分析了２０１５年以来数据中心网络传输设计的

研究趋势．

１　数据中心网络传输层协议概述

传输层协议旨在为应用提供高吞吐、低延迟的

网络数据传输服务．虽然传输协议在因特网上已经

有很长的历史了,它却直到２０１０年才在数据中心网

络环境下被系统性地探索．数据中心网络有着和因

特网不一样的特点(如单一控制域和同构网络架

构)．这给数据中心网络上的传输协议设计同时带来

了机遇和挑战．本节将首先对因特网下的传输层协

议作简单介绍;之后,分析数据中心网络的特点,并
指出其对传输协议设计带来的机遇和挑战．
１．１　因特网下的传输层协议简介

传输层协议在因特网下已经发展了几十年．传
输层协议包括:无连接的尽力传输协议,以用户数据

报协议(userdatagramprotocol,UDP[４])为代表;
面 向 连 接 的 可 靠 传 输 协 议,以 传 输 控 制 协 议

(transportcontrolprotocol,TCP[５Ｇ６])为代表．在大

多数网络场景(包括因特网和数据中心网络)中,应
用层使用的传输协议以面向连接的可靠传输协议为

主．TCP传输层协议提供的服务包括可靠性、流量

控制、拥塞避免、多路复用等．其中,拥塞控制方面的

研究最为广泛．
TCP最经典的拥塞控制算法是由Jacobson[７]

在１９８８年的SIGCOMM 会议上提出的 TCPTahoe．

该算法包括慢启动(slowstart)和拥塞避免(congesＧ
tionavoidance)两部分．新建立的连接首先进入慢启

动阶段,每个来回通信时间(roundＧtriptime,RTT)
拥塞窗口(congestionwindow,CWND)涨１倍,直到

通过计时器超时(timeout)发现丢包或者窗口达到

慢启动阈值(slowstartthreshold,ssthresh)进入拥

塞避免阶段．拥塞避免阶段每个RTT拥塞窗口增加

一个最大传输单元(maximumtransmissionunit,

MTU),发现丢包则窗口降为初始值１并重新进入

慢启动阶段．
TCPTahoe算法为了避免网络丢包后因为等

待超时重传而带来的时间开销,额外引入了快速重

传(fastretransmission)机制,发送方收到多个相同

序列号的确认包(acknowledgement,ACK)后,即
认为下一个序列号对应的数据包已经丢失,并开始

丢包重传．在此基础上,TCPReno[８]增加了快速恢

复(fastrecovery)机制,在快速重传之初窗口降为当

前值的一半,同时保持拥塞避免状态,避免了低效的

初始化窗口和慢启动过程．更进一步地,TCPNew
Reno[９]维护了快速恢复的状态,记录快速恢复状态

之初已发送的数据包,直到这些数据都已被确认才

退出这一状态,只在快速恢复初期进行１次窗口砍

半,避免了因为连续丢包导致的连续砍窗口的问题．
最后,TCPSACK[１０]加入了选择确认(selectiveACK,

SACK)与重传机制,避免了累计确认(cumulative
ACK)与重传机制带来的低效的回退 N 步 (goＧ
backＧN)问题．
１．２　数据中心网络的特点、机遇与挑战

相对于因特网这类复杂多变且不完全可控的异

构网络,数据中心网络是一个单一自治域(adminiＧ
strativedomain)下的同构网络环境．单一自治域意

味着端主机(endhost)及其使用的协议、网络设备及

配置,甚至应用对网络服务的需求(如延迟敏感还是

带宽敏感等)等都相对可控可预测．同构性体现在固

定有规律的拓扑,如 FatＧtree[１],VL２[１１]等;相同的

网络 设 备 及 配 置,如 显 式 拥 塞 通 告 (explicit
congestionnotification,ECN[１２]),相对一致的缓存

大小和链路带宽;有限的路由条数以及可预测的

RTT等．
数据中心网络的这些特点给传输协议设计带来

了许多机遇,列举如下:

１)数据中心网络下可以协调端主机协议和网

络设备设置,存在更多性能优化空间．传统因特网
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因为网络不可控,只能使用丢包信息作为拥塞反馈

信号,不可避免地带来了高延迟和高丢包率等问题．
即使网络设备使用了一些复杂的网络优化机制,端
主机上的协议也很可能没能充分配合使用．数据中

心网络则可以协调两者,如网络侧采用主动队列管

理(activequeuemanagement,AQM[１３])在拥塞早

期标记ECN信号,接收端收到信号通过 ACK反馈

给发送端,发送端得以及时调整发送窗口或速率实

现高效拥塞控制等．
２)数据中心网络下的传输协议不受公平性的

约束．因特网不是单一自治域,存在多种不同协议之

间的竞争,因而公平性是一个重要指标,给网络性能

方面的优化带来了约束．数据中心网络作为单一自

治域,一方面可以协调内部不同应用使用不同的网

络优先级队列,例如,区别对待延迟敏感和带宽敏感

的应用,可以优化两者各自不同的目标;另一方面可

以统一全局采用相同协议和网络配置,避免不同协

议间的竞争．
３)同构的数据中心网络更有利于协议和网络

设备的参数设置．例如,相对稳定的RTT可以帮助设

置最小重传计时器(retransmissiontimeout,RTO);
相对稳定的网络链路带宽和 RTT意味着可预测的

网络带宽时延乘积(bandwidthdelayproduct,BDP),
可以帮助设置初始拥塞窗口大小和 ECN 标记的阈

值等．
与此同时,数据中心网络面对着更加复杂严苛

的应用要求,给传输协议设计带来了巨大的挑战,列
举如下:

１)应用要求严苛．一个典型的应用设计模式

(网 页 搜 索、广 告 筛 选 等 的 基 础)是 分 割∕聚 合

(partition∕aggregate[２])．上层应用需求被分割成多

个小的任务给多个底层工作机器(worker),底层机

器完成任务后将结果返回给应用汇聚层得到最终结

果．为了满足服务级协议(serviceＧlevelagreement,

SLA),每一轮迭代(包括计算和网络传输)都需要在

１０ms量级的期限内完成．９９．９％的尾部时延仍然会

对用户带来巨大的影响(要么返回不准确的结果,要
么造成长等待时间)．

２)应用需求多样．不同的应用通常会有不同的

网络传输需求．有些应用要求短时间内的低时延,比
如面向用户请求的短流量响应．有些应用要求长时

间的稳定吞吐量,比如数据中心内部定期的海量数

据更新．有些应用有限定完成期限,在期限内完成的

数据才有效,快于期限完成的数据并不一定会带来

更大的应用价值．
３)应用通信模式高同步与高突发．再次以分割∕

聚合应用模式为例,当底层大量(如几百台)机器被

同时分配任务后,可能会在很相近的时间内同步完

成返 回 结 果,造 成 高 同 步 的 并 发 流 量 通 信 模 式

(Incast[１４])．这种高同步的并发流可以轻易地占满

汇聚层机器的下行带宽,造成相应交换机网口缓存

溢出而丢包,进而导致网络通信的高尾部时延．与此

同时,数据中心流大小通常表现出长尾分布．比如,
在一个支撑网页搜索的数据中心内,５０％的流是小

于１００KB的小流,而８０％的数据量属于前１０％的

大于１０MB 的大流．这意味着网络中有很多几个

RTT内即可完成的突发性的小流,因而对拥塞控制

的突发容忍提出了更高的要求．

２　早期研究

基于第１节对数据中心网络的观察,工业界和

学术界开始了对数据中心网络环境下传输协议设计

的研究．本节将早期(２０１０—２０１５年)数据中心网络

传输设计方面的工作分成３类———基于端主机的拥

塞控制、网络仲裁机制和交换机优先级调度,并分别

对这３类工作的优缺点作深入讨论．表１概括了本

节介绍的３类工作及其相应的优缺点．

Table１　ComparisonBetweenEarly(２０１０—２０１５)WorkonDCNTransportProtocol
表１　数据中心网络传输层协议早期(２０１０—２０１５年)工作的比较

TransportProtocol Strength Weakness TypicalWork

EndhostＧbasedCongestionControl EasytoDeploy NoStrictPriority DCTCP[２],D２TCP[１５],L２DCT[１６]

Arbitration
１)SupportStrictPriority
２)FastConvergence

１)HighSchedulingDelay D３[１７],PDQ[１８],FastPass[１９]

PriorityScheduling
１)WorkConserving
２)LowSchedulingDelay

１)LimitedPriorityQueues
２)LocalSuboptimalDecision pFabric[２０],PIAS[２１],Karuna[２２]
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２．１　基于端主机的拥塞控制

数据中心网络最经典的传输层拥塞控制算法是

由斯坦 福 大 学 和 微 软 的 研 究 人 员 在 ２０１０ 年 的

SIGCOMM 会 议 上 提 出 的 数 据 中 心 传 输 协 议

(datacentertransmissioncontrolprotocol,DCTCP)[２]．
DCTCP是一种基于端主机的拥塞控制算法,主要

包括２部分:交换机端的ECN标记和主机端的速率

控制．DCTCP在这２部分与基于ECN的 TCP协议

都有明显不同．一方面,DCTCP使用了基于交换机

瞬时队列长度的单一阈值标记算法．基于瞬时队列

的标记可以对突发流带来的网络拥塞作出快速响

应,使得算法有更好的突发容忍性．此外,单一阈值

标记配置使用更简单,这也是基于 DCN 内较稳定

的基础RTT的条件．另一方面,DCTCP将单个位的

ECN序列转化为多个位的拥塞程度并依此调整窗

口,而不像 TCP那样简单粗暴地窗口砍半．这样既

避免了轻微拥塞下过度响应导致的带宽浪费,又防止

了严重拥塞下响应不足导致的高延迟和高丢包率．
DCTCP具体算法为:

１)交换机基于瞬时队列长度以单一阈值对经

过的数据包标记ECN．
２)接收端将收到的数据包中的ECN信息通过

ACK中的ECNＧEcho反馈回发送方．
３)发送方统计收到 ACK中ECNＧEcho比例的

指数加权滑动平均值α．当没有 ECNＧEcho时,每个

ACK窗口增加１∕WCWND;当遇到 ECNＧEcho时,每
个RTT窗口乘性砍α∕２．

在这之后,一系列的基于 ECN 的拥塞控制算

法被 设 计 出 来．D２TCP[１５] 以 降 低 期 限 错 失 率

(deadlinemissrate)为目标,在DCTCP的基础上引

入了流的完成期限 D,并以此计算期限紧急程度

e＝T∕D,其中T 为预期完成时间;当数据发送方收

到ECNＧEcho时,每个RTT窗口乘性砍αe∕２,使得期

限更紧急的流可以更快地完成．类似地,L２DCT[１６]则

以降低流的完成时间(flowcompletiontime,FCT)
为目标,在 DCTCP的基础上引入了与发送数据量

反相关的流的权值函数f;当数据发送方收到ECNＧ
Echo时,每个 RTT 窗口乘性砍αf∕２,使得更小的

流可以更快地完成,从而逼近在流大小信息不可知

下理论最优的最少获得服务优先(leastattained
service,LAS)[２３]调度算法．此外,有一些工作(如

ECN[２４])认为只需优化调整交换机ECN机制,采用

顺时出队列的方式标记,即可以在不改动端主机

TCP协议的情况下达到和DCTCP相近的性能．

基于端主机的拥塞控制机制只需要改动端主机

上的软件协议栈,交换机上配置简单的 ECN 标记,
因而具有配置简单和易于实现部署的优点．不足的

是,因为没有很好地结合更多的交换机支持,基于端

主机的拥塞控制机制在性能上通常与理论最优存在

较大差距．例如,DCTCP没有区分大小流,使得大小

流同时存在于单一队列中,小流的完成时间会受到

大流的排队延迟影响而变得很长．与此同时,基于端

主机的拥塞控制机制需要较长的时间周期去收敛到

稳定状态．
２．２　网络仲裁机制

为了克服基于端主机的拥塞控制收敛时间长等

缺陷,网络仲裁机制得到了广泛关注．网络仲裁机制

借助于网络中交换设备等可以观察到经过流量的需

求,从而基于一定的算法计算发送窗口或速率或调

整方向,通过数据包头和接收端 ACK 反馈回发送

端,从而实现拥塞控制和流量调度．
最早的代表性工作是由微软的研究人员在

２０１１年的SIGCOMM 会议上提出的期限驱动传输

控制协议(deadlineＧdrivendeliverycontrolprotocol,

D３)[１７]．D３ 以降低期限错失率为目标,假设上层应用

可以将数据流大小和规定期限信息传给传输层．基
于这些信息,D３ 设计了网络仲裁机制,让交换机根

据全局流信息分配带宽,优先分配数据流在规定期

限内完成所需的最小带宽,即r＝s∕D,其中s为流

的大小,D 为流的完成期限;最后将剩余的带宽平

均分配给所有的流．
不足的是,D３ 需要交换机来记录流状态并分配

带宽,这样复杂的功能远远超出了目前商用交换机

的支持功能范围．此外,D３ 采用了贪婪式的先到先

服务的带宽分配方案,先到达的流一旦被分配带宽,
将占用带宽直至最终完成,而不允许中途释放带宽

给新流,即不允许抢占．这导致了非最优的流调度,
如图１(b)所示,由于一个接近完成期限的流(fA)可
能会为了等待一个先到达的完成期限较远的流

(fB)而被阻滞,进而错过了规定的完成期限．
针对D３ 的缺点,伊利诺伊大学香槟分校的研

究人员在２０１２年的SIGCOMM 会议上提出了抢占

式分布快速控制协议(preemptivedistributedquick
controlprotocol,PDQ)[１８]．与 D３ 类似,PDQ 假设

上层应用可以将数据流大小和规定期限等信息暴露

给传输层．利用这些信息,PDQ 同样也设计了显式

速率控制的实现机制,逼近不同的调度算法．例如:

１)最短任务优先(shortestjobfirst,SJF)[２５]调度
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Fig．１　IllustrationtoshowthesuboptimalperformanceofD３ withoutpreemption
图１　实例说明 D３ 在没有抢占机制下的非最优调度性能

算法．数据量越小的流将会被优先分配带宽．２)最近

期限优先(earliestdeadlinefirst,EDF)[２６]．越接近完

成期限的流将会被优先分配带宽．与 D３ 不同的是,

PDQ 采用了抢占式的带宽分配方案,可以根据流

的紧急程度将已分配的带宽重新分配,从而解决了

D３ 非最优调度的问题(图１(c)中最优调度与 PDQ
相同)．

PDQ离理想的SJF和 EDF仍有较大的差距．
这是因为在 PDQ 系统里,暂停或者启动一个流都

需要至少一个RTT来与路径上所有的交换机协调．
这一个 RTT的额外开销对于数据中心内大量小流

来说是不可接受的负担．此外．精确地计算出一个流

的发送速率并不是一个简单的事情,比如一个流

的发送瓶颈可能不是在网络里,而是在端主机的磁

盘上．
与此同时,网络仲裁机制中还包括一类利用服

务器做集中式拥塞控制调度的设计．代表性工作是

由麻省理工学院的研究人员在２０１４年的SIGCOMM
会议上提出的 FastPass[１９]．这类工作在发送数据

前,发送端会向集中控制器发送请求,集中控制器结

合请求信息和网络状况作出相应的调度指令,包括

发送数据的时间、速率和路径等．这种集中式调度优

点明显,因为可以获取网络全局信息,理论上可以达

到最优的调度,但是也存在明显缺点,系统实现上需

要额外一个 RTT 开销去获取调度决策,因而对数

据中心下小流的完成时间有较大的负面影响．
２．３　交换机优先级调度

为了克服网络仲裁机制不可实现等缺陷,斯坦

福大学的研究人员在２０１３年的SIGCOMM 会议上

提出 了 基 于 交 换 机 优 先 级 调 度 的 pFabric[２０]．
pFabric既不要求交换机配置大量内存以维持所有

流的状态信息,也不要求交换机实现复杂的调度算

法以计算反馈信息．pFabric的核心思想是将流调度

从速率控制中分离开来．pFabric的设计包含２部

分:１)端上的速率控制协议．新流以线速发出,去除

任何快速丢包重传机制,直到连续多次超时才进入

探索模式,定期发送最小数据包并在接收到确认时

重新进入慢启动．２)交换机上的优先级调度和优先

级丢包．交换机上优先调度最高优先级的数据包;当
缓冲已满时,优先丢弃低优先级的数据包．

与网络仲裁机制相比,pFabric设计更简单,同
时保证了接近理论最优的性能．但是,pFabric仍然

无法在已有的商用交换机上实现．一方面,商用交换

机芯片支持的优先级队列数量非常有限(大约８
个);另一方面,商用交换机芯片并未广泛支持优先

级丢包机制,一旦一个数据包进入了交换机的缓冲

区,它就不会被新到来的包 “挤出去”．后续工作

EPN尝试使用２个优先级队列逼近pFabric的性

能,然而需要对交换机做更多复杂的改动,因而同样

无法在商用交换机上实现．
pFabric等工作都假设我们可以从应用获得流

的信息,比如流的大小．事实上,虽然数据中心是一

个单独管理域,应用的流信息仍然很难获得．主要原

因有２个:１)很多应用是一边计算一边传输的,所以

当应用开始传一个流时,它自己也不知道这个流总

共要传多少字节．２)对于许多可以获得流大小的应

用,管理员仍然需要去修改其网络通信模块获得流

大小,并将这个信息通过合适的接口传递给协议栈．
考虑到数据中心有大量的应用,逐一修改这些应用

获得流信息对于管理员来说无疑是巨大的负担．
基于上述观察,无信息感知的流调度工作应运

而生．香港科技大学的研究人员在２０１５年的 NSDI
会议上提出了实际的无信息感知的流调度机制

(practicalinformationＧagnosticflow scheduling,

PIAS)[２１]．PIAS采用多级反馈队列作为其调度策

略．在多级反馈队列里面,所有流一开始都属于最高

优先级,当一个流已经发送的字节数超过一个阈值

时,这个流就被降入下一个优先级．根据多级反馈队
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列策略,小流会在较高优先级内完成,而大流会在较

低优先级内完成．多级反馈队列可以在长尾分布下

有效地近似理想的最短剩余时间优先,降低流的整

体平均完成时间以及小流的完成时间．PIAS利用端

主机来记录每个流已经发送的字节数并标记数据包

的优先级,而在交换机里只需要配置普通的优先级

队列．因此,PIAS可以在普通的商用交换机和标准

的 TCP∕IP协议栈上实现,容易在生产环境里部署．
在PIAS系统里,一个关键的部分就是多级反

馈队列的阈值．阈值决定了如何将不同大小的流隔

离在不同优先级里．如果阈值设置得不好,大小流可

能某个时刻全部混杂在一个优先级里面,严重拖长

小流的完成时间．简单的理论分析发现,理想的阈值

跟每条链路的流大小分布和平均利用率都有关系．
在真实的数据中心环境里,流的大小分布和平均利

用率是在时间和空间２个维度上同时变化的．在这

种条件下,阈值和流量的错配几乎是无法避免的．对
此,PIAS搜集数据中心全局的流量信息来统一计

算阈值,并利用交换机的显式拥塞通知机制来减轻

错配的影响．在２０１８年的SIGCOMM 会议上,香港

科技大学的研究人员进一步提出了 AuTO[２７],其中

一个机制就是通过深度强化学习来自动优化多级反

馈队列的阈值．
PIAS把所有流都简单视为不能预先知道大小

且没有截止完成时间限制的流．事实上,在数据中心

里面,多种类型的流是共存的．第１类流是有规定期

限的流．对于这种流,流的大小往往也可以预先知道

或者估计出来．第２类流是没有规定期限的限制,也
无法预先知道大小的流．对于这种流,PIAS的优化

效果是最好的．第３类流是没有规定期限的限制,但
是可以预先知道大小的流．对于这种流,使用少量优

先级的pFabric近似方案优化效果是最好的．为了解

决上述“混合流”(mixＧflows)的调度问题,香港科技

大学的研究人员在２０１６年的SIGCOMM 会议上提

出了 Karuna[２２]．严格来说,Karuna并不是一个纯粹

的无信息感知的方案,它只是不知道第２类流的信

息．Karuna把有规定期限的流(第１类)固定在最高

优先级,以降低期限错失率．但是为了降低第１类流

对于另外２类流的影响,Karuna使用了一种叫作

MCP[２８]的传输层协议,让第１类流以较低的吞吐量

“恰好”在规定期限内完成．对于没有规定期限的限

制,也无法预先知道大小的流(第２类),Karuna采

用了多级反馈队列来调度,让一个流在传输过程中

优先级不断降低．对于没有规定期限的限制,但是可

以预先知道大小的流(第３类),Karuna根据流的大

小,赋予它们一个固定的优先级,一个流越大,得到

的优先级就越低．通过对３类流的区分处理,Karuna
可以同时降低流的期限错失率和平均完成时间．
２．４　其　他

２．１~２．３节介绍的工作要么侧重基于端主机的

拥塞控制,要么侧重基于交换机的仲裁机制,要么

侧重网络的优先级调度,密歇根州立大学的研究

人员 在 ２０１４ 年 的 SIGCOMM 会 议 上 提 出 了

PASE[２９],认为这３个机制应该结合起来．PASE同

时使用了仲裁、优先级队列和基于 ECN 的速率控

制协议．与 D３ 和PDQ 那样利用网络仲裁每个流的

速率不同,PASE把仲裁机制实现在端主机或者交

换机的CPU 上,计算出每个流在网络里的优先级

和粗粒度的参考速率,再利用基于端主机的速率控

制对速率做细粒度控制．因此,PASE不需要对交换

机芯片进行修改,而且不用担心流的发送速率计算

不够准确的问题．PASE依靠商用交换机上有限的

优先级队列来调度流,并且利用基于 ECN 的速率

控制协议来充分利用链路带宽．因此,跟 D３,PDQ,

pFabric相比,PASE不仅更容易部署,而且在许多

场景下甚至可以取得更好的性能．

３　趋势与展望

随着 数 据 中 心 网 络 的 升 级 换 代 (如 带 宽 从

１Gbps增加到１０Gbps再到４０Gbps∕１００Gbps,基
础往返延迟从几百微秒降低到几微秒),传统的

TCP传输层协议及其变型逐渐难以达到预期的网

络传输性能．一方面,TCP协议采用了反应式的拥

塞控制算法,无法胜任流量突发性更强(大多数流在

几个 RTT 内就完成了)的高速网络传输;另一方

面,TCP∕IP协议栈基于系统内核软件,造成了高

CPU消耗和高网络协议栈延迟．针对这２个问题,

２０１５年以来的科研工作分别尝试采用了接收端驱

动的主动拥塞控制和 RDMA 网络传输的方式加以

解决．本节将分别讨论分析这２类工作．表２和表３
分别对这２类工作做了比较分析．
３．１　接收端驱动的主动拥塞控制

数据中心网络下接收端驱动的主动拥塞控制

(proactivecongestioncontrol,PCC)的雏形是由加

州大 学 伯 克 利 分 校 的 研 究 人 员 在 ２０１５ 年 的

CoNEXT会议上提出的pHost[３０]．pHost的设计初

衷是以一种可实现的方式达到与pFabric(性能上被
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认为是当时最优的设计)相近的性能．一种可实现的

做法是使用集中式控制器,带来的问题是调度时间

开销 很 大,通 常 导 致 小 流 的 完 成 时 间 远 远 差 于

pFabric．另辟奇径地,pHost将流调度的任务放到了

数据 接 收 端:数 据 发 送 方 发 送 数 据 前 请 求 发 送

(requesttosend,RTS),可以包含相关调度信息

(如流大小等);数据接收方根据收到的所有请求按

照一定的调度算法分配发送许可(token或credit或

grant或pull);数据发送方按照接收到的发送许可

发送相应数量的数据．这样既保证了商用设备可实

现,又达到了可扩展的流调度,实验验证可以达到

pFabric相近的性能．

Table２　ComparisonBetweenExistingWorkonProactiveCongestionControl
表２　主动拥塞控制的现有工作的比较

Protocol Strength Weakness

pHost[３０] Readilydeployable
１)Don􀆳tworkundernetworkcorecongestion
２)SwitchＧlocalsuboptimalmultipath
３)Wastebandwidthwithunusedcredits

ExpressPass[３１] １)Workundernetworkcorecongestion
２)Zerolossandlowqueueingdelay

１)Hardtodeploy(e．g．,symmetricrouting)
２)IdleinthefirstRTT (extradelay)
３)Wastebandwidthwithunusedcredits

NDP[３２] １)EndhostＧbasedmultipath
２)Optimizeforincastproblem

１)Don􀆳tworkundernetworkcorecongestion
２)Can􀆳tbedeployablewithcommodityswitch
３)Wastebandwidthwithunusedcredits

Homa[３３] １)Nobandwidthwaste
２)Supportpriorityschedulingwithpreemption

Don􀆳tworkundernetworkcorecongestion

Table３　ComparisonBetweenExistingWorkonRDMACongestionControl
表３　RDMA拥塞控制的现有工作的比较

Protocol Lossless Retransmission CongestionSignal PerＧpacketACKandReaction

DCQCN[３４] Yes GoＧbackＧN ECN No

TIMELY[３５] Yes GoＧbackＧN RTT No

IRN[３６] No SACK Packetdrop Yes

HPCC[３７] Yes Notmentioned INT (InＧnetworktelemetry) Yes

　　接收端驱动的主动拥塞控制因为其接近零排队

时延和快速收敛等优点被学术界和工业界广泛关

注．然而,现有的主动拥塞控制设计仍然存在一些问

题．例如,pHost只能解决网络拥塞发生在网络边

缘,即发送端网络入口链路及接收端网络出口链路

处的情形．它假设数据中心网络采用全双向(full
bisection)带宽和交换机逐包分撒(packetspray[３８])
链路负载衡以达到网络内部无拥塞．对于网络入口

处的拥塞,在发送端上可以解决;对于网络出口处的

拥塞,则由接收端调度完美解决．然而,实际数据中

心网络中这一假设并不一定成立,例如,在发生链路

故障导致网络不对称时,网络内部仍然会发生拥塞,

pHost在这时候将无法发挥作用．
为了弥补pHost的不足,韩国先进科学技术研

究院和谷歌的研究人员在２０１７年的SIGCOMM 会

议上提出了 ExpressPass[３１],是一种能够解决网络

任意节点拥塞的主动拥塞控制算法．ExpressPass的

数据发送方发送数据前请求发送;数据接收端发送

credit在网络中通过独立的队列及限速反向模拟数

据发送过程,在credit轻微排队时即丢包;数据发送

方按照接收到的发送许可发送相应数量的数据．
ExpressPass利用了credit的反向模拟获取网络状

态,限制了队列深度,避免了真实数据包的丢失,同
时credit的控制回路可以做得更加激进,从而实现

快速收敛．
与此同时,欧洲的研究人 员 也 在 ２０１７ 年 的

SIGCOMM 会议上提出了另一种主动拥塞控制算

法 NDP[３２]．NDP在pHost的基础上使用基于端主

机的逐包多路负载均衡机制替代网络交换机本地的

逐包分撒机制,可以避免因为链路故障等原因导致

的网络内部的拥塞(但仍然无法解决网络拓扑不对

称或核心带宽不足等导致的网络内部拥塞问题);同
时加入砍去有效载荷(cuttingpayload,CP)[３９]的机

制,可以避免在incast等极度拥塞状况下的长尾部

０８ 计算机研究与发展　２０２０,５７(１)



时延．NDP虽然性能上比pHost优越,但是却因为

引入CP而失去了商用设备可实现的优点．
斯坦福大学和麻省理工学院的研究人员在

２０１８年SIGCOMM会议上提出了Homa[３３],对pHost
作了进一步的改进．Homa的创新之处有２点:１)它
发现了当pHost发送端与多个接收端通信并同时

收到发送许可时,部分发送许可及相应的带宽会浪

费的问题．对此,Homa引入了过度承诺(overcommitＧ
ment)的机制,发送超过网络容量的发送许可来保证

网络带宽不被浪费．２)它发现了pHost在新流到达

时不能及时抢占,需要等待一个 RTT 才能调整调

度策略的问题．对此,Homa使用了网络多优先级队

列的机制,从而达到第１个 RTT快速抢占,这同时

也解决了过度承诺超发导致的拥塞丢包问题．
现有的基于接收端的主动拥塞控制存在的另一

问题是往返时延不同的流共存时发送许可触发的数

据报文不协调．原来以计算好的时间间隔发送的发

送许可,触发的数据报文可能因为时延不同而同时

到达同一条链路,产生意外的拥塞．另外,如何将这

类设计应用到RDMA 和广域网的场景下也是一个

有挑战的课题,上述因时延不同导致的问题在这些

场景下会更加突出．
３．２　RDMA网络拥塞控制

为了解决３．１节的高速低延迟数据中心网络发

展的问题,特别是 TCP∕IP内核软件协议栈带来的

性能 瓶 颈,远 程 直 接 内 存 访 问 (remotedirect
memoryaccess,RDMA)[４０]开始被引入到DCN中．
RDMA 可以将数据直接从一台计算机的内存传输

到另一台计算机,无需双方操作系统的介入,因而具

有极高的性能．
虽然RDMA技术已经广泛应用于高性能计算

(highperformancecomputing,HPC)领域,在DCN
中大规模部署仍然存在一些挑战．一个核心的问题

是如何将网络传输机制集成到 RDMA 硬件设备

(包括网卡和交换机)中,目前存在３类解决方案:１)

IB(InfiniBand)[４１]．IB使用专用网卡和交换机等硬

件实现无损网络(即网络不丢包),与传统以太网络

不兼容．目前广泛应用于 HPC领域,难以部署于广

泛基于IP和以太网技术的DCN．２)iWARP[４２]．网卡

硬件实现了完整的 TCP传输协议,支持传统以太网

络．受限于复杂的网卡实现,基本性能(延迟、吞吐

量)被普遍认为弱于 RoCE．３)RoCE[４３]．网卡硬件实

现了简单的传输协议,支持传统以太网络,普遍被认

为在有损网络下性能不佳,通常配合基于优先级的

流量控制(priorityflowcontrol,PFC)使用．然而,
使用PFC存在线头阻塞和死锁等问题．

数据中心网络 RDMA 拥塞控制最早的代表性

工作是由微软、迈络思和加州大学圣塔芭芭拉分校

的研究人员在２０１５年的SIGCOMM 会议上提出的

DCQCN[３４]．这也是目前工业界采用最广的 RDMA
拥塞控制算法,已经被集成到迈络思 ConnectX 系

列网卡上．DCQCN为了支持以太网采用了 RoCEv２
技术,配合使用了PFC流量控制技术以保证无损网

络．为了避免频繁触发PFC带来线头阻塞和死锁等

问题,DCQCN 采用了其核心拥塞控制算法,包括３
部分:１)拥塞点(congestionpoint,CP),即交换机,
采用基于 RED[４４]和瞬时队列长度的 ECN 标记算

法．２)通告点(notificationpoint,NP),即数据接收

端,根据收到数据包含的 ECN 信息返回拥塞通告

包(congestionnotificationpacket,CNP)．受当时硬

件限制,CNP生成间隔(默认为N＝５０ms)只能达到

微秒 级 别,因 而 很 难 做 到 逐 包 反 馈．３)反 应 点

(reactionpoint,RP),即数据发送端,与 DCTCP类

似,维护了 ECN 比例的指数加权滑动平均值α．每
收到CNP则乘性砍α∕２;每隔K＝５５ms内若没有收

到CNP则增加发送速率．DCQCN 拥塞控制算法与

DCTCP非常相似,但受硬件条件约束,有２点明显

的不同:一是直接控制发送速率而非拥塞窗口;二是

基于计时器调整速率而非逐包调整．这些硬件限制

导致的差异给DCQCN的设计与参数配置带来了极

大的挑战,该工作在理论上给出了指导原则与证明,
但是在实际部署中仍然存在许多问题．

与此同时,谷歌、加州大学伯克利分校和微软的

研究人员也在２０１５年的SIGCOMM 会议上提出了

一套拥塞控制方案 TIMELY[３５],并围绕 RDMA 环

境作了详细分析与评估．TIMELY 是第１个在数据

中心内部采用 RTT作为拥塞反馈信号的传输控制

协议．TIMELY发现当前网卡技术支持精确的RTT
测量,并且RTT可以有效反映网络拥塞队列深度．
基于这一观察,TIMELY 通过 RTT与Tlow和Thigh

两个参数比较,将核心算法划分为 ３ 部分:１)当

RTT小于Tlow时,增加发送速率;２)当 RTT 大于

Thigh时,减小发送速率;３)当 RTT 介于两者间时,
根据RTT的梯度变化动态调整速率．当 RTT梯度

为正时,说明延迟及拥塞仍在增加,应该减小发送速

率;当RTT梯度为负时,说明延迟及拥塞在减小,
应该增加发送速率．TIMELY 主体部分采用基于

RTT梯度的速率调整算法在性能上广受争议,普遍
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被人认为在动态网络下没有唯一的收敛点,即有可

能在一个很高延迟的范围内收敛[４５]．
DCQCN依赖于PFC保证网络无损,因而存在

PFC带来的各种问题,包括线头阻塞和死锁等．对
此,许多工作[４６Ｇ４７]尝试去逐个解决这些问题．２０１８
年在SIGCOMM 会议上由加州大学伯克利分校等

的研究人员提出的IRN[３６]则反其道而行之,认为网

络无损或PFC对于以太网上支持RDMA不是根本

上不可或缺的．IRN 结合了iWarp和 RoCE各自的

优势,一方面类似于iWarp,将网络可靠性建立在端

传输协议而非无损网络上;另一方面类似于 RoCE,
在网卡上实现尽可能简化的协议机制．IRN 设计上

有２个主要部分:１)高效的丢包恢复,使用选择重传

取代低效的回退 N 步(goＧbackＧN)机制,同时采用

双超时重传定时器减小尾部丢包等问题的影响．２)
简单的流速控制,将发送数据量限制在一个 BDP
内,在不浪费带宽的前提下尽可能地避免拥塞．IRN
在仿真器上做了大量实验证明其在没有 PFC的支

持下能够达到甚至超过使用 PFC 的 DCQCN 和

TIMELY的性能．然而,IRN 目前并未集成到商用

网卡中．数据中心RDMA网络应该向无损网络还是

有损网络方向发展仍然是一个热门话题．
更进一步地,哈佛大学和阿里巴巴的研究人员

在２０１９ 年 的 SIGCOMM 会 议 上 提 出 了 全 新 的

RDMA 拥 塞 控 制 方 案 HPCC[３７]．HPCC 发 现

RDMA拥塞控制方案存在许多参数,这些参数的调

整涉及到网络吞吐量、延迟和稳定性(是否频繁触发

PFC等)等性能指标相互之间的利益权衡．文献[３７]
认为这种非此即彼的利益权衡是由以前的硬件约束

(如基于计时器的速率调整等)导致的,现有硬件技

术的发展可以打破这种尴尬局面,具体表现在２个

方面:一方面,现有网卡有更强大的计算能力和资

源,可以支持更精确快速的逐包确认和响应;另一方

面,网络交换机有了更开放可自定义的数据平面

(dataplane),比如,可以支持网络内部自动测量(inＧ
networktelemetry,INT),交换机在每个经过的数

据包包头加入当前时间、队列长度、历史发送数据量

等信息,帮助端主机作出更精确的拥塞控制响应．
HPCC拥塞控制主要由２部分组成:１)交换机

采用了INT反馈机制,在每个经过的数据包的包头

加入当前时间、队列长度、历史发送数据量等信息;

２)端主机拥塞控制同时限制发送速率 R 和窗口

CWND,速率调整算法包含加性和乘性调整２部分．
加性部分每个 RTT 增加固定的发送速率aiRate,

这样类似于 TCP可以保证小流不被饿死,即保证了

流竞争的公平性．乘性部分首先基于INT反馈信息

计算出网络逐跳的链路利用率Ui,再根据逐跳最大

的瓶颈利用率 maxi(Ui)与设定的目标利用率Utarget

的比值乘性地调整发送速率R．为了避免对单一拥

塞事件的多次重复响应,HPCC还结合了逐包和逐

RTT的速率调整机制．逐 RTT的速率调整会在每

个RTT开始时设定一个参考速率Rc,逐包的速率

调整则根据INT反馈围绕当前 RTT下的Rc 上下

波动调整速率．这样在保证快速响应的同时,可以避

免触发不必要的降速和带宽浪费．
RDMA下的传输层设计仍然有很大的探索空

间．如何设计RDMA传输层使得网络可以扩展到广

域网中?如何设计 RDMA 网络下的负载均衡机制?
能否在RDMA网络卡中使用基于接收端的主动拥

塞控制取代传统的被动拥塞控制?如何处理好传统

TCP∕IP流量和RDMA流量共存的场景?这些问题

的探索和解决将会是未来的研究趋势．

４　总　　结

近１０年来,在盛行的网络应用(如搜索、在线零

售和云计算等)的需求驱动下,数据中心在全球范围

内以前所未有的速度和规模发展建立起来．特别地,
数据中心网络引起了包括学术界和工业界的广泛关

注．在此背景下,本文围绕数据中心网络中的传输层

协议设计作了详细的总结和未来的展望．首先,本文

回顾了传输层协议在因特网上的发展,探讨了数据

中心网络和因特网不一样的特点,以及这些特点给

传输层协议设计带来的机遇和挑战．随后,本文探讨

了早期(２０１０—２０１５年)数据中心网络传输设计方

面的工作,主要包括３类———基于端主机的拥塞控

制、网络仲裁机制和交换机优先级调度．这３类工作

在可实现性和性能等方面各有优缺点,在各自方向

上都有了相当成熟和完善的研究．最后,本文分析了

２０１５年以来数据中心网络传输设计的研究方向,主
要包括 ２ 类———接收端驱动 的 主 动 拥 塞 控 制 和

RDMA传输协议设计．这２类工作在理论和系统实

现上至今仍存在着许多尚未解决的问题,将会成为

数据中心网络传输协议研究的未来趋势．
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