
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０２０．２０１９０５５２
JournalofComputerResearchandDevelopment ５７(７):１５５５１５６７,２０２０

　收稿日期:２０１９－０８－１５;修回日期:２０１９－１２－２７

　基金项目:国家重点研发计划项目(２０１６YFB１０００１０１);国家自然科学基金项目(６１３７９０５２);国家教育部科研创新基金项目(２０１８A０２００２);

湖南省自然科学杰出青年基金项目(１４JJ１０２６)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgram ofChina(２０１６YFB１０００１０１,theNational

NaturalScienceFoundationofChina(６１３７９０５２),theScienceFoundationofMinistryofEducationofChina(２０１８A０２００２),and

theNaturalScienceFoundationofHunanProvinceofChinaforDistinguishedYoungScholars(１４JJ１０２６)．

　通信作者:王意洁(wangyijie＠nudt．edu．cn)

一种面向公有链的轻量级可扩展技术

陈　幻　　　王意洁
(并行与分布处理国家重点实验室(国防科技大学)　长沙　４１００７３)

(国防科技大学计算机学院　长沙　４１００７３)

(chenhuan２４５＠gmail．com)

ALightweightScalableProtocolforPublicBlockchain

ChenHuanandWangYijie
(NationalLaboratoryforParallelandDistributedProcessing (NationalUniversityofDefenseTechnology),Changsha

４１００７３)

(CollegeofComputer,NationalUniversityofDefenseTechnology,Changsha４１００７３)

Abstract　Blockchaintechnologysolvesthefundamentalproblemofbuildingtrustinanuntrusted
environment,whichisregardedasanewdisruptivetechnologyaftercloudingcomputing,theIoT,

andtheartificialintelligence．However,thecurrentpublicblockchainsfacetwoseriousproblems:on
onehand,thelowsystemthroughputcannotmeettheneedsoflargeＧscaleapplications;ontheother
hand,theeverＧgrowingnatureofblockchaincouldbequitecumbersomeforvalidatorssincethey
consume much disk and RAM resources．Existing works wereoften usedtoimprovesystem
throughput,ignoringtheincreasinglyseriousproblemofblockchaindatagrowthforlongrun．Thus,

inthiswork,weproposethePocketChain,ascalableandstorageＧfriendlylightweightprotocolthat
canachievehighthroughputandlowstoragewithoutsacrificingdecentralizationandsecurity．Firstly,

PocketChainusesastatelessclientdesign,usingtheRSAaccumulatortocombinethelargestateinto
oneshortcommitment,sothatthevalidatorscanonlystoretheblockheaders,greatlyreducingthe
diskand RAM requirements．Secondly,PocketChainappliesthestatelessclienttothesharding
technology,whichnotonlyimprovesthesystemthroughput,butovercomesthestate migration
problemcausedbyperiodicalreshufflingofshardingtechnology．Thiscanfurtherincreasethesecurity
ofshardingbyimprovingthereshufflingfrequency．TheexperimentresultsshowthatthePocketChain
canreducethestorageoverheadofvalidatorsandlinearlyimprovethesystemthroughput．

Keywords　publicblockchain;sharding;RSAaccumulator;statelessclient;unspenttransaction
outputs(UTXO)

摘　要　区块链技术解决了在不可信环境下建立信任的基础难题,被视为继云计算、物联网和人工智能

之后的又一项颠覆性技术．然而,目前公有链面临２大根本难题:１)较低的系统吞吐率无法满足大规模



运用的需求;２)持续增长的账本和状态数据,对节点磁盘和内存容量提出了较高要求．已有的扩容技术

往往只针对提升系统吞吐,忽略了区块链数据增长对节点存储资源消耗的严重问题．为此,提出了

PocketChain,一种对存储友好的轻量级扩容技术,在不牺牲去中心化与安全性的前提下,实现高吞吐和

低存储的特性．首先,针对数据增长问题,PocketChain采用无状态客户端设计,使用 RSA 累加器对状态

进行压缩,使 得 验 证 节 点 只 需 存 储 区 块 头 部 信 息,大 大 降 低 节 点 对 磁 盘 和 内 存 的 需 求．其 次,
PocketChain将无状态客户端运用于分片技术架构下,在提升系统吞吐的同时,克服分片周期性随机重

组导致的状态迁移问题,从而能进一步提升分片重组频率,增加分片系统安全性．实验结果表明:该方法

能够有效降低节点存储需求,并线性提升系统吞吐．

关键词　公有链;分片;RSA 累加器;无状态客户端;未消费交易输出

中图法分类号　TP３９３

　　区块链技术[１Ｇ３]被视为继云计算、物联网、人工

智能之后的又一项颠覆性技术,受到了金融机构、政
府部门以及各科技企业的高度关注,将开启下一代

互联网———价值交换网络的新时代．区块链解决了

在不可信环境中建立信任的基础难题,具有去中心

化、不可篡改、不可抵赖、抗审查等特征,能够广泛运

用于支付清算、物联网、政务服务、医疗、物流、博彩

娱乐等多种领域．
然而,区块链存在２个严重的问题:１)系统吞

吐率低．目前比特币每秒处理交易数量(transactions
persecond,TPS)在３~７笔之间,以太坊 TPS在

７~１５笔之间．相比之下,主流的中心化支付系统,
例如 Visa和 MasterCard,平均每秒能处理２０００笔

交易,峰值性能能够达到５６０００TPS．低吞吐率导致

网络中未处理的交易无限堆积,交易平均处理时间

延长,使得区块链无法运用于实时领域．此外,随着

越来越多的分布式应用(distributedapplications,

DApps)运行于同一条链上,低吞吐率的问题将会越

发严重,极大地限制了区块链的运用．２)每个验证节

点都需要独立保存一份完整的历史数据账本和对应

的状态信息,这将消耗大量的存储资源．一方面,账
本大小随着新区块的产生持续增长,存储全部历史

区块需要消耗大量的磁盘空间．可以预测在不久的

将来,区块链账本数据将轻松到达１TB,超过目前

绝大多数普通商用机的存储能力．另一方面,由于区

块链历史数据过于庞大,从区块中检索信息需要消

耗大量的时间开销．为了加速对交易和区块的验证,
验证节点会在内存中维护一个叫验证状态的索引结

构．尽管验证状态相比于历史区块占用的空间较少,
但他们需要被快速访问,通常放在内存数据库中(例
如LevelDB),对节点内存容量提出了较高要求．如
果验证状态大小超过了节点的内存容量,一部分状

态信息需要保存在磁盘或其他二级存储器中．由于

二级存储器访问时间较长,容易遭受分布式拒绝服务

(distributeddenialofservice,DDoS)攻击．例如在

２０１６年９月[４],攻击者利用以太坊 EXTCODESIZE
指令的漏洞,让交易频繁访问放置在硬盘上的状态

信息,导致了单个区块的验证时间长达６０s．
区块链历史数据以及验证状态不断增长的特

点,将带来以下问题．首先,由于对磁盘和内存容量

的较高要求,只有少量的“超级”节点能够运行完整

的区块链全节点,将导致中心化的出现．其次,大量

资源较少的节点只能运行轻客户端(例如移动钱包、
轻节点),它们依赖全节点提供的查询服务,不能独

立验证交易和区块的有效性,容易遭受长城等类型

的攻击．此外,对于新加入网络的全节点,它们需要

同步从创世区块到最近的所有历史区块,并建立验

证状态的索引结构,需要消耗大量的时间开销．
针对系统吞吐率低的问题,研究人员提出了多

种扩容技术．然而,绝大多数扩容技术无法完全破除

区块链的三角难题,即同时实现安全、去中心化和可

扩展．目前,分片技术被广泛视为一种能够解决区块

链三角难题的有效方法,通过将交易和状态进行分

割,使得不同的分片能够并行处理不相关的交易,线
性提升系统的处理能力．然而,为了避免恶意节点集

中到某个特定分片发起攻击,需要周期性地将分片

节点进行重组．由于分片节点只存储了当前分片的

数据,当被划分到其他分片后,需要下载新分片的数

据,这个过程被称为状态迁移．状态迁移需要下载大

量数据,不仅中断了系统的处理,同时也限制了分片

切换的频率．
针对节点存储资源占用高的问题,研究人员首先

提出了账本剪枝技术[５],将对于验证交易和区块无用

的历史数据进行裁剪,只维护验证状态信息．该方法

可以有效降低整个区块链的账本大小和历史区块同

步问题．然而,账本剪枝技术只解决了历史数据对于
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磁盘的负担,并不能减轻状态对于内存的需求．针对

内存占用高的问题,研究人员进一步提出了无状态客

户端[６Ｇ１０]的概念．无状态客户端利用承诺(commitＧ
ment)技术,将不断增长的状态压缩到固定字节的承

诺．但与账本剪枝技术不同的是,节点并不需要保留

具体的验证状态．然而,无状态客户端面临３个挑战:

１)证明信息过大,增加网络带宽开销．基于默

克尔树(Merkle)构建的承诺需要提交从叶子节点

到根节点的 Merkle路径,以目前比特币未消费交易

输出(unspenttransactionoutputs,UTXO)集合和

以太坊账户的规模,构建的 Merkle证明分别是交易

大小的４倍与２０倍．
２)承诺更新代价高．基于 Merkle树的承诺更

新,需要已修改节点的所有数据;而基于通用累加器

的承诺更新,删除操作需要进行大量的计算．
３)由于每个证明只对应１个承诺,当承诺更新

后,会导致交易有效性证明过期无效．由于网络传输

延迟过高,新发起的交易并不能得到及时地处理,交
易过期将会成为一个常态问题．让用户频繁提交更

新后的证明信息无疑会增加用户使用的负担．
基于３个挑战的问题,构建一种可扩展的轻量

级区块链,不仅具有较高的系统吞吐率,同时让所有

节点只需利用少量的存储资源(包括磁盘和内存),
便可以独立验证和打包交易,成为了加密货币领域

一个 迫 切 需 要 解 决 的 难 题．为 此,本 文 提 出 了

PocketChain,一种面向 UTXO 模型的公有链的轻

量级扩容技术．首先,PocketChain使用无状态客户

端设计,创新性地提出了基于RSA累加器构建的已

消费交易输出(spenttransactionoutputs,STO)承
诺技术,极大提升了状态累加器的更新效率,使得验

证节点只需存储区块头便可以验证交易的有效性．
其次,将本文提出的无状态客户端与分片技术相集

合,利用无状态客户端低存储的优势,克服分片周期

性随机重组导致的状态迁移问题,从而能进一步提

升分片重组频率,增加分片系统安全性．
综上所述,本文聚焦区块链数据膨胀和低吞吐

的问题,提出了PocketChain,一种面向UTXO模型的

可扩展轻量级区块链．本文的主要贡献有４个方面:

１)提出了基于RSA累加器构造的具有批处理

能力的增量STO承诺技术,将状态累加器更新效率

从O(n２)提升到O(n);

２)PocketChain使用STO 承诺技术构建无状

态客户端,验证节点只需要保存历史区块头以及少

量的缓存数据,有效降低了对磁盘和内存的负担;

３)PocketChain将无状态客户端与分片技术进

行结合,避免了分片周期性随机重组导致的状态迁

移问题,从而能进一步提升分片重组频率,增加了分

片系统的安全性;

４)实验结果表明:在不牺牲去中心化与安全性

的前提下,PocketChain能够极大降低节点的存储

压力,并且系统吞吐率能够随着分片数量的增加线

性增长．

１　相关工作

在本节中,我们主要介绍无状态客户端与分片

技术的相关概念以及研究现状．
１．１　无状态客户端

１．１．１　无状态客户端系统结构

定义１．区块链状态．给定一个数据结构Sstate＝
{s１,s２,􀆺,sn},表示系统中当前所有账户(或地址)
的快照．节点可以通过访问Sstate来验证交易的合法

性,从而避免遍历所有历史区块．这样的数据结构称

为区块链状态．
需要注意的是,状态信息对于区块链完整性并

不是必须的．由于状态信息相比历史区块链占用的

存储空间较少,可以放入内存数据库中,从而提高检

索效率,对于加速交易的验证具有十分重要的作用．
根据验证节点是否保存完整的状态信息,区块链可

以分为２类:状态区块链与无状态区块链．

Fig．１　Statefulblockchainarchitecture
图１　状态区块链系统结构

状态区块链的系统结构如图１所示,每个节点

根据历史区块建立状态信息,并用状态信息来验证

交易的合法性．当新区块产生后,根据区块中的具体

交易,对状态进行更新．状态区块链的优点在于,用
户不需要保存任何状态就可以发起交易．然而,状态

区块链存在状态“爆炸”的隐患．随着有效账户(或地
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址)的增加,状态空间不断增长,一方面需要节点不

断提升内存容量,另一方面会降低验证交易和区块

的效率．
相比之下,无状态区块链只需要维护状态的承

诺,不需要保存任何具体的状态信息．如图２所示,
每个区块头包含当前状态的承诺,每个节点只需要保

存历史区块头,并根据用户提交的交易有效性证明对

交易进行验证．无状态区块链的优点在于,不需要保

留具体的历史区块和维护状态信息,降低了节点对磁

盘和内存的需求,使得配置较低的节点(包括手机等

移动设备)能够运行完整的验证节点．其缺点在于,
承诺更新效率低下,无法适用于高吞吐的环境下．

Fig．２　Statelessblockchainarchitecture
图２　无状态区块链系统结构

１．１．２　无状态区块链研究现状

无状态区块链概念首次由以太坊创始人Buterin[７]

提出,用于解决以太坊状态爆炸问题．使用默克尔帕

特里夏树(Merklepatriciatree,MPT)存储所有用

户账户的状态信息．矿工节点在打包区块时,需要负

责生成相关账户状态的 Merkle证明,并附加在每个

区块的后面．全节点只需要存储状态树根,便可以验

证区块．然而,每笔交易的默克尔证明的字节大小是

交易的２０倍,极大地增加了网络带宽开销．
Todd[９]基于默克尔山脉(Merklemountainrange,

MMR)提 出 了 交 易 输 出 (transactionsoutputs,

TXO)承诺技术来解决比特币 UTXO 无限增长的

问题．它将旧的 UTXO 进行归档,允许全节点丢弃

归档的具体数据．当交易消费已归档 UTXO 时,全
节点(或服务节点)生成对应的默克尔分支．验证节

点根据默克尔分支对 MMR进行重建,从而能够对

旧的 UTXO 进行验 证,并 相 应 更 新 MMR．证 明

MMR中的任意状态,可以仅使用大小为lbn 的证

明．然而,正如作者提到的,检查承诺是否被正确更

新会产生较大的开销．

Reyzin等人[８]提出使用加密认证数据结构来

提升交易验证效率．矿工节点需要持有完整的状态,
在处理交易时对状态进行更新,并发布每笔交易导

致状态改变的证明．相比之下,验证节点仅需要持有

状态的简短摘要,验证证明并计算出新摘要．由于验

证节点不需要存储具体的状态信息,使得配置较低

的节点依然能够独立验证交易,提升了系统的安全．
Chepurnoy等人[６]提出了一种无状态交易验证

的通用框架,称为 EDRAX．所有节点,包括矿工和

验证节点只需持有最新被确认的区块,便可以验证

交易并更新状态．他们提供了EDRAX的２种实例:
一种使用稀疏默克尔树(sparseMerkletree,SMT)
构建基于 UTXO模型的区块链;另一种使用代数向

量承诺(vectorcommitment,VC)构建基于账户模

型的区块链．然而,EDRAX并没有考虑证明过期问

题导致用户频繁提交更新后的证明,增加了用户使

用的负担．
Boneh等人[１０]首先针对通用累加器和向量承诺,

提出了多种批处理技术,极大地提升了累加器的验

证效率并降低了传输开销．其次,使用 ClassGroup
未知阶群构建无陷门的通用RSA累加器,避免进行

可信的初始化设置．最后,将以上具有批处理能力、
无陷门特征的RSA累加器用于创建基于 UTXO模

型的无状态公有链,极大地降低了交易的证明大小

和验证开销．然而,在不知道群阶的情况下,RSA 累

加器批量删除操作的复杂度为O(n２),效率低下．基
于RSA 累加器构建的 UTXO 承诺,需要进行大量

删除操作,导致累加器更新效率低,无法适用于高吞

吐的环境下．
１．２　分片技术

１．２．１　区块链分片技术基础模型

分片技术在运用于区块链之前,已经在数据库

领域得到了广泛运用,用于提升数据库的吞吐能力,
例如 OpenDHT[１１],Googlespanner[１２]等．简单 来

说,分片技术将数据库的不同表(或相同表中的不同

行)分别放置在不同的服务器中,根据数据访问请求

的对象,将请求分发到对应的服务器．从而,数据库

的响应能力能随着服务器数量的增加呈线性增长,
极大地提升了数据库的服务能力．类似地,在区块链

中,可以将单链拆分多条并行运行的子链(分片)．从
实现的角度,分片可以进一步分为交易分片和状态

分片．交易分片根据特定规则,将网络中的交易分发

到不同的子链,各子链并行验证和打包交易,从而使

区块链的吞吐量实现质的提升．状态分片将区块链

的验证状态(广义上来讲,包括历史数据)分为多个
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不相交的子集,各分片只需保存其中的一个状态子

集和处理与状态相关的交易,从而降低每个节点的

数据存储量,如图３所示．实现状态分片往往意味着

同时实现交易分片．

Fig．３　Stateshardingarchitecture
图３　状态分片架构

１．２．２　区块链分片技术研究现状

Elastico[１３]是最早面向公有链的交易分片技术．
首先,各节点需要进行第１轮工作量证明(proofof
work,PoW)建立身份,避免遭受女巫攻击．为了防

止恶意节点集中到特定分片中,利用绝对的算力(或
权益)对该分片进行攻击(称为１％攻击),需要将节

点随机地分配到各个分片．分片形成后,分片内部采

用PBFT[１４]协议达成共识,形成 microblock发往０
号分片．０号分片通过验证和打包 mircoblock,再次

运行PBFT共识,生成最终区块．然而,Elastico不支

持跨片交易处理,并且分片内部采用传统的 PBFT
协议,参与共识的节点数量较少,具有较高的错误

率．此外,Elastico为了避免１％攻击,需要周期性地

对节点进行重新分配．为了避免每次分片切换时下

载大量新分片的数据,各节点需要保存所有分片的

数据,节点存储压力较大．
Zillqa团队[１５]在 Elastico的基础上,进行了架

构和性能优化．在设计架构上,提出双链架构,一条

是交易链,一条是目录服务链．交易链上保存交易数

据,目录服务链存放矿工元数据信息．其中最近的c
个节点形成最终委员会,负责划分分片以及收集各

分片的 microblock形成finalblock．在共识方面,

Zillqa借鉴了CoSi[１６]多重签名技术,并用数字签名

代替 MAC,极 大 提 升 了 PBFT 的 扩 展 性,使 得

PBFT可以适用于几百个节点．此外,Zillqa第１次

创新性地提出数据流编程框架,利用全网算力来实

现大规模计算,如 MapReduce和神经网络计算等．
虽然Zilliqa在共识方面有较大改善,但是依然没有

实现状态分片．
OmniLedger[５]首次实现了状态分片并提出了

并行共识算法．通过移除块的全序要求,将块组织成

有向无环图(directedacyclicgraph,DAG)结构,增

加了系统的吞吐量、降低了交易确认延迟．此外,

OmniLedger使用原子提交协议来处理跨分片交

易;并使用账本剪枝技术,引入检查点,将检查点之

前的历史数据进行裁剪,降低节点的存储压力．然
而,原子提交协议采用以用户为中心的２阶段提交

方法,需要用户参与跨分片交易处理;每次分片切

换,都会导致状态迁移．
RapidChain[１７]在 OmniLedger的基础上,加入

了基于纠删码[１８Ｇ２０]的信息分发技术来加快大区块的

传播速度,实现了覆盖通信、计算与存储的全分片技

术．为 了 降 低 状 态 迁 移 代 价,RapidChain 采 用 了

Cuckoo协议,每次分片切换只需替换部分节点．
以太坊２．０[２１]在阶段０将引入基于权益证明

(proofofstake,PoS)的信标链(beaconchain),完
成从PoW 到PoS共识机制的转变．在阶段１将引入

分片,分片是以太坊网络未来扩容技术的核心,允许

同时进行交易、存储和信息处理,从而线性地增加整

体网络的吞吐量．根据以太坊２．０规范,信标链将支

持１０２４个分片链,每条分片链将有１２８个节点进行

验证工作．信标链的关键功能是管理PoS协议以及

所有的分片链:在每一步为每个分片随机选择区块

的提议者,组织验证者进入委员会,对拟议的区块进

行投 票;对 验 证 者 实 施 奖 励 和 处 罚;执 行 交 联

(crooslinks)的处理,将整个分片系统连接在一起,
并协助完成跨片交易处理．整体而言,以太坊２．０分

片技术较为完善,能够同时实现交易分片和状态分

片,但每个分片依然会面临数据与状态增长问题．

２　系统简介

２．１　主要思想

针对目前公有链系统吞吐率低下和节点存储压

９５５１陈　幻等:一种面向公有链的轻量级可扩展技术



力不断增加的难题,本文提出了PocketChain,它需

要满足３个目标:
１)低存储．节点不需要保留具体的历史区块和

状态信息便可以验证交易的有效性,大大降低运行

验证节点的存储资源开销．
２)高吞吐．系统吞吐率能够随着网络节点数量

的增长线性增加．
３)安全与去中心化．系统不牺牲任何安全性和

去中心化的特性．
２．２　挑　战

为了降低验证节点的存储开销,已有的账本剪

枝技术只能降低历史账本大小．随着系统中有效地

址和账户的不断增加,节点内存开销逐渐加大．无状

态客户端采用累加器将状态数据压缩到固定字节的

承诺,能够同时解决历史区块与状态数据膨胀问题,
但面临交易证明信息过大(基于 Merkle的累加器)、
承诺更新代价高(通用累加器)的挑战．

此外,分片技术被广泛视为提升区块链吞吐率

最有效的方法之一,已被多个公有链采用．然而,为
了避免恶意节点集中到某个特定分片发起定向攻

击,需要周期性地将节点随机分配到各个分片中．由
于每个分片只保留了当前分片的数据,当节点划分

到其他分片后,需要同步下载新分片的数据,这个过

程称为状态迁移．状态迁移需要下载大量数据,不仅

增加了网络带宽开销,同时限制了分片切换的频率,
对系统安全性造成负面影响．

综上所述,本文将结合无状态客户端与分片技

术来解决区块链数据增长与吞吐率低下的双重难

题,其面临的主要挑战有２点:１)构造证明信息短

小、更新效率高的状态累加器．２)克服分片技术周期

性随机重组导致的状态迁移问题．
２．３　技术路线

无状态客户端的关键在于构造证明信息短小、
更新效率高的状态累加器．RSA 累加器建立在冥模

运算之上,具有证明信息短小、固定等优点,能够满

足以上需求．此外,RSA 累加器支持批处理操作,多
个证明可以合并为一个证明,能有效减少交易证明

的字节大小,并降低验证的时间开销．在公有链环境

下,没有任何可信的第三方,需要借助未知阶群,构
造无陷门的 RSA 累计器．然而,在不知道群阶的情

况下,RSA累加器删除操作的复杂度为O(n２),添
加操作的复杂度为O(n)．当需要进行大量删除操作

时,累加器的更新效率将快速下降．例如 UTXO 承

诺技术需要动态删除大量已消费的交易输出,导致

UTXO承诺更新效率低下．

针对以上问题,在３．２节中,本文首先创新性地

提出了STO承诺技术,使用 RSA 累加器将所有已

消费的交易输出进行压缩．STO 是一个只支持添加

操作的数据结构,从而避免进行代价较高的删除操

作．接着,PocketChain基于STO承诺技术建构无状

态客户端．用户为了证明交易有效,需要提供交易输

入的存在性证明和交易输入的未花费证明．输入存

在性证明可以通过输入产生时的 Merkle路径进行

自证;输入的未花费证明可以通过提交STO非成员

见证．只要输入不在STO 集合内,便不存在双花．最
后,在第４节中将无状态客户端运用于分片技术架

构下,利用低存储的优势,降低分片技术周期性随机

重组导致的状态迁移代价．

３　基于RSA累加器的无状态客户端

无状态客户端设计将交易验证的一部分工作分

配给用户,用户在发起交易时,需要附加提交交易有

效性证明．验证节点和矿工节点只需保存状态的简

短摘要,根据交易有效性证明和当前状态摘要进行

交易验证．无状态客户端不需要存储具体区块和状

态信息,大大降低了节点的磁盘和内存压力．然而,
目前无状态客户端主要面临交易有效性证明过大、
状态累加器更新效率低,以及交易频繁过期问题．

为此,本节针对 UTXO 模型的公有链,提出了

基于RSA累加器的无状态客户端 PocketChain．首
先,使用无陷门、具有批处理能力的 RSA 累加器压

缩状态,使得证明信息简洁短小,并且能将多个证明

合并为一个证明,有效降低了证明的字节大小;将

RSA累加器作用于STO 集合,STO 是一个只支持

添加操作的数据结构,避免了进行代价较高的 RSA
累加器的删除操作,大大提升了累加器的更新效率;
最后,引入缓存,使得交易可以在接下来的n 个区

块时间内被处理,避免每次新区块产生后都需要重

新提交更新后的有效性证明．
３．１　累加器

１９９３年累加器(accumulator)首次被 Benaloh
等人[２２]提出,能够将一个大集合的数据压缩到一个

短小的、固定字节的值,称为累加值．对于每一个在

集合内的数据,都存在一个成员见证(membership
witness)证明该数据在集合内．对于不在集合内的数

据,无法伪造成员见证．Camenisch等人[２３]进一步提

出了动态累加器(dynamicaccumulator),能够高效

地向累加值添加或删除指定元素．在动态累加器的
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基础上,Li等人[２４]提出了通用累计器 (universal
accumulator),不仅支持成员见证,对于不在集合内

数据,也 能 够 生 成 非 成 员 见 证 (nonＧmembership
witness),证明该数据不在集合内．目前,累加器已广

泛运用到多个领域,包括成员测试、数据外包时的隐

私保护、匿名电子现金系统等．
RSA累加器是在强 RSA 的假设下,基于 RSA

模数的模幂运算．其最简单的形式工作为:累加器的

秘钥是RSA的模数N＝pq 的因子,其中p 和q 为

强素数,累加值初始化为g∈ZZN ．对于任意大小的素

数集合S＝{x１,x２,􀆺,xn},其累加值为

A(S)＝gx１×x２×􀆺×xn modN． (１)
对于任何在集合S 中的数据xi,其成员见证

wi 为S 集合中除去xi 的累加值:

wi＝gx１×x２×􀆺×xn－１×xn＋１×xn modN． (２)
验证成员见证wi 是否正确可以通过判断:

wxi
i ＝A(S)modN． (３)

是否成立．
传统的 RSA 累加器在初始化时需要生成２个

强素数p 和q,任何知道素数p 和q 的人都可以使

用欧几里得定理φ(N)＝(p－１)(q－１)计算 RSA
群的阶,从而可以进一步伪造任何成员证明和非成

员证明．然而,在公有链环境下,不存在任何可信第

三方,如何确保RSA累加器秘钥不泄露是需要解决

的首要问题．这里我们借鉴了 Boneh等人[１０]的工

作,他将动态累加器建立在未知阶的群之上,避免进

行可信的初始化设置．ClassGroup作为一种虚构的

二次方阶群,可以用于构建去信任化的 RSA 累加

器．相关工作本文不做展开,读者可以参考Boneh以

及其他相关工作．
３．２　STO承诺技术

在 UTXO 模 型 的 区 块 链 中,状 态 由 所 有 的

UTXO组成．每笔交易消费已有的 UTXO,并产生

新的 UTXO记录．已有的工作将 RSA累加器作用于

UTXO集合上,通过构建 UTXO 承诺来压缩状态．
当新区块产生后,从 UTXO承诺中删除所有已消费

的 UTXO 并添加新产生的 UTXO．然而,在不知道

群阶的情况下,从RSA累加器中删除元素的复杂度

为O(n２),而添加操作的复杂度仅为O(n),频繁地

从累加器中删除元素将导致累加器更新效率低下．
为此,本文提出了STO承诺技术,使用RSA累

加器将所有STO 进行压缩．由于STO 是一个只支

持添加操作的数据结构,避免了进行代价较高的累

加器删除操作．
３．３　基于STO承诺的无状态客户端

PocketChain基于 STO 承诺技术构建无状态

客户端,其系统结构如图４所示,主要包含３个模

块:STO承诺、证明生成与更新．

Fig．４　SystemarchitectureofPocketChain
图４　PocketChain系统结构

３．３．１　STO承诺

每个 区 块 头 除 了 包 含 交 易 的 Merkle树 根

(Merkletransactionsroot,MTR),还包含了由所

有已消费的交易输出组成的STO 累加值ACC．当
新区块产生后,需要向ACC 中添加区块中已消费

的交易输出,构造新的STO 累加值．此外,RSA 累

加器的输入必须限制为素数才能保证其无碰撞的特

性,为此我们需要将STO 转变为素数,这可以通过

函数 HashToPrime[２５]进行转化．具体过程如算法１
所示:

算法１．状态累加器批处理更新与验证算法．
∕∗RSA累加器初始化函数∗∕
FuncGGen(λ):

①GRSA←GGen(λ);
② A０←GRSA;
③returnA０．
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∕∗累加器更新函数∗∕
FuncAccUpdate(At,tx):

①p＝１;

②foreachuintx．inputsdo
③ 　p∗ ＝HashToPrime(u);

④endfor
⑤ At＋１←Ap

t ;

⑥Q←NI_POE_PROVE(At,p,At＋１);

⑦returnAt＋１,Q．
∕∗累加器验证函数∗∕
FuncAccVerify(At,tx,At＋１,Q):

①p＝１;

②foreachuintx．inputsdo
③ 　p∗ ＝HashToPrime(u);

④endfor
⑤returnNI_POE_VERIFY(At,p,At＋１,Q)．
１)Gen(λ)首先根据系统安全参数λ 对系统进

行初始化,返回累加初始值A０;

２)AccUpdate(At,tx)根据新区块所消耗的

交易输出,对累加器进行批处理更新．首先,使用

HashToPrime对每个交易的输入进行求质运算,
并计算它们的乘积,然后进行冥模运算更新累加值．
最后使用非交互式 NIＧPOE协议提交正确更新的证

明Q．
３)AccVerify(At,tx,At＋１,Q)根据交易和证明

Q,使用NIＧPOE协议验证累加值是否被正确更新．
其中,NIＧPOE[１０,２６]协议允许证明人P 向验证

人V 证明(u,w,x)满足w＝ux,V 只需进行少量计

算,便可以相信P 进行了正确计算．NIＧPOE协议能

够很大程度上降低验证累加器被正确更新的代价．
３．３．２　交易有效性证明生成

交易有效性证明需要包括２个部分:交易输入

的存在性证明和交易输入的未花费证明．其中,输入

的存在证明可以使用交易输入产生时的 Merkle证

明,包含从叶子节点到 MTR的路径．由于不同的交

易输入可能产生于不同的区块,所以无法对存在性

证明进行合并．
交易输入的未花费证明是对当前STO 累加值

的非成员见证．由于STO包含了所有已消费的输入,
只要能提供非成员见证,就能证明输入没有被消费．
具体过程如算法２所示．其中,非成员见证生成算法

NonMemWitCreate以 UTXO 生成时所在区块的

STO累加值作为初始值,获取之后所有的STO记录

进行求质运行并计算乘积,利用通用累加器的非成员

见证生成算法进行生成．类似地,NonMemWitVerify
算法对非成员见证进行验证,具体可以参考 Li等

人[２４]关于通用累加器的非成员见证生成与验证算

法．值得注意的是,交易输入的未花费证明可以被合

并．例如２个分别产生于区块t与区块t＋１的输入,
我们可以构造一个从区块t开始的合并证明,因为

产生于区块t＋１的输入并不能提前被消费．
算法２．证明生成、更新和验证算法．

∕∗针对当前累加值Am,生成xn 的非成员见证∗∕
FuncNonMemWitCreate(An,STOn:m,Am,xn):

①p＝１;

②xn←HashToPrime(xn);

③foreachstoinSTOn:m do
④ 　p∗ ＝HashToPrime(sto);

⑤endfor
⑥a,b←Bezout(xn,p);

⑦d←Aa
n;

⑧returnum(xn)←(d,b)．
∕∗非成员见证验证算法∗∕
FuncNonMemWitVerify(An,Am,xn,um(xn)):

①xn←HashToPrime(xn);

②d,b←um(xn);

③checkdxAb
m＝An．

∕∗将xt 的非成员见证从An 更新到Am∗∕
FuncNonMemWitUpdate(An,un(xt),x,STOn:m):

①d,b←um(xn),p＝１;

②foreachstoinSTOn:m do
④ 　p∗ ＝HashToPrime(sto);

⑤endfor
⑥a０,b０＝Bezout(HashToPrime(xt),p);

⑦r＝a０b;

⑧returnum(xt)←(dAr
n,b０b)．

３．３．３　交易有效性证明更新

交易输入的存在性证明使用输入产生时的

Merkle路径,该证明保持不变,不需要更新．然而,
交易输入的未花费证明是对当前STO 集合累加值

的非成员见证,当STO 累加值更新后,需要同步更

新未花费证明．
用户在发起交易时提交的最新有效性证明,可

能会因为网络传播延迟或矿工无法及时打包交易,
导致交易有效性证明会过期．让用户重复提交更新

后的有效性证明无疑会增加用户使用的负担与体

验．为此,PocketChain引入了STO 缓存机制,每个

验证节点保存最近n 个区块(例如１h或１d)的数
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据以及对应的STO集合,通过验证输入存在性证明

与未花费证明后,附加验证输入不在STO 缓存内,
从而允许交易在发起后的n 个区块时间内被处理,
避免用户重复提交证明信息．

对于那些长期没有更新的未花费证明,用户可

以选择自己更新或交由服务节点更新．用户自己更

新的算法见UpdateNonMemWit,通过获取上次更

新之后所有的STO 记录,逐个区块地进行更新．然
而,在计算资源较少的环境下,更新非成员证明较为

耗时．在忽略网路传输延迟的情况下,一个２．６GHz
IntelCorei５处理核心每秒只能处理１５０个添加操

作．因此,我们引入了服务节点,服务节点利用算力

为用户更新证明从而获得报酬．

４　基于分片的扩容技术

分片技术的主要思想可以简单描述为分而治

之,将单链结构拆分为多条并行运行的子链(分片),
通过增加分片数量来提升系统的处理能力．分片技

术可以分为交易分片和状态分片．交易分片仅仅实

现交易的并行处理,每个节点依然需要保存所有分

片的数据．当大量提升系统吞吐后,节点的存储压力

极具增大．相比之下,状态分片不仅仅将交易的处理

并行化,每个分片只需保存与自己处理交易相关的

状态信息,降低了分片的存储压力．然而,为了防止

恶意节点集中到某个特定分片发起攻击,目前的分

片技术通常建立在周期性随机重组的架构下,每次

分片重组都需要重新下载新分片的数据和状态,节
点的带宽开销增加,并且严重限制了分片切换的频

率．为此,本节将无状态客户端与分片技术相结合,
利用无状态客户端低存储的特点,降低分片切换时

的状态迁移量．介绍了分片周期性随机重组的系统

结构,将分片技术与无状态客户端进行结合,消除分

片周期性随机重组导致的状态迁移问题．
４．１　分片周期性随机重组

分片技术将全网算力(或权益)划分为多个部

分,每个分片只拥有全网算力的一小部分,为了避免

恶意节点集中到某个特定分片发起定向攻击,目前

绝大部分基于分片的扩容技术都采用周期性随机重

组的架构．如图５所示,每个阶段开始,全网节点都

会根据上一阶段末产生的新的随机数进行分片重

组,节点无法预知它将分配到具体哪个分片中．此
外,为了防止分片内节点串通作恶,分片切换的周期

越短,系统越安全．

Fig．５　Periodicallyreshufflingarchitectureofsharding
图５　分片周期性随机重组结构

然而,周期性随机重组的架构面临２矛盾:１)在
支持状态分片的情况下,每个分片只保留了当前分

片的状态与数据,当切换到其他分片后,需要重新下

载新分片的状态与数据,这个过程称为状态迁移．状
态迁移极大地增加了网络带宽开销,同时也限制了

分片切换的频率;２)在不支持状态分片的情况下,节
点存储每个分片的状态与数据,虽然不存在状态迁

移问题,但节点的存储压力急剧增大．
４．２　无状态客户端降低状态迁移代价

在第３节中,我们介绍了无状态客户端,节点只

需要保存区块头以及最近n 个区块的数据,不仅降

低了节点存储历史区块的开销,同时将 GB级的状

态压缩到固定的 KB级,降低了节点对内存的开销．
在周期性随机重组的分片架构下,主要面临分片重

组时的状态迁移问题,无状态客户端设计能够完美

解决以上问题．在支持状态分片的情况下,每次分片

切换只需要下载新分片的区块头和少量的缓存数

据,大大降低状态迁移代价．此外,由于区块头占用

极少的存储空间,验证节点有能力存储所有分片的

区块头,在每次分片重组后,节点可以不进行任何状

态迁移,可以立即切换到新分片开始工作．

５　实验与结果

在本节中,我们使用本文提供的技术构建了一

个轻量级、可扩展的区块链模型PocketChain,并测

试了系统的吞吐量和节点的存储开销．
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５．１　实验环境与设置

我们基于 RSA 累加器、Merkle树以及非成员

见证的源码实现了 PocketChain的无状态客户端．
其中,RSA累加器使用３０７２b的模,素数采用１２８b,

Merkle节点为３２B,这些参数在密码领域被公认为

安全的．我们使用６０个物理节点构建了本地集群,
每个节点配置一个８核IntelXeonE５Ｇ１６２０３．６GHz
处理器、４８GB内存、３TB硬盘和１０Gb∕s的以太网

卡．在测试分片的扩展性时,我们使用docker模拟

了１８００个节点．
５．２　RSA累加器更新效率

本节我们测试了 RSA 累加器在未知秘钥的情

况下,针对批量删除和添加操作的更新效率．累加器

的更新效率直接影响了系统的吞吐能力．其中,

Boneh使用 RSA 累加器构建 UTXO 承诺,需要进

行大量删除操作,而PocketChain使用 RSA累加器

构建STO承诺,只需要进行添加操作．
图６展示了PocketChain与Boneh累加器的更

新效率对比．实验结果表明,PocketChainSTO 承诺

的更新效率远大于BonehUTXO承诺的更新效率,
并且随着操作数量的增加,性能差距越明显．例如,
当操作数量达到１０００时,Boneh累加器更新时间是

PocketChain的５０倍．这就导致,依赖于 RSA 累加

器删除操作的无状态客户端设计面临严重的性能

问题．

Fig．６　Performanceofaccumulatorupdate
图６　累加器更新效率

我们综合考虑累加器更新效率、交易验证时间

开销,测试了系统支持的最高吞吐．我们假设每个区

块包含５００笔交易,每笔交易有２个输入和２个输

出．同样,我们与 Boneh的工作进行了对比．实验结

果如表１所示,Boneh由于累加器更新效率低,最高

吞吐只能实现３．２TPS,相比之下,PocketChain能

实现１００TPS．

Table１　ASingleChainMaximumTPS
表１　单链系统最高吞吐

Accumulator
TxVerification

Time∕s
AccUpdate

Time∕s
Maximum

TPS

Boneh ０．０１ １５６ ３．２

PocketChain ０．０１ ３．０１ １００

５．３　单节点存储

在本节中,我们测试了单链环境下节点的存储

压力．我们获取了比特币从２０１５Ｇ０１—２０１９Ｇ０１的历史

交易数据,并将其运用到PocketChain中．此外,我们

将STO缓存设置为１d,足够绝大多数交易被处理．
图７展示了PocketChain和比特币的内存开销

对比．比特币内存开销从２０１５—２０１９年增加了４倍,
目前已经到达了２．７GB,相比之下,PocketChain采

用无状态客户端设计,每个节点只需要保存５８MB
(最近一天)的STO缓存数据．

Fig．７　RAMusagecomparisonbetweenBitcoin

andPocketChain
图７　比特币与PocketChain内存使用量对比

Fig．８　DiskusagecomparisonbetweenBitcoin

andPocketChain
图８　比特币与PocketChain磁盘使用量对比

图８展示了PocketChain与比特币硬盘使用开

销对比．比特币需要保存所有历史区块的数据,目前

已经占用了２３３GB 的硬盘存储空间．相比之下,
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PocketChain只需要保存区块头,增长速度缓慢,目
前仅需０．２７GB的存储空间．
５．４　分片扩展能力

本节我们首先测试了分片的扩展能力,然后与

最新的分片工作进行了对比,结果如表２所示．其
中:k表示分片数量．

在 TPS方面,所有的工作都能线性提升系统吞

吐．在磁盘消耗方面,OmniLedger采用基于检查点

账本剪枝技术,只需存储从上一个检查点到最近的

历史区块,能够大大降低磁盘存储空间;相比之下,

PocketChain仅需要存储所有历史区块头,由于区块

头占用极少的存储空间,依然能有效降低磁盘存储．

Table２　ComparisonofPocketChainwithStateＧofＧtheＧartShardingＧbasedBlockchainProtocols
表２　PocketChain与最新的分片协议的对比

Protocol TPS Disk RAM StateSharding DataMigration

Elastico[１３] Linearly AllHistoryBlock AllState Unsurport

Zilliqa[１５] Linearly AllHistoryBlock AllState Unsurport

OmniLedger[５] Linearly LedgerPruning １∕kState Surport １∕kState

RapidChain[１７] Linearly AllHistoryBlock １∕kState Surport １∕kState

SSChain[２７] Linearly １∕k HistoryBlock １∕kState Surport ０

PocketChain Linearly BlockHeader ConstantSized Surport ０

　　在内存的消耗方面,OmniLedger,RapidChain,

SSChain支持状态分片,只需存储１∕k 的状态,随着

时间的增长,状态空间依然保持增长．相比之下,

PocketChain使用无状态客户端,节点只需保存最

近n 个区块的状态信息(MB级),内存消耗为常数．
在状态迁移方面,OmniLedger和 RapidChain

在分片切换时,都需要下载大量状态信息;SSChain
在双层架构下,利用经济激励机制避免了分片重组．
PocketChain可以存储所有分片链的区块头,分片

切换时不需要下载额外数据;在没有保存其他分片

链的情况下,也只需要同步区块头,大大降低同步带

宽和时间开销．
５．５　去中心化与安全性分析

PocketChain采用无状态客户端来降低节点存

储压力,节点仅需存储历史区块头与最近n 个区

块,硬盘消耗增长缓慢,内存开销固定,大大降低了

运行一个矿工节点和验证节点的存储成本,去中心

化程度得到提升．相比之下,目前的公有链,例如比

特币和以太坊,硬盘和内存资源消耗随着时间快速

增长,运行矿工节点和验证节点的成本不断增加,可
以预测在不久的将来,只有少数“超级”节点能够完

成交易的验证,系统中心化程度逐渐增加．
在安全性方面,使用ClassGroup构建 RSA 累

加器,避免了可信第三方的初始化设置．此外,分片

重组频率与分片系统的安全性密切相关,在贿赂攻

击模型下,恶意节点可以通过贿赂改变任何诚实节

点的行为．假设全网节点数量为m,分片数量为n,
恶意节点数量为k,分片切换周期为x．在随机分组

下,每个分片初始分配的恶意节点数量为k∕n．假设

攻击者平均每t时间成功贿赂１个诚实节点,那么

必须保证:

k
n ＋

x
t ≤

１
２×

m
n

,

即x≤
m－２k

２n t才能保证系统安全．

PocketChain将无状态客户端运用于分片技术

架构下,由于无状态客户端低存储的特点,降低了分

片周期性随机重组导致的状态迁移代价,从而可以

提升分片重组频率,进一步增加分片系统的安全性．

６　结论与下一步工作

本文聚焦于公有链低吞吐和数据增长问题,提
出了一种面向 UTXO模型的轻量级、可扩展的公有

链PocketChain．首先,PocketChain使用具有批处理

能力的RSA累加器构建无状态客户端,验证节点只

需保存历史区块头和最近的n 个区块,避免存储大

量历史区块和状态信息．然后,将无状态客户端运用

于分片技术架构下,一方面通过增加分片数量,能大

大提升系统的处理能力;另一方面,由于无状态客户

端低存储的特点,克服了分片周期性随机重组导致

的状态迁移问题,从而能进一步提升分片重组频率,
增加分片系统安全性．实验结果表明,本文提出的

PocketChain能有效解决验证节点存储增长问题,并
降低分片技术周期性随机重组导致的状态迁移代价．

本文提出的将无状态客户端与分片技术相结合

的方法,还遗留２个问题有待进一步研究:１)针对服
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务提供者提出恰当的经济激励机制．对于那些长久

没有更新未消费证明的用户,他们依赖服务提供者

的计算服务,如何激励服务提供者为用户服务是一

个有待解决的经济问题;２)进一步降低见证更新频

率．基于 RSA 累加器的状态压缩方法,每次累加值

更新后,对应的(非)成员见证都需要同步更新．虽然

PocketChain引入了缓存机制,仅仅避免了在交易

没被及时处理的情况下频繁更新见证的问题．如何

设计更优秀的累加器、降低见证的更新频率,是一个

非常值得研究的方向．
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