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Abstract　Seriousprivacyleakageproblemsareontherisewiththewideapplicationofmobilecrowd
sensingowingtothepopularityofmobilesmartdevices．Ingeneral,theexistingprivacyprotection
schemesassumethatthethirdＧpartyserviceplatform iscredible,whichthereforesetsahigh
requirementontheapplicationcontext．Basedonthis,thepaperproposesanewprivacypreservation
dataaggregationalgorithmbasedonellipticcurvecryptography(ECPPDA)inmobilecrowdsensing．
Theserverrandomlydividestheparticipantsintogclustersandformsrespectiveclusterpublickeyfor
eachcluster．Thenodesintheclusterencryptthedatathroughtheirownclusterpublickeysand
mergethedataaggregationresults．Theserverobtainstheaggregationresultbycooperatingwiththe
membersinthecluster．Since whattheserverreceivesistheciphertextofaggregationandthe
ciphertextdecryptionrequiresallthenodesintheclustertocooperatetogether,theservercannot
obtainthedataofasingleparticipant．Inaddition,theupdatingoftheclusterpublickeybytheserver
canfacilitatetheparticipantstodynamicallyjoinorleave．Theexperimentalresultshowsthat
ECPPDAhasthecharacteristicsofhighsecurity,lowconsumption,lowcommunicationandhigh
precision．
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摘　要　随着移动智能设备的普及,群智感知得到广泛应用,也面临严重的隐私泄露问题．现有隐私保护

方案一般假设第三方服务平台是可信的,而这种假设对应用场景要求较高．基于此,提出了群智感知中

一种新的数据融合隐私保护算法 ECPPDA(privacypreservationdataaggregationalgorithmbasedon
ellipticcurvecryptography)．服务器将参与者随机划分成g 个簇,并形成簇公钥．簇内节点通过簇公钥

加密数据并融合得到簇融合结果数据．服务器通过与簇内成员协同合作得到融合结果原文,由于服务器

接收到的是融合密文且密文解密需要簇内所有节点共同协作,因此服务器不能得到单个参与者的数据．



此外,通过服务器对簇公钥的更新,能够方便参与者动态加入或失效．实验结果显示 ECPPDA 具有高安

全性、低消耗、低通信、高精度的特点．
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中图法分类号　TP３９１

　　随着集成多种传感器(温度传感器、GPS、加速

度传感器、相机等)的移动智能设备(例如智能手机、
智能手环等)的大量普及,一种新的传感范式群智感

知逐渐兴起．群智感知[１]是一种利用便携式移动智

能设备携带的传感器收集数据,然后将数据上传给

群智感知服务商,获得一定的奖励或应用．随着移动

智能设备集成的传感器越来越多,群智感知收集的

数据类型也越来越广,使得应用领域更加广泛．服务

提供商利用参与者收集大量的信息向需求者提供服

务,需求者利用这些信息进行分析解决问题[２Ｇ６],例
如交通导航、环境监测[７]、社区服务[８]等．

然而群智感知的应用也引出一系列隐私安全问

题．例如攻击者通过获取参与者发送的医疗等敏感

信息来推导参与者的健康状况,从而进行一系列恶

意攻击．同时,参与者传输给应用服务器的数据带有

时空信息(参与者收集数据时的位置),攻击者可能

利用这些时空信息推导出参与者的生活习惯、行为

规律等敏感信息来进行恶意攻击．因此,确保群智感

知中参与者敏感信息的隐私是推动群智感知应用的

关键因素．数据融合是群智感知数据收集的主要操

作方式之一,目前群智感知中融合数据的隐私保护

前提是服务提供商平台是可信的,文献[９]提出了一

种基于同态加密的数据融合方案,该方案可以对密

文进行融合操作,能够有效进行各种数据融合(如均

值、方差、偏差等),然而第三方服务提供商能够获得

每个节点的信息,所以该方案的应用前提是第三方

是可信的．此外,现有的群智感知中隐私保护数据融

合方法没有考虑到节点(移动智能设备)移动性的特

点,文献[１０]提出了一种基于 DiffieＧHellman的加

密方案,当节点加入或是失效时,需要更新所有节点

的加密密钥,节点的动态加入或失效处理复杂困难．
基于此,提出了群智感知中基于椭圆曲线的数据

融合隐私保护算法(privacypreservationdataaggreＧ
gationalgorithmbasedonellipticcurvecryptography,

ECPPDA),服务器对所有节点进行随机分簇,簇内

节点通过自身的公钥构建簇公钥,并利用簇公钥对

簇内节点采集到的数据进行加密,簇内节点对密文

数据进行融合,最后将融合结果传输给应用服务器．

应用服务器通过与簇内节点协作完成数据解密得到

数据融合结果．由于应用服务器不能直接解密密文,
从而保证节点数据的隐私性,解决了第三方必须是

可信的应用场景．同时,ECPPDA 算法中,节点的加

入或失效只需要更新簇内节点的少量数据信息,因
此本算法对节点动态加入或失效处理简单,较适用

于群智感知这类节点具有移动性特点的分布式网

络．理论分析和实验结果表明ECPPDA 不仅能够保

护用户的数据隐私抵御共谋攻击且兼顾节点移动

性,而且能有效地降低节点的通信开销．

１　相关工作

根据服务器收集的数据类型,群智感知数据收

集分为２类:１)原始数据收集,移动智能设备直接上

传采集到的数据(如 GPS坐标、加速度读数等)．２)
融合数据,服务器需要得到区域内节点数据的融合

结果(求和、平均值、方差等)．例如,服务器通过获得

参与者平均运动量(步数、运动传感器)能够推导出

参与者普遍的公共健康状况．本文将这２类分别称

为基于原始数据的收集和基于融合数据的收集．当
前国内外学者对群智感知中隐私保护问题进行了广

泛研究．现有方案主要利用４类方法[１１]:分组统计、
可信第三方验证、kＧ匿名和数字加密．

基于分组统计的技术思想是参与者在上传感知

数据阶段,将数据进行切片分成多个数据片,然后将

数据片转发给邻节点,之后邻节点上传数据,应用

服务器收集数据片并进行融合从而得到原始数据．
文献[１２]提出了 HP３(hotＧpotatoＧprivacyＧprotection
algorithm)方案,在服务器不可信的情况下实现保

护隐私的分组转发．HP３方案中参与者不是直接将

数据上传到服务器,而是将数据传输给参与者的一

个朋友(可信),朋友选择另一个朋友并传输数据,以
此类推,直到到达参与者定义的阈值,然后最后一个

用户将数据上传到服务器．这种方案虽然解决了在

服务服不可信情况下保证参与者的位置隐私,但前

提是参与者有可信朋友．文献[１３]提出了一种基于

编码kＧ匿名方案(codingＧbasedprivacypreserving
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scheme)SLICER,SLICER集成了数据编码技术和

消息传输策略,以实现对参与者隐私的保护,同时保

持高数据质量．SLICER方案没有考虑共谋攻击．文
献[１４]提出了PEPPeR(privacyenhancingprotocolfor
participatorysensing)方案,PEPPeR能够保护查询

者的数据隐私,查询者和参与者由可信第三方服务

器分配令牌,查询者和参与者传输数据时需要经过

它们和第三方服务器之间的 Tor(theonionrouter)
网络．这些方案的隐私保护全都需要可信的第三方,
这种第三方更容易被攻击．kＧ匿名是指区域内k 个

参与者和它们发出的信息不能被攻击者区分出来．
文献[１５]提出了 AnonySense方案,该方案通过kＧ
匿名技术来保护参与者的位置隐私．文献[１６]的作

者利用可信的邻居构建多个kＧ匿名区域发布虚假

查询,来防止攻击者构建真实轨迹．数字加密是利用

密码学的知识对数据进行加密防止攻击者窃听参与

者在传输时的数据内容．这４种技术常用来组合使

用保护参与者的数据隐私．
针对群智感知中数据融合的隐私保护问题,近

年来国内外学者已经提出了许多解决方案．文献

[１７]提出的方案先利用多假名机制来克服由于参与

者密度低而导致的漏洞,接着提出２种基于Paillier
密码系统的方法抵御sybil攻击．文献[１０]提出了一

种基于DiffieＧHellman的加密方案,但这些方案无

法有效地支持动态连接和失效．以文献[１０]中的工

作为例,当节点加入或失效时,需要更新所有节点的

加密密钥,这意味着群智感知应用程序具有高额的

通信开销．文献[８]提出了一种基于同态加密的数据

融合方案,该方案对密文能够有效地进行各种数据

融合(如均值、方差、偏差等),然而第三方服务提供

商能够获得每个节点的信息,所以该方案应用前提

是具有可信的第三方．文献[１８]中提出了不需要可

信第三方来保护融合数据隐私的协议,该协议通过

节点间参数共享来抵御共谋攻击．文献[１９]提出了

２种具有隐私保护能力的加法融合数据方案:第１
种方案是基于簇的隐私数据融合方案(clusterＧbased
privatedataaggregation,CPDA),利用多项式的聚

类协议和代数属性完成隐私保护的数据融合;第２
种方案是基于切片 混合的数据融合方案(sliceＧmixＧ
aggregate,SMART),基于切片技术和加法关联属

性．SMART方案的优点是计算开销相对较少,但

SMART对每个数据都分成多段,因此节点的通信

开销较大．文献[２０]提出了一种基于信任的数据融

合方案 ERTDA(energyＧefficientreliabletrustＧbased

dataaggregation),ERTDA通过节点行为来计算和

评估节点的信任值,并能够及时检测和排除受损节

点．ERTDA能够有效地提高融合数据的精确度,降
低节点能耗,提高数据传输的可靠性,但节点信任值

的评估以及受损节点的检测需要大量的计算开销,
且ERTDA基于可信节点进行操作．

２　模型介绍

２．１　群智感知网络框架

群智感知网络主要由４个部分组成:移动节点、
数据请求者、应用服务器和接入网络,如图１所示:

Fig．１　Basicframeworkofthecrowdsensingapplication
图１　群智感知应用基本框架

１)移动节点(mobilenode,MN)．MN 是具有

感知、计算、存储、通信等基本功能的移动智能设备,
如智能手机、运动手环等．它们是群智感知网络的基

本单元,主要用于各类数据的采集,如温度、湿度、位
置、声音等,并通过无线网络将采集来的数据上传到

应用服务器．这些移动智能设备常由用户随身携带,
所以能够随时随地进行数据采集,在群智感知中也

常被称作参与者．
２)数据请求者(datarequester,DR)．DR通过

应用服务器发布感知任务,然后应用服务器将任务

下达给参与者,服务器收集到请求者所需的数据时,
将数据传输给请求者．在群智感知系统中参与者也

可以通过他们的移动智能设备向服务器发布任务,
所以参与者也可以是数据请求者．

３)应用服务器(applicationserver,AS)．AS是

对节点上传的数据进行处理,如解密、分类、融合、存
储等,并与数据请求者实现数据的共享．根据移动节

点提供的数据来回答数据请求者的各种问题,如请

求者查找距离居住宾馆最近的餐厅等．本文应用场

景是最常见的半诚实模型,即参与者和服务器严格

按照协议要求执行操作,另一方面,他们通过获取信

息推导出其他参与者的隐私信息．
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４)接入网络．指数据传输的通道,通常是通过

无线网络进行数据传输的例如移动蜂窝网络、蓝牙、

WIFI等无线网络,目前感知网络主要利用移动蜂

窝网络进行数据传输．
２．２　攻击模型

根据攻击来源可将攻击划分为２类:外部攻击

和内部攻击．１)外部攻击指的是攻击者通过窃听群

智感知网络获取感知数据,破坏数据机密性．２)内部

攻击指的是群智感知网络的参与者或服务提供商进

行的攻击,例如参与者获取其他参与者的隐私信息,
或服务提供商获取参与者的隐私数据,并通过这些

隐私信息进行恶意攻击．本文主要采用的是半诚实

模型,即群智感知中所有成员(服务提供商和参与

者)严格执行设计的协议,但成员试图通过协议执行

过程获得的数据来推导出其他成员的敏感信息．通
过对传输数据加密能够有效抵抗外部攻击,而内部

攻击以及共谋(多个参与者或服务器与参与者)攻击

是ECPPDA研究的重点．

３　ECPPDA算法

本节主要介绍ECPPDA给出问题定义、算法思

想,以及算法的具体执行步骤,最后对参与者的动态

加入和失效处理过程进行描述．
３．１　问题定义及算法思想

ECPPDA假设有m 个参与者和１个应用服务

器,参与者采集感知数据、加密并融合,应用服务器

得到融合后的密文数据,参与者ni 采集的感知数据

为di(i＝１,２,􀆺,m)．
ECPPDA中,服务器将网络中所有节点随机分

成g＝ m∕k 个簇,每簇包含k个节点,并将分簇信

息和簇公钥发送给每个节点．节点利用簇公钥对感

知数据进行加密,簇内节点融合簇内密文后再传输

给服务器,服务器需要与每个簇内所有节点协作才

能解密获得簇内融合数据的明文,从而得到区域内

所有节点的感知数据总和．
３．２　ECPPDA算法步骤

ECPPDA融合参与者采集到的感知数据,其处

理主要包括３个阶段:

１)初始化．服务器随机将所有节点划分成g 个

簇,再对每个簇内所有节点的公钥进行融合形成簇

公钥PCK
i (i＝１,２,􀆺,g),最后服务器将簇公钥和簇

信息发分别发送给对应簇内的所有节点．
２)数据传输．簇头节点随机选择簇内某个节点

作为簇头节点,簇头节点随机选择一个始节点,始节

点通过簇公钥加密自身的感知数据并将密文传输给

中间节点,中间节点接收到前一个节点发送的密文

并与自己的密文融合,再将融合结果发送给下一个

中间节点,以此继续,直至终节点得到簇内所有节点

密文的融合结果并发送给服务器．
３)解密．服务器接收每个簇的密文融合结果

后,需分别与每个簇内节点协同合作计算得到簇融

合结果的明文,最后服务器对所有的簇明文进行融

合从而得到所需数据．
３．２．１　初始化

现有的相关算法没有对节点进行分簇处理如文

献[９],这类算法的缺点是缺少动态处理机制,当节

点动态加入或失效时会导致大量的数据更新．由于

在群智感知中节点具有移动性,节点可能动态地加

入或离开感知任务,因此ECPPDA对所有参与节点

进行分簇,当节点动态加入或失效时只需要更新少

量的数据．服务器随机将所有参与节点划分成g＝

m∕k 个簇,当节点动态地加入或失效时只需要更

新失效节点所在簇的簇内节点的簇公钥．为防止簇

内只有一个诚实节点的极端情况或者簇内节点数量

过多导致节点动态加入∕离开需要进行大量数据的

更新,ECPPDA初始每个簇的节点数为k,其计算式

为k＝γ×m＋２,其中γ 是恶意节点的概率,γ×m
为恶意节点数．所以能够保证每个簇内至少有２个

诚实节点,从而避免出现簇内除目标节点之外其他

节点都为恶意节点的情况．
簇划分具体过程为:在任务区域内接受任务节

点ni 发送公钥Yi 给服务器,服务器随机选择k 个

节点形成一个簇,从而将任务区域划分为g 个簇,
并给每个簇随机选择一个节点作为簇头节点．对于

每个簇,服务器对簇内k 个节点的公钥进行融合形

成簇公钥,然后将簇公钥和簇信息(包括簇头节点和

簇成员信息)发送给簇内的所有节点．其操作包括

３个步骤:
步骤１．节点ni(i＝１,２,􀆺,n)选择一个随机数

xi∈ZZ∗
q 作为自身节点私钥,然后计算公钥Yi＝xi×

G 并发送给服务器．
步骤２．服务器将参与节点随机划分成g＝

m∕k 个簇,服务器接收到所有节点发送过来的

公钥按 簇 融 合 得 到 每 个 簇 Ci 的 簇 公 钥 PCK
i ＝

∑
k

j＝１
Ysj

(nsj ∈Ci)．
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步骤３．服务器分别将簇公钥PCK
i 和分簇信息

包括簇头信息发送给所有节点．
具体过程见算法１．
算法１．节点分簇．
①for(i＝１;i≤n;i＋＋)∕∗节点ni 操作∗∕
② 　xi∈ZZ∗

q ;∕∗生产随机数xi∗∕
③ 　Yi＝xi×G;

④ 　Yi →NAS;∕∗将公钥Yi 发送给应用服务

器NAS∗∕
⑤endfor
⑥for(i＝１;i≤g;i＋＋)∕∗服务器操作∗∕
⑦ 　簇Ci＝{n１,n２,􀆺,nk};∕∗随机选择k

个节点构成簇Ci∗∕

⑧ 　 簇Ci:PCK
i ＝∑

k

j＝１
Ysj

(nsj ∈Ci);∕∗服务

器计算簇Ci 的簇公钥PCK
i ∗∕

⑨ 　随机选取簇头节点nh;

⑩ 　簇Ci:DCi →节点ns,ns∈Ci;∕∗包括簇

公钥和簇头等分簇信息 DCi 发送给簇

内所有成员节点∗∕
􀃊􀁉􀁓endfor

３．２．２　数据传输

每个簇的操作相同,现以一个簇操作为例介绍

数据传输进程．节点ni 通过簇公钥PCK加密它的数

据di,簇头节点随机选择一个节点作为始节点(密
文发送的初始节点),始节点将密文发送给随机选择

的下一个节点(中间节点),中间节点接收始节点的

密文并与自身的密文进行融合,再发送给下一个中

间节点,如此继续,直至簇内所有节点完成密文融

合,最后一个节点(终结点)把最终的融合结果发送

给服务器．
节点ni 的感知数据为di,椭圆曲线参数为

E(Fp),阶数为q,G 是基点．节点ni 选择一个随机

数xi 作为节点的私钥,然后计算节点ni 的公钥

Yi＝xi×G．E(Fp),q,G 是群智感知中公共参数,
并广播给簇内所有成员．

步骤１．每个节点ni 选择一个随机数ri∈ZZ∗
q ,

计算密文(Ci
a,Ci

b),其中Ci
a＝ri×G,Ci

b＝di×G＋
ri×PCK．

步骤２．簇头随机选择一个成员节点ni(i＝１,

２,􀆺,k)为始节点,并通知节点ni．以此,可以将节

点分为始节点、中间节点和终节点．
① 始节点．节点ni 随机选取下一个节点nj(中

间节点),并给其发送密文(Ci
a,Ci

b)．

② 中间节点．节点nj 接收上一个节点nj－１发送

的密文信息(Cagg,j－１
a ,Cagg,j－１

b )(前j－１个节点密文

之和),并与自身密文数据(Cj
a,Cj

b)进行融合得到

(Cagg,j
a ,Cagg,j

b ),再随机传输给下一个节点nj＋１,如
此继续,直到终节点．

步骤３．终节点nend接收到上一个节点融合的密

文并与自身密文数据(Cend
a ,Cend

b )进行融合得到簇内

最终的融合密文(Ca,Cb)并发送给服务器,其中,

Ca ＝∑
k

i＝１
Ci

a,Cb ＝∑
k

i＝１
Ci

b．

３．２．３　解密

服务器接收到簇Ci 发送过来的密文数据后,
首先与簇成员协同合作计算Di,进而计算得到簇明

文的融合结果Sumj,最后对所有簇数据进行融合

得到任务区域内所有节点的数据融合结果Sum．每
个簇Ci 的密文解密步骤为:

步骤１．服务器把簇融合密文中的Ca 广播给簇

内所有成员节点ni(i＝１,２,􀆺,k)．
步骤２．节点ni 计算Di＝xi×Ca 并以密文传

输的方式将Di 传输给服务器．

步骤３．服务器通过接收到的 ∑
k

i＝１
Di 并利用式

(１)进行解密,假设所有感知数据符合di∈[０,L],
所以每个簇融合数据Sumj (j＝１,２,􀆺,g)的范围

是[０,kL],因为kL≪q,所以Sum 可以采用复杂度

为O(kL)的Pollard􀆳slambda算法[２１]求解．

Sumj ＝logG(Cb －∑
k

i＝１
Di)． (１)

步骤４．服务器将所有簇的数据Sumj 进行融

合得到任务区域内所有节点数据的融合结果Sum,

Sum＝∑
g

j＝１
Sumj．

式(１)的正确性证明:

Sumj ＝logG(Cb －∑
k

i＝１
Di)＝

logG(Cb －∑
k

i＝１
xi×Ca)＝

logG(∑
k

i＝１
Ci

b －∑
k

i＝１
xi×Ca)＝

logG(∑
k

i＝１

(di×G＋ri×PCK)－

∑
k

i＝１
xi×∑

k

i＝１
ri×G)＝

logG(Sumj ×G＋r×PCK －∑
k

i＝１
xi×r×G)＝
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logG(Sumj ×G＋r×PCK －∑
k

i＝１
xi×r×G)＝

logG(Sumj ×G＋r×∑
k

i＝１
Yi－∑

k

i＝１
xi×r×G)＝

logG(Sumj ×G＋r×∑
k

i＝１
xi×G－

r×∑
k

i＝１
xi×G)＝logG(Sumj ×G)． 证毕．

由公式Sumj＝logG Cb －∑
k

i＝１
Di( ) 推导至公式

Sumj＝logG(Sumj×G)过程可知式(１)是正确的．
群智感知中所有数据通过无线传输,且参与节

点具有动态性特征,数据传输过程中出现数据丢失

是普遍情况．ECPPDA 采用简化的超时重传机制来

处理传输过程中数据丢失情况．重传机制的主要思

想为:数据传输过程中,当数据接收者收到数据时

要立刻返回一个确认信息给数据发送者,如果数据

发送者的重传超过时间(retransmissiontimeout,

RTO)T,即在时间T 内没有收到数据接收者的确

认信息则默认为数据丢失,再次发送一份相同的数

据．其中T＝２TR,TR 为数据在２个端点平均往返

时间．简化的超时重传机制能够弱化网络传输中的

各种复杂问题．
３．３　节点加入和节点失效

群智感知是一种特殊的无线传感器网络,它的

节点由移动智能设备构成,而设备持有人由于自身

原因离开任务区域或关闭移动智能设备,所以与传

统的无线传感器网络相比,群智感知节点具有更显

著的移动性特征,而现有的方法很少考虑群智感知

节点移动性特征．基于此,ECPPDA 考虑节点移动

性特征,更加方便快捷处理节点的加入和节点失效

情况．
３．３．１　节点加入

节点加入有２种情形:１)加入节点的数量b＜
γ×n＋２(簇内节点数下限),节点ni 向服务器发送

申请加入感知任务信息,服务器接收到信息后查询

成员节点数量最少的簇Ci,判断加入节点后簇内节

点数量是否超出上限．如果没有服务器将节点ni 加

入该簇,更新该簇的簇公钥,即PCK
i ＝PCK

i ＋∑
b

j＝１
Ysj

,

其中PCK为原簇公钥和Ysj
为加入节点公钥,并将新

的簇公钥传输给簇内所有成员节点(包括新加入节

点ni)．如果节点加入后簇内节点数量超出上限,服
务器将从簇Ci 中随机选取k－b个节点与b个新加

入的节点建立新簇Cj 并将簇公钥与簇信息传输给

簇Cj 内所有节点．其次更新簇Ci 内剩余节点的簇

公钥PCK
i ＝PCK

i －∑
k－b

j＝１
Ysj

和簇信息．２)加入节点的数

量b＞γ×n＋２,直接生成g＝ b∕(γ×n＋２)个新

簇．剩余不满足下限数量的节点按照情形１的方式

加入,具体见算法２．
算法２．节点加入．
① 输入b;∕∗其中b是加入任务的节点数∗∕
②for(i＝１;i＜b;i＋＋)

③ 　xi∈ZZ∗
q ;∕∗产生随机数xi∗∕

④ 　Yi＝xi×G;∕∗计算节点ni 公钥∗∕
⑤ 　Yi →NAS;

∕∗将公钥Yi 发送给服务器NAS∗∕
⑥endfor
⑦if(b＜γ×n＋２)∕∗判断加入节点数是否超

过下限∗∕
⑧ 　查询并选择节点数量最少的簇Ci;

⑨ 　if(b＋|Ci|＜２×γ×n＋４)∕∗|Ci|为簇

Ci 内节点数量∗∕

⑩ 　　簇Ci:PCK
i ＝PCK

i ＋∑
b

j＝１
Ysj

;∕∗计算簇

Ci 的新公钥∗∕
􀃊􀁉􀁓 　　PCK

i →节点ns,ns∈Ci;∕∗PCK
i 发送给

簇内成员节点∗∕
􀃊􀁉􀁔 　else
􀃊􀁉􀁕 　　从簇Ci 随机选取k－b 个节点与b 个

新节点建立新簇Cj;

􀃊􀁉􀁖 　　PCK
j ＝ ∑

ns∈Cj

Ys;∕∗计算簇Cj 公钥∗∕

􀃊􀁉􀁗 　　随机选取簇头nj;

􀃊􀁉􀁘 　　簇Cj:DCj →节点ns,ns∈Cj;∕∗分簇

信息DCj 发送给簇内所有成员节点∗∕

􀃊􀁉􀁙 　　 簇Ci:PCK
i ＝PCK

i －∑
k－b

j＝１
Ysj

;∕∗ 修改簇

Ci 公钥 ∗∕
􀃊􀁉􀁚 　　随机选取簇头ni;

􀃊􀁉􀁛 　　簇Ci:DCi →节点ns,ns∈Ci;∕∗修改

后的簇Ci 的分簇信息DCi 发送给簇

内所有成员节点∗∕
􀃊􀁊􀁒 　endif
􀃊􀁊􀁓endif
􀃊􀁊􀁔if(b≥γ×n＋２)∕∗假设簇节点数目k＝

γ×n＋２∗∕
􀃊􀁊􀁕 　g１＝ b∕(γ×n＋２);
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􀃊􀁊􀁖 　fori＝１;i≤g１;i＋＋)

􀃊􀁊􀁗 　　簇Ci＝{ns１
,ns２

,􀆺,nsk
};∕∗随机选择

k个节点划入簇Ci 内∗∕

􀃊􀁊􀁘 　　 簇Ci:PCK
i ＝∑

k

j＝１
Ysj

(nsj ∈Ci);

􀃊􀁊􀁙 　　随机选取簇头节点ns,ns∈Ci;

􀃊􀁊􀁚 　　簇Ci:DCi→节点ns,ns∈Ci;∕∗簇Ci

的分簇信息DCi 发送给簇内所有成

员节点∗∕
􀃊􀁊􀁛 　endfor
􀃊􀁋􀁒 　查询并选择节点数量最少的簇Ci;

􀃊􀁋􀁓 　 簇Ci:PCK
i ＝PCK

i ＋ ∑
b－g１×k

j＝１
Ysj

;∕∗ 将剩余

节点加入到簇Ci 中 ∗∕
􀃊􀁋􀁔 　簇Ci:DCi →节点ns,ns∈Ci;∕∗分簇信

息DCi发送给簇内所有成员节点∗∕
􀃊􀁋􀁕endif

３．３．２　节点失效

簇Ci 内节点ni 失效有２种情形:

１)主动失效即节点ni 失效前向服务器发送离

开信息．节点ni 发送离开信息给服务器申请离开

簇,服务器接收信息后查看簇Ci 内剩余成员节点

的数量,当剩余成员节点数量大于γ×n＋２时,服
务器计算新的簇公钥PCK＝PCK－Yi,并随机选取

簇头,更新簇Ci 内剩余成员节点的簇信息．当剩余

成员节点数量小于γ×n＋２时,服务器解散簇Ci,
然后将该簇剩余节点按照流程加入到其他簇．

２)被动失效节点ni 没有发送任何信息就离开

簇．簇Ci 的节点ni 被动失效有２种假设:①假设节

点ni 在接收数据前失效,节点nj 传输数据给节点

ni,节点ni 已经失效无法返回确认信息给节点nj．
由于超时重传机制,节点nj 将不停地传输数据直到

重传次数达到设置的阀值(超时重传机制中最大重

传次数)时节点ni 没有发送返回信息则认为节点ni

失效,然后节点nj 向服务器发送信息表示节点ni

失效,服务器接收信息后按照节点失效情形１)的方

式更新簇信息．②假设节点ni 在接收信息后失效,

节点ni 失效无法继续传输数据,因此服务器不能接

收簇Ci 的数据,服务器对簇Ci 内节点进行失效查

询(服务器向簇Ci 内所有节点发送信息,没有响应

的节点被确认为失效节点),确定失效节点ni 后服

务器按照节点失效情形１的方式进行处理．

４　性能分析

本节ECPPDA算法与现有算法在应用环境、算
法的安全性和复杂度等方面进行分析．
４．１　应用环境

应用环境主要从第三方是否确定可信、能否抗

共谋攻击、节点动态性、数据丢失处理以及数据实用

性等方面进行对比．从表１可以看出,与 PDAIF[２２]

(privatedataaggregationwithintegrityassurance
andfaulttolerance)相比,ECPPDA 可以抵御共谋

攻击且不需要可信的第三方平台;与 CTPPSP[１８]

(collusionＧtolerable privacyＧpreserving sum and
productcalculation)相比,ECPPDA 对数据丢失进

行了处理,提高了方案的健壮性,且 ECPPDA 没有

降低数据实用性且保留了节点移动性的特征．

Table１　ComparisoninAdvantagesandDisadvantagesof
ExistingSchemes

表１　现有方案优缺点对比

Properties PDAIF[２２] CTPPSP[１８] ECPPDA

TrustedThirdParty Yes No No

AntiＧcollusionAttack No Yes Yes

NodeDynamics Yes No Yes

DataLossProcessing Yes No Yes

DataAvailability Low High High

４．２　安全性分析

本节对外部攻击、内部攻击和共谋攻击３方面

进行安全性分析．
１)外部攻击

所有数据通过无线网络进行传输,外部攻击者

通过窃听获取感知数据是一种最常见的攻击方式,
本文假设攻击者能够进行全网窃听．由于 ECPPDA
对传输感知数据进行加密,外部攻击者窃听到的数

据为加密后的密文．密文数据为(Ci
a,Ci

b),其中Ci
b＝

di×G＋ri×PCK,攻击者必须计算出ri×PCK ＝
x１×Ci

a＋x２×Ci
a＋􀆺＋xi×Ci

a 才能得到明文di．
由于攻击者缺少私钥(x１,x２,􀆺,xi),所以无法通

过公共参数(G,Ca,Y１,􀆺,Yi)得出式子ri×PCK的

计算结果[２３],因此外部攻击者窃听到密文(Ci
a,Ci

b)
后不能计算出对应的明文di．此外,由于节点传输

的数据为融合后的密文,所以攻击者还不能确定所

得密文是由哪些节点融合的．因此,ECPPDA 能够

抗窃听攻击．
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２)内部攻击

攻击者通过捕获群智感知中的参与者(节点)或
服务提供商进行内部攻击．攻击者能够获得被捕获

节点自身的一切数据,因此攻击不仅能够获得公共

参数(G,Ca,Y１,􀆺,Yi),还能得到被捕获节点ni 的

私钥xi．同理,攻击者获得其他节点明文,必需得到

秘钥(x１,x２,􀆺,xi),所以攻击者不能通过秘钥xi

计算出ri×PCK＝x１×Ci
a＋􀆺＋xi×Ci

a．当内部攻

击者为服务器时,攻击者只能得到每个簇的融合后

明文,而不能推导出单个节点的明文数据．同时,服
务器节点不能获得秘钥(x１,x２,􀆺,xi),从而也不

能通过密文解密得到单个节点的明文．差分攻击即

{n１,n２,􀆺,nk}的２个子集S１ 和S２ 只有一个节点不

同,这个节点的数据可以通过Sum(S１)－Sum(S２)
推导出来．ECPPDA 具有抵御差分攻击的能力,因
为ECPPDA中的簇内节点都不相同,无法通过差分

攻击获得节点感知数据．综上,ECPPDA 能够抵抗

内部攻击．
３)共谋攻击

参与者与服务器或多个参与者共谋攻击其他节

点以获取其敏感信息．由于每个节点nj 的秘钥xj

是独享的,因此共谋的多个参与者不能得到完整的

秘钥(x１,x２,􀆺,xi),从而不能通过密文(Cj
a,Cj

b)计
算得到节点nj 的明文dj．因此 ECPPDA 可抵御共

谋攻击．当簇内恶意节点(共谋者)数量为k－１时,
诚实节点(目标节点)的数据会泄露,假设不诚实的

节点概率为γ 时,诚实节点泄密的概率和簇内成员

节点个数有关,其概率为γk－１×(１－γ)×k,因此当

k较大,其概率可忽略不计,且 ECPPDA 设置初始

簇成员节点数量k＝γ×m＋２时能避免这种极端情

况的出现．
４．３　复杂度分析

群智感知中参与节点资源通常相对受限,而服

务器资源比较丰富,所以本文主要考虑节点的资源

消耗情况．ECPPDA算法主要由３个部分组成:初始

化、数据传输、解密．初始化阶段节点经过计算得到

公钥,然后传输公钥和分簇信息给服务器以完成节

点分簇,所以初始阶段单个节点的时间与空间复杂

度为O(１),通信量为O(|G|)(|G|表示基点G 的

点长),因此,群智感知网络在初始化阶段时间与空

间复杂度为O(n)以及总通信量为O(n|G|);数据传

输阶段,每个节点需完成一次数据加密和密文融合,
并将融合密文传输给下一节点,所以此该阶段单个

节点的时间与空间复杂度分别为O(１)和O(|G|),
通信量为O(|G|),该阶段网络总的时间与空间复杂

度分别为O(n)和O(n|G|),总通信量为O(n|G|);
解密阶段,节点通过服务器发送的聚合密文(Ca,Cb)
计算得到Di 并传输给服务器,所以解密阶段单个

节点的时间与空间复杂度分别为O(１)和O(|G|),
以及通信量为O(|G|)．综上分析,ECPPDA算法总

的时间与空间复杂度分别为O(n)和O(n|G|),群
智感知网络总通信量为O(n|G|)．

５　实验与结果实验评估

实验环境为 Win７OS,IntelCorei５CPU 和

１６GB内存,采用 GeoLife项目[１８,２４]中的公开数据

点来对本文提出的方案进行评估．该公开数据点是

由不同的 GPS记录器每间隔５~１０m 或者２~５s
采集的．随机选择中间的７０个数据点,经过相应的

坐标放大变换转化为２维相对坐标．为了对算法的

通信量和隐私性能进行比较,下面对 PDAIF[２２]算

法和ECPPDA算法进行仿真实验对比．
图２给出了２种算法在簇内节点数目k不同时

节点的通信量比较,由于PDAIF算法通过未来消息

缓冲机制保证容错性,节点每次传输的是２份数据,
且在构建簇时预先在服务器缓存B 个备份数据,所
以ECPPDA方案可以有效地降低节点的通信消耗．

Fig．２　Communicationoverheadwithdifferent
numberofnodes

图２　通信量比较

图３给出了在恶意节点概率为１０％时,不同簇

节点数目下任意节点的数据隐私泄露概率,即攻击

者通过第三方服务器和恶意参与者进行共谋攻击,
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解密单个节点数据的概率,由于PDAIF协议没有考

虑共谋攻击,当簇内节点越多时,共谋攻击情况下单

个节点数据隐私泄露的概率就越高．ECPPDA 方案

通过簇内所有成员共同协作进行密文解密的方式来

抵御共谋攻击,其次通过数据加密抵御外部窃听攻

击来保证数据的机密性,所以ECPPDA方案可以有

效地保护节点数据的隐私．

Fig．３　Theleakageprobabilityofsinglenode
图３　单个节点泄密概率

Fig．４　Theleakageprobabilityofcluster
图４　簇内节点泄露概率

图４给出了簇内成员节点数目不同时(恶意节

点概率为１０％),簇内所有节点的感知数据发生隐

私泄露的概率,即攻击者通过服务器和恶意参与者

进行共谋攻击,获得簇内诚实节点的感知数据的概

率,由于PDAIF算法没有考虑共谋攻击,仅与左右

邻居节点交换参数,因此当攻击者与目标节点的左

右邻节点进行共谋就能获得该节点的感知数据．

ECPPDA算法中每个节点数据的解密需要簇内所有

节点协同合作,因此ECPPDA算法中节点数据发生

隐私泄露的概率远远低于PDAIF算法,如图４所示．
由安全性分析可知只要簇内节点数量不小于k

时,所有节点数据泄露概率可忽略不计,即使不满足

节点数量要求,节点数据泄露的概率也较低,特别当

簇内节点数量超过６时,节点数据发生隐私泄露概

率几乎忽略不计．当簇内节点数为２时,单个节点数

据泄露概率较高,因为只要有１个恶意节点就会导

致数据泄露．如图５所示:

Fig．５　Theleakageprobabilityofsinglenodewith
differentratioofmaliciousnodes

图５　恶意节点不同占比下单个节点泄密概率

Fig．６　Numberofnodesthatneedtoupdatethecluster

publickeywithdifferentnumberofaddednodes
图６　加入不同节点数时需要更新簇公钥的节点数

图６给出簇内成员节点数初始值k 不同情况

下,新加入节点数b 不同时需要更新簇公钥的节点
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数量．由图６可知,当加入节点数量小于簇内成员节

点数量时,需要更新的节点数量为簇内成员节点数,

因为加入的节点会选择１个簇加入然后管理器需要

更新该簇内原有节点的公钥．当加入节点数量大于

簇内节点k值时,需要更新的节点数为０,因为加入

节点会选择建立新簇,因此不会影响到原有节点．

６　总　　结

群智感知中设计具有高安全、高效率、高质量隐

私保护的融合数据方案是一个挑战性的问题．本文

提出 了 一 种 具 有 隐 私 保 护 的 融 合 数 据 算 法

ECPPDA．ECPPDA 通过服务器构造多个簇,然后

簇节点利用簇公钥加密数据并在簇内融合传输,直
到最后１个簇节点将融合数据上传至服务器,服务

器通过与簇的所有成员协同合作簇融合密文进行解

密,并对所有簇的数据进行融合得到任务区域内所

需的融合数据．数据传输过程中采用超时重传机制

来解决数据丢失问题．由于密文是通过多方协同合

作进行解密,所以 ECPPDA 可以抵御共谋攻击．理
论分析和实验表明 ECPPDA 算法能够保护每个参

与者数据的隐私性,显著降低了参与者的通信开销,

并保证了数据的实用性．
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