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Abstract　Microservicesarethelatest,andprobablythemostpopular,technologytorealizethewellＧ
knownserviceＧorientedarchitecture (SOA)．Theyhavebeen widelyappliedin manyimportant
industrialapplications,andhavealsoattractedincreasingattentionsinacademia．Inordertoaidthe
effectivedevelopmentofhighqualitymicroservices,inthisstudy,wepresentasystematicreviewof
themicroservicesliterature,focusingonthevarioussoftwareengineeringactivitiesinthedevelopment
ofmicroservices．Specifically,wecollectandanalyzethecurrentlyavailable methods,toolsand
practicesfortherequirementsanalysis,designandimplementation,testing,andrefactoringfor
Microservices．Wealsodiscusstheissuesandopportunitiesinfutureresearchesofthisfield．
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摘　要　微服务是面向服务体系结构的最新发展趋势和研究热点,其不仅在工业实践中形成了广泛且重

要的应用,在学术界也受到日益增长的关注．以软件工程生命周期中的各项活动为主线,系统全面地对

当前的微服务软件开发方法进行梳理和总结,尤其分析了面向微服务软件开发在需求分析、设计与实

现、测试以及重构上的已有方法、工具和实践,并讨论了该领域的未来研究方向,从而为更加科学有效地

开发高质量微服务提供参考和借鉴．
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　　为了满足企业动态多变的业务需求、提高开发

效率和业务扩展能力,软件工程的从业者在单体架

构的基础上提出了面向服务的软件开发方法．这一

新方法使用相互独立的服务作为构建应用程序的

基本单元,可以在不影响系统运行的情况下对服务

进行增删和修改,从而实现软件产品的快速构建和

动态调整．此外,每个服务都可以选用最合适的技术

体系进行独立开发,有助于提升软件开发和维护的

效率．
微服务是面向服务软件开发的最新发展趋势,

其通常采用去中心化的服务管理方式,在传统面向服

务开发模式的基础上进一步降低了系统的耦合度．
微服务还充分借鉴了云计算、容器技术以及DevOps
等新的实践方式,提高了每个服务的可伸缩性,能



　① https:∕∕cloud．tencent．com∕developer∕article∕１３４６９９７

　② https:∕∕cloud．tencent．com∕developer∕article∕１３４６８６９

实现服务的快速部署和更改[１]．在工业界,面向微服

务的软件开发方法已得到了许多成功的应用,例如腾

讯的微信① 和优步② 等都采用了基于微服务的架构．
目前,已有研究工作对面向服务软件开发方法

进行了总结[２Ｇ４],但在遵循这些已有的理论和方法之

外,微服务本身的一些新特性也要求人们设计更加

契合的软件开发方法．本文因此尝试对面向微服务

软件开发方法进行全面系统的总结,以帮助研究者

和从业者了解该领域的最新研究进展．具体地,我们

首先使用系统文献调研方法收集当前与面向微服务

软件开发相关的研究论文;随后,分别在需求分析、
设计与实现、测试以及重构这４个软件工程生命周

期的关键活动上总结已有的方法、工具和实践．在此

基础上,讨论面向微服务软件开发未来的研究方向．

１　背　　景

软件架构定义了应用程序的组件结构及其之间

的相互关系[５]．随着客户需求的不断演化,应用程序

通常会变得庞大且复杂,这就需要在软件开发时定

义并选择最合适的架构方式来尽可能地以最小成本

满足客户的各种功能和非功能性需求[６]．
１．１　面向服务架构

单体架构将整个应用程序部署为一个统一的解

决方案,其中各个组成模块无法独立运行[７]．这种架

构的优势在于其易于开发、测试和部署,但是随着

应用程序规模的增长,单体应用程序会变得难以理

解和维护,对其中任何组件的更新都必须重新测试

和部署整个应用程序．此外,单体架构还会产生技

术锁定,即所有组件都必须遵循同样的框架和技术

体系[８]．
为了克服单体架构的潜在缺陷,满足应用程序

对于可扩展性、持续开发和技术选择自由等需求,面
向服务架构(serviceorientedarchitecture,SOA)应
运而生．SOA 由 Gartner公 司 在 １９９６ 年 首 次 提

出[９],它将整个应用程序分解为若干个相互独立、自
包含、可重用的服务,使得整个应用程序具有动态、
松耦合和分布式的特性．其中,每个服务是一个实现

特定业务能力的与平台无关实体,通过良好定义的

标准化接口进行通信,开发者可以对服务进行描述、
发布、发现和动态组合[１０Ｇ１１]．

SOA的实现需要３种角色的参与,即服务提供

者、服务消费者和服务注册中心[９]．服务提供者提供

服务并将服务注册到服务注册中心,服务消费者通

过服务注册中心获取和使用服务,而服务注册中心

作为中间平台联通服务提供者和消费者．与SOA相

关的协议和标准包括描述３种参与者之间消息传输

格式和方式的简单对象访问协议 (simpleobject
accessprotocol,SOAP[１２]);描述服务功能、接口和

位置等信息的 Web服务描述语言(Webservices
descriptionlanguage,WSDL);以及对服务进行检

索的统一描述、发现和集成协议(universaldescripＧ
tion,discovery,andintegration,UDDI)等．
１．２　微服务架构

微服务架构可以视为面向服务软件架构的一个

特定子类型．有研究者认为微服务一词由 Lewis和

Fowler在２０１４年首次提出[１３Ｇ１４],不过据上述２人

所述,这一概念至少在２０１２年之前就已存在[１５]．
Lewis和Fowler将微服务架构定义为通过一套小

型服务(即微服务)的集合来构造单个应用程序,其
中每个微服务都在自己的进程中运行,并以轻量级

机制(例如 HTTP)进行通信．
微服务架构在软件开发上主要有２种应用模

式,其中一种是从需求分析出发,从无到有地开发一

个新的微服务应用程序,本文第３~５节将分别从需

求分析、设计与实现、测试这３个角度来梳理和总结

相关研究的当前进展．另一种应用是将已有系统(通
常是单体应用程序)重构到微服务架构,本文第６节

将讨论这种应用的当前研究进展．
１．３　微服务架构与SOA的主要区别

微服务可以直观地理解为细粒度的SOA,但两

者的差异并不局限在粒度上．Lewis和Fowler[１５]在

给出微服务定义的同时,也总结了微服务架构的九

大特性,即服务组件化、按业务组织团队、做产品而

不是项目、轻量级通信、去中心化治理、去中心化数

据管理、基础设施自动化、容错设计以及演进式设

计．上述特性通常被视为面向微服务开发的指导原

则,从中我们可以发现微服务有别于SOA 的一些

特点:

１)微服务的去中心化管理与SOA的集中式管

理形成鲜明对比．每个微服务都是一个独立的应用
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程序,具有独立的数据库和运行环境,这一自治性使

得微服务能够独立部署和运行．而SOA通常采用统

一的数据中心,并依赖于企业服务总线或其他同类

重量级中间件等产品[１６]．
２)相比于SOA,微服务架构更加重视高可用

性、可伸缩性、负载均衡、故障转移等特性．微服务运

行在高可用的分布式环境当中,加上配套的监控和

容错管理机制,系统更加稳定可靠．
３)相比于SOA,微服务的细粒度特性在提高

开发效率、增强对需求变化的响应的同时也使得微

服务数目成倍增长,微服务架构尤其需要相应的自

动化基础设施来实现自动集成、测试和部署．

２　文献收集和汇总

我们采用系统文献调研(systematicliterature
review,SLR)方法[１７]来进行文献收集,以确保系

统全面地覆盖所有与微服务软件开发相关的研究

论文．
我们利用 ACM DigitalLibrary,IEEEXplore,

ScienceDirect,SpringerLink和 DBLP这５个英文

数据库以及中国知网中文数据库对２０１９年６月之

前发表的微服务开发相关文章进行检索,表１给出

了文献检索使用的中、英文关键词:

Table１　KeywordsofLiteratureSearch
表１　论文检索关键词

Type Keywords

EnglishKeywords

　(“microservice”OR “microservice”)AND “softwareengineering”
　(“microservice”OR “microservice”)AND “requirement”
　(“microservice”OR “microservice”)AND “design”
　(“microservice”OR “microservice”)AND “development”
　(“microservice”OR “microservice”)AND “test”
　(“microservice”OR “microservice”)AND (“refactor”OR “migrate”OR “migrating”OR “migration”)

ChineseKeywords

　微服务软件工程

　微服务需求

　微服务测试

　微服务开发

　微服务设计

　微服务重构

　微服务迁移

　　对于检索到的文献,我们首先阅读标题、摘要和

结论,并应用下述包含和排除标准来进行第１轮筛

选．具体地,我们将符合全部３个条件的文献考虑在

内(包含标准):

１)关注微服务软件开发周期(需求分析、设计

与实现、测试、重构)的一个或多个阶段．
２)发表形式为会议、期刊或书籍．
３)发表日期为２０１４年至２０１９年６月．
并将符合２个条件中的任一条件的文献排除在

外(排除标准):

１)仅将微服务软件开发作为例子来讨论．
２)以中文和英文之外的语言发表．
第１轮筛选完成之后我们共得到１０３篇文献．

然后,应用滚雪球方法对上述１０３篇文献进行进一

步扩充,即对文献的所有参考文献都应用上述标准

进行筛选,补充新的相关文献．重复这一步骤直到不

再加入新的文献为止,这一步骤结束后我们获得的

文献总数为１３４篇．最后,我们对上述１３４篇文献进

行第２轮筛选,最终获得９１篇文献作为本文调研的

对象．图１给出了这些文献在软件工程生命周期各

项活动上的分布,其中设计与实现是当前研究最多

的子领域．

Fig．１　Distributionofmicroserviceresearchpaperson
softwareengineeringactivities

图１　研究论文在软件工程问题上的分布

３　面向微服务的软件需求分析

软件需求包括功能需求和非功能需求,其中功

能需求是软件产品要实现的功能,用户利用这些功

７２５吴化尧等:面向微服务软件开发方法研究进展



能来完成特定的任务;非功能需求则刻画了软件在

应用时的相关约束和特性[１８],是软件系统的重要质

量属性[１９]．
表２给出了与微服务需求分析相关的６篇论文

中所涉及的需求分析对象以及考虑的功能需求和非

功能需求．我们发现在功能需求的获取上,半数研究

直接引用已有需求[２０Ｇ２１]或者分析类似应用的需

求[２２],而未涉及需求分析相关方法和流程的使用．
我们同时也发现,由于微服务架构的引入对应用程

序的非功能属性带来新的挑战和要求,使得现有研

究愈发重视应用程序的非功能需求．在已有的６篇涉

及需求分析的研究中,半数未考虑非功能需求[２２Ｇ２３]

或者考虑了但没有给出具体说明[２１],其余的研究均

考虑且直接给出对应非功能需求分析结果．

Table２　CurrentResearchesonRequirementAnalysisofMicroservices
表２　微服务需求分析的已有研究

Reference ObjectofRequirementAnalysis SourcesofFunctionalRequirements NonＧFunctionalRequirementsConsidered

Ref[２０] MigratetheElectronicSeatReservation
SystemtoMicroservices

RequirementsofExistingSystems
Consistency,FaultTolerance,Scalability,
Efficiency,LoadBalance,Portability,etc．

Ref[２１] OnlineMovieStreamingSystem RequirementsDatabase FromtheRequirementsDatabase

Ref[２２] PublicComplaintSystems
DesignDocumentsandLiteraturefor

SimilarApplications

Ref[２３] SupervisoryControlandData
AcquisitionSystem

Ref[２４] RemoteCareApplications ParticipatoryDesignMethodology Scalability,Security,Usability

Ref[２５] SolutionforConnectedCarDomain RequirementsofExistingSystems
Scalability,Reusability,Continuous

Deployment,CodeQuality,etc．

　　具体地,Richter等人[２０]曾将电子座位预订系

统迁移到微服务,他们在一致性上考虑了避免为不

同顾客提供相同的座位和多次预订同一座位,在容

错上考虑了容忍多个服务实例、虚拟机或基础设施

组件的故障并自动从故障中恢复,在可扩展性上考

虑了服务、虚拟机和服务器的水平可伸缩性以及应

用程序的较高负荷上限等非功能性需求．Wizenty
等人[２４]开发了一个远程护理应用程序,他们在可扩

展性方面要求能够灵活地集成和提供新的功能以及

能够同时处理上千个应用实例,在安全性方面考虑

了对用户个人数据的保护,同时在高可用性的基础

上增加弹性、健壮性和功能独立性．Schneider等

人[２５]则研究了互联汽车解决方案,在可扩展性上要

求能够以有效的方式对使用频繁或者资源紧张的组

件进行复制,在重用上要求划分的服务将能在多个

项目中使用,在持续部署上要求添加到服务中的特

性必须立即可见以便能够自动测试与其他服务的兼

容性．

４　面向微服务的软件设计与实现

面向微服务的软件设计与实现是微服务开发研

究中的重点．目前,在面向微服务的设计上已形成了

一些架构设计模式,如使用 API网关来管理外部请

求和进行服务组合、每个服务配备一个数据库来进

行数据存储等[２６],但相关研究尚不成熟．与之相比,
学术界关于SOA 架构设计模式已有很多研究,为
了验证这些已有的设计模式能否用于面向微服务软

件的设计,Bogner等人[２７]对３本SOA 著作[２８Ｇ３０]中

提及的１１８种设计模式进行了定性分析．他们发现

分别有６３％,２５％和１２％的模式完全适用、部分适

用和不适用于微服务,可见SOA 与微服务在设计

上具有许多共性．
但是,与SOA相比,微服务本身的特点也为软

件设计与实现带来了诸多新的挑战．例如微服务的

最优划分粒度难以把握,过细的粒度会导致微服务

个数成倍增加,这大大增加了微服务之间相互调用

和通信的复杂度．此外,每个微服务使用一个独立的

数据库或者数据表,保证共享数据的一致性需要

更多的操作和成本,而微服务所处的分布式环境也

会对网络延迟、分布式事务以及安全性等提出新的

要求．
在本节中,我们参考 Haselböck等人的一次访

谈研究[３１],将微服务系统的设计空间划分为２类主

要的设计领域:系统设计以及组织结构和流程．表３
给出了这２类设计领域的详细分类,以及每个子设

计领域需要考虑的研究问题以及对应的文献统计．
值得一提的是,Haselböck等人[３２Ｇ３３]还对微服务接

口、服务发现、容错、负载均衡４个子设计领域进行

了研究,提出了相应的设计决策模型．

８２５ 计算机研究与发展　２０２０,５７(３)



Table３　DesignDomainofMicroserviceSoftware
表３　微服务软件设计领域

DesignAreas SubＧdesignAreas ResearchQuestions Reference

System
Design

UserInterface Howtodesigninterfacesforservicecommunication Ref[３４Ｇ３７]

DataManagement
Howtolimit Microservices􀆳accesstootherservicesandensuredata
consistency

Ref[３８Ｇ３９]

Modularization HowtodivideMicroservices Ref[３３,４０Ｇ４５]

ServiceDiscovery Howtoregisteranexistingserviceintheserviceregistry Ref[３３,４６Ｇ４９]

ServiceComposition Howtocombineexistingservicesintoamorecompleteapplication Ref[５０Ｇ５３]

FaultTolerance Howtodetectandrecoverfromfailureswhiletheserviceisrunning Ref[３３,４９]

Security
HowtoensurethesecurityofexternalaccesstothesystemandinterＧ
invocationbetweenserviceswithinthesystem

Ref[２４,３５Ｇ３７,５４Ｇ５６]

LoadBalance Howtoachieveloadbalancebetweeninstancesofthesameservice Ref[３３,５７Ｇ５８]

Monitoring& Logging
Howtodesigndataandlogmonitoringindicators,andtheircollection
andanalysisstrategies

Ref[５９Ｇ６２]

Organizational
Structureand

Processes

Organization HowtoorganizetheMicroservicesdevelopmentteam Ref[６３]

Deployment HowtodeployMicroservices Ref[２４,６４Ｇ７２]

DevOps HowtousetheDevOpspracticeinMicroservicesdevelopment Ref[７３Ｇ７４]

４．１　系统设计

系统设计关注微服务架构的设计,包括接口、数
据管理、模块化、服务发现、服务组合、容错、安全、负
载均衡、监控和日志等的设计．

１)接口

微服务接口设计需要考虑如何设计微服务之间

进行通信的接口,包括采用何种通信机制、提供什么

样的接口形式等．
就通信机制而言,微服务内部通信具有交互频

繁、传输数据量不确定、接口数量多等特点,在实现

上较为复杂．而微服务之间的通信主要有同步请求∕
响应模式和异步消息通信模式２种方式:

① 同步请求∕响应模式无需中间件,具有较好

的通用性,但是该模式会在一定程度上降低了系统

可用性[７５]．目前主要实现 有 基 于 HTTP 协 议 的

RestfulAPI,基于RPC和序列化支持多种消息格式

的Thrift,以及二进制格式的ProtocolBuffer和 Avro
等,其中RestfulAPI是当前研究的主流[３４Ｇ３７]．

② 异步消息通信模式无需等待请求响应,并且

支持发布∕订阅、发布∕异步响应和请求∕异步响应等

多种通信机制,能够提高系统的可用性．目前主要实

现有 AMQP的RabbitMQ以及 Apache的 Kafka．
此外,微服务接口设计还需要接口管理规范以

表明接口如何被调用以及对关系复杂的接口进行监

控和维护．Swagger,APIBlueprint和 RAML 是目

前３种主流的RestfulAPI接口管理规范．

２)数据管理

数据管理旨在对服务完成特定功能所需的数据

进行管理,其关注如何设计微服务的数据库、限制微

服务对其他服务数据库的访问能力、保证共享数据

在全局上的一致性等．
由于微服务之间采用的数据库类型可能不同,

要保证共享数据在全局上的一致性必须实现跨异构

数据库的数据复制．针对这一问题,Viennot等人[３８]

提出 了 一 个 用 于 集 成 大 规 模、数 据 驱 动 服 务 的

Synapse框架,它支持多种SQL和 NoSQL数据库

之间的数据复制,使得依赖于它的服务能以相互隔

离、可伸缩的方式共享数据,确保不同服务中数据的

一致性．
此外,微服务架构在跨不同流程的服务组合时

会面临数据丢失的风险．为此,Messina等人[３９]提出

了数据库即服务的架构模式,该模式将数据库功能

作为一个微服务,使得服务与数据之间严格耦合．
每当数据库需要扩展其功能时,可以直接在数据库

中嵌入实现该扩展功能的业务逻辑,从而在降低架

构复杂性和相关风险的同时提高微服务应用的可伸

缩性．
３)模块化

模块化的核心是如何划分微服务,其中的一个

重要问题是微服务粒度的确定．SOA 中服务的规模

可以处于小型应用程序到大型企业级系统之间[７６],
而微服务则通常是小型、细粒度的服务．
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领域驱动的设计(domainＧdrivendesign,DDD)[７７]

是目前进行服务划分的常用方法．DDD是一系列软

件设计实践、技术和原则的集合,能够将领域模型解

耦成包含部分业务流程且相互区别的有界上下文

(boundedcontext)并表达它们之间的关系．DDD中

的每个有界上下文能自然地成为一个微服务的候

选,但在使用 DDD 进行微服务划分时也需要有针

对性地解决一些新的问题[４０]:

① DDD中的有界上下文和领域模型缺乏对语

义表达的支持,因此在微服务划分时会产生语法、结
构和语义上的理解或转换问题．针对这一问题,

Diepenbrock等人[４１]提出了基于 DDD 建模微服务

的元模型,该模型能够有效表达领域模型和共享模

型的语义以及它们在有界上下文间的关系．
② DDD不是一个形式化的建模语言,这在一

定程度上阻碍了模型的验证和转换．针对这一问题,

Rademacher等人[４２]使用 UML配置文件来辅助领

域驱动的微服务建模,其不仅为 DDD 提供原型和

约束,还支持将结构化领域模型表示为 UML类图,
解决了模型的验证和转换问题．

③ DDD缺乏对软件开发过程的描述,其中的

概念和任务不能直接扩展到微服务开发．针对这一

问题,Steinegger等人[４３Ｇ４４]提出了一个 DDD软件开

发过程来构建微服务．他们首先在软件工程领域中

对DDD活动进行分类,然后根据 DDD的分类和要

求研究构建微服务应用程序所需的各类软件开发活

动,并将这些活动应用到案例研究中．
尽管目前已有针对微服务的划分方法,但上述

方法所产生的结果是否满足高内聚、低耦合等划分

的核心原则仍需进一步的验证．为此,钟陈星等

人[４５]提出了一个基于领域驱动设计中有界上下文

理论的微服务粒度评估模型,该模型能够评估划分

后服务的内聚性、耦合性、用例收敛性和实例收敛

性,并给出对应微服务划分方案的综合评分．
４)服务发现

服务发现将服务注册到服务注册中心,并提供

服务实例的具体网络位置(IP地址和端口)供其他

服务调用．SOA相关研究中已有很多服务发现方法

(如基于服务质量[７８]、语义[７９]、Petri网[８０]的服务发

现),这些方法理论上也可用于微服务架构．然而,由
于微服务中服务数量庞大、且在开发技术体系与

SOA存在很大差异,因此已有的服务发现方法未必

都适用于微服务．
针对容器中微服务的服务发现和通信问题,

Stubbs等人[４６]提出了一个可扩展的开源解决方案

Serfnode,其中新加入的容器能够在Serfnode镜像

中广播自己以供其他服务发现．针对云平台环境下

微服务数目众多、且在给定需求和优先级条件下难

以从中找到最合适服务的问题,Franca等人[４７]提出

了一个从技术、社会(如使用信息和评论)和语义

３个角度来挑选微服务的框架 DIRECTOR,能够在

数百个候选对象中推荐出最符合需求和优先级条件

的微服务．此外,针对传统的单节点部署在容错能力

上的缺陷,Tang等人[４８]提出了一个分布式的服务

发现机制,通过服务发现数据的特点改进了用于解

决分布式不一致性问题的Raft算法,从而确保集群

中节点服务发现数据的一致性．
目前,在服务发现上已有很多开源软件产品,

例如Eureka,Etcd,Consul,Zookeeper和 Redis等,
其中 Eureka是目前研究中最常用的服务发现系

统[２４,３４,３７,４９]．
５)服务组合

服务组合关注如何将已有的多个功能独立的服

务组合成功能更为复杂和完善的整体应用,以满足

一定的应用需求．服务组合有编排(orchestration)和
协同(choreography)两种方式:服务编排通过一个

中央协调器来协调对多个服务的调用,而服务协同

是指在没有中央协调器的情况下,所有服务以对等

的方式相互协作[７６]．SOA 通常使用 WSＧBPEL 和

WSＧCDL语言来实现服务编排和协同;与之相比,
微服务的去中心化和独立性使其更倾向于服务协同

的方式．
目前,在服务组合上已有很多系统和工具可供

使用．其中,SpringCloud通过轻量级的事件驱动机

制来实现服务组合,并利用 RabbitMQ 或 Kafka等

事件处理中介来协调组合服务的调用;而 Netflix的

服务组合开源框架Conductor将系统所需的微服务

和系统服务结合在一起,形成一个完整的服务组合

蓝图来实现某项功能[５０]．
此外,Yahia等人[５１]开发了一个用于微服务组

合的事件驱动轻量级平台 Medley,可以在主流服务

器和嵌入式设备上进行扩展,且仅消耗较少的资源．
Camilli等人[５２]提出了一种基于工作流的微服务组

合建模形式化方法,并指定了一种基于 Petri网的

微服务形式化语义,以工作流组合的形式来验证微

服务组合方案的可行性．Zhang等人[５３]针对视频云

计算平台的微服务提出了一种性能感知的服务路径

选择方法,该方法首先建立一个性能评估模型来衡
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量视频处理任务的特点以及微服务实例的处理能力

和信息传输条件,然后基于该模型使用最短路径算

法搜索和更新最佳微服务组合路径．
６)容错

容错使得软件系统在运行时能够检测故障并从

故障中恢复,防止故障对系统运行造成影响．微服务

涉及的故障通常包括由于服务崩溃或者网络延迟等

原因造成的无法访问服务,以及服务过载等．
目前,Hystrix[４９]是常用的微服务容错开源框

架,其综合考虑了服务超时、负载、错误及服务隔离

等因素．Hystrix能够封装服务调用逻辑,使每个服

务在单独线程中执行,并提供了断路器、调用超时设

置和资源隔离３方面功能来保障微服务的可靠性．
７)安全

目前与微服务安全相关的设计主要关注外部对

于系统访问的安全性以及系统内部微服务之间相互

调用的安全性．
在外部对于系统访问的安全性上,目前研究主

要通过 API网关[２４,３５Ｇ３７,５４]来进行身份验证和授权．
API网关不仅能够封装微服务系统内部架构,为客

户端提供统一接口,还能根据请求调用单个微服务

或者通过服务编排调用多个微服务并返回结果(即
起到服务发现和组合的作用)．此外,通过 API网关

还能实现负载均衡、缓存、路由、访问控制、服务代

理、监控和日志等功能．Zuul,Kong和gRPC等是目

前微服务开发常用的开源网关,同时 OAuth２标

准① 常被用于保障外部对于系统的访问安全．此外,

Fu等人[５５]还分析了传统访问控制技术在微服务环

境中的局限性,并提出了一种基于角色的访问控制

模型以提高访问策略的表达能力．
在系统内部微服务之间相互调用的安全性上,

网络中错综复杂的情况使得微服务之间不能完全彼

此信任．针对这一问题,Yarygina等人[５６]提出了

一个结合 MTLS(mutualtransportlayersecurity)、
自托管PKI(publickeyinfrastructure)和安全令牌

机制的安全框架,以确保微服务之间通信的安全和

可信．
８)负载均衡

一个微服务通常具有多个实例,负载均衡将对

同一微服务的多个请求分配到该微服务的特定实例

进行处理,从而保证同一微服务的每个实例所处理

的请求在数目上大致保持一致．

负载均衡可分为客户端负载均衡和服务端负载

均衡,其中服务端负载均衡需要使用一个独立的负

载均衡服务[７５]．目前,Ribbon是实现客户端负载均

衡的常用工具,API网关的请求转发和微服务间的

调用等实际上都是通过Ribbon来协调实现的．与之

相比,服务端负载均衡可以通过硬件或者软件来实

现．硬件指的是在服务器节点间安装专门用于负载

均衡的设备如 Array,F５等;而软件指的是在服务

器上使用一些具有均衡负载功能的软件如 LVS,

Nginx等来完成请求分发工作．
此外,Niu等人[５７]提出了基于消息队列的面向

微服务调用链的负载均衡算法,该算法通过减少网

络开销和减少操作复杂度来降低微服务响应时间;

Rusek等人[５８]则为运行在 OpenVZ容器中的微服

务提供了一个非集中式的负载均衡系统,该系统相

比于集中式的容器编排系统能够提升一定的性能．
９)监控和日志

微服务监控的主要目的是在系统运行时对基础

设施、微服务等的性能进行观察,而日志则用于在微

服务等发生故障后快速排除错误．目前这一设计领

域关注微服务监控的整体设计,监控指标的设计以

及对应监控数据或日志的收集和分析．
在微服务监控 的 整 体 设 计 上,Haselböck 等

人[５９]提出一个指导监控数据生成、管理、处理和展

示的决策指导模型．刘一田等人[６０]提出了一个对微

服务状态和负载进行监控,并基于聚类分析算法对

实时和历史数据进行统计分析的微服务监控框架．
在监控指标的设计以及对应监控数据或日志的

收集和分析上,王子勇等人[６１]以服务组件的请求处

理流为监控指标,利用调用树来刻画请求处理的执

行轨迹并监测使执行轨迹发生偏离的系统故障,最
后通过分析执行轨迹差异来识别引起故障的关键方

法调用．
此外,Sun等人[６２]还提出了安全即服务模式,

该模式通过为网络虚拟机管理程序添加新的 API
原语以支持细粒度、灵活的虚拟网络流量监控,确保

微服务应用程序的安全．
４．２　组织架构和流程

微服务组织架构和流程关注微服务软件开发团

队的组织模式,以及开发和部署微服务的流程．
１)开发团队组织

“康威定律”指出:开发团队组织的结构在很大
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程度上会影响其在系统设计上的结果[８１]．微服务系

统的结构与传统软件的结构并不相同,因此必须以

不同于传统软件开发团队组织的方式来组织微服务

开发团队．Carrasco等人[６３]认为应根据不同微服务

组建跨职能团队,一个团队完全对自己的微服务负

责,而不是多个团队共同开发一个微服务,即每个团

队具有完全开发微服务所需的所有技能以确保团队

和微服务的独立性．
２)部署

与传统SOA 使用整体式部署方式不同[８２],微
服务采用独立部署且主要有２种部署方式:１)将多

个微服务实例部署在单个物理机或虚拟机上,优点

是部署速度快,资源的利用率高,缺点是服务实例之

间隔离性较差,可能会出现某个实例占用过多内存

或CPU资源的情况;２)将单个微服务实例部署在

单个物理机或虚拟机上(通常是轻量级的虚拟机),
该方法在部署上更加轻量灵活,但可能面临资源利

用率不高、服务实例的维护效率低等问题[７５]．
其中,通过以 Docker① 为代表的容器技术来部

署微服务已成为微服务软件部署的必然趋势[２４],其
还可与 Kubemetes,Mesos和 DockerSwarm 等容

器编排工具相结合实现容器分配和管理的自动化和

可视化[８３]．当使用容器来部署微服务时,也存在一

个容器部署一个微服务和一个容器部署多个微服务

２种方式．Shadija等人[６４]对这２种方式进行了性能

上的比较,发现在服务延迟上两者并没有明显区别．
微服务在部署时还需要解决容器调度和资源分

配等问题．例如,针对容器调度问题,Zhou等人[６５]提

出了一个云计算环境下对容器中微服务进行离线和

在线调度的框架,旨在最大限度地降低部署微服务

的成 本．针 对 容 器 资 源 的 分 配 问 题,Guerrero 等

人[６６]使用多目标遗传算法对容器配置进行优化,该
方法优于 Kubernetes中提供的容器管理策略．郝庭

毅等人[６７]为容器内微服务提供了一种弹性资源供

给方法,该方法基于应用负载、资源消耗和响应时间

的关联关系,利用卡尔曼滤波来预测不同资源配置

下的服务响应时间．Wan等人[６８]则提出了一个优化

容器放置位置和任务分配的算法,能在保证应用程

序服务延迟要求的同时最小化应用程序部署和运营

的成本．
此外,在与微服务部署相关的平台和工具的支

持上,李超等人[６９]提出了微服务应用部 署 引 擎

OpsFlow,通过组合多种自动化部署技术以应对不

同的微服务部署环境．Zheng等人[７０]提出了一个以

微服务为中心且支持服务质量标准的SmartVM 服

务部署框架,该框架能够简化构建和部署微服务

的流程,在部署成本、资源利用和服务质量上均优于

传统的微服务部署方法．Gabbrielli等人[７１]提出了

一个以面向服务编程语言Jolie编写的服务部署工

具JRO,用于实现微服务的自动和优化部署．Guo等

人[７２]提出了一个基于微服务和容器技术的部署平台．
３)DevOps
DevOps是一组集成自动化软件开发、部署和

维护的技术,旨在提高开发团队持续交付的能力以适

应客户需求的变化,同时保证软件产品的质量[７３]．
Chen[７３]在４年的实践研究中发现,DevOps对

于软件可部署性和可修改性的要求很高,单体架构

难以满足这一要求,而微服务架构在这点上十分契

合．同时,对于微服务软件而言,每个微服务都是一

个可部署单元,需求的快速变化要求微服务能够被

快速自动地部署．因此,DevOps和微服务的结合势

在必行．
在微服务开发中应用DevOps的一个关键要素

是DevOps工具链．Ebert等人[７４]研究了一系列适

用于微服务开发的自动化工具,包括有助于实现快

速迭代的 ApacheAnt,Maven,Rake和 Gradle自动

化构建工具;尽早将开发者工作集成起来的Jenkins,

TeamCity和Bamboo持续集成工具;实现基础设施

管理自动化的Puppet,Chef和 Ansible配置管理工

具;以及保持基础设施稳定性和性能的 Graylog２日

志工具和 Nagios,NewRelic监控工具．
除了针对上述单个设计领域的具体研究外,微

服务框架和服务网格技术还能为多个设计领域的

实现提供统一的解决方案,方便开发者快速构建微

服务．其中,微服务框架是微服务体系结构的具体实

现及解决方案,是企业、研究者在构建微服务时将众

多关键技术如服务部署、服务通信和服务发现等集

成为一个整体,从而形成的一种框架或方案．目前研

究主要使用SpringCloud② 这一微服务框架[３７,４９],
其为微服务架构中涉及的配置管理、服务治理、断路

器、智能路由、控制总线、分布式会话和集群状态管

理等操作提供了一种简单的开发方式．
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　　另一方面,服务网格被称为“下一代微服务”,其
通过统一的控制平面来定义服务发现、熔断、限流、
降级、分布式跟踪等策略,并为每一个微服务实例部

署一个称为随行(sidecar)的代理．微服务之间通过

该代理进行通信,该代理负责在服务通信时应用和

执行预先定义的治理策略,从而为所有微服务提供

完全集成的服务治理环境．目前较为成熟的服务网

格有Istio① ,Linkerd② 和Consul③ 等．

５　面向微服务的软件测试

与传统软件测试方法类似,对微服务的测试通

常包括单元测试、集成测试、组件测试和端到端测试

这４个层次[８４]．其中,单元测试关注对微服务内部

的模块进行测试;集成测试验证微服务内部模块之

间、以及内部模块与外部组件之间的交互;组件测试

用于验证每个微服务本身能否满足相应需求;而端

到端测试则是测试微服务应用程序的整体行为,
以最终软件产品的视角来验证应用程序是否满足业

务目标．然而,微服务系统通常由众多服务组成,这
些服务同时运行、互相调用、并且容易发生变化,这
些特性会为面向微服务的软件测试带来了一些新的

挑战．
我们共收集到１６篇与微服务测试相关的文献,

按研究内容可分为组件测试、端到端测试、回归测

试、验收测试、变异测试和微服务调试．
在组件测试上,Wu等人[８５]提出了一个基于故

障注入的微服务应用容错性能测试框架,以验证目

标服务的容错能力．Heorhiadi等人[８６]提出了一个

对微服务故障处理能力进行测试的框架,该框架允

许操作员通过操纵服务间通信来执行自动化测试．
Camargo等人[８７]提出了一个对微服务进行性能测

试的方法,该方法将包含测试参数的规范附加到每

个服务,从而对这些参数进行自动化测试．Rahman
等人[８８]研究了微服务的并行测试,他们利用Docker
容器的操作系统级虚拟化特点来为微服务的并行执

行提供沙箱机制．此外,还有研究者利用组件测试来

帮助确定微服务部署方案,例如 Avritzer等人[８９]通

过分析部署完成后的微服务负载来定量评估不同内

存、CPU 分配条件下的微服务部署方案,从而帮助

确定最优部署配置．

在端到端测试上,Ma等人[９０]提出了一个能够

自动生成微服务系统对应的服务依赖图的方法．该
方法能够在开发的早期阶段对存在风险的调用链进

行分析和测试,并在开发新版本系统时追踪不同服

务间的联系．Meinke等人[９１]则使用基于学习的测试

来评估微服务系统功能的正确性和鲁棒性．
在回归测试上,Kargar等人[９２]提出了一个将回

归测试结合到微服务系统开发持续交付过程的自动

化测试方法．在新版本交付时,该方法能根据资源使

用率、系统故障率、系统性能等指标将现版本系统与

之前版本进行比较,并在需要时阻止发布最新版本．
在验收测试上,Rahman等人[９３]提出了一个可

重用的自动测试框架,该框架能够检验微服务仓库

在可重用性、可审计性和可维护性上是否满足预期

和验收标准,同时还能减少开发人员和测试人员之

间的冲突,允许他们在实现相同应用程序目标的同

时能够独立地对微服务仓库进行迭代检验．
在变异测试上,Winzinger[９４]提出了一个针对

微服务测试创建变异算子的初步设想,使用该算子

能够有效评估微服务测试用例的质量．
在微服务调试上,Zhou等人[９５]对工业界中微

服务系统的典型故障、调试实践以及开发人员所面

临的挑战进行了调研,并开发了一个基准微服务系

统来验证这些实践的有效性,其发现最新的跟踪和

可视化技术能够提升这些现有实践．此外,他们还针

对微服务的高度复杂性和动态性,提出了一种增量

式的调试方法[９６],以及一种基于系统跟踪日志学习

的故障预测和定位方法[９７]．李文海等人[９８]提出了一

个基于日志可视化分析的微服务软件调试方法,该
方法通过日志、调用链、节点与服务信息构建日志模

型,并针对典型微服务故障提出具体的可视化调试

策略．Rajagopalan等人[９９]则开发了一个对微服务性

能故障进行定位和修复的自动化工具,该工具能够

将不同版本的微服务进行统一测试和部署,并能通

过部分回滚来修复当前版本的性能问题,直到找到

一个不存在性能故障的组合．

６　面向微服务的重构

面向微服务的软件重构旨在将传统上难于维护

和扩展的单体应用程序重构为微服务应用程序(即
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将单体应用程序迁移到微服务)．由于微服务自身的

特点,面向微服务的重构主要具有３项挑战:

１)现有应用的模块数目通常十分庞大,在确定

接口和通信方式、构建支持微服务运行的稳定分布

式环境、以及构建自动化基础设施等方面都需要巨

大的工作量;

２)将数据库有效拆分和分配给对应的微服务,
同时保持数据一致性的复杂性;

３)微服务是无状态的,但是单一的遗留代码通

常是有状态的[１００],需要处理这种从有状态到无状

态的转换．
目前,与面向微服务重构相关的研究主要集中

在重构的流程、方法和决策,微服务的提取,以及相

关的实证和经验研究．
在重构流程上,Francesco等人[１０１]认为微服务

的重构过程与将已有系统迁移到面向服务架构的过

程一致,包括逆向工程(分析已有系统并且识别出能

够作为服务的候选元素)、架构转换(将已有系统体

系结构重构为面向微服务的体系结构)和前向工程

(最终确定、实施和部署新系统的设计)这３个步骤．
Taibi等人[１０２]给出了一个由３个流程组成的迁移过

程框架,其中前２个流程用于从头开始重新开发整

个系统,另一个用于在现有系统之上以微服务架构

创建新功能．Fan等人[１０３]则从软件生命周期的角度

考虑迁移流程,并总结了每个阶段的方法和工具．
在重构方法上,Fritzsch等人[１０４]将已有的重构

方法分为静态代码分析辅助方法、元数据辅助方法、
工作负载 数据辅助方法以及动态微服务组合方法．
静态代码分析辅助方法从应用程序的源代码中派生

出分解方案;元数据辅助方法[１０５]使用更抽象的输

入数据(例如 UML图)描述用例和接口;工作负载

数据辅助[１０６]方法通过度量应用程序上模块或功能

级别的操作数据(例如通信、性能等)来确定合适的

服务分解粒度;动态微服务组合方法[１０７Ｇ１０９]通过描

述微服务运行时环境来解决服务分解问题．
在重构决策上,Christoforou等人[１１０]给出了与

微服务重构相关的关键概念和驱动因素,并提出一

个决策支持系统以支持微服务重构过程中的决策

制定．
微服务的提取主要关注如何从单体应用中提取

出候选的微服务．目前提出的方法大致可划分为基

于有向图的方法、基于无向图的方法以及基于机器

学习的方法:

１)在基于有向图方法提取微服务上,Levcovitz
等人[１１１]根据单体应用中业务功能入口、业务功能

和数据库表构建依赖关系图,并根据图中的依赖关

系识别出候选微服务．Chen等人[１１２]根据业务逻辑

构建并优化数据流图,并根据“操作＋输出数据”的
描述风格提取出候选微服务．Ren等人[１１３]结合静态

和动态分析来构建单体应用程序的功能调用图,并
利用功能之间的耦合程度以及功能聚类识别出候选

微服务．
２)在基于无向图方法提取微服务上,Gysel等

人[１１４]提出了 ServiceCutter方法,旨在从域模型、
用例等软件工程构件中提取出系统的耦合信息并表

示为无向加权图,并通过图形聚类算法识别出微服

务．Mazlami等人[１１５]同样使用了图聚类算法来提取

微服务,他们首先将３种形式化耦合策略嵌入到图

聚类算法中,随后利用微服务提取模型和上述图聚

类算法对从系统代码库中构造出的无向加权图进行

处理,从而推荐候选微服务．
３)在基于机器学习方法提微服务上,Abdullah

等人[１１６]提出了一种基于应用程序访问日志和非监

督机器学习的微服务分解方法,他们还提出了一种

动态选择合适资源类型的方法,以提高重构后微服

务应用程序的可扩展性和整体性能．
此外,Escobar等人[１１７]评估了 EnterpriseJava

Bean(EJB)之间的耦合性,从而对不同 EJB进行分

离和分组,并将一个或若干个 EJB映射为一个微服

务．Baresi等人[１１８]提出了一种基于 OpenAPI接口

规范的微服务划分方案,能通过对单体应用的接口

进行分析从而自动识别出候选微服务．Kecskemeti
等人[１１９]还基于ENTICE项目的成果提出将单体应

用解耦成微服务的方法,并讨论了相关技术的优势．
在与微服务重构相关的实证和经验研究上,已

有研究致力于从工业界实践中进行学习、或者分享

自身重构经验．对于前者,Carrasco等人[６３]通过对

３４篇学术论文以及２４篇传统学术出版发行渠道之

外的灰色文献进行调研,总结了在微服务重构过程

中常见的９个陷阱．Francesco等人[１０１]进行了一项

微服务迁移实践的实证研究,他们通过调查问卷总

结了来自１６家IT公司的１８名从业者在逆向工程、
架构转换和前向工程阶段进行的各项活动(如对已

有系统信息的研究、设计新架构执行的任务和如何

开始迁移等)和遇到的各种挑战(如原系统的高度耦

合、服务界限的识别和基础设施的设置)．Taibi等
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人[１０２]调查了２１名从业者并分析了他们迁移到微服

务的动机和遇到的困难,他们发现微服务的可扩展

性和可维护性是主要的动机,而主要困难则在于将

单体系统解耦成微服务、将遗留数据库中的数据进

行迁移以及分割给各个服务等．Kalske等人[１２０]则

对微服务软件重构相关的出版物和案例研究进行了

调研,以获取公司进行重构的原因和这一过程中可

能面临的各类挑战．
而在分享自身重构经验上,Furda等人[１００]研究

并报告了将单体应用程序迁移到微服务时在多租

户、有状态和一致性这３个方面面临的挑战．Balalaie
等人[１２１]报告了将单体架构迁移到微服务架构的经

验,他们发现微服务架构在提高可伸缩性和可用性

的同时也引入了新的复杂性和困难．他们同时还研究

了一些工业规模的软件迁移项目,从中识别和收集了

一组微服务重构的设计模式[１２２],并在一个现实案例

中探讨了如何使用DevOps来实现平稳迁移[１２３]．
此外,Zdun等人[１２４]还提出了一种对微服务重

构质量进行检验的方法．该方法首先对重构进行建

模,然后根据若干约束和度量来检验微服务之间的

依赖性,以及重构后的微服务是否可以独立部署、或
者可以独立部署到什么程度．

７　未来研究方向

面向微服务软件开发作为一个新的技术发展趋

势,早已在注重实践的工业界得到了广泛的运用,并
派生出一系列成熟的开源工具和平台．但通过本文

调研,我们发现目前学术界对于微服务开发的研究

尚处于早期阶段,尤其缺少在一流会议和期刊上发

表的相关研究(例如 CCFＧA 类)．此外,我们也发现

在面向微服务软件开发方法的整体研究趋势上,
国内相关研究的水平与国际前沿相比仍存在一定的

差距．
在微服务软件需求分析方面,目前相关研究通

常是作为开发或者迁移特定应用程序研究的一部分,
并主要沿用传统的软件工程需求分析方法[２０Ｇ２２,２４];
而不同微服务软件在非功能需求上往往会存在很多

共性特征[２０,２４Ｇ２５]．因此,在微服务软件需求分析上,
一方面我们需要针对微服务的特点来研究更加快

速、灵活和精确的需求分析方法,并开发相应的需求

分析工具,提高需求分析的效率、可伸缩性和正确

性;同时还需要综合考虑微服务设计、测试等若干后

续开发阶段,使得需求的变化能够快速反馈到其他

阶段,而其他阶段的结果也能够在需求上及时验证．
另一方面,在非功能需求分析上也需要对不同领域、
特征的微服务软件进行更加系统全面的总结,制定

相应的实践标准,为研究者提供规范的参考．
在微服务软件设计与实现方面,在工业界人们

已开发了很多微服务框架(如SpringCloud等)和
开源 解 决 方 案 (如 Netflix 开 源 组 件、服 务 网 格

Istio、Docker等),并得到了广泛的应用．虽然学术界

也提出了很多面向微服务设计与实现的工具,但这

些工具在功能和性能上能否满足实践中大规模系统

开发的需求仍需要进一步的验证．此外,微服务软件

设计过程中存在的众多影响因素也为整体设计质量

的控制带来了困难[３２]．因此,在微服务软件设计与

实现上,一方面我们需要全面了解已有的工业界实

践方式,在此基础上分析当前仍存在的问题和挑战;
同时,进一步推广学术界的最新研究成果,使这些研

究成果的有效性能得到充分的验证．另一方面,我们

还需要研究微服务软件设计的质量评估方法,从而

对相应设计结果的整体质量进行评估,更好地协助

开发人员解决设计与实现上的决策问题．
在微服务测试方面,目前研究在组件测试、端到

端测试、回归测试、验收测试、变异测试和软件调试

等方面进行了一定程度的探索,但仍缺乏专门针对

微服务内部逻辑进行测试的方法．此外,现有研究主

要关注自动化测试框架的构建,缺乏对于面向微服

务的测试建模、测试用例生成、测试预期输出判定以

及故障定位等各个阶段的深入研究．因此,在微服务

测试上,一方面我们需要持续研究如何将传统测试

技术引入到微服务测试中,通过对已有测试技术的

改进和优化来进一步提高微服务测试的有效性,并
研究新的测试覆盖标准,确保测试的准确、快速和全

面．另一方面我们也需要在微服务测试的测试建模、
测试用例生成、测试预期输出判定以及故障定位等

各个阶段开发相应的自动化测试方法和工具,形成

系统的微服务测试方法体系．
在微服务重构方面,目前研究数量相对较多,其

中研究者不仅在重构流程和方法上进行了探索,还
提出了很多将单体应用迁移为微服务的方法,并开

展了一批实证研究．但是,已有的重构方法是否适用

于现实中的大规模系统也仍需进一步的验证．同时,
在不同重构方法的比较和评估上也需要开展更多的

经验研究,并在此基础上提取出适用于不同重构场

景的标准化、规范化方法．
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８　总　　结

面向微服务软件开发是近年来软件工程领域研

究的前沿和热点话题．为了了解该领域的当前研究

进展,本文首先收集了目前与微服务软件开发相关

的９１篇研究论文,随后从需求分析、设计与实现、测
试以及重构的角度对已有的方法、工具和实践进行

了分析和总结,并对微服务软件开发可能的一些研

究方向进行了讨论．
经过不足１０年的发展,微服务在工业实践中已

经取得了广泛且丰富的应用,但学术界对于微服务

开发的研究尚处于早期阶段,与实践应用之间仍存

在着很大鸿沟．作为面向服务体系结构的最新研究

和发展趋势,微服务在未来具有良好的研究和应用

前景．本文希望能为相关研究者和开发团队提供参

考和借鉴,以进一步提高微服务软件开发的效率和

质量．
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