
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０２０．２０１９０６９１
JournalofComputerResearchandDevelopment ５７(１２):２６７３２６８２,２０２０

　收稿日期:２０１９－０９－２５;修回日期:２０２０－０４－１３

　基金项目:国家重点研发计划项目(２０１８YFB１８００６０２,２０１７YFB０８０１７０３);教育部 中国移动科研基金项目(MCM２０１８０５０６);国家自然科学

基金项目(６１６０２１１４);赛尔网络下一代互联网技术创新项目(NGIICS２０１９０１０１,NGII２０１７０４０６)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０１８YFB１８００６０２,２０１７YFB０８０１７０３),

theMinistryofEducationＧChinaMobileResearchFundProject(MCM２０１８０５０６),theNationalNaturalScienceFoundationof

China(６１６０２１１４),andtheCERNETInnovationProject(NGIICS２０１９０１０１,NGII２０１７０４０６)．

　通信作者:钱德鑫(dxqian＠njnet．edu．cn)

基于散度的网络流概念漂移分类方法

程　光１,２,３
　钱德鑫１,２,３

　郭建伟４
　史海滨１,２,３

　吴　桦１,２,３
　赵玉宇１,２,３

１(东南大学网络空间安全学院　南京　２１１１８９)
２(教育部计算机网络和信息集成重点实验室(东南大学)　南京　２１１１８９)
３(江苏省计算机网络技术重点实验室(东南大学)　南京　２１１１８９)
４(华为技术有限公司西安研究所　西安　７１００７５)

(gcheng＠njnet．edu．cn)

AClassificationApproachBasedonDivergenceforNetworkTrafficinPresenceof
ConceptDrift

ChengGuang１,２,３,QianDexin１,２,３,GuoJianwei４,ShiHaibin１,２,３,WuHua１,２,３,andZhaoYuyu１,２,３

１(SchoolofCyberScienceandEngineering,SoutheastUniversity,Nanjing２１１１８９)
２(KeyLaboratoryofComputerNetworkandInformationIntegration (SoutheastUniversity),MinistryofEducation,

Nanjing２１１１８９)
３(JiangsuProvincialKeyLaboratoryofComputerNetworkTechnology (SoutheastUniversity),Nanjing２１１１８９)
４(Xi􀆳anResearchInstitute,HuaweiTechnologiesCo．,Ltd．,Xi􀆳an７１００７５)

Abstract　Duetothehighdynamicvariability,suddennessandirreversibilityofnetworktraffic,the
statisticalcharacteristicsanddistributionoftrafficmaychangedynamically,resultinginaconcept
driftproblembasedontheflowＧbasedmachinelearningmethod．Theproblemofconceptdriftmakes
theclassificationmodelbasedontheoriginaldatasetworseonthenewsample,whichcausesthe
classificationaccuracytodecrease．Basedonthis,aclassificationapproachbasedondivergencefor
networktrafficinpresenceofconceptdrift,namedECDD(ensembleclassificationbasedondivergence
detection)isproposed．ThemethodusesadoubleＧlayerwindowmechanismtotracktheconceptdrift．
Fromtheperspectiveofinformationentropy,theJensenＧShannondivergenceisusedtomeasurethe
differenceofdatadistributionbetweenoldandnew windows,soastoeffectivelydetecttheconcept
drift．Thispaperdrawsontheideaofincrementalensemblelearning,trainsanewclassifieronthe
conceptdrifttrafficbasedonthepreＧretentionclassifier,andreplacestheclassifierwiththeoriginal
performancedegradation accordingtotheclassifier weight,sothattheensembleclassifieris
effectivelyupdated．Forcommonnetworkapplicationtraffic,thispaperconstructsaconceptdriftdata
setaccordingtodifferentapplicationfeaturedistributions．Thispapercomparesthe method with
commonconceptdriftdetection methodsandtheexperimentalresultsshowthatthe methodcan
effectivelydetectconceptdriftandupdatetheclassifier,showingbetterclassificationperformance．
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摘　要　网络流量特征分布的动态变化产生概念漂移问题,造成基于机器学习的网络流量分类模型精度

下降．定期更新分类模型耗时且无法保证分类模型的泛化能力．基于此,提出一种基于散度的网络流概

念漂移分类方法(ensembleclassificationbasedondivergencedetection,ECDD),采用双层窗口机制,
从信息熵的角度出发,根据流量特征分布的JS散度,记为JSD(JensenＧShannondivergence)来度量滑

动窗口内数据分布的差异,从而检测概念漂移．借鉴增量集成学习的思想,检测到漂移时对于新样本重

新训练出新的分类器,之后通过分类器权值排序,保留性能较高的分类器,加权集成分类结果对样本进

行分类．抓取常见的网络应用流量,根据应用特征分布的不同构建概念漂移数据集,将该方法与常见的

概念漂移检测方法进行实验对比,实验结果表明:该方法可以有效地检测概念漂移和更新分类器,表现

出较好的分类性能．
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　　随着互联网的飞速发展,网络新应用、新协议层

出不穷,网络应用程序越来越复杂;同时网络中的加

密流量比例随着人们对于隐私的重视而不断扩大．
这些问题使得传统的流量分类方法面临巨大的挑

战,逐渐从基于端口和深度包检测技术(deeppacket
inspection,DPI)[１]的流量分类方法转向基于机器

学习[２Ｇ３]的流量分类方法．基于机器学习的流量分类

比较依赖于训练样本的环境．由于网络流量具有高

度动态变化性、突发性、不可逆性等特点,因此流量

的统计特征和分布会发生动态变化,导致基于流特

征的机器学习方法产生概念漂移问题[４Ｇ５]．网络流量

概念漂移问题使得建立在原始数据集上的分类模型

在新样本上适用性变差,造成分类器分类精度下降．
针对概念漂移问题国内外学者进行了大量的研

究,并取得众多成果．然而这些方法还存在一些不足:

１)当前大多数解决概念漂移的方法都是基于分类错

误率[６]来检测概念漂移,带来的问题是获取样本标

签需要耗费大量时间和资源,同时基于分类错误率

的检测方法无法应对类不平衡[７]的网络流．２)当检

测到概念漂移时,若只在新流量上训练分类器会导

致历史知识的丢失[８],若将不同时期获得的所有流

量重新训练分类器则会带来较大的性能问题[９]．一
个理想的网络流分类模型应该能增量地学习并适应

多种网络流量类型的变化,因此设计出能应对概念

漂移的网络流量分类方法具有重要的意义．
针对上述问题,本文提出了一种基于散度的网

络流概念漂移分类方法(ensembleclassificationbased
ondivergencedetection,ECDD)．该方法首先采用

双层窗口机制跟踪概念漂移,借鉴信息论的思想,通
过JS散度来度量新旧窗口之间数据分布的差异,从
而有效地检测概念漂移．本文采用增量集成学习的

方法,当检测到概念漂移时采用新样本重新训练分

类器,接着通过分类器权值比较的方式保留性能较好

的分类器,从而实现对于集成分类模型的有效更新．

１　相关研究

近年来,许多学者对于概念漂移问题提出了大

量的算法与模型,目前概念漂移检测方法大体上分

为２类:１)依据概念漂移造成的后果进行检测,例如

依据分类准确率下降来检测概念漂移;２)依据概念

漂移产生的原因进行检测,例如依据数据分布是否

发生变化来检测概念漂移．
对于使用分类错误率来检测概念漂移,相关研

究为:Gama等人[１０]提出根据当前分类器的分类错

误率来检测概念漂移的 DDM 算法,该方法持续监

测分类器的分类错误率,对于突变式的概念漂移表

现优越,但不能有效地检测到渐变式的概念漂移;

Nishida等人[１１]提出了基于伯努利分布检测概念漂

移的算法EDDM,该方法同时依据模型的错误率变

化与错误率之间的距离判断概念漂移,不仅对突变

性的概念漂移检测良好,同时也提高了对渐变概念

漂移的检测效果;Bifet等人[１２]提出了自适应滑动

窗口算法 ADWIN,该算法用可变的滑动窗口来检

测随时间变化的数据流,通过比较不同子窗口之间

的分类错误率均值差异来判断是否发生概念漂移;
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Nishida等人[１３]提出一种突变式概念漂移检测方法

LID,依据当前模型的信息度和分类精度来检测概

念漂移．
上述方法均基于分类准确率检测概念漂移,标

记样本需要耗费大量时间和资源,因此很多学者基

于概念漂移产生的原因,即数据分布的变化,取得了

相应的研究成果:Borchani等人[１４]基于半监督学习

的方法提出基于距离的漂移检测,该方法使用滑动

窗口将数据流划分为不同的子集,基于 KL 散度

(KullbackＧLeiblerdivergence,KLD)计算差异性

来检测概念漂移,该方法使用的 KL散度取值范围

较大,并存在距离不对称等问题;Alippi等人[１５]利

用中心极限定理,设计了不依赖数据分布模型、不需

要任何先验信息的概念漂移检测算法;Dries等

人[１６]基于统计学方法,使用对不同概念漂移类型设

定不同阈值来检测漂移,克服了单一标准检测概念

漂移的弊端,提高了对不同类型概念漂移的检测准

确率;潘吴斌等人[１７]基于概念漂移发生时属性信息

熵会发生变化来检测概念漂移,该方法对于不同类

型的概念漂移均可以有效检测并更新分类器,使得

分类器具有良好的泛化性能．
由于网络流量的动态性,例如不同时间、地点、

网络应用更新、新型网络应用出现等情况,使得网络

业务分布发生变化,即会产生概念漂移问题,概念漂

移使得分类模型的分类准确性下降,影响分类器的

泛化性能．
将网络流量统计特征表示为A＝(a１,a２,􀆺,

an),用B 来表示网络流量所属类别,根据贝叶斯公

式可得,分类器可以定义为期望函数f:A→B:

f(A)＝argmax
b∈B

P(b|A)＝

argmax
b∈B

１
P(A)P(b)∏

n

i＝０
P(ai b), (１)

由式(１)可得,流统计特征ai 的变化会影响类条件

概率密度P(ai∕b),从而影响到P(b∕A);同时类别

先验概率P(b)的变化也会影响到P(b∕A),从而影

响分类结果．
本文提出了一种基于散度的概念漂移流量分类

方法ECDD,该方法基于双层窗口检测机制,依据特

征属性的JS散度差异来判断数据分布的变化,从而

检测概念漂移;检测到概念漂移时需要更新分类器,
本文采用增量集成学习的方式引入漂移流量更新分

类器,在保留之前分类器的基础上剔除性能下降的

分类器,从而使得分类器得到有效地更新,有效地应

对网络流量概念漂移问题．

２　基于散度的概念漂移分类方法

本节将首先介绍基于散度的网络流概念漂移检

测算法,然后描述在概念漂移点采用增量集成学习

的方式更新分类器的方法．
２．１　基于散度的概念漂移检测算法

概念漂移问题使得分类模型对新流量的适用性

变差,难以保持稳定的识别准确性．仅依靠经验定期

更新分类器会浪费大量的时间和人力,及时准确地

检测到概念漂移,从而对分类器进行更新至关重要．
基于分类错误率的概念漂移检测算法需要获得检测

样本的真实标签,浪费大量人力资源,同时不能很好

地适用于类不平衡的网络流．
本文提出了一种基于JS散度的概念漂移检测

算法ECDD．在信息论中,相对熵(relativeentropy)
又称为 KL散度,是衡量２个概率分布之间的差异

性的指标,假设用X 表示某随机变量,该随机变量

上的２个概率分布为 P(x)和 Q(x),则它们的

KLD(P‖Q)定义为

KLD(P‖Q)＝∑
x∈X

P(x)lbP(x)
Q(x), (２)

可以得出,KLD 的取值范围为[０,＋∞],当２个随

机分布相同时,它们的相对熵为０,当２个随机分布

的差别增大时,它们的相对熵也会增大．由于 KLD
取值范围为[０,＋∞],对于２组随机分布数据,无法

准确地用 KLD 来度量２组数据分布的差异,对相

似度的判别较为粗略．
尽管KLD 从直观上是一个度量或距离函数,

但它并不是一个真正的度量或距离,因为它不具有

对称性,即:

KLD(P‖Q)≠KLD(Q‖P), (３)

KLD 的非对称性对求解２组数据分布是否相似存

在一定偏差．
JS散度是 KL散度的一种变形,它解决了 KL

散度的不对称问题,对相似度的判别更确切,对于２
个概率分布P(x)和Q(x),JSD(P‖Q)的计算公

式为

JSD(P‖Q)＝
１
２KLD P‖

P＋Q
２

æ

è
ç

ö

ø
÷ ＋

１
２KLD Q‖

P＋Q
２

æ

è
ç

ö

ø
÷． (４)

由式(４)可得JSD 是２个 KLD 的累加,将式

(４)中KLD 展开得:
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JSD(P‖Q)＝∑
x∈X

(P(x)lb ２P(x)
P(x)＋Q(x)＋

Q(x)lb ２Q(x)
P(x)＋Q(x)), (５)

JSD 的取值范围为[０,１],即对于２组随机分布变量,
分布相同则是０,分布完全不同则为１．相较于KLD,

JSD 对相似性度量的判别更加确切．同时,JSD 解

决了KLD 的非对称问题,即JSD 满足对称性:

JSD(P‖Q)＝JSD(Q‖P), (６)

JSD 的对称性使得在计算２组数据分布间差异时

不会产生偏差．
基于JS散度的取值范围更准确以及其满足对

称性,本文引入JS散度来度量特征分布的变化,从
而检测概念漂移．

本文采用双层滑动窗口的方式,在概念漂移检

测流程中一直维护２个滑动窗口,分别表示较旧概

念的数据和新概念的数据．考虑到由于类不平衡会

使得特征分布发生变化,从而对概念漂移检测结果

产生影响,本文先对２个窗口内样本进行分类,依据

分类结果计算２个窗口中样本特征分布之间的JS
散度,根据JS散度判断概率分布是否发生变化,从
而检测是否发生了概念漂移．

定义时刻ti,用Winold,i表示最近一次检测到概

念漂移时的窗口,Winnew,i代表当前检测窗口,包含

最新的样本实例．用JSD(Winold,i‖Winnew,i)表示

２个窗口内数据分布的距离,定义漂移检测阈值τ,若
存在某特征对应的２组数据分布的JSD(Winold,i‖
Winnew,i)＞τ,则判断发生概念漂移,称ti 为概念漂

移点．当新样本加入时,窗口Winnew,i向前滑动,每次

更新,检测是否存在JSD(Winold,i‖Winnew,i)＞τ,
如果是,报告发生概念漂移,重复整个过程．算法１
描述了概念漂移检测算法的流程:行①~⑦使用分

类器对滑动窗口内样本进行分类,获得样本特征向

量和分类结果;行⑧到结尾计算２个窗口内每类样

本对应特征的JS散度,与漂移检测阈值τ 比较,若
大于阈值,则判断发生概念漂移,否则窗口向前滑

动,重复整个流程直到数据流结尾．
算法１．概念漂移检测算法．
输入:分类器 C、滑动窗口大小δ、特征向量

Rd、漂移检测阈值τ;
输出:概念漂移检测结果．
① Winold,i表示在时刻ti 的δ个样本;

② Winnew,i表示在Winold,i后的δ个样本;

③ 当滑动窗口未到达数据流尾部时

④ 　用C 对Winold,i,Winnew,i样本分类;

⑤ 　Sold,i表示Winold,i的分类结果;

⑥ 　Snew,i表示Winnew,i的分类结果;

⑦ 　计算共有的类别yintersection,i;

⑧ 　遍历yintersection,i

⑨ 　　遍历特征向量Rd

⑩ 　　　若存在２组样本的JS散度大于τ
􀃊􀁉􀁓 　　　　报告在时刻ti 发生概念漂移;

􀃊􀁉􀁔 　　　　清空滑动窗口,回到步骤①;

􀃊􀁉􀁕 　将新窗口Winnew,i滑动SlideSize步长;

􀃊􀁉􀁖 概念漂移检测结束．
２．２　增量集成分类算法

本文借鉴集成学习里bagging[１８]的思想构建集

成学习初始分类器:假设集成分类器要构建k 个基

分类器,给定包含m 个样本的原始训练样本集,通
过k 次随机采样,得到k 个大小均为m 的采样集

S１,S２,􀆺,Sk,对于这k个采样集,训练出k 个基分

类器,使用集成策略将这k 个基分类器结合起来,
形成最终的集成分类器．

借鉴自助采样法(bootstrapsampling)[１９]来进

行随机采样:给定包含m 个样本的数据集,有放回

地进行m 次样本的随机抽取,经过m 次随机采样

操作,将得到含m 个样本的采样集,初始训练集中

有的样本在采样集里多次出现,有的则从未出现．重
复上述操作k次,这样可以得到k 个相互独立的样

本集,从而使得集成中的个体学习器尽可能相互独

立,获得泛化性能强的集成．
选取C４．５决策树作为集成学习的基分类器,

C４．５决策树的分类模型易于理解,且具有较好的分类

效果和效率[２０Ｇ２１]．同时,C４．５决策树在模型构建过程

中不依赖于网络流分布,具有较好的分类稳定性．
考虑到基分类器性能不同对于其分类结果应持

有不同的信心,因此本文根据基分类器的分类性能

赋予其权重．用Ci(１≤i≤k)表示基分类器,Wi(１≤
i≤k)表示分类器Ci 的权重,权重Wi 与分类器Ci

在其训练集Si 上的分类准确率成正比,定义Acci

为基分类器Ci 在其训练集Si 上的分类准确率,则
该分类器对应的权重Wi 计算为

Wi＝α×Acci, (７)
其中,α＞０为正相关系数．算法２描述了集成学习

分类器的构造方法．行①~⑧描述了初始集成分类

器构造的整体流程,行②~④为获取每个基分类器

的训练样本集并训练基分类器,行⑤~⑦为计算基

分类器权重并将基分类器加入到集成分类器C 中．
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算法２．集成学习初始分类器构造算法．
输入:基分类器数目k、初始训练样本集S;
输出:k个带权重的基分类器集合C．
① 遍历基分类器集合

② 　从S 中随机采样得到训练集Si;

③ 　根据Si 训练基分类器Ci;

④ 　计算Ci 的分类准确率Acci;

⑤ 　根据Acci 计算Ci 的权重Wi;

⑥ 　将Ci 加入到集成学习分类器中;

⑦ 完成加权集成分类器的构建;

⑧ 返回加权集成分类器．

Fig．１　Capturingtrafficatdifferentlocations
图１　不同地点采集流量

当检测样本到来时,集成分类器对每个基分类

器的分类结果加权求和,从而得到检测样本的最终

分类结果．对于网络流量分类任务,定义待检测样本

为x,分类器Ci 将从类别标记集合label_set＝{１,

２,􀆺,N}中预测出一个标记作为样本x 的分类结

果,用Cj
i(x)表示分类器Ci 对x 的分类结果为j

(１≤j≤N),则x 的最终分类结果H(x)为

H(x)＝argmax
j ∑

k

i＝１
WiCj

i(x)． (８)

本文采用增量集成学习的方法来进行分类器的

更新,从而在检测到概念漂移时有效地更新分类器．
检测到概念漂移时,对于新样本重新训练出新的分

类器,在保留原先集成分类器的基础上,通过权值比

较选取性能最优的分类器,从而提高集成分类器的

泛化能力．
定义Snew为检测到的概念漂移样本集合,在Snew

上学习出一个新的分类器Cnew,分类器Cnew的权重

Wnew采用与式(７)相同的方法获得．对于每个基分类

器Ci(１≤i≤k),根据其在Snew上的分类准确率更

新各自的权重．对于Cnew和基分类器Ci(１≤i≤k),
按照分类器权重排序选取前k 个分类器构成新的

集成分类器．算法３描述了增量集成学习算法流程．
算法３．增量集成学习算法．
输入:k个预先训练的基分类器集合C、概念漂

移样本集S;
输出:更新权重的k个基分类器集合C．
① 在S 上训练出新的分类器Cnew;

② 计算Cnew的权重Wnew;

③ 遍历预先的基分类器集合C
④ 　计算基分类器Ci 的分类准确率Acci;

⑤ 　根据分类准确率计算各自的权重Wi;

⑥ 根据权重排序选取前k个分类器;

⑦ 返回更新后的加权集成分类器．

３　实验与分析

３．１　实验数据集

网络应用层出不穷,相同网络业务下的不同应

用可能会存在特征方面的差异,即产生概念漂移问

题,这对网络业务识别带来极大的挑战,造成网络业

务识别准确率下降．
本文对常见的８种网络业务:视频(video)、音

频(music)、网页浏览(Web)、发送接收图片语音
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(picture&voice)、上传下载大文件(file)、文本聊天

(chat)、视频通话(videocalloverIP)、语音通话

(voicecalloverIP)进行流量抓取,每种网络业务根

据该业务下应用的下载量,选择３种不同的应用分

别进行流量采集．
考虑到终端抓取的流量可能无法完全反映网络

的真实情况,本文使用tcpdump在 VPN服务器上进

行流量的抓取,抓取到的流量更远离终端,也更能实

际反映出业务过程中的网络情况．
同时,考虑到CDN对流量特征的影响,采集流

量时通过部署不同地点的服务器共同采集,从而尽

可能地使采集到每种应用的流量能较真实地反应该

应用整体的流量特征．
样本采集示意图如图１所示,分别选取不同服

务器地址进行流量采集,从而使采集到的样本较好

地反映该类网络应用的特征情况．
样本集具体构成情况如表１所示,对于每类网

络业务,各进行３００次独立拨测,根据组流后的结果

构造出３００条网络流量样本．其中每类网络业务由３
种网络应用组成,每种网络应用各独立拨测１００次,
从而对于每类网络应用均获得互相独立的１００条网

络流量样本．

Table１　ExperimentalDataSetComposition
表１　实验数据集组成情况

Services Applications NumberofSamples

Video YouTube∕QQLive∕IQIYI １００∕１００∕１００

Music Spotify∕QQMusic∕KuGou １００∕１００∕１００

Web Amazon∕Taobao∕TouTiao １００∕１００∕１００

Picture&Voice Skype∕WeChat∕QQ １００∕１００∕１００

File Skype∕WeChat∕QQ １００∕１００∕１００

Chat Skype∕WeChat∕QQ １００∕１００∕１００

VideoCalloverIP Skype∕WeChat∕QQ １００∕１００∕１００

VoiceCalloverIP Skype∕WeChat∕QQ １００∕１００∕１００

本文实验平台为 Windows１０,CPU 为酷睿i５,
内存为１２GB,开发环境为python３．０．
３．２　特征选择

对于如表１所示数据经过组流、流统计特征处

理后,每条样本均提取出８１维特征．为了提高分类

模型的分类性能和简化分类模型,需要进行特征选

择,删除冗余、无效的特征．例如实际接收到的字节

数等特征针对某些网络业务可能区分性不足,而平

均码率、平均包大小等对不同的网络业务可能区分

较明显．

本文结合常见的特征选择方法,充分考虑特征

间的相关性、信息增益、信息增益率,综合各特征选

择算法(InfoGain,GainRatio等)选取最优特征,最
终选择出了１１维特征,如表２所示:

Table２　FeatureSelectionResult

表２　特征选择结果

Feature
Index

Feature Description

０ trans_protocol Transportlayerprotocoltype

１ duration Durationoftheflowinmicrosecond

２ pkt_len_mean Meansizeofpacket

３ fwd_pkt_len_mean Meansizeofpacketinforward

４ bwd_pkt_len_mean Meansizeofpacketinbackward

５ flow_rate Theaveragerate

６ fwd_flow_rate Theaveragerateinforward

７ bwd_flow_rate Theaveragerateinbackward

８ pke_num_mean Theaveragenumberofpackets

９ fwd_pkt_num_mean
Theaveragenumberofpackets

inforward

１０ bwd_pkt_num_mean
Theaveragenumberofpackets

inbackward

３．３　评估指标

本文采用基于散度的方法解决流量识别中的概

念漂移问题,在使用机器学习算法进行流量识别的

过程中,准确率是算法性能评估常用的指标,真正例

TP 表示将正类正确预测为正类数,假正例FP 表

示将负类错误预测为正类数,假负例FN 表示将正

类错误预测为负类数,真负例TN 表示将负类正确

预测为负类数．根据这４个指标,可以得到准确率

(Accuracy)、精确率(Precision)、召回率(Recall)和
综合评价(F１_score)的计算方法:

Accuracy＝
TP＋TN

TP＋FP＋TN＋FN
, (９)

Precision＝
TP

TP＋FP
, (１０)

Recall＝
TP

TP＋FN
, (１１)

F１_score＝
２×Precision×Recall
Precision＋Recall ． (１２)

同时,为了评估概念漂移检测方法的准确性及

有效性,本文采用误报率(FPR)和漏报率(FNR)来
评估．误报率和漏报率越高,表示概念漂移检测性能

越差,误报率、漏报率分别计算为

FPR＝
FP

TN＋FP
, (１３)
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FNR＝
FN

TP＋FN． (１４)

３．４　概念漂移检测结果

３．４．１　概念漂移样本集构造

对于网络业务识别,由于同类网络业务下可能

会包含不同的网络应用,各应用间可能会存在特征

分布上的差异,从而使得该业务产生概念漂移问题,
导致对于网络业务的识别准确率下降．

对表１所示的网络流量进行特征分析,寻找同

类业务不同应用之间是否存在特征分布的差异．如
图２所示为视频业务中,爱奇艺视频IQIYI与腾讯

视频 QQLive在平均速率特征上的分布直方图．

Fig．２　Videoappdistributiondifferencesinflow_rate
图２　视频应用在平均速率上的分布差异

由图２可以看出爱奇艺视频与腾讯视频在平均

速率这一特征上的分布差异．基于此方法,寻找表１
所示网络业务不同应用间存在的特征分布差异,根
据应用间特征的差异构造概念漂移数据集,表３所

示为构造出的５种概念漂移数据集．

Table３　ConceptDriftDataSet
表３　概念漂移数据集构成

SampleSet Services Applications
Numberof
Samples

Concept_１ InitialSamples InitialSamples ６００

Concept_２ Video QQLive,IQIYI ６００

Concept_３ Chat WeChat,QQ ６００

Concept_４ Music KuGou,QQMusic ６００

Concept_５ Video QQLive,YouTube ６００

如表３所示,通过更换某类网络业务下的应用构

造出不同的概念漂移数据集,为了模拟真实网络环境

中样本的情况,上述每个概念中的样本均随机打乱．
３．４．２　基于散度的概念漂移检测结果

本文依据２个窗口内数据的分类结果,使用JS

散度度量特征间数据分布的差异,从而检测概念漂

移．为了验证基于JS散度的概念漂移检测算法的有

效性,本文做了２组对比实验．
以Concept_１样本集为例,将 Concept_１样本

集划分为大小相同的２个样本集,分别为 Concept_

１_a与 Concept_１_b,２个样本集来自于同一个概

念,依据分类结果对每个特征计算JS散度,结果如

图３所示:

Fig．３　JSdivergenceresultsforthesame
conceptdataset

图３　相同概念数据集的JS散度计算结果

如图３所示,相同概念的样本集的特征计算出

的JS散度值均较小(均小于０．２),表示２个样本集

特征分布差异较小,即可以判断没有发生概念漂移．
对比实验为Concept_１数据集和Concept_２数

据集,由表３可以得出 Concept_１与 Concept_２数

据集视频类业务存在特征差异,对这２个不同概念

的数据进行JS散度计算,结果如图４所示:

Fig．４　JSdivergenceresultsfordifferent
conceptdatasets

图４　不同概念数据集JS散度计算结果

如图４所示,Video样本计算出的JS散度值较大
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(图４中矩形标志的折线),表明 Video类业务特征

分布的差异较大,即可能发生了概念漂移．
上述实验窗口大小均取待检测数据集大小,并

且没有定义漂移检测阈值,实验的目的是依据JS散

度的检测结果与原始数据本身是否含有概念漂移进

行比对,从而验证基于JS散度检测概念漂移的有效性．
３．４．３　检测窗口大小与检测阈值

本文采用滑动窗口的方式检测概念漂移,滑动

窗口过大可能会造成概念漂移检测时漏报率增加,
窗口过小可能会造成概念漂移检测时误报率增加,
同时本文根据特征分布的JS散度衡量特征分布之

间是否存在明显差异,从而判断是否发生概念漂移,

JS散度的阈值大小也影响着检测算法的性能．
为了确定合适的窗口大小与检测阈值,采用误

报率与漏报率来评估不同窗口大小与阈值的检测性

能,设置窗口大小为１００~２５０,阈值为０．４~０．６,在
不同的窗口与阈值情况下测试误报率与漏报率,结
果如表４所示．

如表４所示,当检测阈值不变时,随着检测窗口

变大,误报率呈现降低的趋势,漏报率呈现增加的趋

势;同时当检测窗口大小不变时,随着检测阈值增大

时,误报率也呈现降低趋势,漏报率呈现增加趋势．
综合误报率与漏报率的综合表现,选择窗口大

小为１５０,检测阈值为０．５,从而实现较低的误报率

与漏报率．
３．４．４　检测方法比较

DDM和STEPT是２种常见的概念漂移检测方

法[１０]．这里将这２种常见的概念漂移检测方法与ECDD
方法进行对比,测试各算法的概念漂移检测性能．

Table４　DetectionWindowandThreshold
表４　检测窗口与检测阈值

Window Threshold Detections FPR FNR

０．４ １８ ０．７７８ ０

１００ ０．５ １０ ０．６ ０

０．６ ７ ０．５７１ ０．１４３

０．４ ６ ０．３３３ ０

１５０ ０．５ ４ ０ ０

０．６ ５ ０ ０．２５

０．４ ４ ０．２５ ０．２５

２００ ０．５ ４ ０．２５ ０．２５

０．６ ５ ０．４ ０．２

０．４ ４ ０．２５ ０．２５

２５０ ０．５ ４ ０．２５ ０．２５

０．６ ４ ０．２５ ０．２５

　　DDM 方法根据分类错误率检测概念漂移,根据

默认配置设置其警告级别为２．０,漂移级别为３．０;

STEPT方法采用统计检验来检测概念漂移,根据默

认配置设置检测窗口大小为３０,警告显著性水平为

０．０５,漂移显著性水平为０．０３．ECDD方法则使用上

述实验确定的滑动窗口大小为１５０,漂移检测阈值

为０．５．
如表５所示为ECDD方法与 DDM,STEPT方

法在检测概念漂移的实验对比结果．

Table５　ComparisonofDetectionMethods
表５　检测方法比较

Methods FPR FNR

ECDD ０ ０

DDM ０ ０．３３

STEPT ０．５ ０．１７

ECDD方法相比较 DDM 和STEPT 方法可以

较有效地检测到概念漂移,综合误报率和漏报率,

ECDD在概念漂移检测性能上优于 DDM 和STEPT
方法．
３．５　网络流分类结果

３．５．１　基分类器数目选择

对于给定的初始训练集,基分类器数目可能会

对分类准确率产生影响．本文采用C４．５作为基分类

器,以Concept_１为测试集,图５描述了在不同的基

分类器数目下集成学习模型分类性能的变化情况．

Fig．５　Theeffectofthenumberofbaseclassifiers
图５　基分类器数目对分类效果影响

由图５可见,当分类器数目为４时,分类器的准

确率、精确率、召回率和综合评价均达到最高,分类

效果最优．减小或增加分类器数目时,各项评价指标

都会出现相应的下降,因此本文集成学习基分类器

数目选择４,使分类模型性能最优．
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３．５．２　分类准确率

本文根据准确率和综合评价评估算法的分类性

能．在单分类器中决策树 C４．５的分类效果较好,本
文将同时与 C４．５分类器进行对比,如图６所示为

４种方法(ECDD,C４．５,DDM,STEPT)的分类准确

率对比．

Fig．６　Comparisonofclassificationaccuracy
图６　４种方法分类准确率对比

如图６所示,在检测到概念漂移时,ECDD方法

可以快速地更新分类器,根据检测到的概念漂移点

引入新流量重新学习,更新分类器使分类精度回升．
C４．５方法由于没有概念漂移检测机制,在发生概念

漂移 时 无 法 引 入 新 流 量 更 新 分 类 器．DDM 与

STEPT基于分类准确率判断概念漂移的产生,由于

流量不同类别的识别率存在差异,因此对于总体的

识别准确率有较大差异,导致这２种方法可能无法

有效地检测概念漂移,最终影响分类准确率．
如图７所示为４种分类方法(ECDD,C４．５,DDM,

STEPT)的综合评价对比．

Fig．７　ComparisonofF１_score
图７　４种方法综合评价对比

由图７可见,ECDD方法在F１_score上总体优

于C４．５,DDM,STEPT等方法．
综上,ECDD 方法的分类效果明显好于 C４．５,

DDM,EDDM 等方法,ECDD方法可以及时有效地

更新分类模型,使得分类器保持良好的分类性能．

４　结　　论

网络应用层出不穷,不同网络应用可能具有不

同的特征分布,导致包含这些应用的网络业务流特

征和分布随之发生改变,产生概念漂移问题,概念漂

移导致分类模型分类精度降低,性能下降．本文提出

一种基于散度的网络流概念漂移分类方法 ECDD,
该方法首先根据网络流量特征的JS散度变化检测

概念漂移,在检测到概念漂移后根据增量集成学习

策略引入新样本建立的分类器;接着根据权值比较

替换性能下降的分类器;最后,将更新后的集成分类

器用于之后的流量分类中．实验结果表明该方法可

以有效地检测概念漂移,并在概念漂移点更新分类

器,达到良好的分类性能．下一步工作将研究如何处

理含噪声的概念漂移网络流．
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