
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０２０．２０１９０７５４
JournalofComputerResearchandDevelopment ５７(１２):２５７１２５８２,２０２０

　收稿日期:２０１９－１０－２４;修回日期:２０２０－０５－０９

　基金项目:国家自然科学基金项目(６１４７２０４６);北京市科学技术协会种子基金项目;蚂蚁金服安全专项科研基金项目

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１４７２０４６),theBeijingAssociationforScienceand

TechnologySeedFund,andtheAntFinancialSecuritySpecialResearchFund．

一种面向边缘计算的高效异步联邦学习机制

芦效峰１
　廖钰盈１

　PietroLio２
　PanHui３

１(北京邮电大学网络空间安全学院　北京　１００８７６)
２(剑桥大学计算机实验室　英国剑桥　CB３０FD)
３(香港科技大学计算机科学与工程学院　香港　９９９０７７)

(luxf＠bupt．edu．cn)

AnAsynchronousFederatedLearningMechanismforEdgeNetworkComputing

LuXiaofeng１,LiaoYuying１,PietroLio２,andPanHui３

１(SchoolofCyberspaceSecurity,BeijingUniversityofPostsandTelecommunications,Beijing１００８７６)
２(ComputerLaboratory,UniversityofCambridge,CambridgeCB３０FD)
３(DepartmentofComputerScience & Engineering,Hong Kong UniversityofScienceand Technology,Hong Kong

９９９０７７)

Abstract　WiththecontinuousimprovementoftheperformanceoftheIoTandmobiledevices,anew
typeofcomputingarchitecture,edgecomputing,cameintobeing．Theemergenceofedgecomputing
haschangedthesituationwheredataneedstobeuploadedtothecloudfordataprocessing,fully
utilizingthecomputingandstoragecapabilitiesofedgeIoTdevices．Edgenodesprocessprivatedata
locallyandnolongerneeduploadalargeamountofdatatothecloudforprocessing,reducingthe
transmissiondelay．Thedemandforimplementingartificialintelligenceframeworksonedgenodesis
alsoincreasingdaybyday．Becausethefederatedlearningmechanismdoesnotrequirecentralizeddata
formodeltraining,itismoresuitableforedgenetworkmachinelearningscenarioswheretheaverage
amountofdataofnodesislimited．Thispaperproposesanefficientasynchronousfederatedlearning
mechanismforedgenetworkcomputing(EAFLM),whichcompressestheredundantcommunication
betweenthenodesandtheparameterserverduringthetrainingprocessaccordingtotheselfＧadaptive
threshold．Thegradientupdatealgorithm basedondualＧweightcorrectionallowsnodestojoinor
withdrawfromfederatedlearningduringanyprocessoflearning．Experimentalresultsshowthat
whenthegradientcommunicationiscompressedto８．７７％ oftheoriginalcommunicationtimes,the
accuracyofthetestsetisonlyreducedby０．０３％．
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摘　要　随着物联网和移动设备性能的不断提高,一种新型计算架构———边缘计算———应运而生．边缘

计算的出现改变了数据需要集中上传到云端进行处理的局面,最大化利用边缘物联网设备的计算和存

储能力．边缘计算节点对本地数据进行处理,不再需要把大量的本地数据上传到云端进行处理,减少了

数据传输的延时．在边缘网络设备上进行人工智能运算的需求也在逐日增大,因为联邦学习机制不需要

把数据集中后进行模型训练,所以更适合于节点平均数据量有限的边缘网络机器学习的场景．针对以上



挑战,提出 了 一 种 面 向 边 缘 网 络 计 算 的 高 效 异 步 联 邦 学 习 机 制 (efficientasynchronousfederated
learningmechanismforedgenetworkcomputing,EAFLM),根据自适应的阈值对训练过程中节点与

参数服务器之间的冗余通信进行压缩．其中,双重权重修正的梯度更新算法,允许节点在学习的任何过

程中加入或退出联邦学习．实验显示提出的方法将梯度通信压缩至原通信次数的８．７７％时,准确率仅降

低０．０３％．
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　　机器学习已经逐步地改变我们生活、学习、工作

的方式,其在语音、图像和文本识别[１],语言翻译等

方面都取得巨大突破．谷歌、Facebook和苹果等大

型公司从用户端收集大量训练数据,实现大规模的

深度学习网络．虽然深度学习的实用性是不可否认

的,但其使用的训练数据却可能涉及严重的隐私问

题:数百万人的照片、视频被集中收集,这些数据被

大公司永远地保存,用户既不能删除这些数据,也不

能控制这些公司如何使用数据．其次,图像和视频中

很可能包含大量敏感信息[２],如面孔、车牌、电脑屏

幕、其他人的对话等．互联网巨头垄断这些“大数

据”,独享数据背后巨大的经济效益．
众所周知,随着训练数据量的增大,多样化的增

多,机器学习所训练的模型会变得更好．然而,在许

多领域,尤其与医学相关的领域,法律规定不允许共

享与个人相关的数据．自２０１７年６月１日«中华人

民共和国网络安全法»开始实施,个人信息安全被列

入重点保护范围,国家对隐私条款提出了明确的要

求,进一步完善了对个人信息的保护．因此,相关行

业的研究人员只能对属于他们自己机构的数据集进

行分析和挖掘．如果单个组织(如特定的医疗诊所)
所拥有的数据量不是非常大,并且相似度较高,多样

化不足,则在这样的数据集上进行机器学习,研究人

员最终可能得到扩展性较差的模型,或者容易产生

过拟合的结果．在这种情况下,数据的隐私和机密性

的限制明显影响了机器学习的效果．
另一方面,目前全球物联网进入了第３次发展

浪潮．２０１８年全球物联网连接数约为８０亿个[３],这
些物联网设备产生大量的数据．在传统云计算架构

中,这些数据需要集中传输到云端进行处理,这会加

大网络负载,造成传输拥堵和数据处理的延迟．因
此,传统云计算已经不适用于边缘物联网设备过多

的情况．于是,一种新型的计算模型应运而生———边

缘计算[４]．边缘计算是指在靠近物或数据源头的一

侧,就近提供计算、存储等服务．相比数据集中式的

云计算模型,边缘计算在网络的边缘处理数据,这样

能够降低网络带宽负载、减少请求响应时间、提升电

池续航能力的同时保证数据的安全性和私密性．
由于物联网设备的长足发展,边缘设备具有了

一定的计算能力和存储能力,这使得边缘设备与机

器学习的结合不再只是一种假设．McMahan等人[５]

对联邦学习(federatedlearning)进行了一般性的描

述,Bonawitz等人[６]、Koneny＇等人[７]和 McMahan
等人[８]也就该理论继续进行研究探索．联邦学习具

有“联合学习”的含义———多台设备以协作的形式,
共同训练预测模型．联邦学习可以被搭建在边缘设

备(如智能电话、视频监控设备等)上．各个边缘节点

在本地独立进行机器学习模型的训练,并通过中心

服务器(如参数服务器)对全局模型进行优化合并．
在整个联邦学习过程中,隐私数据不离开数据拥有

者,且无须与其他节点共享数据,解决了隐私安全、
数据安全等问题．

然而,面向边缘网络的联邦学习在实现中面临

诸多挑战．首先,面向边缘网络的联邦学习中,因为

任何一个独立的边缘设备所拥有的数据都是有限

的,所以单独训练时,每个参与者的学习模型都容易

陷入局部最优．其次,联邦学习中节点学习的梯度数

据间接反映了训练样本的信息,攻击者能从有效的

梯度信息反推出样本数据,需要降低梯度通信量来

降低隐私泄露的可能性．
针对以上挑战,本文提出一种面向边缘计算

的高效异步联邦学习机制(efficientasynchronous
federatedlearning mechanism foredgenetwork
computing,EAFLM),可以实现在不共享数据的前

提下对多方数据进行学习,实现更自由更高效的联

邦学习．相比传统的分布式学习,EAFLM 各节点独

立地在自己本地的数据集上进行训练,在不影响准

确率的前提下赋予参与学习者更多的自由度和隐私

保护．使用其他参与者学习的模型来优化本地学习

的模型参数,可以有效地帮助每个参与者逃避局部
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最优并使他们能够探索其他值,从而产生更准确的

模型．
本文探讨了异步联邦学习的不同情况,对边缘

节点异步联邦学习提出了双重权重的解决方案．异
步联邦学习旨在为边缘学习节点提供更自由的学习

方式,且降低高自由度带来的精度损失．本文的主要

贡献有３个方面:

１)区别于现有的分布式学习系统,提出一种更

适合边缘网络中离散节点协作学习的异步联邦学习

机制,使节点在不共享隐私数据的前提下从数据中

进行学习．
２)在前人工作的基础上设计了一种阈值自适

应的梯度压缩算法,在将梯度通信次数压缩至原通

信次数的８．７７％时,测试集上准确率仅降低０．０３％．
３)为了适应边缘节点在进行模型训练时间上

的随机特性,对异步联邦学习进行深入的探索,提出

了双重权重的方法来解决异步学习带来的性能降低

问题．

１　相关工作

许多研究者在分布式机器学习方面做了大量工

作,已经有基于云的大规模分布式系统投入使用．许
多系统支持多种数据处理方案,包括模型并行和数

据并行[９Ｇ１０]．
常见的分布式架构中包含数据中心,该数据中

心一般以参数服务器的形式存在．参数服务器允许

大量的学习节点在共享的全局神经网络模型上进行

协作学习[１１Ｇ１２]．这一研究领域专注于如何设计高效

的服务器架构,快速处理大小为１０９~１０１２的向量．
目前分布式学习的学习节点都是电脑等存储和计算

较强且网络连接稳定的设备,对于诸如移动手机等

性能较为波动的设备则少有关注．
联邦学习架构的出现吸引了许多学者的关注,

其中关于 NonＧIID数据集和数据不平衡问题[１３]是

其中一大研究重点．而关于节点学习模式方面的研

究一直都集中于同步学习算法,如 McMahan 等

人[５]的联邦学习平均算法采取同步训练的方法;联
邦学习中的隐私保护如差分隐私[８]和安全聚合[１４]

都需要在设备上进行同步操作,所以本质上还是属

于同步训练的范畴．此外,研究人员开始尝试在车对

车通信[１５]和医疗应用[１６]等领域实现联邦学习．
由于联邦学习需要与大量的学习节点进行梯度

交互,而这些交互通信不仅带来巨大网络通信带宽,

还存在安全隐患．有研究表明,可以通过从共享的梯

度数据中获取隐私训练数据[１７],研究者首先随机生

成一对“虚拟的”输入和标签(dummydataandlabel),
然后执行通常的前向传播和反向传播．从虚拟数据

导出虚拟梯度之后,他们没有像传统优化那样更新

模型权重,而是更新虚拟输入和标签,以最大程度地

减小虚拟梯度和真实梯度之间的差异．当攻击结束

后,私人数据便完全暴露了出来．值得注意的是,整
个过程不需要训练数据集的任何额外信息．文中还

给出一些能有效防止隐私泄露的方法,其中包括梯

度量化和稀疏化．数据显示,当压缩率大于２０％时,
梯度压缩能有效地防止样本信息泄漏．

梯度量化和稀疏化不仅能保证样本数据的隐私

安全,还能减轻网络的负载,克服分布式学习模型中

的通信瓶颈[１８]．
梯度量化将梯度量化成低精度值以降低通信带

宽．Frank等人[１９]提出１ＧbitSGD(stochasticgradient
descent)以减少梯度传输数据大小,并在传统语音

应用中实现１０倍加速．Dan等人[２０]提出了另一种称

为 QSGD(quantizedSGD)的方法,它平衡了准确度

和梯度精度之间的权衡．类 似 于 QSGD,Wen 等

人[２１]开发了使用３Ｇlevel梯度的 TernGrad．这２项

工作都展示了量化训练的收敛性．但是 TernGrad仅

对CNN进行了实验,QSGD也仅计算了 RNN损失

的精度．DoReFaＧNet[２２]尝试量化整个模型,包括梯

度,使用１b的权重和２b的梯度量化．
Strom等人[２３]使用阈值来实现梯度稀疏化———

仅发送大于预先定义的恒定阈值的梯度．但是,在实

践中阈值是难以选择的．因此,Dryden等人[２４]分别

选择了固定比例的正梯度和负梯度;Aji等人[２５]提

出了gradientdropping,使用单一绝对值阈值对梯

度进行稀疏化．为了保持收敛速度,gradientdropping
需要添加一个标准化层[２６];gradientdropping可节

省９９％的梯度交换,同时在机器翻译任务中仅导致

０．３％的BLEU损失;同时,Chen等人[２７]提出根据局

部梯度活动自动调整压缩率,并在数学上进行了证

明,实现了对于完全连接层的２００倍压缩,卷积层的

４０倍压缩,而在ImageNet数据集上降低的 TopＧ１
精度可忽略不计．Chen等人[２８]提出了 LAG(lazily
aggregatedgradient),自适应地对梯度进行计算并

跳过部分梯度通信,以减少通信带宽并减轻服务器

压力．基本原则是检测变化缓慢的梯度,并对这些梯

度进行压缩．LAG 很有参考价值,但对优化的问题
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进行了限制:优化问题是凸问题且是 Lipschitz平

滑的．
本文提出的 EAFLM 中的梯度压缩属于梯度

通信稀疏化的范畴,但与前文提到的方案不同,在本

文中无需探索一个最优的梯度阈值,因为寻找最优

阈值的工作是困难的,且不同问题对应的阈值也是

不同的,限定梯度阈值也会使得异步联邦学习框架

的扩展性降低．
如果将学习对象扩散到边缘节点,同步训练变

得难以实现且不切合现实需求．虽然也有少数学者

采用了异步学习方法,但仅是将异步作为一种正则

化方法[２９],缺少对异步联邦学习进行详细系统的研

究,而且在大多数研究中各异步联邦学习参与节点

所处的学习轮数是相差无几的,实质上还是当作同

步联邦学习研究的．异步联邦学习中各节点学习轮

数相差较大,甚至学习进程是完全错开的,这跟同步

联邦学习情况是截然不同的．联邦学习过程由并联

到串联的转变,不仅增加了总体学习时间,降低学习

效率,还影响人工智能模型的精度,而这类型的异步

联邦学习问题目前仍缺乏关注．本文对这类型的异

步联邦学习问题进行了研究,降低了由异步联邦学

习带来的精度损失．

２　一种面向边缘计算的高效异步联邦学习

机制

２．１　联邦学习机制

联邦学习(federatedlearning)是一种新兴的人

工智能基础技术,其设计目标是在保障终端数据和

个人数据安全的前提下,在多参与方或多计算节点

之间开展高效率的机器学习．其中,联邦学习可使用

的机器学习算法不局限于神经网络,还包括随机森

林等重要算法．
如图１所示,联邦学习机制由１个参数服务器

和多个边缘节点组成,参数服务器负责收集各参加

节点上传的梯度,根据优化算法对模型各参数进行

更新,维护全局参数;参与节点独立地对本地拥有的

敏感数据集进行学习．每轮学习结束后,节点将计算

的梯度数据上传至参数服务器,由服务器进行汇总

更新全局参数．然后节点从参数服务器下载更新后

的参数,覆盖本地模型参数,进行下一轮迭代．整个

学习过程中,节点只与参数服务器通信,除了共同维

护的全局参数外节点无法获取有关其余节点的任何

信息,保障隐私数据的机密性．

Fig．１　Schematicdiagramofthefederallearningmechanism
图１　联邦学习机制示意图

２．２　结构介绍

面向边缘网络的联邦学习需要与多个边缘学习

节点进行模型数据的交互,这带来高昂的通信代价．
经研究发现分布式SGD中９９．９％的梯度交换是冗

余的,当参与学习的边缘节点数量增多时,这些冗余

的梯度所需要的通信成本是不可忽视的,而且会给

予参数服务器较大的通信压力,跳过节点的部分通

信能有助于减轻通信负荷．且在联邦学习中,节点在

执行梯度通信前会停止训练直至获得返回的最新参

数,因此,梯度压缩还有助于减少联邦学习的总体模

型训练时间．
图２所示为面向边缘网络计算的高效异步联邦

学习机制框架图,框架分为参数服务器层和边缘节

点层,其中阈值自适应模块处于边缘节点层,异步联

邦学习模块横跨２层．
阈值自适应模块分为自适应阈值计算和梯度通

信压缩２个子模块,分别负责根据最新参数变化计

算阈值和使用阈值对不符合的梯度通信进行压缩．
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Fig．２　Asynchronousfederatedlearningmechanismfor
edgenetworkcomputing

图２　面向边缘网络计算的高效异步联邦学习框架

由于边缘节点具有高度自由性,因此强迫所有

节点同时进行训练变得不切实际．异步联邦学习则

分为４个子模块:参数更新、梯度修正、双重权重计

算和节点学习状态监控．节点学习状态监控子模块

负责监控节点学习状态如学习所处的轮数与样本数

量等;双重权重计算子模块根据节点学习信息计算

对应的样本权重和参数权重,具体计算方法在第４
节进行介绍;梯度修正子模块将节点上传的梯度根

据双重权重进行修正;而修正完的梯度则被用于参

数更新子模块进行全局参数更新．
阈值自适应模块与异步联邦学习模块不是相互

独立的,自适应的阈值计算需要获取更新后的参数,
并与历史参数进行比较．而压缩后的梯度通信影响

了节点学习状态,进而影响双重权重的计算．

３　阈值自适应梯度压缩

３．１　阈值自适应梯度压缩原理说明

梯度压缩是指对节点与服务器之间的梯度通信

进行压缩,即压缩单个节点与参数服务器的通信次

数．在前人的工作中,无论是简单地引入通信压缩率,
还是根据固定阈值作为梯度检查的判别条件,都存

在诸多不足之处．因为不同学习过程中梯度变化程

度是不同的,简单地根据压缩率随机选取压缩的节

点容易忽略拥有较大信息量的梯度,对全局模型训

练造成影响;而固定阈值则会对梯度通信进行过度

压缩,在训练的后期造成模型波动不易收敛的结果．
在EAFLM 中,节点自动适应模型训练过程中

每轮梯度的变化,计算出合适的阈值来对梯度通信

进行压缩．只有符合条件的节点才能获取对应轮次

的与参数服务器通信的资格,否则在本地累计梯度

信息,进行下一轮学习迭代,最终梯度会累计足够的

信息量上传到参数服务器．无论节点是否获得该轮

的通信资格,在下一轮学习结束后都要进行梯度检

查,即梯度检查是贯穿节点的整个学习过程．
３．２　梯度压缩自检式数学推导

本文对梯度压缩中的自检表达式进行研究,并
在数学上进行了推导验证．

表１对本文所涉及的符号进行解释:

Table１　TheMeaningoftheSymbol
表１　公式中符号的表示含义

Symbol Meaning

θk Thekthroundparameteroftheparameterserver

i(θk)Thekthroundgradientcalculatedbynodeibasedonthe
kthroundparameter

k
M ThesumofthekthroundgradientofallnodesinthesetM

M Thesetcontainsalledgenodes

m card(M),thetotalnumberofallelementsinthesetM

D Totalnumberofsamplesownedbyallnodes

Di Numberofsamplesownedbynodei

βiS Thesampleweightofcurrentepochofnodei

βiP Theparameterweightofcurrentepochofnodei

在传统联邦学习机制中,存在一个参数服务器

需要与m 个学习节点通信以共同完成模型参数的

更新:在第k 轮迭代,参数服务器将当前模型θk－１

广播给所有学习节点;每个学习节点i∈M 计算

i(θk－１)并将其上传到参数服务器,各节点上传的

梯度总和为 k－１
M ．参数服务器从所有学习节点中接

收聚合梯度 k－１
M ,执行优化算法更新模型参数．

本文参考了 Chen等人[２８]的工作,对通信中的

梯度进行压缩,以减轻通信的带宽负担．算法的主要

思想是忽略某轮次中“懒惰(lazy)”的节点,只与“勤
奋(hardwork)”的节点通信．这些被忽略的节点用

ML 表示,而与服务器通信的节点的集合则表示为

MH,也即M＝ML＋MH．因此 k－１
M 可改为

k－１
M ＝ k－１

ML ＋ k－１
MH ． (１)

“懒惰”节点的定义可以说是阈值自适应梯度压

缩的关键部分,不同的定义不仅会导致被忽略的信

息量的不同和算法的压缩率,还会影响模型的准确

率．在本文中,“懒惰”节点集合ML 满足:
k－１
ML

２

mL
≤

k－１
M

２

m ． (２)

设更新参数的优化算法为梯度下降算法(gradient
descent),即:

θk＝θk－１－α k－１
M , (３)
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其中,α是学习率．将式(３)代入式(２)可得:

k－１
ML

２≤
mL

α２m θk－θk－１ ２, (４)

其中, k－１
ML

２＝ ∑
i∈ML

i(θk－１)２,由均值不等式可

知 k－１
ML

２ 满足:
k－１
ML

２ ≤mL∑
i∈ML

i(θk－１)２． (５)

若节点i∈ML 满足式(６),则式(２)一定能被

满足:

i(θk－１)２≤
１

α２mmL
θk－θk－１ ２． (６)

由于集合ML 的总数无法事先获取,所以为了

简化问题,我们引入比例系数β 来衡量集合ML 的

节点总数,即mL＝βm．整理式(６)可得:

i(θk－１)２≤
１

α２βm２ θk－θk－１ ２． (７)

θk－θk－１的获取是困难的,但由于学习过程中

参数变化趋于平滑,因此本文将θk－θk－１近似为

θk －θk－１ ≈ ∑
D

d＝１
ξd(θk－d －θk－１－d), (８)

其中,ξd 与D 都是常数系数,简单地,可以选择ξd＝
１
D．在本文相关实验中,D＝１．

将式(８)代入式(７)可得:

i(θk－１)２ ≤
１

α２βm２ ∑
D

d＝１
ξd(θk－d －θk－１－d)２

．

(９)
式(９)为节点进行梯度检查的自检表达式,即节

点在１轮学习结束之后执行自检操作．需注意的是,
不满足式(９)则与参数服务器通信;满足则跳过本轮

通信,本地累计梯度,继续执行下一轮学习．
相较于传统联邦学习,本文的方法对网络带宽

等设备配置的依赖性较小．因为带宽影响了节点传

输时间,较低的带宽会导致节点每轮学习时间的增

大,从而延长总体学习时间,因此若要控制总体学习

时间,则需对带宽配置进行限制．但经梯度压缩后的

联邦学习中梯度通信次数减少,受带宽影响的轮数

也随之降低,因此理论上,本文的方法对带宽等配置

的需求与未压缩的传统方法来比较小,能更好地适

应带宽有限的网络．

４　面向边缘网络的高效异步联邦学习

EAFLM 面向的对象是高度自由的边缘节点,
有许多因素都会引起异步学习,如加入学习的时间

不同、节点的计算力不同(相同训练任务所需的时间

不相同)、梯度压缩、由各种外部因素导致的学习中

断等．本文提出参数权重来解决异步联邦学习问题．
４．１　异步联邦学习存在的问题

异步联邦学习中节点存在学习样本不均、学习

进度各异等问题．如图３所示,图３中直线表示当前

时间,浅色部分表示已经完成的学习任务,深色带底

纹部分表示还未进行的学习任务．所有节点的学习

总轮数是相同的,与时间线交差的部分表示当前所

处的迭代轮次．图中的各个节点是处于学习的不同

阶段,如节点１处于学习进程的５０％,若总轮数为

１０００轮,则节点１处于第５０１轮．

Fig．３　Asynchronousfederatedlearning
图３　异步联邦学习

样本数量可以一定程度上反映样本多样性,基
于高复杂度数据训练的模型具有更好的扩展性．而
模型训练的过程可以理解为模型的“学习”的过程,
一般地,随着时间的推移,模型越接近问题的最优

解．如图３中,这些节点与学习问题最优解的距离是

不同的,因此这些差异较大的的节点对参数服务器

中的全局参数进行平等的更新显然是不合理的．我
们引入双重权重来解决异步学习中节点学习状态不

均衡的问题．
４．２　双重权重修正的异步联邦学习

面向边缘网络计算的高效异步联邦学习机制的

权重分为２部分:样本权重和参数权重．样本权重是

由节点的样本数量与总样本数量的占比决定,而参

数权重则受梯度的目标参数与当前全局参数在时间

上的相近程度所影响．
定义１．样本权重．代表一个节点所拥有的样本

与总节点的样本总数的占比大小．
n 个学习节点的集合为N＝{N１,N２,􀆺,Nn},
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其中每个节点对应的样本数用Di 表示．节点i的样

本权重可由节点的样本数与总样本数求得:

βi
s＝

Di

D
, (１０)

其中,D＝∑
n

j＝０
Dj 为n 个节点总样本数．

定义２．参数权重．表示节点优化的参数与当前

的全局参数在时间先后顺序上相差的程度．
从参数服务器的角度看整个联邦学习是一次次

的参数优化更新,不间断地有节点向参数服务器提

出下载最新参数的请求,又不停地有节点上传新的

梯度以更新参数,简化的过程如图４所示:

Fig．４　Asynchronousfederatedlearningand

parametersstaleness
图４　异步联邦学习与参数陈旧度

每个节点在下载最新参数到上传对应的梯度之

间的时间内都有其他节点的上传操作穿插其中．在
图４描述的参数优化过程中梯度具有一定的陈旧

性,令参数陈旧度为

μstaleness＝Iupload－Idownload． (１１)
在图４的例子中,在节点下载和上传梯度的时

间间隔内,其他节点会上传新的梯度,参数服务器会

进行梯度的更新,参数陈旧度表示了节点在完成一

次迭代学习中参数服务器经过了几轮更新,这一定

程度地反映了节点的计算能力．为了使陈旧度越大

的节点其参数权重越小,且衰减的过程相对平缓,本
文选择底数小于１的指数函数作为参数权重的衰减

函数:

βi
p＝a

１
m－１μ

i
staleness( ) －１, (１２)

其中,μi
staleness表示节点i的陈旧度,a∈(０,１)是参数

权重中可调节的参数,决定了衰减的速度．随着a 的

增大,参数权重的衰减速度会增大;相反地,参数权

重的衰减速度则会降低．简单地,在本文的实验中,

a＝０．９．

双重权重修正为

θ′＝θ×βi
s×βi

p, (１３)
其中,θ是原始模型参数,θ′是修正后的模型参数．

在异步学习过程中,边缘节点提交的梯度在参

数服务器上要经过双重权重的修正才能参与全局模

型优化．修正后的梯度根据具体的优化算法更新全

局参数,优化结束后,节点获得最新的参数并将其覆

盖本地参数,进行下一轮迭代学习．
异步联邦学习对于网络性能的波动也具有很好

的适应性,当某个节点的网络质量变差时,势必会影

响节点学习的进程,造成各个节点学习进度各异．相
较于传统联邦学习,基于双重权重修正的异步联邦

学习对这些进度各异的节点贡献的梯度根据其学习

程度进行修正,减小如网络性能波动造成的学习精

度的影响,对性能不稳定的网络具有一定的鲁棒性．

５　实验结果

５．１　实验配置

为了模拟实际场景,我们搭建如下实验环境:
计算力较强的 GPU 服务器作为参数服务器,负责

大部分计算工作;其余多台电脑模拟边缘网络中的

单个学习节点,各自独立地进行联邦学习,带宽为

１Mbps．参数服务器与节点之间的通信使用 Thrift
框架．每台电脑本地存放部分数据(在我们模拟的实

验中,每个节点的数据占总数据量的０．２％),独自根

据本地数据训练神经网络模型．本文研究的对象是

多个边缘设备节点,这些节点的计算力各不相同,通
过加入停顿间隔时间来模拟这些算力不同的设备．
为了更好地模拟实验场景,这些电脑上的联邦学习

都由一台独立的电脑统一控制．
实验环境如图５所示,其中Order表示m 个节

点启动顺序,Interval表示节点从相邻２轮学习间

隔停顿的时间．在初始化阶段,管理节点根据节点总

数生成乱序序列Order(如图５中的{４,１,６,９,􀆺,

５}),并对应生成随机序列Interval(如图５中的

{１６．２０,４６．４６,６２．９７,３２５．６２,􀆺,２４．０４８}(s))．初始

结束后,管理节点根据Order:Interval序列对启动

对应节点．
５．２　实验指标

实验部分采用的评价指标为准确率(accuracy,

Acc),压缩率(compressionratio,CR)和压缩平衡

指数(compressionbalanceindex,CBI),其中准确

率Acc是指 TopＧ１Accuracy．
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Fig．５　Experimentconfigurations
图５　实验配置

压缩率CR 反映梯度压缩的压缩程度,压缩率

越小,压缩程度越高．

CR＝
压缩后的通信次数
压缩前的通信次数×１００％． (１４)

一般地,压缩率的减小会导致准确率的逐渐降

低．如何在２个指标中权衡,做出最佳决策成为难

题．因此本文引入压缩平衡指数CBI,表示梯度压缩

综合效果,

CBI＝α１×Acc＋α２×(１－CR), (１５)
其中,α１,α２ 是用于衡量Acc和CR 重要性的２个可

调节参数,α１＋α２＝１,α１＞０,α２＞０．若在现实情况

中,Acc优先级高于CR,则可设置α１＞α２;反之,则

α１＜α２;若两者优先级相同,则α１＝α２．CBI 值越高

表示梯度压缩综合效果越好．
５．３　梯度压缩实验

我们在 MNIST数据集上评估EAFLM 的梯度

压缩性能,MNIST数据集是一个手写体数据集,共
有６万个训练样本和１万个测试样本．本文对格式

为３２×３２的图像进行归一化,使得数字位于图像的

中心．
在这部分实验中共有３个学习节点,节点训练

的模型结构参考了 Tensorflow 官网中的 Tutorial,
我们未对模型结构进行调整．模型结构为３层 MLP
模型,每层的神经元个数分别为２５６,２５６,１０．本次实

验将数据集平均分为３份,学习节点随机获得其中

的１份．在每次实验中,节点都会重新获取新的数

据．我们对不同参数β分别进行实验,并对最终结果

求平均值．
补充说明:本文的研究重点是联邦学习框架中

的通信,未对模型结构和优化算法进行过多研究,因

此本文实验中出现的过拟合等问题其背后的原因及

解决方案不属于本文研究范围．同样地,准确率等实

验指标仅是为了对比各方法的性能,不对模型的优

劣进行评估．且由于不同方法的对比实验采用相同

的配置,实验中的指标仍具有可用于比较的价值．
EAFLM 不对学习模型进行限制,因此在现实运用

中使用者可以根据实际学习问题对模型结构和实验

参数进行调整．
５．３．１　梯度压缩实验分析———压缩率及准确率

表２表示不同β 取值对压缩率及准确率的影

响．从整体上来看,随着β 值的减小,压缩率也逐渐

减小,即压缩程度增大．而随着梯度通信逐渐被压

缩,准确率也随之降低．从表２中也可看出数据存在

一定的波动,这是由于不同对比组的实验设置(如样

本序号和初始模型参数)的不同导致模型训练结果

Table２　CompressionandAccuracyUnderDifferentβ
表２　不同β值下的压缩率及准确率

β

Average
Communication
TimesAfter
Compression

Accuracy
onTrain

Set

Accuracy
onTestSet

Compression
Ratio∕％

０．１ １９ ０．９３６８ ０．９１９８ ６．３３

０．２ ２１４ ０．９５４０ ０．９２４０ ７１．３

０．３ ２７０ ０．９５３０ ０．９２５０ ９０

０．４ ２８３ ０．９５３４ ０．９２５２ ９４．３

０．５ ２９０ ０．９５４６ ０．９２５２ ９６．７

０．６ ２９２．５ ０．９５４４ ０．９２４４ ９７．５

０．７ ２９６．５ ０．９５４５ ０．９２４０ ９８．８３

０．８ ２９６．５ ０．９５３１ ０．９２３５ ９８．８３

０．９ ２９７ ０．９５４１ ０．９２４２ ９９

１．０ ３００ ０．９５４１ ０．９２４１ １００
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存在个体差异,且实验模型参数初始值不同也是造

成数据小范围抖动的原因之一．但明显地,在β∈
[０．１,０．２]区间时,压缩率存在明显的上升,而在β∈
[０．２,１]区间内,压缩率上升幅度较小,因此在图８
中,我们着重展示的是β∈[０．１,０．２]区间．

图６为１０组不同超参数(样本序号和停顿间隔

时间)下对比实验的结果,图６(a)浅色细线条和图６
(b)浅色细线条分别为１０次实验中在测试集和训练

集上的具体数据波动,对应的图６(a)深色加粗线条

和图６(b)深色加粗线条为测试集和训练集１０次实

验的平均数据．

Fig．６　Differentβvaluesandmodelaccuracyon
datasets

图６　梯度压缩中不同β取值在数据集上的准确率

在图６中,１０组实验数据虽然在个体上存在波

动,但总体上呈现出随着压缩率的增大,准确率随之

上升,这也可从对应的深色加粗线条看出．有趣的

是,图６(a)中可看出,在β∈[０．１４,１]区间内(对应

图６(b)的区间则为β∈[０．１３,１]),梯度压缩对准确

率的影响不大,且出现了波动,这是因为所选的学习

模型已达到最大的学习效果．明显地,冗余梯度通信

对达到饱和学习的模型的增益较小,梯度压缩有助

于提高联邦学习的性能．在图７中,随着β 的增大,
梯度通信次数在不断增大,压缩率也随之增大．

Fig．７　Differentβandcommunicationstimes
图７　梯度压缩中不同β取值对通信次数的影响

５．３．２　梯度压缩实验分析———压缩平衡指数

为了选择最佳β值,本文对β∈[０．１,０．２]区间

中的实验数据计算CBI 值,计算结果如图８所示．
结合图８可以发现本文实验中最佳β值为０．１．

Fig．８　CBIofdifferentβvaluesingradient
compression

图８　梯度压缩中不同β取值下的CBI值

我们对 Chen等人[２８]的工作(LAG)做了对比

实验,表３从准确率、压缩率、压缩平衡指数３个方

面展示了 EAFLM 中阈值自适应梯度压缩算法与

LAG算法的性能比较．从表３可看出 LAG 的压缩

率比β＝０．１和β＝０．１１EAFLM 的压缩率低,压缩

程度较高．但无论是在训练集还是测试集上,准确率

都比EAFLM 低．为了进一步比较两者性能,我们取

３组不同的a１,a２ 组合计算CBI．从表３可看出,

９７５２芦效峰等:一种面向边缘计算的高效异步联邦学习机制



除了在a１＝０．４,a２＝０．６时,LAG 的CBI 比β＝
０．１１EAFLM 高,其余两者情况下,EAFLM 性能都

高于LAG,β＝０．１的EAFLM 更是３种情况下都优

于LAG．且在 EAFLM 中,根据不同的实际需求调

节β的取值,以达到最佳的压缩程度．

Table３　PerformanceComparisonBetweenDifferentβ
ValuesofEAFLMandLAG

表３　不同β值下的EAFLM与LAG的性能对比

Experimental
Indicators

EAFLM

β＝０．１ β＝０．１１
LAG

Acc(TrainSet) ０．９３６８ ０．９４２３ ０．８９９０

Acc(TestSet) ０．９１９８ ０．９２３５ ０．８９１３

CR∕％ ６．３３ ８．７７ ５．１１

CBI(a１＝０．４,a２＝０．６) ０．９３３３ ０．９２０６ ０．９２７４

CBI(a１＝０．５,a２＝０．５) ０．９３２５ ０．９２２６ ０．９２２０

CBI(a１＝０．６,a２＝０．４) ０．９３１６ ０．９２４７ ０．９１６７

５．４　异步联邦学习

为了使异步学习实验效果更加显著,异步学习

这部分的实验数据采用 Cifar１０数据集,CIFARＧ１０
数据集由１０个类的６００００个３２×３２彩色图像组

成,每个类有６０００个图像．有５００００个训练图像和

１００００个测试图像．我们将训练集平均分为５００份,
每次实验开始前,节点随机从中挑选一份数据进行

训练为了模拟异步联邦学习,学习节点的数量增加

到１０个．除此之外,本实验在图５的基础上增加停

顿时间,即每个节点在１轮训练结束后停顿一段时

间．停顿时间序列由管理节点生成．同样地,本次实验

采用了TensorＧflow官网 Tutorial中的卷积网络代

码,模型结构为５层卷积网络模型．由于异步联邦学

习对象是高自由度的边缘设备,这些节点无法像服

务器等设备一样稳定、长时间地训练网络模型．因此

为了模拟这种情况,我们将训练轮数设置为５００轮．
学习轮数的减小使得实验中总体的准确率都不高,
这可以通过调参等方法来提高准确率,这里不予过

多讨论．实验中设置的超参数数值仅供参考,实际运

用中仍需根据具体问题进行设置调整．
我们分别随机选取５组不同的超参数组(子样

本集序号、停顿时间)进行３个对比实验,分别是节

点训练中无停顿(对应表４中的Synchronous)、节
点训练中有停顿(Asynchronous)和在双重权重下

的训练中有停顿(EAFLM)．在我们查阅的文献范围

内,没有发现其他学者针对异步联邦学习进行算法

上的改进,因此本文无法与更多方法进行对比实验．
表４为３种算法在训练集和测试集中的５组不

同超参数组合实验的平均准确率．从表４可看出异

步学习比同步学习具有较好的性能,这可以理解为

异步类似于一项正则化处理,能一定程度防止学习

的过拟合．在训练集上,对比同步联邦学习和异步联

邦学习,EAFLM 机制实现了５．１％和４％的准确率

提升;而在测试集上,EAFLM 的准确率分别提升了

０．３６％和０．１５％．

Table４　AsynchronousExperimentPerformanceonDataSets
表４　异步实验在数据集上的准确率

Experimental
Indicators

Synchronous Asynchronous EAFLM

Acc(TrainSet) ０．６４２０ ０．６５３０ ０．６９３０

Acc(TestSet) ０．４７７３ ０．４７９４ ０．４８０９

５．５　综合实验分析———梯度压缩与异步联邦学习

结合

综合实验部分仍然采用与异步联邦学习部分相

同的实 验 配 置,我 们 选 取 了 ５ 种 不 同β 值 下 的

EAFLM 与异步联邦学习进行对比实验,其中异步

联邦学习是无梯度压缩和权重修正．表５从准确率、
压缩率、压缩平衡指数３个方面展示了 EAFLM 与

异步学习算法的综合性能比较．从表５可以看出,当

β＝０．５时,在准确率方面,异步联邦学习与EAFLM
基本相当,但异步联邦学习在压缩和综合性能方面

都比EAFLM 差．在压缩率方面,β∈[０．２,０．５]下的

Table５　PerformanceComparisonBetweenDifferentβValuesofComprehensiveEAFLMandAsynchronousFederatedLearning
表５　不同β值下的综合EAFLM与异步学习的性能对比

Experimental
Indicators

EAFLM

β＝０．５ β＝０．４ β＝０．３ β＝０．２ β＝０．１
Asynchronous

Learning

Acc(TrainSet) ０．７２８ ０．７２５ ０．７４６ ０．６８７ ０．６１６ ０．７２１
Acc(TestSet) ０．４８７ ０．４７７ ０．４８３ ０．４７９ ０．４６０ ０．４９０

CR∕％ ９７．５ ９７．４ ９６．７ ９１．５ ７５．１ １００
CBI(a１＝０．４,a２＝０．６) ０．２５８ ０．２５６ ０．２６６ ０．２８４ ０．３６４ ０．２４２
CBI(a１＝０．５,a２＝０．５) ０．３１６ ０．３１３ ０．３２４ ０．３３４ ０．３９３ ０．３０３
CBI(a１＝０．６,a２＝０．４) ０．３７４ ０．３７１ ０．３８２ ０．３８４ ０．４２２ ０．３６３

０８５２ 计算机研究与发展　２０２０,５７(１２)



EAFLM 都相差不大,但 EAFLM 在β＝０．１ 时,

CR＝７５．１％,即相对于异步联邦学习算法来说,

EAFLM 进一步节省了２４．９％的通信成本,但在训

练集和测试集上的准确率仅降低１０．５％和３％．在

３组不同的a１,a２ 组合计算的CBI 中,不同β取值

下的 EAFLM 都比异步联邦学习高,因此,本次实

验结果显示 EAFLM 的综合性能比异步联邦学习

有所提高,其中β＝０．１时,EAFLM 的综合性能达

到最优．

６　总　　结

本文提出一种面向边缘网络计算的高效异步联

邦学习机制(EAFLM)可以满足在不共享隐私数据

的前提下对多方数据进行学习的这个现实需求,以
实现更自由高效的联邦学习．EAFLM 在不影响准

确率的情况下赋予参与学习者更多的自由度和隐私

保护．参与者在本地对拥有的数据集进行学习,在

１轮训练之后,参与者根据自检条件来检查本轮是

否满足与参数服务器通信的条件,若满足则将梯度

上传至参数服务器．所有节点都是异步地执行以上

步骤,不用等待其余节点,也无须同步学习轮次．整
个学习过程中,节点只与参数服务器通信,除了共同

维护的全局参数外节点无法获取有关其余节点的任

何信息．
本文从阈值自适应梯度压缩和异步学习２大方

面对EAFLM 进行阐述,并进行相关实验．我们提出

的阈值自适应梯度压缩算法,可以自适应模型训练

过程中每轮梯度的变化,计算出合适的阈值来对梯

度通信进行压缩．由于梯度数据间接反映了节点样

本信息,攻击者能从有效的梯度信息反推出样本数

据,减少梯度通信能有效地降低隐私泄露的可能性．
测试集上,本文实现了将梯度通信压缩至原通信次

数的８．７７％时,准确率仅降低０．０３％．
在异步联邦学习中,节点存在学习样本不均、学

习进度各异等问题．这些差异较大的节点对参数服

务器中的全局参数进行平等的更新显然是不合理

的,因此我们引入双重权重来解决异步学习中节点

学习状态不均衡的问题．实验表示在训练集上,对比

同步联邦学习和异步联邦学习,EAFLM 机制实现

了５．１％和４％的准确率提升;而在测试集上,EAFLM
的准确率分别提升了０．３６％和０．１５％．

我们的工作也存在不足之处,在阈值自适应梯

度压缩中,执行梯度检查是牺牲单个节点本地计算

时间来减少全局通信时间的典型例子．在众多神经

网络学习中,学习迭代的轮数都是较大,轮数上万也

并不少见,因此每轮结束都对梯度进行检查带来的

计算时间无疑也是不容忽视的．为了缓解本地计算

量,我们可以在上文描述的梯度压缩的基础上增加

一个“免检”机制,这有助于减轻梯度检查带来的计

算工作．在未来的工作中,我们将进一步对“免检”机
制进行研究．
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