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Abstract　AnonymousnetworkrepresentedbyTorisacommunicationintermediarynetworkthat
hidesuserdatatransmissionbehavior．Thecriminalsuseanonymousnetworkstoengageincyber
crimes,whichcausegreatdifficultiesinnetworksupervision．The websitefingerprintingattack
technologyisafeasibletechnologyforcrackinganonymouscommunication．Itcanbeusedtodiscover
thebehaviorofintranetuserswhosecretlyaccesssensitivewebsitesbasedonanonymousnetwork,

whichisanimportantmeanofnetworksupervision．Theapplicationofneuralnetworkinwebsite
fingerprintingattackbreaksthroughtheperformancebottleneckoftraditionalmethods,butthe
existingresearcheshavenotfullyconsideredtodesigntheneuralnetworkstructuresbasedonthe
characteristicsofTortrafficsuchasburstandthecharacteristicsofwebsitefingerprintingattack
technology．Thereareproblemsthattheneuralnetworkistoocomplicatedandtheanalysismoduleis
redundant,whichleadstoproblemssuchasincompletefeatureextractionandanalysisandrunning
slowly．BasedontheresearchesandanalysisofTortrafficcharacteristics,alightweightburstfeature
extractionandanalysismodulebasedononeＧdimensionalconvolutionalnetworkisdesigned,anda
burstＧanalysiswebsitefingerprintingattack method basedon deep neuralnetworkisproposed．
Furthermore,aiming atthe shortcoming of simply using the threshold method to analyze
fingerprintingvectorsinopenworldscenarios,afingerprintvectoranalysismodelbasedonrandom
forestalgorithmisdesigned．Theclassificationaccuracyoftheimprovedmodelreaches９９．８７％ and
themodelhasexcellentperformanceinalleviatingconceptdrift,bypassingdefensetechniquesagainst
websitefingerprintingattacks,identifyingTorhiddenwebsites,performanceofmodelstrainedwitha
smallamount of data,and run time, which improves the practicality of applying website
fingerprintingattacktechnologytorealnetworks．
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摘　要　以 Tor为代表的匿名网络是一种隐匿用户数据传输行为的通信中介网络．不法分子利用匿名网

络从事网络犯罪,对网络监管造成了极大的困难．网站指纹攻击技术是破解匿名通信的可行技术,可用

于发现基于匿名网络秘密访问敏感网站的内网用户行为,是网络监管的重要手段．神经网络在网站指纹

攻击技术上的应用突破了传统方法的性能瓶颈,但现有的研究未充分考虑根据突发流量(burst)特征等

Tor流量特征对神经网络结构进行设计,存在网络过于复杂和分析模块冗余导致特征提取和分析不彻

底、运行缓慢等问题．在对 Tor流量特征进行研究和分析的基础上,设计了轻便的基于一维卷积网络的

burst特征提取和分析模块,提出了基于深度神经网络分析burst特征的网站指纹攻击方法．进一步,针

对在开放世界场景中仅使用阈值法简单分析指纹向量的不足,设计了基于随机森林算法的指纹向量分

析模型．改进后的模型分类准确率达到了９９．８７％,在缓解概念漂移、绕过网站指纹攻击防御机制、识别

Tor隐藏网站、小样本训练模型和运行速度等方面均有优异的性能表现,提高了网站指纹攻击技术应用

到真实网络的可实践性．
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　　对于党政军网络及大型企业网络等敏感网络,
网络监管是维护网络良好秩序的重要手段．近年来

发展迅速的流量加密和匿名网络技术,一方面保护

了网络的敏感数据和用户隐私,另一方面也给网络

监管带来了巨大的困难和挑战．SSH 和 VPN 等技

术通过加密数据包载荷,可绕过基于载荷字段的流

量分析和检测,但通过分析数据包的长度分布等规

律,加密流量仍能被有效分析[１Ｇ３]．但随后的 Tor(the
onionrouter)匿名通信技术进一步隐匿了数据包长

度信息,给流量分析带来了更大的困难．由于匿名

通信系统具有节点发现难、服务定位难、用户监控难、
通信关系确认难等特点,利用匿名通信系统隐藏真实

身份从事恶意甚至网络犯罪活动的现象层出不穷[４],
如利用暗网进行地下交易[５]及国内不法分子翻越中

国墙访问不健康网站和发表不正当言论等行为．
Tor网络[６]是匿名网络的代表之作．目前 Tor

网络在全球拥有６０００个志愿者节点,日活跃用户

达到了２００万[７]．Tor基于传输层安全协议(transport
layersecurity,TLS)加密数据包载荷以及随机链路

技术来保护用户端的数据隐私．其原理如图１所示,
用户本地的客户端与 Tor目录服务器进行协商分

配链路节点,由于构成通信链路(circuit)的３个Tor
节点relay的随机性和周期更新性,基于链路追溯

数据包是困难的．待传输数据在客户端相应地被依

次实施３道传输层安全协议(TLS)加密,每经过一

个 Tor节点,最外面一层的加密就被相应地解开,

因此即使控制了其中一个 Tor节点,也无法读取用

户的数据包内容．Tor基于一个或多个５１２B的数据

单元(cell)实现数据传输．固定长度的cell传输模式

使得过去基于数据包长度的分析手段失去了攻击和

分析效果．为了对基于 Tor匿名网络的通信和访问

行为进行有效监管,针对 Tor匿名通信系统的攻击

和分析技术研究发展迅速,如流水印技术[８]、流量关

联分析技术[９]等．其中,网站指纹(websitefingerＧ

Fig．１　SchematicdiagramoftheTornetwork
图１　Tor网络原理示意图

printing,WF)攻击技术发展尤为迅速[１０Ｇ１１]．相比其

他匿名通信攻击技术,WF攻击技术具有易部署、低
成本的特点．面向加密或匿名传输的 WF攻击技术

基于内网用户访问网站产生的流量数据对模型进行

训练,模型对新产生的网页流进行分类,分析该网页

流是否正在利用加密通道或匿名通信网络秘密访问

敏感网站,如非法网站或可能导致内网失泄密的网

站,及以暗网为代表的隐藏网站等[１２],实现对利用

匿名网络访问非法网站行为的攻击与分析．
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WF攻击与分析本质上是一个分类问题[１１],机
器学习在网络空间安全中的广泛应用[１３Ｇ１４]促进了

WF技术的快速发展,近几年神经网络方法更是隐

隐成为研究 WF技术的主要利器[１５]．基于神经网络

的 WF攻击技术通过数据驱动构建模型,使模型自

动学习网站指纹特征．相比传统方法[１６Ｇ１７],神经网络

方法能够学习到人工经验难以定义的网站指纹特

性,实现更好的攻击效果[１１]．
但目前主流的基于神经网络的 WF攻击与分

析方法仍存在不足之处．WF攻击技术研究通常基

于封闭世界场景(closeＧworld,CW)和开放世界场

景(openＧworld,OW)２个假设进行分析．CW 场景

假设用户仅访问网络管理员定义的被监控的敏感网

站,WF模型需要识别出用户当前访问被监控网站

的具体站点域名,是一个n 分类问题(n 为被监控网

站的数量);而 OW 场景假设用户访问任意网站,

WF模型需要识别用户是否正在访问被监控网站集

的站点,即识别网页流是否属于被监控网站集,是一

个二分类问题．在 CW 和 OW 场景下,当前基于神

经网络的 WF研究都仅直接利用经典的神经网络

架构,如 VGG１６[１８],ResNet[１９]等,没有根据 WF攻

击技术的特点对神经网络模型结构进行设计和改

进,存在网络过于复杂和分析模块冗余导致特征提

取和分析不彻底、模型运行缓慢等问题[２０],因此神

经网络在 WF攻击技术上的适应性还有待提高,模
型性能还有很大的提升空间．另外,神经网络方法在

OW 场景下通常仅基于阈值判别法分析神经网络输

出的指纹向量以实现二分类决策[２１]．由于神经网络

方法输出的指纹向量的高度准确性,阈值法虽然简

单但也表现出了较好的分类性能[２２]．但是阈值法没

有分析被监控网站集和非监控网站集的指纹向量在

各维度的相关性,也没有学习被监控网站集和非监

控网站集的二类别特性．在被监控集网站为天然自

成一类的情况下(如被监控集的站点均为 Tor隐藏

网站),阈值法的分类性能表现出较大的不足．
针对上述研究存在的问题,本文通过对 Tor匿

名网络流量序列的特征表现进行研究后,设计了基

于深度分析burst特征的网站指纹攻击模型(deep
burstＧanalysisbasedwebsitefingerprintingattack,

DBF)．强加密性和隐匿性的 Tor网络流量只有少数

特征可分析出有用信息,突发流量特征(burst)是其

中的一个重要的上层特征,它反映了访问网站时数

据交互过程中的一段持续性的数据传输行为．为对

Tor匿名网络流量的burst特征进行有效发现与分

析,本文分别针对 CW 与 OW 场景进行了相关研

究．在CW 场景中,设计了基于burst特征提取模块

和burst特征抽象学习及深度分析模块的 DBFＧCW
(DBFinCloseＧWorld)模型．首先,burst特征提取模

块通过由多个卷积层平行拼接而成的浅层卷积神经

网络(convolutionneuralnetwork,CNN)对不同长

度的burst特征进行提取;然后,burst特征抽象学

习及深度分析模块对 VGG１６架构的基本区块(由２
层卷积层及一层池化层组成)和含残差连接的密集

神经网络(denseneuralnetwork,DNN)进行融合,
对burst特征进行深度的抽象学习,由此提取并输

出网页流的指纹向量,并通过对指纹向量做反向最

大值函数计算实现对被监控网页流的网站标记识

别;在 OW 场景中,基于 DBFＧCW 输出的指纹向量

结果,进一步设计了基于随机森林算法的二分类模

型DBFＧOW(DBFinOpenＧWorld),通过对指纹向

量进行向量维度相关性分析,模型可以学习二分类

特性,实现了比阈值法更好的分类效果．
本文的主要贡献有３个方面:

１)在封闭世界场景中设计了一个基于CNN和

DNN的 WF攻击模型 DBFＧCW,通过对浅层卷积

网络、VGG１６基本区块和含残差连接的密集神经网

络进行连接与结合,形成多层深度神经网络结构,对

Tor流量序列的burst特征进行提取和深度分析,
提高了burst特征发现的成功率和准确率,模型对

Tor流量的分析和分类性能得到很大的提高;

２)在开放世界场景中设计了一个基于随机森

林算法的 WF模型 DBFＧOW,改进了基于阈值法的

决策思路,通过分析DBFＧCW 输出的指纹向量间各

维度相关性与被监控网站集和非监控集二类别的映

射规律,实现了更有效的二分类决策;

３)使用了多个数据集对方法进行评估,从实践

的角度验证了本文所提出的 DBF模型在缓解概念

漂移、绕过网站指纹攻击防御机制、识别 Tor网络

隐藏网站、小样本训练模型和运行速度等方面优异

的性能表现．

１　相关工作

１．１　针对匿名通信的攻击与分析技术对比

从对流量的干扰程度及流量的采集点２个维度

进行分析[２３],匿名通信攻击技术主要可分为被动端

到端流量分析[９]、主动端到端流量分析[８,２４Ｇ２５]、被
动单端流量分析[１,１２,２６]和主动单端流量分析[２７Ｇ２９],

８４７ 计算机研究与发展　２０２０,５７(４)



它们的区别如表１所示．端到端分析在实际网络环

境中难以实施完备的攻击,因为需要在被监控站

点近端进行系统部署,而站点数量往往是非常庞大

的．主动单端攻击通过向用户端注入恶意代码,通过

分析用户机器物理特征(如内存)与访问不同网站

时的映射关系来实现攻击,操作性要求较高．相比

之下,以网站指纹攻击为代表的被动单端流量分析

的实现成本最低,通过监听并分析用户近端流量即

可建模,是当前实现全面的敏感站点检测的最可行

方法．

Table１　ComparisonofFourAnonymousNetworkCommunicationAttackTechnologies
表１　４种匿名网络通信攻击技术对比

AttackType Deployment Interference Assumption RepresentativeTechnology Characteristics

PassiveEndＧtoＧend Hard None Middle FlowCorrelation Imperceptibility

ActiveEndＧtoＧend VeryHard Big Weak Flow Watermarking StrongTraceability

PassiveSingleＧend Easy None Strong WebsiteFingerprinting LowCost,CostＧeffectiveness

ActiveSingleＧend Middle Middle Middle MaliciousCodeInjection StrongOperability

１．２　网站指纹攻击技术发展现状

网站指纹(WF)攻击是一个本地的、被动地获

取用户进出流量、不主动干预流量状态的一种流量

窃听攻击．如图２所示,WF攻击的发起者可以是用

户与 Tor入口节点之间链路上的本地管理员(local
administrator)、服务提供商(Internetserverprovider,

ISP)、自治系统(autoＧnomoussystem,AS)或者控

制了 Tor入口节点的攻击者．网络管理员首先定义

需要监控的敏感网站集,通过前期获取用户端近端

流量样本和网站标记形成训练数据,完成训练的模

型部署在用户端近端的链路上．基于被动监听用户

的进出流量判断用户当前是否正在访问被监控网

站,以达到网络监管的目的．

Fig．２　SchematicdiagramofWFattack
图２　WF攻击原理示意图

WF攻击通常基于３种模型假设:

１)用户访问行为单一．假设用户在同一时间只

浏览一个网页,攻击者可以简单获取到网页流的开

始和结束．
２)无噪声流量．假设网页流无背景流量,不需

要处理噪声流量．

３)特殊网页可代表网站．假设用户访问某个具

体网站时必将访问某个特殊网页(如网站首页),因
此网站指纹分析可转化为网页指纹分析．

WF攻击技术由于初期所基于的安全假设过于

理想化而没有被广泛认可[３０],近年来有许多研究围

绕放松其基于的安全假设展开[３１]．Gu 等人[１]在

２０１５年在用户同时访问２个网站的复杂情况下成

功实施了 WF攻击;Wang等人[３２]在２０１６年提出了

模型更新算法以应对数据概念漂移问题,提出了多

网页流分割算法以应对用户同时浏览多个网页的情

况,还提出了处理流量噪声的手段等;Cui等人[３３]在

２０１９年提出了２个针对连续和重合网页流的分割

算法;针对网站指纹攻击可转换为网页指纹攻击的

理想假设,Cai等人[３４]在２０１２年基于隐 Markov链

对网站链接的点击关系进行分析,基于多网页训练

形成网站指纹;Zhuo等人[３５]在２０１７年提出了一种

面向分析网站链接的隐 Markov链模型．
上述对模型基础性安全假设进行分析和放松的

研究工作,为在理想条件下建模的 WF攻击技术提

供了数据清洗等基础性的支撑工作,大大提高了

WF模型应用到真实网络中的可行性．这些基础性

的工作同样适用于本文模型,因此本文不涉及对安

全假设的研究,旨在在理想条件下,提高 WF模型

在２个场景下对 Tor匿名通信的攻击和分析能力,
从提升分类性能的角度提高 WF攻击技术应用到

实际的可行性．
依据数据封装协议的不同,WF攻击主要分为

３类[３６]．在早期网站还使用 HTTP１．０进行数据传输

时,攻击者通过分析资源(如图片、文字等)长度可实

现 WF攻击[３７Ｇ３８]．而后 HTTP１．１,VPN 和SSH 通过
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加密和混淆的方式使攻击者无法获取网站资源长度

特征,基于数据包长度的分析可构建网站的指纹信

息[２６,３９]．Tor匿名网络通过填充和固定传输单元的

大小进一步隐匿了长度特征,针对 Tor网络的网站

指纹攻击在当前仍是一个难点．
作为 WF模型的信息源,流量特征的提取是决

定模型性能的关键一环．Tor流量可以在数据包、

TLS和cell层次上进行提取,实验证明在cell层次

上提取特征最有利于对 Tor流量的分析[４０]．由于只

有方向特征和数量特征可利用,对cell的分析通常

基于cell方向序列的形式．方向序列中的burst特征

被 WF研究广泛使用[１６,３６],是实现 WF攻击的一个

重要的上层特征．
当前主流的面向 Tor网络的 WF模型主要分

为基于人工设计指纹的一般机器学习方法和指纹

(半)自动学习的神经网络方法．如表２所示,序列号

１~７为一般机器学习方法,其基于流量特征直接形

成或者通过形态变换形成网站指纹;而序列号８~
１４为神经网络方法,它通过深度挖掘流量特征的方

式自动学习形成网站指纹．表２还对各研究所采用

的基础模型算法、所利用的流量基础特征的层次、类
型和表现形式进行了总结和描述．

Table２　ComparisonofWebsiteFingerprintAttackMethodsforTor
表２　面向Tor网络的网站指纹攻击方法对比

No． Model Year Method

TorTrafficBasicFeatureExtraction Performance∕％

Level Type Form CW OW

TCP∕IP Cell Time Count Direction Sequence Statistics Acc TPR

１
Panchenko
etal．[１０] ２０１１ SVM √ √ √ √ ５４ ７３

２ Caietal．[３４] ２０１２ DLSVM＋OSAD √ √ √ ８０ ８０

３ Wangetal．[４０] ２０１３ SVM＋OSAD √ √ √ √ ９１ ９０

４ kＧNN[３６] ２０１４ VariantKNN √ √ √ √ √ ９０

５ CUMUL[１７] ２０１６ CUMUL＋SVM √ √ √ √ ９２ ９６

６ kＧFP[１６] ２０１６ RF＋KNN √ √ √ √ √ √ ９１ ９３

７ Jahanietal．[４１] ２０１６ FFT＋SVM √ √ √ ９７

８ Abeetal．[４２] ２０１６ SDAE＋MLP √ √ √ ８７ ８７

９ AWF[１１] ２０１８ CNN,LSTM √ √ √ √ ９７ ８０

１０ DF[２２] ２０１８ CNN √ √ √ √ ９８ ９７

１１ Ohetal．[１５] ２０１８ CNN,DNN √ √ √ ９８

１２ Heetal．[２０] ２０１８ CNN＋GRU √ √ √ ９９

１３ VarＧCNN[２１] ２０１９ CNN √ √ √ √ √ ９９ ８９

１４ Rahman[４３] ２０１９ CNN＋DNN √ √ √ √ ９８ ９８

　Notes:Accmeansaccuracy;TPR meanstruepositiverate;“√”meanstheitemisselected．

　　对于一般机器学习方法,由于模型分析能力有

限,指纹向量通常基于人工设计的规则进行提取,模
型算法只进行指纹向量的距离对比、相似性计算等,
因此模型所分析的特征一般需要包含丰富的表层信

息,如通过增加特征维度、扩大特征的涵盖范围(如
通过统计计算的方式)等,特征提取一般较为复杂．
Wang等人[３６]在２０１４年通过对传统 KNN算法进行

加权改进,并基于改进后的kＧNN算法分析高维特征

集实施 WF攻击,在封闭世界环境下取得了９１％的

准确率．Panchenko等人[１７]在２０１６年对网页流实例

使用累加和(cumulativerepresentation,CUMUL)
的方式表达序列特征,并使用基于RBF(radialbasis

function)核函数的改进SVM 进行分类,得到较好

的效果．Hayes等人[１６]在 ２０１６ 年使用 随 机 森 林

(randomforest,RF)模型分析网页流的包计数、包
间隔等共１５０维统计特征,并基于各叶子节点的标

识形成网页指纹,通过传统 KNN 算法和汉明距离

(Hammingdistance)实现分类．然而,一般机器学习

方法基于人工设计的指纹是不稳健的,匿名网络通

过改进协议即可破坏这些指纹的提取[１１]．
对于指纹(半)自动学习的神经网络方法,由于

模型具备强大的分析能力,指纹向量通常由模型自行

分析得到,因此模型所分析的特征一般为不加处理

的原始流量特征(如网页流的包方向序列、时间序列
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等),较少通过统计的方式对原始数据进行加工．
Abe等人[４２]在２０１６年提出了一种基于自编码神经

网络和多层感知机分析 Torcell方向序列的 WF方

法,在开放世界场景中的准确度要高于此前的一般

机器学习方法．Rimmer等人[１１]在２０１８年提出了利

用深度学习的思想分析 Torcell方向序列并自动提

取流量特征,以实现网站指纹建模．他们采用了

SDAE(stackeddenoisingautoencoder),CNN 和

LSTM(longshortterm memory)这３种神经网络

进行模型构建．实验结果表明,基于神经网络的网站

指纹攻击方法在性能上比当前人工提取指纹的传统

方法要好．Sirinam 等人[２２]在２０１８年基于 CNN 的

VGG框架[１８]分析 Tor网页流cell序列特征,在封

闭世界情景下达到９８％的准确率,并成功攻破了

WTDＧPAD防御机制[４４]．Oh等人[１５]基于CNN分析

cell序列和人工提取的burst长度特征实施 WF攻

击,在封闭世界情景得到了较高的准确率．He等

人[２０]利用残差网络思想分析cell序列特征和包时

间戳特征,基于 CNN 的 ResNets架构[１９]和 GRU
网络实施 WF攻击,在封闭世界场景下得到了９９％
的准确率．Bhat等人[２１]在２０１９年同样基于 ResNets
架构训练 WF模型,并且还引入了时间类特征,通过

集成的方法综合分析了方向和时间类特征,也取得

了９９％的分类准确率．Rahman等人[４３]在２０１９年通

过实验证明了在一般机器学习算法中无法被有效使

用的时间特征,在神经网络中能被有效挖掘出有用

的信息．以上方法从特征设计和提取的角度对 WF
攻击技术进行改进,或利用已有的神经网络架构直

接应用到 WF攻击上,但都没有根据 Tor流量和 WF
攻击技术的特点对神经网络结构进行改进,网络结构

存在指纹分析不彻底或结构冗余的问题,前者导致

分类准确率较低,后者导致模型运行速度缓慢．
burst特征是方向(direction)特征的序列形式

表现,是流量中的一种上层特征表现,在人工设计指

纹的一般机器学习方法被广泛使用[１６,３６],但通过人

工提取的burst特征只有长度信息,而位置抽象信

息及潜藏的深度规律难以被人工设计的规则所提取

和分析．同时,当前的神经网络方法[１１,２０,２２]大多仅利

用深度学习泛性地挖掘原始流量特征的规律,而没

有从流量本身潜藏的特性分析出发设计模型,因此

目前还没有针对burst特征进行分析的神经网络方

法．对于数据加密、链路随机、传输时延不稳定、隐匿

了数据传输单元长度特征的 Tor流量,burst特征

无疑是一个非常重要的上层特征表现,而本文是该

领域首个针对 Tor流量burst特征进行分析的神经

网络方法．
由于 WF攻击的蓬勃发展,相应的防御手段也

应运 而 生[４５],但 大 多 数 防 御 技 术 的 实 用 性 较

差[４６Ｇ４７],或仅针对某一个具体的 WF攻击模型进行

防御,应用范围不广[４８]．BuFLO 家族(BuFLO[４９],

CSＧBuFLO[５０],Tamaraw[５１])对 WF进行了有效的

阻截,但是消耗过多的网络带宽和增加较多的传输

延迟．近年来基于神经网络方法提出了对抗样本模

型,基于误导攻击者将该网页流误导分类至另一个

网站的思想实施防御[５２Ｇ５３],但是该方法的假设前提

过强,实际可操作性较低．目前相对可用的 WF防御

机制是 WTFＧPAD[５４]和 WalkieＧTalkie(WＧT)[５５],
但本文在实验部分会验证模型可以有效攻破这２个

防御机制．

２　基于burst深度分析的网站指纹攻击模型

基于当前神经网络方法与面向 Tor匿名网络

的 WF攻击技术结合不足的问题,根据burst特征

在基于 Tor网络的网站访问流量中具有强显性的

特点,设计了基于深度分析burst特征的网站指纹

攻击模型(DBF)．本节首先对模型的重要元素进行

定义,然后给出模型的整体框架,最后对 DBF模型

的２个重要部分DBFＧCW 和 DBFＧOW 进行阐述和

分析．
２．１　模型基本元素的定义

在对本文提出的DBF模型进行分析前,需要对

网站指纹(WF)攻击技术的重要元素进行介绍,符
号定义如表３所示,其中４个重要的定义如下:

定义１．网站集(websiteset)．网站集分为被监

控网站集和非监控网站集．被监控网站集是由网络

管理员定义的禁止用户访问的网站集,以 MW 表

示;而非监控集则为真实网络中除监控集以外的所

有网站,以UW 表示．
WF模型的任务是分析内网中是否存在用户正

在利用匿名网络访问被监控网站,甚至进一步分析

用户访问的是哪一个被监控网站,２个目的分别对

应于 WF 模型验证及测试阶段的开放世界场景

(OW)和封闭世界场景(CW)．如表３所示,MW 的

大小为Ns,UW 的大小在真实网络中为无限大,而
在模型实验阶段是有限的,实验会采集一个尽可能

大的数据集以模拟真实环境,至少保证UW 的大小

远大于MW 的大小．
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Table３　ConceptsandSymbolDefinitionsofWFModel
表３　WF模型的相关概念及符号定义

No． Notion Symbol Description

１ MonitoredWebsiteSet MW MW＝{mw１,mw２,􀆺,mwNs
},mwiistheiＧthmonitoredwebsite．

２ SizeofMW Ns Thesizeofthemonitoredwebsiteset

３ UnmonitoredWebsiteSet UW
UW＝{uw１,uw２,􀆺},uwiistheiＧthunmonitoredwebsiteandthesizeofthesetisinfinitein
reality．

４ WebsiteInstance I
Iisthewebsitetraceinstanceset．I(i)isthetraceinstancesetofiＧthwebsite．I(j)

(i)isthejＧth
traceinstanceofI(i)．IiistheiＧthinstanceinI．

５ InstanceFeature F F(j)
(i)isthefeaturevectorofI(j)

(i)．FiisthefeaturevectorofIi．

６ InstanceLabel L
Listhewebsitelabelset．liistheiＧthlabelofL．L(CW)＝{l(CW)

１ ,l(CW)
２ ,􀆺,l(CW)

Ns
}isthecloseＧ

worldwebsitelabelset．L(OW)＝{l(OW)
０ ,l(OW)

１ }istheopenＧworldwebsitelabelset．

７ ResultVector R
RisthesetofvectorsprocessedfromIthroughneuralnetwork．R(j)

(i)isthevectorcorrespondingto

I(j)
(i)．R

(j)
(i)[k]isthevalueofthekＧthdimensionofR(j)

(i)．RiisthevectorcorrespondingtoIi．
Ri[k]isthevalueofthekＧthdimensionofRi．ThedimensionofRiisNs．

　　定义２．网页流实例(instance)．是用户对单个

网站访问一次所产生的流量,是 WF模型训练和分

析的数据基本单元,Ii 表示实例集I 中的第i个实

例,Fi 表示实例Ii 用于模型输入的特征向量．
由于在不同条件下(如网络状态、随机的广告内

容、数据更新、不可预测的资源序列等)产生的流量

序列不同,同一网站可以产生多个不同的实例[３６],
因此一个网站有多个不同的实例供模型训练使用,
第i个被监控网站的第j个实例数记为I(j)

(i),相应的

特征向量记为F(j)
(i)．

定义３．网站标记(websitelabel)．是网站类别

的标识,是 WF模型的分类标记．其中封闭世界场景

标记(CW)集中的每一个标记分别对应于被监控网

站集中的一个网站,为Ns 类标记;开放世界场景标

记(OW)集为二类标记,即被监控网站类标记和非

监控网站类标记．实例Ii 的 ２ 种标记分别记为

l(CW)(Ii)和l(OW)(Ii),以l(Ii)泛指Ii 的２种标记．
定义４．指纹向量(fingerprintingvector)．即神

经网络的结果向量(resultvector),由神经网络方法

自动学习特征形成并输出,用于识别网站标记．实例

Ii 的指纹向量记为Ri,Ri[k]为向量第k维的值．
２．２　DBF模型框架

封闭世界场景假设(CW)和开放世界场景假设

(OW)是 WF攻击技术研究中２个重要的场景验

证．DBF模型由 DBFＧCW 和 DBFＧOW 这２个子模

型构成,如图３所示．DBFＧCW 基于深度神经网络对

被监控网站的网页流burst特征进行深度分析和学

习,输出网页流的指纹向量,若网页流属于被监控网

站集,则利用指纹向量可直接得到该被监控流的网

站域名CW 标记．CW 标记为多分类标记,每一类为

一个具体的网站域名．以往的研究通常仅训练一个

WF模型同时用于２个场景,在 OW 场景中对模型

输出的指纹向量基于阈值判断的方式实现二分类决

策．DBFＧOW 同样是基于DBFＧCW 输出的指纹向量

进行再分析,但放弃了阈值法的使用,而是利用随机

森林(RF)算法对被监控网站流和非监控流进行二

分类特性学习以构建模型,在 OW 场景下实现二分

类获取流的 OW 标记,即识别该网页流是否属于被

监控网站集,OW 是二类标记,即被监控网站标记和

非监控网站标记．

Fig．３　TheframeworkofDBF
图３　DBF模型框架

在模型训练阶段,对于 CW 场景,DBFＧCW 与

常规 WF模型相同,使用被监控网站流的训练数据

特征和标记对模型进行训练,即给定训练实例集I
和标记集L,基于特征设计提取各实例I(j)

(i)的特征

值F(j)
(i),对初始神经网络 NN 进行训练．如式(１)所
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示,mNs
是标记为l(CW)

Ns
的被监控网站训练实例数．而

在 OW 场景中,不同于一般 WF模型仅需要被监控

网站集进行模型训练,DBF还需要非监控网站集数

据训 练 模 型．DBFＧOW 首 先 依 照 CW 场 景 训 练

DBFＧCW 模型,然后使用DBFＧCW 输出被监控集和

非监控集训练数据的指纹向量,R(j)
(i)←DBF _CW

(F(j)
(i)),再基于这些指纹向量和对应的二分类标记

训练初始的随机森林模型,如式(２)所示,m′０ 和m′１

分别是标记为l(OW)
０ 和l(OW)

１ 的训练实例数．
DBF_CW←NN(F(１)

(１),l(CW)
１ ;􀆺;F(j)

(i),

l(CW)
i ;􀆺;F(mNs

)
(Ns) ,l(CW)

Ns
), (１)

　DBF_OW←RF(R(１)
(０),l(OW)

０ ;􀆺;R(m′１)
(０) ,l(OW)

０ )．(２)
在模型验证和测试阶段,对于 CW 场景,DBFＧ

CW 与常规基于神经网络的 WF模型相同,输入待

测试的被监控网页流实例Itest的特征向量Ftest,提
取指纹向量Rtest,Rtest←DBF_CW(Ftest),进一步得

到被监控网站CW 标记l(CW)(Itest)＝argmax(Rtest),
即实例标记l(CW)(Itest)为Rtest中向量值最大对应的维

度位序．对于 OW 场景,区别于一般神经网络方法人

工设定一个阈值Th,只有当Rtest[argmax(Rtest)]＞
Th时,实例Itest才被判定为被监控网页流,否则为

非监控网页流的思路,DBF在 DBFＧCW 提取出指

纹向量的基础上,DBF的子模型 DBFＧOW 基于随

机森林算法分析指纹向量Rtest各维度值的关联性和

潜在规律得到实例Itest的 OW 标记,即l(OW)(Itest)←
DBF_OW(Rtest)．

在 WF模型应用到实际中时,模型首先基于

OW 场景分析网页流是否属于被监控网站集,若是

则进一步基于 CW 场景分析网页流所属的具体网

站域名．具体而言,模型首先基于 DBFＧCW 计算获

取指纹向量,并基于DBFＧOW 对指纹向量的分析得

到网页流的 OW 标记,若流的 OW 标记为被监控网

站,则进一步基于指纹向量分析流的 CW 标记,即
识别流的具体网站域名,如图３所示．
２．３　封闭世界场景模型DBFＧCW
２．３．１　burst特征

Tor网络流量对数据包进行了加密,且载荷被

封装成固定的５１２B的cell进行传输,因此 Tor网

络流量可利用的主要特征只有时间戳、数据传输方

向以及数据包数．基于对传输方向的分析,一次网页

访问所产生的流量实例I(j)
(i)可构建出一个cell流序

列特征F(j)
(i)＝(１,－１,－１,􀆺,－１),其中１表示出

包方向,－１表示入包方向．burst特征即为方向相

同的连续流序列的长度,即对于序列(１,－１,－１,

－１,１),burst特征值为３(连续３个－１),位置序列

坐标为(２,４)．burst在网站指纹攻击技术中是重要

的上层特征表现,其揭示了网页资源加载等数据传

输关系．在无法提取其他有用特征信息的 Tor网络

中,burst特征显得更为重要．
２．３．２　burst特征深度分析的神经网络原理

一维卷积神经网络对序列具有较好的分析效

果,而且相比循环网络,运行速度更快．卷积网络基

于卷积层和池化层的叠加,使得卷积窗口能覆盖到

越来越多的局部序列信息,并提取到越来越深度抽

象的序列特性,其卷积原理如图４所示．卷积网络的

卷积核可用于提取网页流序列的burst特征,并通

过更深层的卷积和池化运算得到序列中burst位置

的抽象相关特性．Tor流量的burst特征有长有短,
利用卷积核大小不同的卷积层对不同长度的burst
特征进行提取,进而利用深层网络对不同长度burst
的位置分布进行分析,能较有效地分析 Tor流量的

burst特征,解构 Tor流量特性．深度神经网络对高

维向量具有较好的分析效果,基于卷积网络输出的

高维向量,DNN可以实现对向量各维度间复杂的相

关性分析,如图５所示．

Fig．４　SchematicdiagramofoneＧdimensional
convolutionoperation
图４　一维卷积运算示意图

Fig．５　Schematicdiagramofdenseneuralnetwork
图５　密集神经网络示意图
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２．３．３　DBFＧCW 的神经网络结构设计

DBFＧCW 由burst提取模块、burst抽象学习模

块和burst深度分析模块三大模块构成,主要由卷

积层(convolutionlayer,Conv)、最大池化层(max
poolinglayer)、密集层(denselayer)、批标准化处理

(batchnormalization)和 Dropout处理这５个基本

层件组成,如图６所示．批标准化处理有助于神经网

络参数的快速训练;Dropout处理则有利于提高模

型的泛化性,丢失率越高,模型越不容易过拟合,但
丢失率过高会大大降低模型的性能．

Fig．６　TheneuralnetworkstructureofDBFＧCW
图６　DBFＧCW 神经网络结构

模块１为burst特征提取模块,主要作用和功

能是利用不同大小的卷积核对短、中、长burst进行

提取,并对burst在序列中的位置进行简单的定位

和浅层分析．定义短、中、长burst长度依次为８,２４
和７２,后者依次为前者的３倍长度．基于该定义,模
型对不同长度的burst分别采用了４个与其长度对

应大小(即８,２４和７２)的卷积核进行提取,然后将

得到的３ 个卷积张量在通道维度轴上进行拼接

(concatenate),形成通道轴为１２维的卷积张量．拼

接后的张量进入有３２个大小为１的卷积核的卷积

层中进行学习,大小为１的卷积核的主要作用是学

习卷积张量在通道维度轴上的通道向量各维度之间

的规律和相关性,分析定位burst在序列上可能出

现的单点位置．最后采用一层最大池化层加快卷积

网络对局部特征的学习效率．DBFＧCW 使用的池化

层均为最大池化层,且池化窗口大小与短burst长

度一致,步进长度为短burst长度的一半．
模块２为burst抽象学习模块,主要作用是对

第１模块输出的浅层卷积张量实施更加抽象和深度

的学习,从局部特征的学习逐渐过渡到全局概念的

学习,以挖掘不同类网页流序列burst特征的深层

抽象特性和概念．该模块由经典 CNN 架构 VGG１６
的２个基本区块构成,该基本区块由２层卷积层和

一层最大池化层组成,在充分利用卷积运算对特征

规律学习的同时,保证了网络的学习效率．第１个

VGG１６基本区块的卷积核数为６４,是模块１卷积

层的２倍;第２个 VGG１６基本区块的卷积核数为

１２８,是上一个基本区块的２倍．随着卷积网络层的

深入,卷积核数的增加有助于学习到不同类网页流

burst特征的深层概念．burst抽象学习模块的卷积

窗口大小均与定义的短burst长度一致,步进长度

均为１．
模块３为burst深度分析模块,主要作用是将

上一模块输出的具有burst特性深度和全局概念意

义的卷积张量铺平形成向量,并基于密集神经网络

对该向量的各维度相关性和特征规律进行分析,以
进一步挖掘上一模块所提取出的各个全局特征的关

系．模块３由４个密集基本区块构成,密集基本区块

由一层全连接层、一层批标准化层和一层 Dropout
层组成,全连接层的神经元数均为５１２．同时,burst
深度分析模块还基于残差连接的思想,将第１和第

３、第２和第４基本区块的输出进行残差相加,以缓

解特征向量信息随着网络层的增加而丢失和遗忘的

问题．
模型采用 RMSProp算法训练网络,批处理大

小batch为１２８,采用交叉熵计算分类损失,模型评

估指标为准确率(accuracy,Acc)．
２．４　开放世界场景模型DBFＧOW

DBFＧOW 模 型 基 于 随 机 森 林 (RF)算 法,对

DBFＧCW 输出的指纹向量Ri 进行分析．随机森林是

基于结构和参数简单的决策树等弱分类器的集成模

型,对中低维的特征向量具有良好的分析效果．如图

７所示,DBFＧCW 结果向量在进入 RF模型训练前,

DBFＧOW 先计算向量Ri 各维度值的３个统计特征．
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结果向量各维度值的统计分布是反映向量属性的重

要特征,对模型的分类决策具有影响力．３个统计特

征如式(３)~(５)所示,DBFＧOW 通过计算Ri 的最

大维度值、熵和标准差,得到Ri 各维度值的分布情

况,并将这３个统计特征添加到Ri 中,形成Ns＋３维

的特征向量．新的特征向量与其对应的二分类标记输

入到RF模型中进行规律学习,最终得到一个可识

别未知网页流实例的二分类标记的开放世界模型．
max(Ri)＝Ri[k],Ri[k]≥Ri[j],

０≤j≤Ns－１,
(３)

std(Ri)＝
１
Ns

∑
Ns－１

k＝０

(Ri[k]－Ri)２ ,

Ri＝
１
Ns

∑
Ns－１

k＝０
Ri[k],

(４)

Ent(Ri)＝－∑
Ns－１

k＝０
Ri[k]×lbRi[k]． (５)

Fig．７　ThestructureofDBFＧOW
图７　DBFＧOW 模型结构

　　DBFＧOW 所基于的随机森林由若干决策树构

成,每个决策树的训练、结构和参数相互独立、各不

相同．每个决策树在分析训练数据时,以指纹向量某

一维度的属性值作为基准对数据进行划分,计算分

类前和分类后的信息熵差值,以此得到以不同维度

轴作为划分基准的各数据划分方法的信息增益,以
信息增益最大的分类方法作为该“树支”的分类逻

辑．训练数据被划分成多个部分后,决策树对各部分

数据分别继续分析,形成新的分支逻辑,以此类推,
最终形成一个有若干分支的决策树．信息熵、信息增

益及划分基准选择的计算如式(６)~(８)所示:

Ent(D)＝－∑
y

i＝１
p(xi)×lbp(xi), (６)

G(D,a)＝Ent(D)－∑
J

j＝１

Dj

D ×Ent(Dj),(７)

a∗ ＝argmax
a∈A

G(D,a), (８)

其中,Ent(D)表示原始数据集D 的信息熵,|y|是

数据的类别数,p(xi)表示第i类数据占整个数据

集的比例;G(D,a)表示以指纹向量第a 维度作为

划分基准时的信息增益,J 表示此时的分支数,Dj

表示被划分到第j个分支的数据;a∗ 表示被选择的

基准维度,即信息增益最大的指纹向量维度．
在各决策树训练完毕后,决策树的所有叶结点

由该结点训练数据的大多数类作为该结点的类别．
决策树在对新的数据点指纹向量进行分析时,新向

量依照决策树的逻辑分支分配到某个叶结点,该叶

结点对应的类别即决策树对该向量的类别预测．在
所有决策树都对新数据点的指纹向量进行类别预测

后,随机森林对各决策树的预测结果进行集成和综

合分析,以投票的方式决定数据点的类别,如式(９)
所示:

L(x)＝argmax
y∈Y ∑

T

t＝１
∏(ct(x)＝＝y), (９)

其中,ct(x)表示第t个决策树对x 的预测结果;T
是随机森林模型中决策树的个数;Y 是标签集;派函

数 ∏()表示当括号内条件为真时函数值为１,否

则为０．因此式(９)的含义是对于标签集Y 中的每一

个元素标记y,将随机森林模型T 中的每一棵树t
的预测结果ct(x)与y 进行比较,当结果为真时对

y 的预测值加１,最后通过反向最大值函数输出具

有最大预测值的y 值,即为随机森林模型对数据x
的标记预测结果．随机森林以决策树为基础,通过各

决策树对指纹向量的学习,分析向量各维度的相关

性和潜在规律,获取指纹向量的属性逻辑规则,对应

于决策树的每一条路径．
随机森林作为一个集成模型,子分类器的个数

是一个重要的参数．由于结果向量的维度会随着被

监控网站集的大小而变化,DBFＧOW 设定子分类器

数为Ns∕４,即被监控网站集大小的四分之一．RF子

分类器数随着被监控网站集的大小而变化,有利于

RF模型对数据进行充分的拟合,避免欠拟合的情

况发生．

３　实验与结果

３．１　实验设置

实验主要分为２个部分,分别在封闭世界场景

和开放世界场景下对模型性能进行评估．采用了微

星(MSI)GT６３作为实验机器,包含了６个Intel􀆿

CoreTMi７Ｇ８７５０H＠２．２GHz的CPU和一个NVDIA
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GeForceGTX１０７０的 GPU,机器内存为３２GB．实
验中 的 算 法 代 码 均 基 于 Keras 实 现,DF[２２] 和

AWF[１１]作为实验的对比模型．由于实验所使用的数

据集 只 有 包 方 向 序 列 特 征,kＧFP[１６],kＧNN[３６]和

CUMUL[１７]等需要分析时间特征的算法无法在该实

验条件下执行,这些模型的实验对比结果来源于与

数据集或模型相关的论文．
３．２　评估指标

封闭世界场景是一个多分类任务,在该场景下

模型的分类性能主要体现在对不同网页流的分类能

力上,因此采用准确率(Acc)对模型性能进行评估:

Acc＝
１
N∑

Ns

i＝１
TPi, (１０)

其中,TPi 表示第i类网页流被正确分类的实例数,

N 表示参与评估的实例总数．
开放世界场景是一个二分类任务,在该场景下

模型的分类性能不仅体现在能正确识别出受监控

网页,还体现在尽可能少地将非监控网页误识别

成监控网页．实验采用了真阳性率(truepositive
rate,TPR)、假阳性率(falsepositiverate,FPR)
和多类真阳性率(multiＧTPR,MTPR)对模型性能

进行评估:

TPR＝
TP

TP＋FN
, (１１)

FPR＝
FP

TN ＋FP
, (１２)

MTPR＝
∑
Ns

i＝１
TPi

TP＋FN
, (１３)

其中,TP 表示被监控网页流被正确分类的实例数,

TN 表示非监控网页流被正确分类的实例数,FN
表示受监控网页流被错误分类为非监控网页流的实

例数,FP 表示非监控网页流被错误分类为受监控网

页流的实例数．在真实网络中非监控网页流要远多于

被监控网页流,准确率和精度(precision)指标不能

准确衡量模型性能,因此实验不采用这２个指标．
３．３　实验数据集

针对不同的实验目的,实验采用了多个基于

Tor网络访问网站的数据集,数据集的每一条数据

表示一个网页流实例的数据包方向序列,即(１,－１,

－１,􀆺,－１)的数据形式,序列长度均为５０００维,
不足５０００维的部分以０补足．如表４所示,前缀为

CW 的数据集表示封闭世界数据集,前缀为 OW 的

数据集表示封闭世界数据集;N(MW)表示被监控

网站集的大小;N(Ii)表示各被监控网站的网页流

Table４　DatasetsUsedintheExperiments
表４　实验使用的数据集情况

Reference Number Dataset N(MW) N(I(i))(NtrainＧval＋Ntest) N(UW)(NtrainＧval＋Ntest)

Ref[１１]

Ref[２２]

Ref[１６]

１ CW１００ １００ ２５００(２３７５＋１２５)

２ CW２００ ２００ ２５００(２３７５＋１２５)

３ CW５００ ５００ ２５００(２３７５＋１２５)

４ CW９００ ９００ ２５００(２３７５＋１２５)

５ CW２００ＧTime ２００ ２５００(１９００＋１００×６)

６ OW２００ ２００ ２０００(１９００＋１００) ４０００００(３８００００＋２００００)

７ OW２００ＧTime ２００ ２５００(１９００＋１００×６) ４０００００(３８００００＋２００００)

８ CWＧNoDef ９５ １０００(９００＋１００)

９ CWＧWＧT １００ ９００(８５０＋５０)

１０ CWＧWTFPAD ９５ １０００(９００＋１００)

１１ OWＧNoDef ９５ １０００(９００＋１００) ４０１００(２０１００＋２００００)

１２ OWＧWＧT １００ ９００(８１０＋９０) ４００００(２００００＋２００００)

１３ OWＧWTFPAD ９５ １０００(９００＋１００) ４０１００(２０１００＋２００００)

１４ CWＧNormal ５５ １００(７０＋３０)

１５ CWＧHS ３０ ８０(６０＋２０)

１６ OWＧNormal ５５ １００(７０＋３０) １０００００(７００００＋３００００)

１７ OWＧHS ３０ ８０(６０＋２０) １０００００(７５０００＋２５０００)
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实例数;N(UW)表示非监控网站集的大小,每个非

监控网站的实例数均为１;数据括号中的第１个数

表示训练 验证集(trainＧval)的大小,第２个数表示

测试集(test)的大小,训练 验证集和测试集的划分

与源论文保持一致．所有数据的测试集仅用于模型

最后的结果对比;在参数验证的实验中,验证集的大

小始终保持为训练 验证集的１０％．
不同数据集的用处不尽相同．CW１００ＧCW９００

数据集的被监控网站集大小不同,可用于验证被监

控网站集 MW 的大小对模型性能的影响．CW２００Ｇ
Time和 OW２００ＧTime数据集采集了与训练数据间

隔３d、１０d、２周、４周、６周的被监控网站实例,可用

于测试模型的抗概念漂移性能．Sirinam 数据集[２２]

用于验证模型对 WＧT 和 WTFPAD这２个相对成

熟的 WF防御机制的突破能力,CWＧNoDef,CWＧWＧ
T,CWＧWTFPAD分别是在无 WF防御、有 WＧT防

御和有 WTFPAD防御机制下采集的封闭世界数据

集,OWＧNoDef,OWＧWＧT,OWＧWTFPAD 同 理．
Haye数据集[１]可用于验证模型对 Tor隐藏网站的

检测能力,CWＧNormal和 CWＧHS是用户通过 Tor
网络分别访问普通网站和 Tor隐藏网站所采集到

的数据集,OWＧNormal和 OWＧHS同理．
３．４　封闭世界场景实验

封闭世界场景的实验目的,是检验 WF攻击模

型是否能正确分类被监控网页流实例所对应的被监

控网站集标记,检验的是模型的多分类性能．实验主

要分为参数验证和性能测试２部分．参数验证阶段

主要探讨训练轮次epoch、神经网络的输入序列长

度、训练实例数对模型性能的影响;性能测试阶段主

要分析被监控网站集MW 的大小对性能的影响、模
型的抗概念漂移能力、绕过 WF攻击防御机制的能

力以及检测 Tor隐藏网站的能力．DBFＧCW 与 DF的

默认参数是epoch为３０,输入序列长度为５０００．AWF
的默认参数是epoch为３０,输入序列长度为３０００．
３．４．１　epoch对模型准确率的影响

实验在CW１００和CWＧNoDef数据集上对训练

不同epoch下的模型准确率进行验证,训练集为训

练 验证集的９０％,验证集为１０％．如图８和图９所

示,图８为 DBFＧCW 模型分别在 CW１００和 CWＧ
NoDef数据集上运行６０个epoch的结果,图９为

DBFＧCW,DF和 AWF模型在 CW１００数据集运行

３０个epoch的结果．尽管 CW１００和 CWＧNoDef数

据集的大小不同,但当epoch为１５~２０时,DBFＧ

CW 在２个数据集上均达到了拟合的状态,验证了

DBFＧCW 训练的稳定性．同时,相比 AWF 模型,

DBFＧCW 和DF训练速度更快且更稳健,仅经过前

５轮的训练,整体准确率已经稳定在９７％以上．

Fig．８　PerformanceofDBFＧCWunderdifferentepochs
图８　DBFＧCW 训练不同epoch时的性能

Fig．９　Performanceunderdifferentepochson

theCW１００dataset
图９　各算法在CW１００数据集上训练不同epoch的性能

３．４．２　网页流序列长度对模型准确率的影响

实验在CW１００和CWＧNoDef数据集上验证模

型在输入的网页流序列长度不同时的准确率变化,
训练集为训练 验证集的９０％,验证集为１０％．如
图１０所示,DBFＧCW 和DF模型的准确率均随着输

入序列长度的增大而增大,且在输入长度为１０００
时,模型的验证准确率在９８％以上．相比 AWF模

型,DBFＧCW 和DF模型对输入长度不敏感,准确率
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变化幅度较小,表明模型对输入的长度依赖性不强,
有较好的健壮性．

Fig．１０　Accuracyofthealgorithmswithdifferent
inputlengths

图１０　各算法在输入序列长度不同时的准确率

３．４．３　训练实例数对模型准确率的影响

Fig．１１　Accuracyofthealgorithmswithdifferent
traininginstancesontheCW１００dataset

图１１　各算法在CW１００数据集上训练不同实例数的准

确率

实验在CW１００和CWＧNoDef数据集上对模型

的训练实例数与模型准确率之间的关系进行验证,
验证集大小为训练 验证集的１０％,训练集大小依

次为１０％~９０％,间隔１０％,取９个点．实验结果如

图１１和图１２所示,随着每类被监控网站的训练实

例数增加,３个算法模型的分类准确率均随之增大,
但DBFＧCW 相比 AWF的变化幅度小得多．在小样

本训练的情况下,DBFＧCW 和 DF 算法仍能保持

９６％以上的分类准确率,表明算法对样本的规律学

习和泛化性能比较好,在小样本训练的情况下同样

可以成功实施 WF攻击．

Fig．１２　Accuracyofthealgorithmswithdifferent
traininginstancesontheCWＧNoDefdataset

图１２　各算法在 CWＧNoDef集上训练不同实例数的准

确率

３．４．４　被监控网站集大小对模型准确率的影响

实验在CW１００ＧCW９００四个数据集上验证被监

控网站集的大小对模型准确率的影响,这４个数据

集的网站集大小分别为１００,２００,５００和９００．如图１３
和表５所示,随着被监控网站集的增大,DBFＧCW

Fig．１３　Testaccuracyofthealgorithmson
CW１００Ｇ９００dataset

　图１３　各算法在 CW１００Ｇ９００数据集上的测试准确率

对比

Table５　TestAccuracyoftheAlgorithmsonCW１００Ｇ９００
Dataset

表５　各算法在CW１００Ｇ９００数据集上的测试准确率 ％

Dataset DBFＧCW AWF[１１] DF[２２] CUMUL[１７]

CW１００ ９９．８９ ９３．５２ ９９．４５ ９７．７２

CW２００ ９９．６７ ９０．０８ ９９．３８ ９７．２３

CW５００ ９８．９７ ８６．５３ ９８．４３ ９５．７４

CW９００ ９８．３１ ８２．８２ ９７．５４ ９２．７６
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和DF的准确率有略微下降,而 AWF模型准确率

下降较快．DBFＧCW 的分类准确率始终保持在最高

位,且均在９８％以上．实验表明DBFＧCW 是健壮的,
对 WF技术适应性较好,受被监控集网站大小的变

化影响较小．
３．４．５　模型的抗概念漂移能力验证

实验采用 CW２００ＧTime数据集验证模型缓解

概念漂移(conceptdrift)的能力．概念漂移是指在实

际网络环境中,数据模式会随时间的推移而出现变

化,模型训练使用的数据与测试数据的间隔越长,模
型通过“旧”数据训练得到的概念与测试数据实际的

概念模式的偏差就会越大,导致模型分类性能下降．
图１４和表６是 DBFＧCW 与对比算法在 CWＧ

Time数据集上的准确率对比,CWＧTime数据集包

含１个训练集和６个测试集,各测试集的采集时间

与训练集分别相隔了０d,３d,１０d、２周、４周和６周．
从图１４可以看到,DBFＧCW,DF和 AWF模型的分

类准确率随着时间间隔增大而均有所下降,但DBFＧ
CW 的下降速度是最慢的,验证了DBFＧCW 能较有

Fig．１４　Testaccuracyofthealgorithmson
CWＧTimedataset

图１４　各算法在CWＧTime数据集上的测试准确率

Table６　TestAccuracyoftheAlgorithmsonCWＧTime

Dataset

表６　各算法在CWＧTime数据集上的测试准确率 ％

TimeGap∕d DBFＧCW AWF[１１] DF[２２] CUMUL[１７]

０ ９９．５１ ８９．９４ ９９．３１ ９７．２１

３ ９９．７８ ９０．５５ ９９．７５ ９１．１７

１０ ９８．７２ ８７．６６ ９８．１８ ８６．４３

１４ ９６．５３ ７９．２９ ９４．３７ ８３．４５

２８ ９３．８４ ７０．６２ ８９．７９ ７４．９２

４２ ９０．２４ ６６．４８ ８７．２５ ７０．８８

效地缓解概念漂移问题．概念漂移是实际应用中模

型随着时间推移而性能下降的一个无法避免的问

题,但如果模型能有效减缓性能下降的速度,就有更

充分的时间准备新的训练数据以训练出新的模型,
以真正解决实际应用场景中的概念漂移问题．
３．４．６　模型对 Tor隐藏网站的检测性能

实验在 Tor隐藏网站数据集上对模型的 Tor
隐藏网站检测能力进行测试．如表７所示,DBFＧCW
在正常集CWＧNormal和隐藏网站集 CWＧHS的准

确率表现一般,分别为７０．６％和８０．６６％．这可能是

因为该数据集的训练实例数和序列长度过短导致

的,各类被监控网站的训练实例数仅为７０和６０,远
远少于其他２个数据集的９００训练实例和２３７５训

练实例;另一方面,该数据集的序列为数据包序列,
而不是其他２个数据集的cell序列,这会导致模型

对burst特征的提取和分析不足．相比之下,基于一

般机器学习方法的kＧFP[１６]在小样本情况下表现出

了较强的学习能力．从纵向看,DBFＧCW 在隐藏网站

数据集上的分类准确率高于正常数据集约１０％,说
明DBFＧCW 对 Tor隐藏网站是有检测能力的．从横

向上看,DBFＧCW 相比其他２个神经网络模型的准

确率是最高的,体现了DBFＧCW 的神经网络结构在

WF领域有更强的适应性．

Table７　TestAccuracyonTorHiddenWebsiteDataset

　表７　各算法在Tor隐藏网站数据集上的测试准确率 ％

Dataset DBFＧCW AWF[１１] DF[２２] kＧFP[１６]

CWＧNormal ７０．６０ ４３．４５ ６４．０６ ９３．９７

CWＧHS ８０．６６ ４８．６６ ７５．４５ ８１．９１

３．４．７　模型对 WF攻击防御机制的突破能力验证

实验在无针对 WF攻击的防御机制、有 WＧT机

制和有 WTFPAD机制这３个数据集上进行．如表８
所示,WTFPAD和 WＧT防御机制牺牲了一定的带

宽,分别为３１％和６４％,WTFPAD机制还有３４％的

传输延迟．从横向比较上看,DBFＧCW 在CWＧNoDef,

CWＧWＧT和CWＧWTFPAD这３个数据集上的准确

率均为最高．对于 WTFPAD防御机制,DBFＧCW 对

各被监控网站的识别准确率达到了９６．２５％,表明

WTFPAD 对 DBFＧCW 几乎没有防御能力．虽 然

DBFＧCW 在 WＧT防御机制数据集上的准确率只有

５２．０６％,但考虑到该数据集的被监控集大小为１００,
该准确率仍能说明 DBFＧCW 在一定程度上能够突

破 WＧT防御机制．
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Table８　TestAccuracyoftheAlgorithmsonDefenseAgainstWFAttackDataset
表８　各算法在抵御 WF攻击数据集上的测试准确率对比 ％

Dataset
Overhead

Bandwidth Latency
DBFＧCW AWF[１１] DF[２２] kＧFP[１６] kＧNN[３６] CUMUL[１７]

CWＧNoDef ０ ０ ９８．７７ ８１．６９ ９８．００ ９５．５２ ９５．０３ ９７．３７

CWＧWＧT ６４ ０ ５２．０６ ３８．００ ４９．６６ ７．０４ ２０．２１ ３８．４３

CWＧWTFPAD ３１ ３４ ９６．２５ ７１．８７ ９２．８３ ６９．０７ １６．０９ ６０．２９

３．５　开放世界场景实验

开放世界场景的实验目的,是检验 WF攻击模

型是否能正确识别未知网页流实例为被监控网站流

或非监控网站流,检验的是模型的二分类性能．实验

主要分为参数验证和性能测试２部分．参数验证阶

段主要探讨基于随机森林算法的 DBFＧOW 子分类

器数和非监控网站训练实例数对 DBF模型性能的

影响;性能测试阶段主要分析模型的抗概念漂移能

力、绕过 WF攻击防御机制能力以及对 Tor隐藏网

站的检测能力．实验中,DBFＧOW 的子分类器为被

监控集大小的１∕４,其余参数与封闭世界场景实验

的设置保持一致．
３．５．１　DBFＧOW 子分类器数对模型准确率的影响

Fig．１５　PerformanceofDBFwithdifferentnumber
ofestimatorsonOWＧNoDef

图１５　DBF在 OWＧNoDef上子分类器个数不同时的性能

实验在OWＧNoDef和OW２００数据集上对由不

同子分类器构建的DBFＧOW 模型性能进行验证,训
练集为训练 验证集的９０％,验证集为１０％．如图１５
和图１６所示,图１５为DBFＧOW 模型在 OWＧNoDef
数据集上运行的结果,实验选取了子分类器数分别

为１０~２１０(间隔为２０)的１１个模型进行评估;图

１６为DBFＧOW 模型在 OW２００数据集上运行的结

果,选取了子分类器数分别为１０~４１０(间隔为４０)

的１１个模型进行评估．从对比结果上看,２个实验分

别在分类器数为３０和５０时性能达到相对最优,此
后模型性能几乎没有增长．需要注意的是,３０和５０
个分类器分别约是各自所使用数据集的被监控网站

集大小(N(MW))的３１％和２５％．因此,该实验验

证了 DBFＧOW 模型在分类器数取为被监控网站集

大小的１∕４时,性能能够达到一个相对较好的水平．

Fig．１６　PerformanceofDBFwithdifferentnumber
ofestimatorsonOW２００

图１６　DBF在 OW２００上子分类器个数不同时的性能

３．５．２　DBFＧOW 有效性验证

实验在OWＧNoDef和OW２００数据集上通过比

较DBFＧOW 和阈值法的性能以验证DBFＧOW 模型

思想的有效性,训练集为训练 验证集的９０％,验证

集为１０％．如表９所示,DBFＧOW 模型在 OWＧNoDef
数据集上的TPR 与MTPR 值要优于阈值法,而在

OW２００数据集上的TPR 与MTPR 值与阈值法持

平,表明DBFＧOW 相比阈值法对正类的检测率有所

提高,但提升水平有限．而对于FPR 值,阈值法在２
个数据集上的表现均大于１５％,表明阈值法将反类

误分类为正类的问题较为严重,而DBFＧOW 的FPR
分别仅为传统阈值法的４３％和１１％,表明 DBFＧOW
有效缓解了该问题的出现,改进了阈值法的缺陷．
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３．５．３　非监控网站训练实例数对模型准确率的影响

实验在 OW２００数据集上对模型的非监控网站

训练实例数与模型性能之间的关系进行验证．实验

使用数量固定的被监控网站实例数和数量不定的非

监控网站实例数对DBF模型进行训练．被监控网站

训练实例数为训练 验证集中被监控集的一半,即

１９００００条数据,非监控网站训练实例数依次取训练

验证集中非监控集的１０％~９０％,间隔１０％,共

９个点．实验使用１０％的训练 验证集(含监控集和

非监控集,且与训练数据不重复)作为验证数据．如
图１７所示,随着非监控网站训练实例的增多,模型

的TPR,MTPR 和FPR 均有所下降．但整体上看,

DBF在训练数据不平衡的情况下,性能依旧是稳健

的:在非监控网站训练实例数约为被监控数的２０％
时,FPR 只有４．５％;而在非监控数为被监控数１．８
倍时,DBF的TPR 和MTPR 仍旧保持在９７％以上．

Table９　PerformanceofDBFＧOWandThresholdMethod
表９　DBFＧOW 与阈值法的性能对比 ％

Dataset Method TPR MTPR FPR

OWＧNoDef

OW２００

DBFＧOW ９９．００ ９８．８８ ６．７６

Threshold ９８．０２ ９８．０２ １５．５７

DBFＧOW ９８．４４ ９８．３５ １．７０

Threshold ９８．３８ ９８．３７ １５．５２

Fig．１７　PerformancecomparisonofDBFwithdifferent
numberoftraininginstancesofunmonitoredwebsite

　图１７　DBF在非监控网站训练实例数不相同时的性能

对比

３．５．４　模型的抗概念漂移能力验证

实验采用 OW２００ＧTime数据集验证模型在开

放世界场景下缓解概念漂移的能力．OW２００ＧTime的

被监控网站集部分与３．４．５节中使用的CW２００ＧTime

数据集完全相同,非监控网站集部分与 OW２００完全

相同．由于实验重点关注的是模型对被监控网站类

的学习是否会随着时间的变化与实际的类概念发生

偏差,而不关心非监控网站是否出现概念漂移(各非

监控网站实例只有一个,实际上构不成概念),因此

实验的非监控网站集没有和被监控集一样间隔多天

采集一次,所以测试集中的非监控集部分没有变化,
如表１０所示FPR 始终为１．６３％．如图１８和表１０
所示,模型性能随着时间间隔的增大,有较明显的下

降．相比３．４．５节在封闭世界场景下验证模型抗概念

漂移能力的实验,模型在开放世界场景下的性能下

降得更快．但总的来说,模型在使用４２d前的数据进

行训练时仍能达到８０％的TPR,表明模型具有较

强的抗概念漂移能力．从实践的角度分析,６周的时

间足够网络管理员采集新的数据训练模型．

Fig．１８　DBFperformanceontheOWＧTimedataset
图１８　DBF在 OWＧTime数据集上的性能表现

Table１０　DBFPerformanceontheOWＧTimeDataset
表１０　DBF在OWＧTime数据集上的性能表现 ％

TimeGap∕d TPR MTPR FPR

０ ９８．９１ ９８．８２ １．６３

３ ９９．８０ ９９．７３ １．６３

１０ ９６．８８ ９６．７５ １．６３

１４ ９３．５５ ９３．４０ １．６３

２８ ８５．０６ ８４．８０ １．６３

４２ ８１．１４ ８０．８２ １．６３

３．５．５　模型对 Tor隐藏网站的检测能力

实验在 Tor隐藏网站数据集上对模型的 Tor
隐藏网站检测能力进行测试,该数据集的被监控网

站集部分与 CWＧNormal和 CWＧHS一致．如表１１
所示:
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Table１１　PerformanceonTorHiddenWebsiteDataset
表１１　各算法在Tor隐藏网站数据集上的性能测试对比 ％

Dataset Metric DBF AWF[１１] DF[２２] kＧFP[１６]

OWＧNormal

OWＧHS

TPR ６８．４２ ５．５７ ３８．３１ ８４．２７

FPR ０．５７ ６．５９ ０．３３ ０．６６

TPR ８５．３３ １１．９８ ７７．９９ ７３．３１

FPR ０．１３ ３５．０４ ０ ０．０３

DBF对 Tor隐藏网站的检测效果是最好的,在

FPR 只有０．１３的情况下FPR 达到了８５．３３％,在
各类监控网站训练实例只有不到１００的情况下,其
性能比一般机器学习kＧFP[１６]还要出色．相比３．４．６节

在封闭世界场景下 DBFＧCW 检测 Tor隐藏网站较

弱的准确率表现,DBF在开放世界场景下对 Tor隐

藏网站的识别有了很大的提高,而２个实验的被监

控集是相同的．出现这种的可能原因是 DBFＧOW 起

到了重要的作用．不同于 AWF[１１]仅使用被监控网

站集训练以及DF[２２]同时使用被监控集和非监控集

及相应的多分类标记同时训练模型,DBF的子模型

DBFＧOW 使用二分类标记训练模型,使得DBFＧOW
能够学习隐藏网站及非隐藏网站的二类特性．另外,
不同于人为随机定义的被监控网站集,其整体的规

律性比较弱,Tor隐藏网站作为一种特殊的网页流

天然地自成一类网页流,因此 Tor隐藏网站和非

Tor隐藏网站具有可以学习的网页流规律．实际上,
在该 实 验 中 DBF 的 MTPR 只 有 ６６％,远 低 于

TPR 值８５．３３％,从反向的角度也证明了 DBFＧOW
在识别 Tor隐藏网站中起到的重要作用．
３．５．６　模型对 WF攻击防御机制的突破能力验证

实验在无防御机制、有 WＧT机制和有 WTFPAD
机制这３个开放世界数据集上进行．如表１２所示,

DBF在 WTFPAD 数 据 集 上 对 各 被 监 控 网 站 的

MTPR 和TPR 分别达到了９２．１６％ 和 ９３．６６％,

WTFPAD对DBF几乎没有防御能力,与３．４．７节

在封闭世界场景下的结果相呼应;DBFＧCW 在 WＧT
数据集上的 TPR 到达了 ９３．９２％,但 MTPR 为

６４．１１％,超高的TPR 值与３．５．５节中的实验结果

类似,这同样归功于DBFＧOW 对二类特性的学习能

力．综合来看,DBF在一定程度上绕过了 WＧT防御

机制．与其他算法对比,DBF 在 ３ 个数据集上的

MTPR 和TPR 均为最高,且有较高的性能优势．但

DBF在２个数据集上的FPR 均超过了１５％,在非

监控网页流远远少于被监控网页流的真实网络中,

这个FPR 值是过高的,其主要原因是非监控网站

集的训练实例数 (２００００)较少于监 控 集 训 练 数

(９００００)且防御机制对模型起到了干扰作用．但在与

对比算法的横向比较上,DBF的FPR 性能也不具

备太大优势,说明DBFＧOW 在分析经过防御机制加

持的 Tor流量时还存在一定问题,仍需要继续改进．

Table１２　PerformancesonDefenseAgainstWFAttack
Datasets

表１２　各算法在抵御 WF攻击数据集上的性能对比 ％

Dataset Metrics DBF AWF[１１] DF[２２]

TPR ９８．７４ ７４．２６ ９８．５２

OWＧNoDef MTPR ９８．６７ ７１．２３ ９７．９６

FPR ７．１２ ２２．９７ ６．５７

TPR ９３．９２ １．６７ ６６．１７

OWＧWＧT MTPR ６４．１１ １．０６ ５３．２１

FPR ３４．６１ １．４８ ５４．０２

TPR ９３．６６ ４０．６７ ９１．８４

OWＧWTFPAD MTPR ９２．１６ ３８．０８ ８７．５５

FPR １８．１３ ９．０３ １５．７１

３．６　模型复杂度分析

DBF相比其他２个神经网络方法要更加轻便、
运行速度更快,其神经网络结构简化对比如图１９所

示．DBF的简化结构与DF相似(DBF的具体参数在

２．３．３节已有描述;DF的４轮卷积网络参数为:卷积

窗口均为８,卷积步进均为１,卷积核数依次为３２,

６４,１２８,２５６,池化步进均为４,池化窗口均为８),但
DBF运算速度更快．一方面,DBF仅有３轮基本卷

积网络运算(即２层卷积层一层最大池化层),而DF
有４轮．另一方面,DBF 的第 １ 轮卷积网络用于

burst特征提取,其结构远比 DF的第１轮卷积网络

要简单,如第１层卷积层的核数仅为４(DF的卷积核

数为３２),第２层卷积层的卷积窗口大小仅为１(DF
的卷积窗口大小为８)．DBF由于深度分析burst特

征的需要,密集连接网络运算有４轮,要多于 DF的

２轮,但密集连接网络的运算速度很快,时间消耗远

远少于卷积网络．DBF在简化网络结构的同时提高

了模型性能,关键在于DBF充分结合了流量burst特

征分析的需要和网站指纹攻击技术的特点设计神经

网络结构,并且摒弃了以往研究中冗余的神经网络

结构．其中最具特色的是DBF的第１轮卷积网络的

第１层卷积层运算实际上包含了３个平行的卷积

层,用于提取burst特征(DBF的具体结构如２．３．３节

图６所示),而这３个平行的卷积层是可以并行计算
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的,因此没有增加时间消耗．AWF神经网络结构虽

然仅有７层,但长短时记忆网络层(LSTM)属于循

环网络层的一种,运算非常耗时,因此 AWF的时间

消耗要大于DBF和DF．

Fig．１９　Simplifiedneuralnetworkstructuresofthealgorithms
图１９　各算法的神经网络结构简化图

　　DBF与对比算法具体的时间消耗如表１３和表

１４所示,DBF每个epoch的训练时间只有８６．３０s,
远低于对比算法,可知DBF在模型效率上同样优于

对比算法．实际上 DBF的训练并不需要多达３０个

epoch,３．４．１节验证了模型在１５~２０个epoch时就

基本能达到最佳的性能效果．在减少训练epoch的

情况下,模型的训练时间能进一步缩短．

Table１３　RunningTimeofDBFonOWＧNoDefDataset
表１３　DBF在OWＧNoDef数据集的运行时间 s

SubＧmodel
TrainingTime

PerEpoch Epochs Total
TestingTime

DBFＧCW ８６．３０ ３０ ２５８９．１１ １４．３６

DBFＧOW ９６．２８ ０．４１

All(DBF) ８６．３０ ３０ ２６８５．３９ １４．７７

Table１４　ComparisonofRunningTimeoftheAlgorithms

onOWＧNoDefDataset
表１４　各算法在OWＧNoDef数据集的运行时间对比s

Method
TrainingTime

PerEpoch Epochs Total
TestingTime

DBF ８６．３０ ３０ ２６８５．３９ １４．７７

DF[２２] １０２．１７ ３０ ３０６５．１３ １５．７２

AWF[１１] １３３．９５ ３０ ４０１８．７１ １０７．７５

３．７　实验讨论

从场景的设置上看,实验从封闭世界场景和开

放世界场景２个角度对DBF进行了分析,模型均表

现出了良好的性能．从功能性验证上看,DBF在受被

监控网站集大小影响、缓解真实网络环境存在的概

念漂移问题、绕过 WF攻击防御机制以及对 Tor隐

藏网站的检测上有较好的性能表现,这些模型性能

对 WF攻击技术应用到真实网络环境中有很大帮

助;同时DBF在３．５．２节的开放世界场景实验验证

中,表现出对传统阈值法的极大改进,相较传统方法

明显降低了FPR 值,但在３．５．６节的实验出现了

FPR 值过高的情况,表明抵御 WF攻击的防御机制

对带宽的扰乱,在误导 WF模型将非监控网页流误

分类为监控流方面起到了明显的作用．虽然DBF一定

程度上突破了防御机制,并表现出了较高的 MTPR,
但较高的FPR 表示 DBFＧOW 受防御机制加持的

影响较大,说明模型在训练阶段对指纹向量的学习

能力还有所欠缺．从模型自身的参数验证上看,DBF
对训练轮次epoch、输入的特征序列长度、被监控网

站的训练实例数、随机森林算法的子分类器数等参

数敏感度不高,说明模型本身的结构是健壮的,模型

性能不容易受参数变化而影响．从模型对比上看,

DBF模型在各方面的性能表现都要优于 DF模型,
但是在个别方面的优势不明显,如小样本训练下的

模型准确率、输入序列长度对模型的准确率影响等;
而 AWF模型的性能与 DBF和 DF模型相差较大,
证明了神经网络方法虽然是一个利器,但是如果没有

对经典架构做出改进以适应 WF的特点,神经网络的
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优势也无法发挥出来．另外,DBF相比其他２个神经

网络方法要更加轻便、运行速度更快．综上,DBF在

保证模型运行效率的同时,全方位地提高了模型的

分类性能．

４　结　　论

本文提出了一个基于神经网络深度分析burst
特征的网站指纹攻击模型 DBF,提高了神经网络应

用到 WF攻击技术上的适应性．DBF有效缓解了概

念漂移问题和提高了小样本训练下模型的分类准确

率等,相比已有研究的方法要更加轻便、运行速度更

快,从提升性能的角度提高了 WF攻击技术应用到

实际的可行性．但在 OW 场景下验证模型对 WF攻

击防御机制的突破能力实验中,DBF出现了 FPR
过高的情况,这将对实际中的网络管理带来一定困

难,也表明了DBF对 WF攻击防御机制的突破还有

很大的提升空间．该问题的出现与 DBFＧOW 的设计

是相关的,因此下一步将研究对 DBFＧOW 作出改

进,使DBFＧOW 的设计更加精细,以更加有效地应

对 WF攻击防御机制,有效降低在加持了防御机制

下的FPR 值,进一步提高 WF攻击技术在 WF攻

击防御机制下的性能表现．
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