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Abstract　TherapiddevelopmentoftheInternetaccessesmanynewapplicationsincludingrealtime
multiＧmediaservice,remotecloudservice,etc．Theseapplicationsrequirevarioustypesofservice
quality,whichisasignificantchallengetowardscurrentbesteffortroutingalgorithms．Sincethe
recenthugesuccessinapplying machinelearningingame,computervisionandnaturallanguage
processing,manypeopletriestodesign “smart”routingalgorithmsbasedon machinelearning
methods．IncontrarywithtraditionalmodelＧbased,decentralizedroutingalgorithms (e．g．OSPF),

machinelearningbasedroutingalgorithmsareusuallydataＧdriven,whichcanadapttodynamically
changingnetworkenvironmentsandaccommodatedifferentservicequalityrequirements．DataＧdriven
routingalgorithmsbasedonmachinelearningapproachhaveshowngreatpotentialinbecomingan
importantpartofthenextgenerationnetwork．However,researchesonartificialintelligentrouting
arestillonaverybeginningstage．InthispaperwefirstlyintroducecurrentresearchesondataＧdriven
routingalgorithmsbasedonmachinelearningapproach,showingthemainideas,applicationscenarios
andprosandconsofthesedifferentworks．Ouranalysisshowsthatcurrentresearchesaremainlyfor
theprincipleofmachinelearningbasedroutingalgorithmsbutstillfarfrom deploymentinreal
scenarios．Sowethenanalyzedifferenttraininganddeployingmethodsformachinelearningbased
routingalgorithmsinrealscenariosandproposetworeasonableapproachestotrainanddeploysuch
routingalgorithmswithlowoverheadandhighreliability．Finally,wediscusstheopportunitiesand
challengesand show severalpotentialresearch directionsfor machinelearning based routing
algorithmsinthefuture．
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摘　要　互联网的飞速发展催生了很多新型网络应用,其中包括实时多媒体流服务、远程云服务等．现有

尽力而为的路由转发算法难以满足这些应用所带来的多样化的网络服务质量需求．随着近些年将机器

学习方法应用于游戏、计算机视觉、自然语言处理获得了巨大的成功,很多人尝试基于机器学习方法去

设计智能路由算法．相比于传统数学模型驱动的分布式路由算法而言,基于机器学习的路由算法通常是



数据驱动的,这使得其能够适应动态变化的网络环境以及多样的性能评价指标优化需求．基于机器学习

的数据驱动智能路由算法目前已经展示出了巨大的潜力,未来很有希望成为下一代互联网的重要组成

部分．然而现有对于智能路由的研究仍然处于初步阶段．首先介绍了现有数据驱动智能路由算法的相关

研究,展现了这些方法的核心思想和应用场景并分析了这些工作的优势与不足．分析表明,现有基于机

器学习的智能路由算法研究主要针对算法原理,这些路由算法距离真实环境下部署仍然很遥远．因此接

下来分析了不同的真实场景智能路由算法训练和部署方案并提出了２种合理的训练部署框架以使得智

能路由算法能够低成本、高可靠性地在真实场景被部署．最后分析了基于机器学习的智能路由算法未来

发展中所面临的机遇与挑战并给出了未来的研究方向．
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　　近年来随着互联网的高速发展,包括工业互联

网、４K＋视频及全息通信、网络游戏、远程云服务在

内的很多新兴应用大量涌现．这些新兴的网络应用

带来了高度差异化的服务质量需求．然而以往单纯

通过对设备提速扩容来提升网络服务质量的方式已

经逐渐触及天花板,进一步提升性能需要很高的成

本,与此同时,研究表明:现有网络仍然存在巨大的

优化空间[１]．因此,对现有网络资源进行更好地优化

利用成为提升用户服务体验的重要途径．

Fig．１　AsuboptimalroutingdecisionmadebyOSPF
图１　OSPF所生成的非最优路由决策示意图

在传统的计算机网络体系结构中,网络层通常

采用尽力而为的数据包分组转发模式,路由算法所

关注的重点是数据包的可达性、算法的性能和可扩

展性．近几年随着计算机网络的飞速发展,网络规模

变得越来越大的同时网络上层的应用服务类型数量

也在飞速增长．日益增长的服务类型数量带来了多

样化的服务性能优化目标,这些优化目标涉及时延、
带宽、吞吐、丢包率和网络稳定性等．尽力而为的传

统路由算法使得现有计算机网络体系结构对于这些

性能评价指标进行优化时存在一定的局限性．图１
给出了传统路由算法局限性的示例,在本示例中网

络流负载需求５００Mbps的带宽,传统基于最短路径

的路由算法将所有流量导入瓶颈链路中,所选择的

路径可用带宽(１００Mbps)远小于服务需求带宽．这
不仅会大幅降低用户体验,同时还可能带来严重的

网络拥塞问题并造成网络资源的巨大浪费．对上述

流量进行恰当的路由分流能够很好地避免此示例中

的问题,然而由于真实网络环境中路径可用带宽随

时间动态变化,传统路由算法很难实现精确感知当

前网络状态并据此进行恰当的动态路由调度．
此外,数据中心网络等新兴网络应用场景的出

现为路由优化与流量工程领域提出了新的挑战．相
比于传统网络,数据中心网络带宽更大,同时存在的

大流、长流更多,对于流量调度的需求与难度也更高．
虽然现在已经有一些路由与流量工程的方法尝试解

决各种数据中心场景下的网络优化问题,然而在数据

中心网络场景中,现有路由与流量调度优化方法仍

然很难满足高效利用链路以及负载均衡的需求[２]．
为了满足复杂的网络应用场景以及多样化的服

务质量需求,很多基于数学模型的网络层优化方案

被提出[２Ｇ７]．这些路由优化或流量工程方案在建模时

通常会针对应用场景进行一些假设来简化问题,以
使得优化问题能够利用现有数学方法高效求解．然
而真实网络应用场景往往难以完全符合这些理想化

假设,这使得基于数学模型的路由优化算法无法保

证其在真实场景下部署的效果．实际上,即使是在经

过假设简化过的场景下,很多路由优化问题的求解

仍是十分复杂的,目前尚未存在一个通用的模型能

够同时求解不同类型的路由优化问题[３]．由于传统

的路由优化任务需要针对每一种特定的场景以及特

定的优化目标单独建模,将这些方法部署在真实网

络环境下可能会对网络设施的可扩展性带来影响,
因此传统基于数学模型的路由优化方案目前仍难以

大规模部署在实际场景中．
近几年,基于深度学习的人工智能技术飞速发

展并被广泛应用于自然语言处理[８]、图像识别[９]、游
戏策略计算[１０]等领域中．对深度学习模型的研究和
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CPU,GPU等计算机硬件的发展使得人工智能模型

能够学习到的策略越来越复杂,训练和执行效率越

来越高．设备算力以及模型表达能力的提升使得的

人工智能模型具备了强大的学习能力和良好的泛化

性,利用人工智能模型去解决路由优化问题、为网络

层赋予智能正逐渐变得可能．相比于传统模型驱动

的路由优化算法,数据驱动的智能路由优化算法具

有３方面优势:１)准确性．利用真实数据对机器学习

算法模型进行训练,不需要对网络环境进行复杂的

假设和建模．２)高效性．多项式时间内可根据输入数

据快速推理得到优化后的路由决策．３)通用性．相同

的机器学习模型根据训练数据不同可以用来求解不

同网络优化问题．上述３个优势使得数据驱动的智

能路由方法相比传统路由方法能够更好地适应不同

网络应用场景和路由优化目标,并使得智能路由方

法在部署的过程中存在较好的可扩展性．
除了人工智能技术的飞速发展,近些年兴起的

软 件 定 义 网 络 (software defined networking,

SDN)[１１]与可编程路由设备[１２Ｇ１３]的相关研究同样为

智能路由算法提供了部署的可能．这些工作使得路

由层可以完成更多、更复杂的任务．SDN 架构的出

现使得基于机器学习的智能路由算法能够作为一个

应用运行在具有强大运算能力的SDN 服务器中并

且有效地对路由和流量进行控制[１４]．不过现有基于

机器学习的智能路由方案研究仍然处于比较初步的

阶段,研究主要针对智能路由算法的正确性以及收

敛性,智能路由算法在真实场景下的训练与部署方

案仍不够完善．此外,当前路由设备的计算能力对于

智能路由算法的大规模部署而言仍然远远不够[１５]．
本文从方法与应用场景等角度介绍了现有基于

机器学习的数据驱动智能路由算法的相关工作并分

析了不同智能路由方法的优劣．之后本文进一步对

现有智能路由算法的训练与部署方法进行了分析总

结并提出了２种适用于不同应用场景的智能路由算

法训练部署框架．最后本文分析了基于机器学习的

智能路由算法未来发展中所面临的机遇与挑战并给

出了智能路由算法未来的研究方向．

１　数据驱动的智能路由算法概览

早在１９９４年 Boyan等人[１６]就提出了基于 QＧ
Learning的、应用在通信网络中的智能路由算法 QＧ
routing．实验表明:相比于传统的最短路径路由,QＧ
routing方案能够有效避免网络拥塞并降低数据包

传输时延．然而虽然后续有很多相关工作对该方法

进行了完善和优化[１７Ｇ１８],受限于路由器的计算能力

以及网络层结构设计,智能路由算法难以被真正部

署到真实网络场景中．
２０１０年 Hu等人[１９]提出了 QELAR 方法,将

QＧLearning的思想应用于无线传感器网络(wireＧ
lesssensornetwork,WSN),用来优化无线传感器

网络的能耗和寿命．相比于传统网络,无线传感器网

络所处环境复杂多变,路由服务质量需求多样,传统

路由算法在该应用场景下往往难以取得令人满意的

效果．此外 WSN与传统网络相比结构较为独立,因
此基于 QＧLearning的智能路由方法的部署难度更

小．后续Basagni等人[２０Ｇ２１]进一步将 QＧLearning方

法用于无线传感器网络的可靠传输和加速转发上,
取得了良好的效果．

近几年,随着深度学习技术的飞速发展,深度学

习正越来越多地被应用于网络领域,并已经在包括

传输层拥塞控制[２２]、网络安全检测[２３]、视频流传输

优化[２４]等领域取得了显著进展．利用深度学习解决

路由优化问题也得到了更多的关注,一些基于深度

学习和深度强化学习的路由算法被提出[２５]．这些智

能路由算法既有利用深度学习对传统路由算法进行

改进[２６],也有针对数据中心网络流量调度、骨干网

流量工程[１４]等近些年新出现的网络应用场景进行

全局性能优化．
随着越来越多的智能路由算法的提出,如何将

数据驱动的智能路由算法部署在真实环境中同样成

为了一个备受关注的问题．Mao等人[１５]的工作对基

于深度学习的智能路由算法在真实场景下部署的前

景进行了探讨并提出了一种利用配备了 GPU 的软

件定义路由器(SDR)来部署基于深度学习的智能路

由算法的框架设想．然而根据我们的研究,现有研究

工作仍然没有给出一套切实可行的将智能路由算法

部署在现有计算机网络体系架构中的方案．
经过调研,近年来数据驱动的智能路由算法依

照其所应用的机器学习方法类型主要分为基于监督

学习的智能路由算法以及基于强化学习的智能路由

算法．

２　基于监督学习的智能路由算法

２．１　应用于智能路由中的监督学习方法概述

监督学习是指利用已知的输入输出样本训练模

型,使得模型能够准确地完成从输入到输出映射的
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一类机器学习任务[２７]．近年来所提出的基于监督学

习的智能路由方法主要基于深度学习模型．相比于

传统监督学习方法,深度学习模型能够通过带标签

的数据学习得到更加复杂的策略,为实现应用于复

杂网络环境下的智能路由方法提供了可能．在本节

中我们将对现有智能路由方法中常用的深度学习方

法进行简单介绍．
最常见的深度学习模型是深度神经网络(deep

neuralnetwork,DNN),其模型设计模拟了生物神

经元的工作原理,工作过程包括前馈过程和反馈过

程．图２中给出了其模型结构与工作过程．在 DNN
的前馈过程中,模型将输入向量利用线性加权与激

活函数相结合的方式逐层向前传递,最终实现输入

到输出的映射．在 DNN 的反馈过程中,模型将实际

输出结果与期望结果的偏差逐层反向传递完成模型

参数的调整过程,达到自动学习的效果．作为对

DNN模型的改进,Hinton等人[２９]于２００６年提出

了深度置信网络(deepbeliefnetwork,DBN)．DBN
模型将传统 DNN模型与受限玻尔兹曼机(restricted
Boltzmannmachine,RBM)相结合,训练过程可以

被视作利用RBM对DBN模型的参数进行初始化和

利用梯度反向传递过程对 DBN 模型参数根据任务

进行微调２部分．作为一个基础深度学习模型,DBN
模型可以被用于包括路由优化在内的多种任务中．

Fig．２　Feedforwardandbackpropagationofdeepneuralnetworks[２８]

图２　深度神经网络的前馈与反馈原理示意图[２８]

Fig．３　Recurrentneuralnetwork(RNN)andunfolding[２８]

图３　循环神经网络及其模型展开示意图[２８]

　　在智能路由方案中很多时候需要处理维度不定

的序列化信息,例如路径信息提取[３０],基于过往流

量信息预测下一时刻流量[３１]．在这些任务中仅仅通

过DNN模型就很难达到期望的效果,这时往往需要

用到循环神经网络(recurrentneuralnetwork,RNN)．
RNN能够很好地处理不定长度的序列化输入[２８],
对于网络流量信息的时序性、路径特征的有序性具

有良好的保证．图３中给出了 RNN 网络的模型结

构．作为 RNN 模型的改进,长短期记忆单元(long

shortＧterm memory,LSTM)[３２]以及门控循环单元

(gatedrecurrentunit,GRU)[３３]在现有工作中具有

更好的效果并被广泛使用．
在智能路由方案中,当前网络的局部或全局拓

扑信息是完成智能路由决策的重要依据,然而由于

网络拓扑的动态变化性,传统深度学习模型往往难

以很好地处理这部分信息．图神经网络(graphneural
network,GNN)是近年来被提出的,被认为能够有

效处理拓扑信息提取问题的新型神经网络结构[３４]．
GNN模型将网络节点与边的特性进行向量化表示,
并进行若干轮迭代．每一轮迭代过程中,这些节点和

边信息的向量化表示会根据拓扑依赖关系利用基于

深度学习模型的更新函数进行更新．最终这些节点

与边的向量化表示将收敛到确定值,代表着 GNN
模型已经将拓扑信息转化为了可被深度学习模型

利用的向量化表示信息．研究表明,GNN 模型具有
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良好的可扩展性与泛化性,并已经被广泛应用于网

络拓扑信息提取任务中[３５]．
２．２　基于深度学习的智能路由算法

深度学习在路由优化问题中最直接的应用就是

利用深度学习模型去代替原本基于数学模型的路由

求解算法．一个普遍的路由求解模型如图４所示,即
将网络拓扑以及网络状态信息作为输入,深度学习

模型根据输入信息做出符合当前网络环境状态的恰

当路由决策．

Fig．４　Schemeofdeeplearningbasedroutingmodel
图４　基于深度学习的智能路由算法框架

Mao等人[１５]在２０１７年提出了一种基于深度置

信网络(DBN)的路由决策方案．图５给出了该方案

的整体模型示意图,Mao等人的智能路由方案应用

场景为骨干网络,该方案将路由器分为域内路由器

与边界路由器．数据包在经由边界路由器进入主干网

时部署于边界路由器上的DBN模型会根据当前网络

各节点流量状态为每个数据包计算其在主干网内的

转发路径,其后数据包经由域内路由器转发到目的

边界路由器并最终离开改主干网．在上述模型中,域
间路由器只负责路由转发和网络状态信息收集,从
而避免了传统分布式路由算法中频繁的网络拓扑信

息交换．该方案的路由决策模型为每个路由节点到

每个目的边界路由器路单独训练一个 DBN 模型用

来根据网络状态信息输出恰当的下一跳节点,路由

路径计算过程采用逐跳的方式依次通过对应的

DBN模型生成．Mao等人的工作表明基于深度学习

模型的路由策略能够达到９５％准确率,与此同时,
深度学习模型所具有的基于部分网络状态特征进行

路由决策的特点也使得基于深度学习的智能路由方

法相比传统路由方法具有更低的信息交换成本以及

当网络环境发生变化时更快的路由收敛速度．然而,
上述方案的部署不仅需要骨干网路由器具备极强的

模型计算能力,同时还需要对现有路由协议进行修

改,因此在现有计算机网络体系结构下部署上述方案

需要极高的成本并且会严重影响网络的可扩展性．

Fig．５　Consideredsystem modeloftheDBNＧbasedroutingprotocol[１５]

图５　基于 DBN的智能路由算法系统模型[１５]

　　除了 DBN 模型,其他深度学习模型同样被尝

试应用于智能路由任务中．Zhuang等人[３６]的工作对

于应用不同深度学习模型学习路由决策的效果进行

了对比,该工作中将逐跳智能路由决策过程形式化

表示为:
􀎮src,dst􀎯n＋１＝F(􀎮src,dst􀎯n,dst,G),

其中,src,dst分别表示源、目的节点,􀎮src,dst􀎯n 是

从src到dst的路由中的第n 个路由节点编号;F()
是路由决策函数;G 代表拓扑结构信息．通过实验

发现将基于拓扑结构的特征提取方式与深度学习

模型 相 结 合 的 方 案 (graphＧawaredeeplearning,

GADL)相比单纯采用 DBN,CNN等现有深度学习

模型能够有效提升模型测试准确率并降低模型训

练时间．
更进一步地利用拓扑结构信息,Geyer等人[２６]

基于GRU和GNN设计了分布式智能路由算法．为了

使得 GNN模型能够更好地表现路由网络结构特点

并使得 GNN建模的网络特征信息能更方便地用于
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路由决策过程,该方案将路由器接口作为额外节点

加入图模型中．图６中给出了将路由器接口作为额

外节点加入后的图模型示意图．当 GNN 完成了拓

扑结构建模之后,每个路由器接口对应的节点信息

向量化表示hv 不仅包含了自身信息,同时由于

GNN的信息传递特性使得该节点同时会包含路由

决策所需的全网结构和状态信息．利用路由接口信

息hv,每个路由器能够在本地计算出到对应目的节

点所应该通过的路由器接口．由于 GNN 的模型特

性,上述 GNN拓扑结构建模的迭代过程可以通过

将 GNN参数更新函数部署在每个路由器上的方式

分布式地完成,因此该方法天然具有良好的可扩展

性与分布式路由决策的能力．该工作的仿真实验表

明,基于 GNN的分布式智能路由算法在路由收敛

速度、准确性、鲁棒性、故障适应性方面表现良好,其
中对于最短路径路由,经过训练的 GNN 模型能够

在１５轮迭代之内达到９８％的准确率,而对于最大

最小公平路由[３７]算法能够在１５轮迭代之内达到

９５％的准确率．
结合图７中的内容能够发现,现有基于深度学

习模型的智能路由方案主要通过逐跳的方式生成路

由路径．与逐跳路由生成方式相对应的另一种路由

模式是预先计算所有可能路径,通过深度学习模型

根据网络状态选择恰当的路径．这种基于路径选择

的方式能够避免路径生成模型所带来的路由环路等

问题,具有更好的效果保障．然而网络中的可选路径

数会随着网络规模的增大指数级增长,其巨大的输

出维度使得基于路径选择的深度学习模型的学习难

度以及模型参数数量处于难以承受的数量级[３８]．此
外由于网络路径特征与拓扑结构具有很强的相关

性,基于路径选择的深度学习模型很难具有足够的

通用性和泛化性．相比于路径选择的方式,采用逐跳

生成路径的方式能够显著降低输出维度以及模型决

策难度,使得路由决策的准确率明显提升[３８Ｇ３９]．

Fig．６　Graphmodelwithextranodesforrouterinterfaces[２６]

图６　将路由器接口作为额外节点的网络图模型[２６]
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Fig．７　Summaryofmachinelearningbasedroutingmodel
图７　基于机器学习的路由方法概述

　　现有工作表明,基于深度学习的智能路由算法

能够基于部分网络状态信息快速、准确地计算出对

应的路由决策,并且在信息传递成本、路由收敛速度

等方面相比传统分布式路由展现出了一定的优势．
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基于 GNN的分布式路由决策在拓扑信息建模、鲁
棒性以及故障适应性等基于传统深度学习模型的智

能路由方案难以解决的问题上面已经取得了一定的

进展．然而现有基于深度学习模型的智能路由算法

主要学习的是基于最短路径的路由算法,其能否很

好地学会更多复杂的动态路由算法是值得更进一步

探讨的．此外,现有基于深度学习的智能路由算法无

法保证其在复杂多变的网络环境下的安全性和鲁棒

性,并且需要高昂的部署成本,因此基于深度学习的

路由算法想要替代传统路由算法仍有很长的一段路

要走．
２．３　利用智能模块辅助路由计算

现有的深度学习方法在网络建模、流量预测、拥
塞检测方面已经取得了一定的成果[３１,４１Ｇ４２],利用深

度学习方法在这些领域的成果来辅助路由计算是使

得路由算法变得更加智能的另一种途径．在路由优

化问题中,有很多时候传统基于模型优化或者启发

式的方法都需要涉及网络环境建模、流量预测、拥塞

检测等模块,用深度学习方法来替代这些模块有时

会取得比较好的效果．
Barabas等人[４０]的工作利用基于多任务学习的

深度神经网络预测器根据链路历史状态数据为每条

链路进行链路拥塞预测,并将预测得到的结果与基

于规则的拥塞避免和重路由方案相结合,使得路由

方法能够在拥塞发生前主动调整路由而不是发生后

被动地亡羊补牢．
Rusek等人[３０]的工作将 GNN 与 LSTM 模型

相结合,用基于图神经网络的深度学习模型对路由

路径时延和时延抖动与网络拓扑结构、流量矩阵以

及路由路径之间的关系进行建模,并利用所建立的

模型辅助启发式路由优化算法进行路由策略计算．
研究结果表明基于 GNN的网络建模能够根据输入

信息准确预测路由路径时延和时延抖动,并且对于

没有在训练中出现的拓扑以及动态变化的路由路径

展现了良好的泛化性．数据驱动的网络建模方法为

基于探索的启发式路由优化算法提供了一个准确、
高效的路由策略试验环境,使得启发式的路由优化

算法能够以低成本完成路由优化求解过程,同时避

免了因为网络建模与真实环境不符所带来的路由策

略效果损失．
利用深度学习模型辅助传统路由算法的方案能

够有效提升传统路由优化算法性能,与此同时传统

路由优化算法保证了智能路由方案具有更强的可靠

性与可解释性．因此未来将传统路由优化算法与深

度学习模型相结合可能是智能路由算法发展的一个

途径．

３　基于强化学习的智能路由算法

３．１　应用于智能路由中的强化学习方法概述

一个标准的强化学习过程可以被看做一个强化

学习单元在离散时间步数内与环境交互的过程．在
每个时间点t,强化学习单元根据状态st,采取行

动at,并且受到一个反馈奖励rt．强化学习的目标

是寻找到一个策略π(s),该策略函数是一个从状态

到行动的映射并且能够最大化递减奖励和 R０＝

∑
T

t＝０
γtrt,γ∈[０,１]是奖励折扣因子．

QＧLearning方法采用一个Q函数来预测时刻t
观测到的状态st 和动作at 对应的最大递减奖励

和,Q函数的定义为:

Q(st,at)＝max
π

{E[Rt|st,at,π]}．

　　对于 Q函数的计算有基于模型和模型无关２种

方法．其中基于模型的方法通过 Markov决策过程

中各状态间的关联模型对 Q函数进行直接求解,形
式化表示为:

Q(st,at)＝rt＋γ ∑
st＋１∈S

Pat
stst＋１V(st＋１),

V(s)＝max
a

{Q(s,a)},

其中,V 函数为状态价值函数,表示对应状态下所能

够获取的最大递减奖励和,Pat
stst＋１

代表了强化学习

任务对应 Markov决策过程的状态转移概率．在强

化学习任务中,状态转移概率并不总是易于获取的,
此时可以采用状态无关的方法估计 Q函数:

Q(st,at)＝(１－α)Q(st,at)＋α[rt＋γV(st＋１)],
其中,α是模型学习速率,相比于基于模型的Q函数

计算方法,模型无关的 Q函数计算方法通常需要更

长的收敛时间．
在传统的 QＧLearning方法中,Q函数是一个从

有限状态决策空间S×A 到实数空间R的映射,为
了处理连续高维状态决策空间上的强化学习问题,
研究者们将深度学习模型引入强化学习框架,设计

出了多种深度强化学习(deepreinforcementlearning,

DRL)模型．
GoogleDeepMind机构提出了深度 Q 值学习

(deepQＧLearning,DQN)[４３]．DQN 采用一个深度

神经网络(DNN)来代替原本的 Q 值表来近似估计

Q函数,并通过平方误差进行训练:
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L(θQ)＝E[(yt－Q(st,at|θQ))２],
这里θQ 是DQN的参数,yt 是目标值,可计算为:

yt＝rt＋γQ(st＋１,π(st＋１)|θQ),
其中,π(􀅰)是一个能够最大化预期总收益的策略

函数,一个常用的异步策略是采用贪心的方式选择

动作:

π(st)＝argmax
at

Q(st,at)．

与基于 Q函数估计的DQN方法相对应的是策

略梯度方法[４４],策略梯度法利用深度学习模型作为

策略函数πθ(s,a),通过计算策略梯度的方式直接

优化策略函数．
为了进一步提升策略梯度方法的性能,加速强

化学习模型的收敛速度,可以将 Q值学习与策略梯

度方法结合起来,通过价值估计函数来预测当前状

态下采用行动后续会得到的价值,并利用预测结果

对策略模型进行训练,这就是强化学习的演员 评价

者(actorＧcritic,AC)框架．
一种目前常用的基于在线策略(onＧpolicy)的

AC框架利用一个动作优势函数A(s,a)来对策略

优劣进行估计,引入优势函数后的策略梯度为

J(θ)＝Eτ~pθ(τ)[θlogπθ(s,a)A(s,a)],
其中,τ代表状态 动作元组(st,at)．

基于在线策略的强化学习方法需要将训练过程

与数据收集同步进行,经过多轮数据收集 参数更新

的迭代过程达到参数收敛,为了将数据收集和模型

训练过 程 解 耦 合,可 以 采 用 基 于 离 线 策 略 (offＧ
policy)的强化学习方法,一个常用的基于离线策略

的 AC框架深度强化学习模型是确定性策略梯度算

法(deterministicpolicygradient,DPG)[４５]．该方法

直接利用价值网络梯度回传的方式计算策略梯度,
在连续动作空间强化学习问题上取得了良好的效

果．该方法的改进版深度确定性策略梯度算法(deep
deterministicpolicygradient,DDPG)[４６]在解决连

续动作空间的路由优化问题上有比较广泛的应用．
近些年来的最新工作中,为了解决传统基于随

机梯度下降算法的策略优化方法所存在的策略更新

过度问题,Schulman等人[４７]提出了二阶强化学习

方法———置信域策略优化方法(trustregionpolicy
optimization,TRPO)．虽然二阶方法具有比一阶方

法更好的收敛性保证,其过高的计算复杂度限制了

它的 应 用 场 景．基 于 TRPO 的 思 想,OpenAI与

DeepMind提 出 了 近 端 策 略 优 化 方 法 (proximal
policyoptimization,PPO)[４８],该方法兼具了传统

一阶方法的高效和易于实现的特性以及置信域算法

的数据效率和可靠表现,成为了当前的主流强化学

习算法之一．
３．２　基于QＧLearning的智能路由算法

１９９４年Boyan等人[１６]的工作 QＧrouting第一

次将 QＧLearning用在了路由算法上面．QＧrouting
将路 由 转 发 过 程 用 Markov 决 策 过 程 (Markov
decisionprocess,MDP)进行建模,将每个路由节点

视作 MDP中的状态,路由下一跳所选择的邻居节

点作为 MDP中的动作,路由每一跳所花费的时延

作为强化学习一次动作所获得的反馈值．QＧrouting
中用 Q值函数Qx(d,y)来预测从当前节点x 到目

标节点d 采用下一跳节点y 所需花费的时间．每当

节点x 向邻居节点y 发送一次数据包,节点y 立刻

会返回预估的剩余路程时延t给x:

t＝ min
z∈neighborsofy

Qy(d,z),

此时利用基于模型的QＧLearning方法,节点x 可以

动态更新自身对应的 Q值函数信息,形式化地:

ΔQx(d,y)＝η(q＋s＋t－Qx(d,y)),
其中,η是算法学习速率,q 和s分别是从x 到y 的

队列时延和传输时延．根据动态更新的 Q 值函数,

QＧrouting能够自适应动态变化的网络状态并为每

个数据包选择时延最短的路由路径．相比于传统最

短路径路由算法,QＧrouting将时延而不仅仅是路由

跳数作为衡量路径长短的指标,因此能够有效避免

网络拥塞的发生．
虽然 QＧrouting能够很快地感知网络拥塞的发

生并调整路由路径来实现拥塞避免,该方法很难快

速地感知到拥塞消除情况．由于 QＧLearning模型所

限,对于因对应路径发生拥塞而导致短时间内不被

采用的邻居节点,QＧrouting方法中路由器只能通过

向邻居节点发送额外的请求数据包的方式来更新其

对应的Q值表,这不仅带来了额外的数据传输成本,
而且受限于额外请求数据包的发送频率,在全网范

围内完成拥塞消除情况的传递需要一个较长的时间,
这使得 QＧrouting实际上难以达到最优的路由调度

效果．为了做到快速感知拥塞恢复,Choi等人[１７]对

于 QＧrouting中的拥塞恢复过程与时间的关系进行

了建模,提出采用R函数来对 Q函数随时间的变化

速率进行估计,并将R函数用于路由决策时对当前

各邻居节点对应 Q值的计算．实验表明基于 Q 值变

化预测的 QＧrouting方案在网络拥塞频繁出现的情

况下相比于原本的 QＧrouting方案具有更好的收敛

速度和稳定性．此外,Kumar等人[１８]利用对偶强化学

习对于QＧrouting进行了改进并获得了更好的性能．
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２０１０年 Hu等人[１９]的工作将 QＧLearning的方

法应用在了无线传感器网络 (WSN)中,提 出 了

QELAR方案．由于 WSN 的工作环境复杂,网络拓

扑结构经常变动,所以传统路由方法应用在 WSN
环境下往往无法取得很好的效果．QELAR 主要解

决 WSN的寿命问题,类似于QＧrouting,QELAR同

样将数据包在网络中传输的过程用 Markov过程进

行建模,不同的是 QELAR将当前节点及其邻居节

点的剩余能量状态与路径跳数相结合作为强化学习

的反馈,使得路由算法能够根据当前系统剩余能量

状态进行智能路由决策,以保证 WSN 网络正常工

作的时间尽可能长．
在 QELAR 之后,Basagni等人[２０Ｇ２１]又提出了

MARLIN和 MARLINＧQ 模型,将 WSN 网络的数

据包发送与重传过程用 MDP进行建模．图８中展示

了 MARLINＧQ方案中每个路由节点控制数据包进

行转发的状态转 移 模 型 示 意 图．在 MARLIN 与

MARLINＧQ工作中,数据包p 在每个路由节点的

状态空间S 根据当前数据包重传次数进行定义

S＝{０,１,􀆺,K－１}∪{rcv,drop}．

Fig．８　Statesandtransitionsofnodeihandling

packetpasshowninMARLINＧQ[２１]

图８　MARLINＧQ中节点i处理数据包p 的状态转

移模型[２１]

　　每个路由节点i在状态s可进行的动作空间包

括选择的调制解调器类型以及对应的调制解调器所

能到达的下一跳路由节点:

AM
i (s)＝{a＝􀎮j,m›|m∈M,j∈Neighborm

i },
其中,M 为该节点所具有的调制解调器类型集合,

Neighborm
i 表示该节点采用调制解调器类型m 所

能到达的邻居节点集合．MARLIN 系列算法通过巧

妙地设计反馈函数使得每个节点的强化学习模型所

获的反馈值与数据包传输时延正相关,与此同时对

于一个丢包(drop)行为施加以很大的惩罚,这使得

系统能够用于水下传感器网络的可靠低时延数据传

输．在真实场景下,通过不停的尝试和学习,MARLIN
系列模型可以通过历史数据自适应地计算出状态转

移概率 P􀎮j,m›
i,s→rcv,继而通过基于模型的 QＧLearning

方法保证 WSN 网络的路由传输质量(qualityof
service,QoS)．此外通过改变 MDP过程的最大重传

次数K,MARLINＧQ能够支持不同类型的 QoS需

求,例如需求低时延的加速转发服务以及需求保障

可靠性的可靠传输服务．MARLINＧQ在仿真环境中

对不同网络参数和负载下的算法性能进行了测试,
结果表明相比于现有最先进的水下传感器网络路由

传输算法CARP[４９]以及针对网络寿命进行优化的

QELAR算法,MARLINＧQ算法能够有效避免数据

包传输过程中的失败重传,在有效吞吐、时延和能耗

方面具备更好的性能．
经过调研,现有基于 QＧLearning的智能路由算

法大都将数据包在网络中的转发过程用 MDP进行

建模,之后将路由优化问题转化为基于模型的 QＧ
Learning问题,并在此基础上构建智能路由算法．由
于 MDP建模以及基于模型的 QＧLearning本身的

特点,其优化目标主要为时延、吞吐、能耗等可逐跳

累加的性能评价指标．利用基于模型的 QＧLearning
方法设计的智能路由算法本身能够自适应动态变化

的网络环境,且由于其 MDP模型已知,其决策过程

相比于其他基于深度学习的方法具有更好的可解释

性,因此在网络状态波动性很大的应用场景中,例如

WSN网络,具有比较广泛的应用．然而对于输入输

出维度更高、优化目标更复杂的路由优化问题显式

地建 立 MDP 模 型 十 分 困 难,此 外 现 有 基 于 QＧ
Learning的路由优化方法普遍采用的包级别的路

由控制方式难以满足主干网的高性能需求,因此现

有基于 QＧLearning的智能路由算法的应用场景仍

然具有很大的局限性．
３．３　基于深度强化学习的智能路由算法

随着近几年深度学习技术的发展,研究者们开

始尝试将深度强化学习技术(DRL)应用到智能路

由与流量工程方案设计中．相比于 QＧLearning,DRL
方法能够学习到更复杂的策略,以解决状态、决策空

间更大以及优化目标更复杂的路由优化问题．
Xu等人[１４]将深度强化学习用于域内流量工程

问题中提出了基于深度强化学习的流量工程方案

DRLＧTE．类似于２０１８年 Kumar等人[７]提出的经典

的半状态无关流量工程方案SMORE,DRLＧTE将

流量工程问题划分为静态多路径求解以及在线动态

调整路径分流比２部分．DRLＧTE采用传统方法生

成路径,并利用一个深度强化学习单元来完成在线

动态调整路径分流比过程．DRLＧTE方案中深度强化
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学习模型将当前每个会话对应的时延和吞吐作为强

化学习的状态,将路径分流比作为强化学习的动作,
将每个会话的性能评价函数作为强化学习的反馈,
从而动态感知网络状态信息,控制各条路径的分流

比,并根据各会话反馈结果自适应地学习最优分流

策略．为了处理分流比所带来的连续动作空间问题,

DRLＧTE采用深度确定性策略梯度算法(DDPG)作
为强化学习模型,并采用了专为流量工程设计的经

验回放方式来保证强化学习模型的收敛性和稳定

性．相比于SMORE需要准确预测下一时刻的流量

矩阵才能利用线性规划模型解出最优的分流比并且

只能优化有限的目标(例如最大链路利用率),DRLＧ
TE只需根据各会话当前流量特征信息即可自动预

测未来的流量变化情况,并做出能最大化各会话总

效益函数值的决策．因此,DRLＧTE相比于SMORE
方法对应用场景需求更少的假设,具有更好的通用

性和鲁棒性．DRLＧTE在nsＧ３环境下进行了仿真实

验,实验结果表明:相比于传统路由以及流量工程算

法,DRLＧTE不论在时延、吞吐还是文中定义的效用

函数指标上都具有明显优势．此外直接采用原始

DDPG算法的对比实验表明利用机器学习模型解决

流量工程问题时对原有机器学习算法进行针对性地

改进是十分必要的,直接将现有机器学习模型应用

在路由优化与流量工程问题中可能难以达到十分理

想的效果．
除了流量工程领域,深度强化学习同样被应用

于智能路由配置优化任务中．Valadarsky等人[３１]尝

试利用深度强化学习单元根据历史流量数据对未来

的网络流量进行预测,并基于强化学习模型的流量

预测能力计算出恰当的路由配置．在这篇工作中,

Valadarsky等人将历史流量矩阵作为强化学习模

型的输入,每条链路的权值作为强化学习模型的输

出,强化学习模型(TRPO)根据学习到的经验和知

识通过历史流量矩阵对未来流量进行预测并通过调

整链路权值来进行路由配置,以达到优化全网最大

链路利用率并完成负载均衡的目标．Valadarsky等

人的工作中指出,路由规则的表现形式与强化学习

模型的收敛性有很强的相关性．对于一个网络拓扑

G(V,E),如果直接采用一个输出维度为|V|􀅰|E|
的基于目的节点的路由规则形式作为上述强化学习

模型的输出动作,即为每个节点v 针对每个目的节

点d 设置一个对其所有邻居节点的分流比,那么由

于输出维度过高上述强化学习模型将难以收敛．因
此该工作中强化学习模型的动作为每条链路设置一

个实数权值,链路权值通过一个传统基于规则的方

式映射成为路由规则．这使得强化学习模型的输出

维度降为|E|,以降低强化学习模型的动作空间大

小,减轻探索和学习难度,达到加速收敛的效果．该
工作采用了稀疏和非稀疏的重力∕双峰模型生成了

不用类型的流量矩阵序列用于检测算法性能．仿真

实验结果表明对于具有明显规律特征的流量矩阵,
强化学习模型能够通过流量预测来实现良好的路由

配置,达到优于流量无关最优路由[５０]并且接近最优

的路由配置效果．然而当流量矩阵不再具有明显规

律特征时,该方法的性能就会显著下降．实际上,真实

场景下的流量变化可能是无规律的,包含许多突发流

量的,因此对于上述模型在真实流量数据下的流量预

测和路由配置能力仍然是一个值得探索的问题．
虽然DRL模型理论上能够根据网络状态数据

或历史信息对未来的流量进行预测并作出最优的路

由决策,在目前实验中DRL模型的结果还远远没有

达到最优．Xu等人[３８]的工作对比了若干种强化学

习模型在路由任务上的效果,提出了将强化学习模

型用来解决路由问题的指导性建议．首先作者通过

一个 QＧrouting模型[１６]简单场景部署实验表明包级

别路由控制的强化学习智能路由模型对于吞吐较高

的应用场景难以适用,采用时间段级别路由控制模

型将会是比较推荐的方式．其次,将显式的路径选择

方式作为强化学习单元动作的智能路由方案难以收

敛到理想结果．正如２．２节所提到的,路径数目随网

络规模的增长而指数增长,基于路径选择的方案无

疑会大幅增加强化学习模型的学习和探索能力．基
于上述２点,本文最终同样选择了通过强化学习模

型来控制链路权值继而间接实现路由控制的方案．
与 Valadarsky等人直接生成实链路权值相比,Xu
等人的方案将链路权值离散化处理,进一步将动作

空间大小从无限降为了有限,并对每一条链路对应

的权值选择过程单独采用一个强化学习模型进行处

理,进一步减小了每个强化学习模型的决策难度和

探索空间．生成的链路权值作为最短路径算法的边

权来进行路由计算．为了保证这个多智能体的合作

路由模型的策略一致性,Xu等人利用最新的多智能

体深度确定性策略梯度算法[５１](multiＧagentdeep
deterministicpolicygradient,MADDPG)来 对 模

型进行训练．最终的实验结果表明基于离线链路权

值的强化学习智能路由算法相比于最短路径路由具

有更好的负载均衡特性,即更短的路由器平均等待

队长．
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现有基于深度强化学习的智能路由方案在域内

流量工程和智能路由优化任务上已经取得了一定的

成果．深度强化学习模型具有良好的通用性与泛化

性,其既可以优化网络全局性能评价指标,例如全网

最大链路利用率、路由器平均等待队长等,也可以优

化每个会话对应的私有效益值函数．此外相比于传

统基于规则或数学模型的路由优化算法,基于深度

强化学习的智能路由算法无需对环境做出假设,并
且能够自适应动态变化的网络环境．然而,不难发

现,深度强化学习模型的收敛性与其生成路由规则

的形式间具有很强的关联性,过高的输出维度往往

使得深度强化学习模型无法收敛．因此现有研究工

作中,深度强化学习模型普遍通过控制路径分流比

或链路权值的方式间接完成流量控制,而非通过路

径选择或路径生成的方式直接生成路由路径．实际

上即使现有工作已经尽量降低深度强化学习单元的

路由决策难度,并取得了显著进展,现有方案在复杂

应用场景下的表现仍然有很大的提升空间．另外受

限于深度强化学习的模型性能,现有方案大部分都

采取时间段级别的路由控制方式,包级别的路由控

制方式则不太适合于此类智能路由方案．对于路由

算法而言,鲁棒性和可靠性是十分重要的性质,然而

现有基于深度强化学习的智能路由算法在这方面的

研究还远远不够．

４　智能路由算法的训练与部署

虽然近些年已经有很多基于机器学习的智能路

由算法相关工作,但是这些工作主要针对智能路由

算法的原理设计和算法准确性、收敛性等问题进行

研究,而对于智能路由算法在真实场景下的训练与

部署还尚未有一个成熟且完整的框架．本文对智能

路由算法不同的训练方式与部署方式的优势与不足

进行了讨论,并提出了２类较为合理的智能路由训

练与部署框架以使得智能路由算法能够低成本、高
可靠性地在真实场景被部署．
４．１　训练方式:在线与离线

智能路由算法模型的训练方式主要分为在线和

离线２种．图７中给出了现有智能路由方案的训练

方式．其中基于监督学习的智能路由模型全部采用

离线训练的方式;而基于强化学习的模型则既可以

在真实环境下在线训练也可以在仿真环境下进行离

线训练．
通常来说,模型的离线训练过程首先需要从真

实环境中收集数据,这些数据可能是流量矩阵、网络

各节点状态信息以及对应的路由决策标签等．数据

经过处理后被用于机器学习模型在服务器上的离线

训练过程．训练完成后模型被部署到真实环境中进

行在线路由决策．离线训练和在线测试、部署是深度

学习领域常见的训练部署方式,然而对于智能路由

算法,离线训练往往面临着３个挑战:１)训练数据的

收集可能需要比较高的成本;２)真实场景下的网络

状态可能与训练数据集不同,导致路由算法无法达

到预期效果甚至出现错误;３)对于强化学习来说,搭
建与真实环境近似的仿真训练环境可能很困难．

对于强化学习方法,在线训练可以保证模型自

适应网络环境的变化,并且避免离线仿真环境搭建

所带来的困难与额外成本．然而在线训练所带来的

路由安全性和可靠性问题使得实际部署中往往难以

部署需要在线训练的智能路由方法．实际上,在在线

强化学习中,安全问题是一个已经被广泛研究的问

题[５２Ｇ５３],强化学习模型在训练的初始阶段以及训练

过程中的探索阶段都可能会产生难以预测的行为,
当强化学习方法应用在路由任务中时,这些难以预测

的行为可能造成包括路由环路、链路拥塞等严重后

果．因此,保证在线强化学习路由算法训练过程的安

全性与可靠性将是其在真实场景下部署的重要前提．
４．２　部署方式:集中式与分布式

随着越来越多的智能路由算法的提出,如何在

现有计算机网络体系结构中部署这些算法正受到越

来越多的关注．智能路由算法的部署方式主要分为

分布式与集中式２种．
图９中给出２种部署方案的框架结构示意图．

智能路由算法部署于集中式控制器中,根据控制器

所收集到的网络状态信息动态进行路由决策,路由

决策通过集中式控制器下发至各路由节点中．SDN
网络结构的提出为智能路由算法的集中式部署在理

论上提供了可能,通过将智能路由控制单元作为

SDN控制器上的一个应用可以完成上述集中式控

制过程．在数据中心网络流量工程这样相对独立的

应用场景下,采用集中式方法部署智能路由调度方

案是一种现阶段较为可行的方案．
集中式方案部署需要在网络中部署一个集中式

的路由控制器,并设计一个集中式的路由控制协议,
然而当前计算机网络体系结构中路由协议依然以分

布式路由协议为主．相比于集中式路由协议,分布式

路由协议具有更好的可扩展性．从图７中可以看出,
现有智能路由算法中有很多能够支持分布式路由
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Fig．９　Comparisonbetweendecentralizedandcentralizedmachinelearningbasedroutingcontrolsystem
图９　分布式智能路由控制系统与集中式智能路由控制系统结构对比

决策,这些分布式智能路由算法在收敛性、鲁棒性

等方面已经取得了进展,然而想要真正部署,还需要

对应的路由器硬件的进一步发展和完善[１５]．随着可

编程路由设备的发展,未来在真实网络中部署分布

式智能路由算法将会成为可能．然而现有分布式智

能路由算法主要关注路由方法的准确性以及收敛

性,并没有考虑对现有网络层结构与协议的兼容．对
于分布式智能路由算法而言,如何在兼容现有网络

层结构的基础上进行增量式部署将是一个未来值得

思考的问题．
４．３　智能路由训练与部署模型设计

本节基于上述讨论总结并提出了２类未来具备

可行性的智能路由训练与部署框架:１)集中式离线

训练与在线决策相结合的智能路由框架;２)保证安

全的在线强化学习路由框架．
图１０中给出了集中式离线训练与在线路由决

策相结合的智能路由部署框架的工作流程图．在这

种智能路由部署方案下,路由器数据平面需要收集

网络流量特征信息并向上传递给控制层用来完成智

能路由模型的训练以及在线路由决策过程．智能路

由决策模型在一个单独的具有足够计算能力的节点

利用历史网络状态信息以及网络仿真环境完成离线

训练,并将训练好的模型参数发布到在线路由决策

单元中．对应的路由决策单元既可以采用分布式部

署的方式将在线智能路由单元部署到每个路由器的

控制平面,也可以采用集中式部署的方式将智能路

由单元放在一个集中式的路由控制器中,例如SDN
控制器．为了适应随时间动态变化的网络拓扑结构

以及流量特征,上述模型采用闭环学习的方式定期

根据最新的网络流量特征对智能路由模型进行增量

式训练．基于机器学习的智能路由模型的训练过程

需要消耗大量计算和存储资源,采用集中式的离线

训练使得网络各路由节点不需要额外部署这些资

源,能够有效降低智能路由算法的部署成本．

Fig．１０　Centralizedofflinetrainingandonlinedeployment
modelformachinelearningbasedroutingprotocol

图１０　集中式离线训练与在线部署相结合的机器学习

智能路由部署方案

集中式离线训练加在线路由决策的智能路由部

署方案适用于大多数现有智能路由算法,并且与机

器学习离线训练、在线决策的思想相吻合．然而对于

强化学习模型而言,无论是在线策略(onＧpolicy)模
型还是离线策略(offＧpolicy)模型,与环境的交互是

其学习过程必不可少的部分．不同于游戏任务,在路

由优化问题中搭建一个与真实网络环境相一致的仿

真环境往往依赖于对网络场景的精确建模,是一件

十分困难的事情[３０]．与之相对应,深度强化学习模

型开始阶段糟糕的策略以及其学习过程中的探索
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行为,使得直接将基于深度强化学习的智能路由模

型放在真实网络环境中进行训练很可能会为网络带

来严重的安全性和可靠性问题．为了解决基于深度

强化学习的智能路由策略在训练过程中所面临的挑

战,本文参考安全在线强化学习的思想[５３],提出了

具有可靠性保证的深度强化学习智能路由模型在线

训练方案,图１１给出了该方案的工作流程图．相比

于传统的强化学习方法,该方案引入安全监测模块

对强化学习单元所做出的路由决策是否安全进行了

基于规则的判断,当强化学习单元所做出的路由决

策可能存在安全隐患时,例如包含路由回路、引发网

络拥塞等,强化学习单元采用一个简单可靠的路由

决策(例如最短路径路由)对原本的路由决策进行替

换,并同时给强化学习单元施加一个惩罚因子p,以
避免强化学习单元之后再次生成类似的路由策略．
在线安全学习在其他网络应用场景下的相关工作表

明,基于在线安全学习的深度强化学习智能路由方

案有能力在不影响原本路由优化目标的同时保证路

由学习过程的可靠性[５３]．它不仅能解决由于模型尚

未收敛以及探索过程所带来安全性问题,而且可以

在不保证模型可解释性的前提下保证模型的可靠

性,一定程度上解决了深度学习智能路由模型不可

解释性以及网络突发状况下路由行为不可预测性所

带来的担忧．

Fig．１１　Safeonlinelearningmodelfordeepreinforcementlearningbasedroutingalgorithm
图１１　具有可靠性保证的基于深度强化学习的智能路由算法在线学习方案

　　对于智能路由的训练与部署框架,现有研究工

作还比较少,但是本文认为由智能路由方案所带来

的模型不可解释性、路由行为的不可预测性将是其

训练部署框架设计的重要挑战．而利用基于规则的

方案来对智能路由控制单元进行约束可能是保证智

能路由的可靠性的一个有效手段．

５　智能路由算法所面临的机遇与挑战

近年来,智能路由算法受到越来越多的关注,本
节针对智能路由算法在解决路由优化问题上所具有

的优势以及其未来发展过程所面临的的挑战进行了

探讨．
５．１　智能路由算法的优势

数据驱动的智能路由算法通常基于深度学习或

强化学习,其主要具有５个优点:

１)网络状态敏感．相比于传统基于模型的路由

算法,智能路由算法能够处理更高维度的网络状态

特征信息,这使得智能路由算法对网络状态的变化

更加敏感,当网络状态发生变化时能快速收敛,做出

更适合当前网络状态的路由决策．
２)数据驱动．相比于传统路由算法基于固定的

模型求解路由策略,智能路由算法由数据驱动,基于

更少的环境假设,利用历史数据信息以及对环境的

自发探索来自动对应用场景进行建模并完成路由优

化,因此能够自适应不同应用场景与网络环境变化．
３)面向服务质量．智能路由能够更好地支持区

分服务质量的路由请求．相比于传统服务质量路由

优化方案基于大量对应用场景的假设为每种 QoS
需求单独设计复杂的优化模型,数据驱动的智能路

由算法能够根据 QoS需求自动学习得到恰当的路

由决策．
４)经验驱动与记忆特性．相比于传统基于模型

和规则的路由算法,基于机器学习的智能路由算法

能够通过学习历史数据来把过往经验记忆下来,使
得模型能像人类一样“吃一堑长一智”,随着经验的

增长逐步提升路由优化效果．
５)路由决策考虑过去、现在和未来．循环神经
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网络结构(RNN)及其相应扩展(GRU,LSTM)能够

很好地将过往历史信息进行建模,而强化学习模型

则赋予了智能路由算法不仅着眼于当前路由效果,
更可预测未来网络状态变化,提前避免未来可能发

生的网络拥塞的能力．
５．２　智能路由算法面临的挑战

与智能路由算法的优势相对应的,智能路由方

法的未来发展过程同样面临着很多挑战:

１)网络特征信息提取．智能路由方法中,网络

状态信息可能是按照拓扑结构的形式进行组织的,
并且由于网络场景的动态变化,使得网络状态信息

的维度可能发生改变．传统的机器学习方法对于这

种类型的网络状态信息的处理上存在困难．现有智

能路由算法尝试利用图神经网络模型(GNN)对网

络状态信息进行建模和提取[２６,３０]．GNN方法对于不

同拓扑结构具有良好的泛化性,然而现有 GNN 方

法是否能够对于路由优化问题真实场景中动态变化

的大规模拓扑结构完成建模还缺乏足够的实验支撑．
２)算法收敛性．相比于游戏、图像识别、自然语

言处理等已经广泛应用机器学习的场景,路由优化

问题的输入输出维度更高,目标策略更复杂,现有的

研究表明对于输入输出维度很高的复杂路由优化问

题,现有机器学习方案往往难以收敛到最优解．为了

解决模型难以收敛的问题,往往需要通过降低输入

输出维度,将决策空间离散化,或者采用间接控制路

由决策以简化策略复杂度的方式来降低模型的收敛

难度,然而即使采用了这些方案,很多模型最终的收

敛结果依然距离理论最优值存在很大差距．
３)算法可扩展性．可扩展性是路由算法所需要

满足的重要特性．现有基于机器学习的智能路由算

法主要基于不超过２０个节点的小拓扑进行设计和

实验．更大的拓扑意味着指数增长的网络状态数以

及更高的路由决策难度,如何保证智能路由算法在

大拓扑上依然能取得良好的效果将是未来智能路由

算法设计面临的一个挑战．此外当拓扑规模很大时,
集中式的路由控制算法可能带来很高的数据交换成

本以及网络状态传输延时,影响可扩展性;而分布式

的智能路由算法如何在大拓扑下保证各节点路由策

略的一致性将是未来需要解决的问题．
４)算法可解释性．智能路由方法所面临的另一

个问题是路由策略的不可预测性以及不可解释性,
相比于传统路由基于数学模型的传统路由算法,基
于深度学习的方法其行为往往具有不可预测性,当

出现一个糟糕的路由决策时,操作员很难去定位错误

原因,至于针对错误去更正模型更是一件几乎不可能

的事情．因此,如何提升智能路由算法的可解释性将

是未来智能路由方法发展过程中面临的一个挑战．
５)模型训练成本．对于基于监督学习的智能路

由算法而言,收集足够多、足够准确的带标签数据有

时是一个成本很高昂的事情．不同于人脸识别等一

次训练一劳永逸的应用场景,随着网络环境的变化,
现有智能路由可能需要重复收集训练数据并重新进

行训练．因此如何提升智能路由训练过程的数据效

率是智能路由方案部署过程中所面临的重要挑战．
面对类似的问题时,通过元学习来降低训练成本是

一个可行的解决方案[５４],然而路由领域对这方面尚

未有很完善的研究．此外对于基于深度强化学习的

智能路由方法,无论是在线训练还是离线训练,其高

昂的训练成本以及训练过程中对于系统所带来的可

靠性隐患都是亟待解决的挑战．
６)网络突发情况处理．对于智能路由方法来

说,如何处理网络突发状况是另一个智能路由算法

未来发展过程将面临的挑战．流量突发、网络设备故

障带来的网络状态变化是现实中非常常见的情况,
然而这些突发情况种类多样,很多突发情况在训练

数据中从未出现过,现有数据驱动的智能路由算法

很难保证当面对这些突发情况时能够处理得当．实
际上,即使是 QＧLearning这类能够动态适应环境变

化的方法也无法很好地应对网络突发且剧烈的波

动,利用“安全在线强化学习”[５３]的思想来应对网络

突发状况变化也许是未来一个可能的解决方案,但
如何精确感知网络突发状况同样是一个挑战．

７)真实场景部署．对于智能路由方法来说,如
何在真实场景部署是一个巨大的挑战．相比于传统

路由算法来说,智能路由需要更多的计算资源、更高

的路由性能,与此同时训练数据收集与路由感知过

程需要对于原有的路由协议重新设计以使得智能路

由算法所需要的数据能够被智能单元所获得．SDN
网络以及可编程路由设备的提出使得路由器控制层

的计算能力变得更强,然而即便如此智能路由算法

也很难在现有网络体系结构下进行大规模部署．在
优化智能路由算法性能并增强其对传统路由算法兼

容性以及可扩展性的同时,设计与智能路由方案相

匹配的路由设备也许会是未来智能路由算法发展的

趋势．
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６　总　　结

本文经过调研发现,现有智能路由算法主要分

为基于监督学习与基于强化学习２类:１)基于监督

学习的智能路由方法主要通过用深度学习模型替代

现有路由算法或辅助传统路由算法完成路由求解．
深度学习方法使得智能路由算法对环境感知更敏

感、收敛速度更快,数据驱动的辅助模块也能够使得

传统路由算法所做出的路由决策更准确,并在拥塞

发生之前提前避免．２)基于强化学习的路由算法能

够自适应不同的路由应用场景,并优化多种网络性

能指标．其中基于模型的 QＧLearning方法被广泛用

于无线传感器网络的路由优化过程,而深度强化学

习方法则被应用于域内流量工程、基于流量预测的

智能路由算法等多样化的复杂路由优化问题．
本文分析了在线与离线的智能路由训练方案以

及集中式和分布式２种智能路由部署方案的优缺

点,并进一步提出了离线集中式训练加在线部署的

闭环学习框架以及自适应在线训练与安全学习相结

合的有可靠性保证的智能路由部署框架．这２种框

架为基于机器学习的智能路由算法在真实场景下低

成本、高可靠性地部署提供了可能．
本文讨论了智能路由算法在未来发展过程中的

机遇与挑战,并针对这些挑战提出了基于机器学习

的智能路由算法未来可能的研究方向．
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