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Abstract　AimingtooptimizetheattacksdetectioninhighＧdimensionalandcomplexwirelessnetwork
trafficdatawithdeeplearningtechnology,thispaperproposedaWiFiＧADOM (WiFinetworkattacks
detectionoptimizationmethod)basedonsemiＧsupervisedlearning．Firstly,basedonstackedsparse
autoＧencoder(SSAE),whichisanunsupervisedlearningmodel,twotypesofnetworktrafficfeature
representationvectorsareproposed:newfeaturevaluevectorandoriginalfeatureweightvaluevector．
Then,theoriginalfeatureweightvaluevectorisusedtoinitializetheweightvalueofthesupervised
learningmodeldeepneuralnetworktoobtainthepreliminaryresultoftheattacktype,andthe
unsupervisedlearningclustering method BiＧkmeansisusedto producethecorrectiveterm for
unknownattacksdiscriminationwiththenewfeaturevaluevectors．Finally,thepreliminaryresultof
theattacktypeandthecorrectivetermoftheunknownattacksdiscriminationarecombinedtoobtain
thefinalresultoftheattacktype．Comparedwiththeexistingattacksdetection methodswiththe
publicwirelessnetworktrafficdatasetAWID,theoptimalperformanceofthe methodof WiFiＧ
ADOMfornetworkattacksdetectionisverified．Atthesametime,theimportanceoffeaturesin
networkattacksdetectionisexplored．Theresultsshow thatthe methodof WiFiＧADOM can
effectivelydetectunknownattackswhileensuringdetectionperformance．

Keywords　networkattacksdetection;networkintrusiondetection;semiＧsupervisedlearning;deep
learning;BiＧkmeansclustering

摘　要　针对如何优化深度学习技术在海量高维复杂的无线网络流量数据中有效发现异常攻击行为的

问题,提出一种基于半监督学习的无线网络攻击行为检测优化方法(WiFinetworkattacksdetection



optimizationmethod,WiFiＧADOM)．首先基于无监督学习模型栈式稀疏自编码器提出２种网络流量特

征表示向量:新特征值向量和原始特征权重值向量．然后利用原始特征权重值向量初始化监督学习模型

深度神经网络的权重值得到网络攻击类型的预判结果,并通过无监督学习聚类方法 BiＧkmeans对网络

流量的新特征值向量进行聚类以生成未知攻击类型判别纠正项．最后结合预判结果和未知攻击类型判

别纠正项,得到网络攻击类型的最终判定结果．通过和已有研究方法对比,在公开无线网络攻击行为数

据集 AWID上验证了 WiFiＧADOM 方法对网络攻击行为检测的优化性能,同时探索了与网络攻击检测

相关的重要特征属性的问题．实验结果表明:WiFiＧADOM 方法在保证准确率等检测性能的同时能够有

效检测未知攻击类型,具备优化网络攻击行为检测的能力．

关键词　网络攻击行为检测;网络入侵检测;半监督学习;深度学习;BiＧkmeans聚类
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　　无线局域网技术和移动通信设备的迅猛发展使

得 WiFi网络环境逐渐普及并融入人们的生活,这
同时也使得 WiFi成为网络攻击的目标．“蹭网”、
“无线钓鱼”等无线网络犯罪事件时有发生,引发了

个人数据被泄露、篡改等信息安全隐患,甚至导致巨

大的经济损失．腾讯手机管家发布的«２０１８年手机

安全报告»中显示,２０１８年中国公共 WiFi的数量近

７．３７亿,而风险 WiFi高达４６．０８％．网络攻击行为的

不断演化和升级使得 WiFi环境下的网络安全问题

愈发严峻,成为信息安全的全新困局．
网络入侵检测是目前应用最广泛也最有效的以

数据驱动的网络安全主动防御方法,基于实时网络

流量数据建立相应的攻击评测机制,从而实现对攻

击行为的检测和预防．传统的入侵检测方法通常是

通过对比已构建的网络行为模式或规则来检测当前

网络连接属于正常状态还是攻击风险状态．随着互

联网环境的更新换代,网络流量数据呈现出海量、高
维、复杂的特点,直接用来进行攻击行为模式发现十

分困难．传统的网络入侵检测方法出现检测效率低

下、准确率较低、误报率和漏报率较高的问题,已不

能满足网络信息安全的需求．
机器学习算法的优化和高性能计算能力的发展

给网络攻击行为检测带来了新的思路和方法．深度

学习作为近几年发展最快也最热门的机器学习方

法,能够有效学习网络流量数据中隐藏的数据特征,
从而使得进一步提高网络攻击行为检测性能成为可

能[１]．一个有效的网络攻击行为检测方法不仅需要

能够准确识别已知网络攻击类型,还需要对未知攻

击类型或新攻击类型(统称为未知攻击类型)有足够

的检测能力．在学术界和工业界,已出现一些基于深

度学习的网络攻击检测方法,虽然在提高检测效率

和准确率方面取得一定进展,但是由于这些方法的

实现都是通过已标注攻击类型的训练数据集训练完

成,无法有效检测训练数据集中不包含的攻击类型,
从而无法应对当前网络攻击行为千变万化和急剧增

长的严峻形式[２]．同时,由于网络攻击数据获取的限

制,大 部 分 研 究 工 作 都 是 基 于 已 有 公 开 数 据 集

KDD􀆳９９或其改进版本 NSL_KDD数据集[３]等面向

有线通信网络的攻击行为检测进行的,针对无线局

域网环境下的攻击检测研究还比较有限．
根据分析和已有问题,本文利用公开无线网络

攻击行为数据集 AWID,通过深度学习方法中无监

督学习模型———栈式稀疏自编码器(stackedsparse
autoＧencoder,SSAE)构建２种网络流量数据特征

表示向量,并在此基础上结合深度学习方法中监督

学习模型DNN和非监督学习聚类方法BiＧkmeans,
提出一种基于半监督学习的无线网络攻击行为检测

优化方法(WiFinetworkattacksdetectionoptimiＧ
zationmethod,WiFiＧADOM)．主要贡献有２方面:

１)基于稀疏自编码器模型提出２种网络流量

数据特征表示向量:新特征值向量和原始特征权重

值向量．新特征值向量作为网络流量数据的新特征

表达方式,具有更强的学习能力;原始特征权重值向

量表示网络流量数据不同特征属性在表现原数据特

征方面的重要性．
２)在对已有攻击行为具有优异检测性能的DNN

模型的基础上,创新性地通过聚类方法 BiＧkmeans
引入未知攻击类型判别纠正项,解决了 DNN 模型

不能有效检测未知网络攻击类型的问题,优化了

WiFiＧADOM 方法对攻击类型的最终判定．其中,原
始特征权重值向量用来初始化 DNN 模型,对网络

攻击类型预判过程起到优化作用．新特征值向量作

为聚类方法 BiＧkmeans的输入,解决了 BiＧkmeans
方法不能很好应对高维复杂数据的问题．
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实验结果表明:WiFiＧADOM 方法在保证精确

率、误判率等检测性能的同时能够有效检测未知攻

击类型,从而实现了无线网络环境下网络攻击行为

检测的优化．

１　相关工作

１．１　网络入侵检测

入侵检测的概念是１９８０年 Anderson首次提

出的[４],之后 Heberlein等人[５]提出基于网络流量

数据检测可疑网络行为的网络入侵检测方法．根据

挖掘分析的数据源,网络入侵检测可以划分为基于

主机、基于网络和混合型的检测方法．基于主机的方

法监测客户端级别的攻击行为,基于网络的方法监

测整个网络的攻击风险,混合型的则可以同时监控

整个网络和特定用户的网络安全情况．根据检测方

法,网络入侵检测可以划分为３种方法:１)基于规则

的检测方法．首先人为构建攻击行为特征规则库,与
之匹配便判定为攻击行为[６]．２)基于误用的检测方

法．挖掘分析不同攻击类型的固有模式,网络行为数

据符合其中一种模式时便被判定为攻击行为[７]．３)
基于异常的检测方法．通过和正常行为对比,偏离太

多则判定为攻击行为[８]．前２种方法通常具有较高

的检测准确率,但是却无法有效检测未知攻击类型．
而基于异常的方法虽然误判率较高,却可以有效检

测未知攻击类型．
１．２　基于机器学习的网络入侵检测

基于机器学习的方法是目前常用的网络入侵检

测方法,既可以作为基于误用的检测方法,又可以通

过分析网络流量数据中不同特征属性的特点,进一

步优化基于规则和异常的检测方法．尤其是作为目

前机器学习领域热门的深度学习方法,在人工神经

网络的基础上发展起来,通过构建多层次神经网络

对输入数据进行深层次表达,具有强大的特征自学

习能力,无需领域专家辅助就能够实现特征的有效

提取和选择,非常适用于高维网络流量数据的挖掘

分析[９]．
已有的基于机器学习的网络入侵检测相关研究

工作对网络流量数据的处理和分析过程主要可以划

分为２种类型:

１)首先基于原始特征数据集重新构建具有更

好学习能力的新特征数据集,即特征提取,然后进行

网络攻击行为分类．深度学习模型———栈式自编码

器(stackedautoＧencoder,SAE)是常用的特征提取

方法之一．Shone等人[１０]提出的网络入侵检测模型

通过构建深度非对称自编码网络提取到比传统对称

自编码网络更具有学习能力的网络流量数据特征属

性,然后采用支持向量机(supportvectormachine,

SVM)方法对网络攻击行为进行分类．Thing[１１]结合

SAE模型和softmax分类器实现对网络攻击行为

的分类检测,并通过对比不同激励函数对分类效果的

影响得出激活函数Prelu效果最优的结论．Aminanto
等人[１２]采用SAE模型提取网络流量数据原始特征

的新特征表达,并通过对所有的原始特征和新特征

进行重要级排序筛选出和网络入侵检测最相关的重

要特征,然后使用SVM 方法对网络攻击行为进行

识别与分类．文献[１３Ｇ１６]则分别采用深度学习中其

他模型,如RNN 模型、DBN 模型、CNN 模型、神经

元映射卷积神经网络模型等进行特征提取,然后在

此基础上进一步实现网络攻击行为的分类．
２)首先从原始特征集中筛选出与网络攻击行

为检测相关的重要原始特征,即特征选择,然后进行

网络攻击行为分类．Akashdeep等人[１７]同时以信息

熵和相关性为度量,选择信息熵大以及相关性小的

特征代替网络流量数据的所有特征,减少了冗余特

征对网络入侵检测模型性能的影响,然后在新的特

征数据集中使用人工神经网络 (artificialneural
network,ANN)进行攻击行为分类．Wang等人[１８]

通过 ANN模型构建的权重矩阵对初始网络流量特

征进行重要性排序,然后以前K 个原始特征属性值

数据作为输入,利用softmax实现网络攻击行为的

分类．Louvieris等人[１９]在利用kmeans聚类算法和

朴素贝叶斯算法对网络攻击行为进行分类的基础上

通过 KruskalＧWallis检验筛选和特定攻击类型相关

的重要原始特征,并在筛选后的数据集上采用C４．５
决策树进行分类．Zhu等人[２０]利用多目标选择算法

分别从多个特征筛选度量出发形成特征的重要级排

序,然后结合所有排序结果构建一个降维后的原始

特征数据集．Usha等人[２１]首先通过粒子群算法优

化的传统聚类方法进行特征选择,然后利用 SVM
方法实现网络攻击行为的分类检测．Kolias等人[２２]

探究了网络流量数据特征是否完备对网络攻击行为

分类检测的影响,以人工选择的２０个原始特征构建

精简数据集,然后同时使用完整和精简２种数据集

作为实验数据,并分别采用随机森林、朴素贝叶斯、

AdaBoost等分类方法对比分类效果,结果表明原始

特征中存在冗余,直接影响分类性能．Zhao等人[２３]

通过基于特征的迁移学习方法获取到源场景和目的

３９７王　婷等:基于半监督学习的无线网络攻击行为检测优化方法



场景２种不同网络环境下网络流量数据的特征,并
在此基础上利用决策树、SVM 方法或最近邻算法对

新场景下的网络攻击进行分类．

２　网络流量数据特征表示模型

本文采用深度学习方法中监督学习模型栈式稀

疏自编码器(SSAE)进行网络流量数据的特征学

习,并基于学习过程提出２种不同的网络流量数据

特征表示向量:新特征值向量(featurevaluevector,

FV)和原始特征权重值向量(featureweightvalue
vector,WV)．SSAE模型的结构如图１所示,由３个

稀疏自编码器(autoＧencoder,AE)组成,通过对每

一个稀疏AE的单独训练逐层提取数据的高阶特征．

Fig．１　Frameworkofnetworkflowfeatureextractionmodel
图１　网络流量特征表示模型结构图

２．１　SSAE模型

AE是一种无监督学习模型,包含输入层、隐藏

层和输出层,结构分别如 AEＧ１,AEＧ２,AEＧ３所示．
输入层和隐藏层构成编码器,把x 映射到y:

y＝ge(We􀅰x＋be)． (１)

　　隐藏层和输出层构成解码器,与编码器是对称

的过程,把y 映射到z以实现对x 的重建:

z＝gd(Wd􀅰y＋bd), (２)

ge＝gd＝tanhext－e－xt

ext＋e－xt

æ

è
ç

ö

ø
÷ , (３)

其中,We,Wd,be,bd,ge,gd 分别表示输入数据的权

重矩阵、偏置向量和激活函数;We,Wd,be,bd 的初

始化采用 Glorot提出的Xavier方法[２４];xt 表示tanh
函数的输入数据．

AE以最小化代价函数为优化目标,基于反向

传播法则不断调整模型参数的取值以获取最优值,
训练完成时隐藏层的输出y 即作为x 的新特征表

达．每一个 AE隐藏层的输出y 都作为下一层 AE
的输入,最后一个 AE隐藏层的输出作为网络流量

数据的最终特征表达．由于隐藏层中神经单元的数

量小于输入层,所以对高维复杂的网络流量数据起

到了降维的作用．SAE[２５Ｇ２７]则是在 AE训练过程中

加入一个稀疏正则化项Jsparsity来约束隐藏层的神经

单元数量,能够减少模型参数以降低训练难度,同时

能够有效解决训练结果局部最小化和过拟合的问

题．为了更好地防止模型过拟合的问题,本文同时增

加了L２ 正则化项Jweights．SSAE的代价函数为

ES＝JS＋λ×Jweights＋β×Jsparsity, (４)

JS＝
１
N∑

N

n＝１
∑
K

k＝１
L(xnk,znk), (５)

Jweights＝
１

２N∑
K

k＝１
∑
M

m＝１

(wkm)２, (６)

Jsparsity＝∑
M

m＝１
KL(ρ‖ρ′m)＝

∑
M

m＝１
ρlog ρ

ρ′m

æ

è
ç

ö

ø
÷＋(１－ρ)log

１－ρ
１－ρ′m

æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú , (７)

ρ′m ＝
１
N∑

N

n＝１
ge(Wmxn ＋bm), (８)

其中,L(xnk,znk)表示xnk和znk之间的交叉熵损失

函数,xnk和znk分别表示输入数据中特征属性的期

望值和观测值,N,K 和M 分别表示训练样本数量、
特征数量和神经单元数量;xn 表示第n 个训练样

本,Wm 和bm 分别表示第m 个神经单元对应的权重

向量和偏置值,ρ 表示稀疏性常数 (本文取值为

０．０５),ρ′m 表示第m 个神经单元的平均激活度;λ 和

β则属于需要在训练过程中优化的模型超级参数．
２．２　网络流量数据特征表示向量

本文基于深度学习模型对网络流量数据的２种

处理过程,提出２种网络流量数据特征表示向量:新
特征值向量和原始特征权重值向量．其中,前者形成

的是新的特征表达方式,属于特征提取;后者表示的

是原始特征属性在表现原数据特征方面的重要性,
属于特征选择,具体为:

１)网络流量数据特征表示向量１———新特征值

４９７ 计算机研究与发展　２０２０,５７(４)



向量FV．由SSAE模型最后一层隐藏层中所有神经

单元构建的新特征值组成,FV＝(f１,f２,􀆺,fn),

n 表示神经单元的数量．
２)网络流量数据特征表示向量２———原始特征

权重值向量WV．由SSAE模型中所有神经单元表示

的流量数据原始特征权重值累计组成,WV＝(w１,

w２,􀆺,wi,􀆺,wm),m 表示原始特征值的数量,wi

表示原始特征对应的最终权重值．所有权重值形成

一个权重网络,每个节点所表示的权重值由上层每

个节点权重值和边权重值的乘积求和构成．以原始

特征i为例,构建其权重网络,其结构如图２所示:

Fig．２　Frameworkoforiginalweighnetwork
图２　原始特征权重值网络结构图

图２中,l表示权重网络的层数,n 表示当前网

络层l层节点所对应的顺序标识,m 表示网络层

l－１层节点所对应的顺序标识;wi,l＝０表示流量数

据特征i 的初始权重值,所有初始权重值都为１;

wi,l
n 表示l层第n个节点所对应的权重值,比如１层

第１个节点B 的权重值为wi,l＝１
n＝１ ;wi,l

n,m表示l层第n
个节点和l－１层第m 个节点之间的边所对应的权

重值,比如１层第１个节点B 和０层第１个节点A
之间边的权重值为wi,l＝１

n＝１,m＝１．WV 向量的具体计算过

程为:

① 第１层节点的权重值是当下节点和初始节

点之间的边所对应的权重值,比如节点B 的权重值

为wi,l＝１
n＝１ ＝wi,l＝１

n＝１,m＝１;

② 第２层节点C 的权重值是每个上层节点权

重值和与本节点之间边权重值乘积的和,比如节点

C 的权重值为wi,l＝２
n＝１ ＝ ∑

M

m＝１
wi,l＝２

n＝１,m;

③ 第３层依次类推,特征i在第n 个神经单元

的最终权重值wi,l＝３
n ＝ ∑

M

m＝１
wi,l＝３

n,m ,第３层所有神经

单元的最终权重值构成WV 向量．

３　无线网络攻击行为检测优化方法

本文在２．２节所构建的２种网络流量数据特征

表示向量的基础上,结合深度学习方法中监督学习

模型DNN和非监督学习聚类方法BiＧkmeans提出

一种基于半监督学习的网络入侵检测方法 WiFiＧ
ADOM．WiFiＧADOM 方法的总框架如图３所示,主
要包括５个部分:数据预处理、数据特征表示(SSAE
模型)、攻击类型初步判别(DNN模型)、未知攻击类

型判别纠正项生成(BiＧkmeans聚类方法)和攻击类

型最终判别．

Fig．３　ArchitectureofproposedmethodofWiFiＧADOM
图３　基于半监督学习的网络入侵检测方法结构图

３．１　WiFiＧADOM 方法

１)攻击类型初步判别

攻击类型初步判别采用深度学习模型DNN,最
后一层隐藏层的激活函数使用softmax,将上一层

的输入向量映射到另一个同维度向量,新向量元素

的取值范围为[０,１],且所有元素的和为１,如式(９)
所示．模型的优化函数中增加了 L２ 正则项[２８Ｇ２９],如
式(１０)所示:
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σ(zsoftmax)＝
ezsoftmax

∑
M

m＝１
ezm

softmax

, (９)

ED＝JD＋Jweights, (１０)

JD ＝
１
N∑

N

n＝１
∑
K

k＝１
L(ynk,znk), (１１)

其中,M 表示神经单元的数量,zi
softmax表示softmax

层第i个神经单元的输入数据;L(ynk,znk)表示ynk

和znk之间的交叉熵损失函数,ynk和znk分别表示样

本攻击类型的期望值和观测值,N 和K 分别表示训

练样本数量和特征数量．模型参数包括２种类型:
基本参数,即权重值和偏置值;超级参数,包括批量

训练样本数bathＧsize、训练迭代次数epoch、最大步

长step、学习率初始值learningrate．为了加强模型

全局寻优能力和加快模型收敛速度,本文针对训练过

程中基本参数的初始化和更新采用３个优化措施:

① 使用SSAE生成的WV 向量初始化DNN模

型的权重矩阵,以避免权重参数失效问题．w 的初始

化直接影响整个模型的训练效果和速度．如果初始

值过小则输入的特征信息会在隐藏层之间前向传递

时逐渐衰减而导致丢失．如果初始值过大则会严重

影响模型训练过程中的梯度下降速度和学习速度,
甚至导致结果无法收敛．另外,如果初始值设定为０,
则会导致所有神经单元的作用相同从而失去训练的

意义．
② 采用 Adam 动量更新优化方法来调整模型

基本参数:

w＝w－∂

β１vdw＋(１－β１)dw
１－β１

β２vdw＋(１－β２)dw
１－β２

＋ε

, (１２)

b＝b－∂

β１vdb＋(１－β１)db
１－β１

β２vdb＋(１－β２)db
１－β２

＋ε

, (１３)

其中,w 和b分别表示权重值和偏置值;β１ 和β２ 分

别表示第１个动量参数和第２个动量参数,本文中

取值为０．９和０．９９９;设置非零项ε 以防止分母为

零,本文取值为１０－８．
③ 采用自适应学习步长来调整学习率α,在训

练迭代前期学习率较大,随着模型参数趋于稳定,学
习率逐渐降低,α可计算为

α＝
αmax－αmin

exp(λn∕N)＋αmin, (１４)

其中,αmax和αmin分别表示学习率的最大值和最小

值;λ为学习率调节参数,本文取值为４０;n 为当前

迭代次数,N 为总迭代次数．
２)未知攻击类型判别纠正项

本文以SSAE模型生成的FV 向量数据集作为

输入数据,采取能够克服kmeans聚类存在的局部

收敛问题的变种方法BiＧkmeans的聚类结果来生成

未知攻击类型判别项．未知攻击行为判定纠正项为

Pu＝ACCkmeans×Pkmeans, (１５)
其中,ACCkmeans表示在 WiFiＧADOM 方法训练阶段

BiＧkmeans方法对训练集分类所得到的准确率;

Pkmeans表示在方法有效性验证阶段BiＧkmeans方法

对测试集中攻击行为的判别结果,判定为未知攻击

类型时值为１,否则为０．
未知攻击行为判别项的生成过程包括２个部

分:以训练集数据作为输入进行 BiＧkmeans聚类以

获取ACCkmeans和判定过程需要用到的簇中心点信

息;测试集数据中样本作为输入对攻击行为进行

判别,即获取Pkmeans．其中,BiＧkmeans聚类的具体过

程为:

① 将训练集中所有数据构建的所有点作为一

个簇分成２部分;

② 选择其中一个可以最大强度降低误差平方

和残差平方和的簇,使其继续划分为２部分;

③ 重复步骤②直至满足设定簇数k,其中k 值

的选择采取斯坦福大学 Robert教授提出的 Gap
Statistic方法,Wk 跌落最快的点便是最佳k值;

④ 记录各个簇中心点并计算准确率ACCkmeans．
攻击行为判定过程为:

① 本文采用欧氏距离作为聚类过程中的距离

度量．计算测试集中样本数据所构建的点到每个已

有簇内中心点及其邻近点的距离,取平均值作为测

试样本点的簇距离．如果最小簇距离大于所对应簇

内２点之间最大距离,且存在一定数量的类似节点,
则判定为未知攻击类型,基于这些节点构建新簇．

② 如果未存在新簇,则重复步骤①．如果存在

新簇,则计算测试样本点到每个已有簇内中心点及

其邻近点的距离,取平均值作为测试样本点的簇距

离．当测试样本点的最小距离簇为新簇时,判定为未

知攻击类型,否则为已知攻击类型．
３．２　网络攻击行为检测流程

本文以网络流量数据作为输入,通过 WiFiＧ
ADOM 方法实现对网络攻击行为的类型判别,具体

实现过程为:

１)对网络流量数据进行预处理,包括有效化、
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均衡化、数字化和归一化,获得的数据作为SSAE模

型的输入,分别构建训练数据集和测试数据集;

２)通过训练SSAE模型获取网络流量数据新

特征值向量FV 和原始特征权重值向量WV;

３)通过所有特征的WV 向量构建权重矩阵,基
于此初始化 DNN 模型的权重值,训练模型得到网

络攻击行为的初始判别概率向量PDNN＝(Pn,Pim,

Pf,Pin)和模型准确率ACCDNN．其中Pn,Pim,Pf,Pin

分别代表正常(normal)行为、伪装(impersonation)
攻击行为、洪泛(flooding)攻击行为和注入(injection)
攻击行为发生的概率;

４)FV 向量作为 BiＧkmeans聚类方法的输入,
得到未知攻击类型判别纠正项;

５)基于初始判别概率添加未知攻击类型判别

纠正项,得到网络行为的最终判别概率向量

P＝
ACCDNN

ACCDNN＋ACCkmeans
×PDNN

æ

è
ç ,

ACCkmeans

ACCDNN＋ACCkmeans
×Pu

ö

ø
÷ ,

所有元素的和为１,值最大的元素所对应的攻击行

为类别即为最终判别结果．当 BiＧkmeans方法对测

试样本的判别结果为未知攻击类型时,未知攻击类

型判别纠正项为１,BiＧkmeans方法的判别结果和

DNN模型的判别结果同时决定测试样本的攻击类

型,ACCkmeans越大则未知攻击类型的可能性越大;
反之,未知攻击类型判别纠正项为０,DNN 模型对

测试样本攻击类型的判别起主导作用,ACCkmeans取

值的大小不影响判别结果．
WiFiＧADOM 算法伪代码为:

①functionWiFiＧADOM
② 　function数据预处理(训练数据集)

③ 　　for样本数据do
④ 　　　数据有效化;

⑤ 　　　数据均衡化;

⑥ 　　　数据数值化;

⑦ 　　　数据归一化(式(１６));

⑧ 　　endfor
⑨ 　　return数据集R;∕∗９５维∗∕
⑩ 　function网络流量数据特征表示向量生

　成(数据集R)

􀃊􀁉􀁓 　　fori＝１tohdo　
　∕∗h＝３,SSAE隐藏层数量∗∕

􀃊􀁉􀁔 　　　for训练样本do
􀃊􀁉􀁕 　　　　计算y(式(１));

􀃊􀁉􀁖 　　　　计算z(式(２));

􀃊􀁉􀁗 　　　　最小化ES(式(４));

􀃊􀁉􀁘 　　　　更新θi＝{w,b};

􀃊􀁉􀁙 　　　endfor
􀃊􀁉􀁚 　　　y←Li;∕∗SSAE中 AE的隐藏层,

　维度为７０,５０,３０∗∕
􀃊􀁉􀁛 　　endfor
􀃊􀁊􀁒 　　新特征值向量FV←３０维向量;

　∕∗详见２．２节１)∗∕
􀃊􀁊􀁓 　　原始特征权重值向量WV←９５维向量;

　∕∗详见２．２节１)∗∕
􀃊􀁊􀁔 　　returnFV,WV;

􀃊􀁊􀁕 　functionDNN模型训练(训练数据集,

　WV)

􀃊􀁊􀁖 　　基于WV 初始化DNN;

􀃊􀁊􀁗 　　训练DNN;

􀃊􀁊􀁘 　　最小化目标函数ED(式(１０));

􀃊􀁊􀁙 　　returnθ＝{w,b}和DNN准确率

　ACCDNN;

􀃊􀁊􀁚 　functionBiＧkmeans聚类(FV)

􀃊􀁊􀁛 　　BiＧkmeans聚类;∕∗详见３．１节２)∗∕
􀃊􀁋􀁒 　　return准确率ACCkmeans,聚类各簇中　

　心点;

􀃊􀁋􀁓 　function测试样本攻击类型判定(测试数

　集、θ、ACCDNN、ACCkmeans、簇中心点)

􀃊􀁋􀁔 　　数据预处理(测试数据集);

􀃊􀁋􀁕 　　基于θ＝{w,b}生成攻击类型初判概

率向量;

􀃊􀁋􀁖 　　生成未知攻击类型判别纠正项;

　∕∗详见３．１节２)∗∕
􀃊􀁋􀁗 　　生成最终判别概率向量P;∕∗详见３．２∗∕
􀃊􀁋􀁘 　　攻击类型←向量P 中元素的最大值;

􀃊􀁋􀁙 　　return攻击类型．

４　实验与结果

本节在无线网络攻击数据集 AWID 上分别测

试了 WiFiＧADOM 方法对已知攻击类型和未知攻

击类型的检测性能．本文的实验环境为 Windows
Server２０１０操作系统、IntelXeon２．０GHzCPU、

５１２GB 内存,WiFiＧADOM 方法和对比方法基于

python３．６和 TensorFlow１．３实现．
４．１　数据集

AWID数据集来源于 Kolias,是数量最大也是
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最全面的真实 WiFi网络环境下采集的网络攻击数

据集[２２]．按照攻击类型级别,数据集被划分为２种

数据子集:４种大攻击类型的CLS数据集和１６种子

攻击类型的 ATK数据集．后者的１６种子攻击类型

包含在前者的４种大攻击类型中,比如:ATK 数据

集中的 CaffeＧLatte,Hirte,Honeypot和 EvilTwin
攻击类型属于CLS数据集中的伪装攻击类型．同时

AWID数据集包含完整数据集和精简数据集２个版

本．本文使用精简版本的 CLS数据集,其分布情况

如表１所示:

Table１　TheDistributionofAWID
表１　AWID数据集的分布情况

Type TrainingSet TestingSet

Normal １６３３１９０ ５３０７８５

Flooding ４８４８４ ８０９７

Impersonation ４８５２２ ２００７９

Injection ６５３７９ １６６８２

Total １７９５５７５ ５７５６４３

数据集的预处理过程包括数据有效化、均衡化、
数值化和归一化４个部分．

１)数据有效化

网络流量数据中有些特征值属于缺失状态,为
了保证输入数据的有效性,删除属性值中只有２０％
属于正常状态的特征和所有值都相同的特征,其余

所有缺失值都用０来填充．最后１５４维特征减少为

９５维．
２)数据均衡化

数据集中正常行为记录和攻击行为记录的比例

高达１０∶１,这种数据不平衡问题将会严重影响模型

的效果,所以本文对数据进行了均衡化．本文从原始

数据集中随机抽取１０％的正常行为记录与原有的

攻击行为记录组成新的数据集．
３)数据数值化

把数据集中十六进制表示的特征值统一转化为

十进制,由于 mac地址既非数值其总量也非常庞

大,所以本文把属性值转换为 mac地址在整个数据

集中出现的次数．标签列即攻击行为类型列有４种

属性值,分别映射为 oneＧhot形式的四维向量,比
如:对于泛洪攻击行为映射为０００１．

４)数据归一化

数据集中不同特征的值域大不相同,为了消除

这种差别给模型带来的影响,对数值型数据进行归

一化．本文采用最值归一化法把属性值映射到区间

[０,１]之间:

yi＝
xi－min(x)

max(x)－min(x), (１６)

其中,yi 表示第i个特征值归一化之后的值,xi 表

示第i个特征值,min(x)和 max(x)分别代表特征

属性值取值范围内的最小值和最大值．
４．２　聚类性能度量标准

本文 采 用 准 确 率 (accuracy,ACC)、召 回 率

(Recall)、误判率(falsealarmrate,FAR)、F１ 作为

网络攻击行为检测方法的性能评价指标．
１)准确率(ACC),是衡量检测方法的整体有效

性,可计算为

ACC＝
TP＋TN

TP＋TN＋FP＋FN． (１７)

２)误判率(FAR)表示被错误判定为攻击行为

的数量和正常行为总量的比值,可计算为

FAR＝
FP

TN＋FP． (１８)

３)召回率(Recall)表示准确判定为攻击行为

的数量占攻击行为总量的比值,可计算为

Recall＝
TP

TP ＋FN． (１９)

４)F１ 指数综合考量了准确率和召回率的评估

内容,其中准确率表示准确检测到的攻击行为占检

测到的攻击行为总量的比例,可计算为

F１＝
２TP

２TP＋FP＋FN
, (２０)

其中,TN(truenegative)表示把正常行为正确判别为

正常行为的数量,TP(truepositive)表示把攻击行

为正确判别为攻击行为的数量,FN(falsenegative)
表示把攻击行为错误判别为正常行为的数量,FP
(falsepostive)表示把正常行为错误判别为攻击行

为的数量．
４．３　实验和结果

本文分别从已知攻击类型检测和未知攻击类型

检测２个方面来评估 WiFiＧADOM 方法的检测性

能．在未知攻击行为检测中,通过在原始数据集中删

除特定类别的攻击类型,构建包含未知攻击类型的

数据集．为了保证检测性能评估的全面性,除了正常

行为类型外,其他３种大攻击类型:泛洪攻击、伪装

攻击、注入攻击都分别设定为未知攻击类型,且每次

实验都重复１０次,取其平均值作为最后的结果．通
过对比不同网络层数和神经单元数量设定下模型的

重构误差和性能指标表现,SSAE模型的网络结构

为９５∶７０∶５０∶３０,DNN 模型的网络结构为９５∶３０∶
６０∶４０∶２０∶４．
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１)面向攻击行为检测的特征重要性分析

根据２．２节中原始特征权重网络的构建方法,
构建 WiFiＧADOM 方法DNN模型中原始特征的权

重网络,把获取到的每一个原始特征的最终权重值

作为特征重要性度量,值越大表示对攻击检测的作

用越大,值越小则表示作用越小．根据最终权重值,
选择前１５个特征属性作为与攻击检测相关的重要

特征．本文分别从２个方面分析了攻击行为检测中

特征属性的重要性:DNN模型不同隐藏层对特征属

性重要性的影响;通过对比 WiFiＧADOM 和 C４．５,

DＧFESＧSVM[１２],DNN,SVM 不同方法的重要特征

选择结果探究网络攻击检测中特征属性的重要性．
结果如图４所示,行表示不同检测方法,列表示

不同特征,浅红色为底色,深红色区域表示列所对应

的特征是行所对应检测方法的重要特征属性．由图４
可以看出,重要性热度最高的是特征８２,１０７,１５４,
作为重要特征的比例是５∕５;其次是特征３８,７１,

１０８,１２２,作为重要特征的比例是４∕５．由于 DNN 模

型中第４层隐藏层的选择结果即最终选择,所以用

WiFiＧADOM 标识,不同隐藏层选择的相同重要特

征有１０个,其余５个各有不同;相对于第２层隐藏

层,第３层隐藏层和最终选择结果相似度更高．

Fig．４　Theimportanceheatmapofcharacteristicinattractsdetection
图４　面向攻击检测的原始特征重要性热点图

Fig．５　Importantorderoforiginalfeaturesdetection
图５　面向攻击检测的原始特征重要性排序

　　图５分析了 WiFiＧADOM 方法中 DNN 模型不

同隐藏层 Top２０原始特征属性的权重值排序的变

化情况．其中,点代表不同特征的权重值排序,浅蓝

色和蓝色的点分别表示第２层和第３层隐藏层选择

的特征属性;深蓝色的点表示第４层隐藏层的选择

结果即最终选择,用 WiFiＧADOM 标识;红色常量线

表示排序为５,红线以上的设定为重要特征．由图５
可得,不同隐藏层选择的重要特征的重要程度并不

是一致的,有的逐渐上升,如特征１４２;有的逐渐下

降,如特征８２;有的则差别比较大,如特征１１２．从整

体来看,相比第２层,第３层隐藏层的选择结果和第

４层的更相近．结合图４中第３层比第２层更接近最

终结果的分析,可知深度学习模型 DNN 的隐藏层

数对网络流量特征属性重要性的分析结果有直接影

响,在模型已完成调优的特定层数范围内,隐藏层越

深其分析结果越准确．
２)已知攻击类型检测性能分析

表２分析了 SSAE 模型中不同 AE 隐藏层对

WiFiＧADOM 方法性能的影响．AEＧ１,AEＧ２,AEＧ３
中隐藏层形成的新特征值作为BiＧkmeans聚类方法

的输入数据,根据检测情况分别计算不同性能指标．
表２中,性能指标列表现最优的结果用粗体格式加

以标识．由表２可得,ACC 和F１ 均随着隐藏层的增

加而不断增大;FAR 的值依次降低;Recall的值则

先稍稍降低后又增加．栈式稀疏自编码器模型基于

特征提取对网络流量特征的整体学习能力优于单个

稀疏自编码器模型．

Table２　ImpactsofDifferentAEsforSSAEModel
表２　SSAE模型中不同AE隐藏层对检测性能的影响 ％

Layer ACC FAR Recall F１

AEＧ１ ９５．１４ ０．７６ ９５．１５ ９４．５３

AEＧ２ ９７．２０ ０．１３ ９５．０７ ９５．１１

AEＧ３(WiFiＧADOM) ９８．５６ ０．０５ ９７．２１ ９７．９９

　Note:Thebestvaluesareinbold．
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表３对比了不同 AE隐藏层对不同攻击类型检

测准确率的影响．其中,F表示泛洪攻击,In表示注

入攻击,Im 表示伪装攻击．从表３可以看出,对正常

行为检测的准确率几乎没有改变,都高于９９．８０％;
对伪装攻击和注入攻击检测的 ACC 都是逐渐增

加,且都维持在较高的水平．对泛洪攻击检测的ACC
增加最多,但是ACC 值却低于８０％,有待进一步改

进．在对不同网络攻击类型的检测中,栈式稀疏自编

码器模型基于特征提取对网络流量特征的学习能力

优于单个稀疏自编码器模型,但是在数据不充分的

攻击类型检测中具有局限性．

Table３　ImpactsofHiddenLayerinDifferentAEson

ACCforSSAEModel
表３　SSAE模型中不同AE隐藏层对检测准确率的影响 ％

Layer Normal F In Im Total

AEＧ１ ９９．８１ ６９．９３ ９９．０３ ９５．０７ ９８．０２

AEＧ２ ９９．８５ ７０．９５ ９９．２０ ９６．９７ ９８．３１

AEＧ３(WiFiＧADOM) ９９．８７ ７２．３１ ９９．２１ ９６．９９ ９８．５６

　Note:Thebestvaluesareinbold．

表４对比了 WiFiＧADOM 方法和SAE＋DNN,

DNN,SVM 方法在不同检测性能指标上的表现．由
表４可知:WiFiＧADOM 在ACC,Recall和F１ 分别

取值最高,即９８．５６％,９７．２１％,９７．９９％,在FAR 取

值最小,即０．０５％,总体性能最优;然后依次是SAE
＋DNN 和 DNN,最后是SVM．DNN 和SAE模型

结合的检测性能优于DNN模型．本文根据SSAE模

型生成的原始特征权重向量初始化DNN,在DNN进

行特征选择和分类的基础上,不仅接收了SSAE能

够提取特征的能力,也保留了完整的原始特征信息,
所以进一步优化了SAE＋DNN方法的检测性能．

Table４　PerformanceComparationofDifferentMethods
表４　不同网络攻击行为检测方法的检测性能对比 ％

Methods ACC FAR Recall F１

WiFiＧADOM ９８．５６ ０．０５ ９７．２１ ９７．９９

SAE＋DNN ９７．８５ ０．０６ ９９．０１ ９５．０３

DNN ９７．５１ １．２４ ９８．９５ ９５．２２

SVM ９５．７９ ０．０７ ９７．０２ ５．５

　Note:Thebestvaluesareinbold．

表５对比了 WiFiＧADOM 方法和SAE＋DNN,

DNN,SVM 方法对不同攻击类型检测的性能指标

ACC．从表５可以看出,WiFiＧADOM 方法对４种攻

击类型检测的ACC 均取得最高值,在准确率上表

现性能最优．４种方法对正常行为类型和注入攻击

类型的检测指标ACC 均大于９５％,处于较优性能,
但是对泛洪攻击的检测准确率均小于８０％．对于伪装

攻击的检测准确率,SVM 方法的ACC 只有１５．５％;
其他３种方法的ACC 都高于９５％,处于较优性能．
由于篇幅有限,本文只展示了不同方法在检测准确

率指标上的性能表现,其他性能指标对比结果类似,

WiFiＧADOM 方法的检测性能优于其他方法．

Table５　PerformanceComparisonofDifferent
MethodsonACC

表５　不同检测方法对不同攻击类型的检测准确率对比 ％

Methods Normal F In Im Total

WiFiＧADOM ９９．８７ ７２．３１ ９９．２１ ９６．９９ ９８．５６

SAE＋DNN ９７．８５ ７０．３５ ９９．０１ ９５．０３ ９６．３２

DNN ９７．５１ ６９．７１ ９８．９５ ９５．２２ ９５．９７

SVM ９５．７９ ６９．５２ ９７．０２ １５．５ ９１．７６

　Note:Thebestvaluesareinbold．

３)未知攻击类型检测性能分析

表６对比了３种攻击类型:洪泛攻击F、入侵攻

击In、伪装攻击Im 分别作为未知攻击类型的情况

下,WiFiＧADOM 方法在性能指标 ACC 上的表现．
由表６可知,３种情况下对正常行为的检测准确率

几乎没有变化,均处于较优性能;因为在检测过程中

未知攻击行为形成新簇需要一定时间,在此期间并

不能有效检测到未知攻击行为,对整体准确率有所

影响,所以未知攻击行为的ACC 均比其他已知攻

击行为的ACC 下降得要稍微多一些,但是在可接受

的范围内;在泛洪攻击为未知攻击行为的情况下,泛
洪攻击 检 测 ACC 下 降 得 最 多．综 上 所 述,WiFiＧ
ADOM 方法在保证检测性能的同时可以有效检测

未知攻击行为,实现了对网络攻击行为检测的优化．

Table６　PerformanceofWiFiＧADOMonUnknown
Attacks

表６　WiFiＧADOM方法对未知攻击类型的检测结果 ％

Type Normal F In Im Total

F ９９．４１ ５９．０１ ９９．０２ ９５．７６ ９６．４７

In ９９．３５ ６９．２３ ９７．６５ ９６．２１ ９８．３１

Im ９９．３４ ７０．１５ ９９．１７ ９５．２１ ９８．０２

None ９９．８７ ７２．３１ ９９．２１ ９６．９９ ９８．５６

５　总　　结

在无线网络攻击行为日渐猖狂的当下,有效的
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网络攻击行为检测成为当务之急,既要保证对已知

攻击类型的检测性能:高准确率、低误判率、低漏判

率等,又要具备检测未知攻击类型的能力．虽然相对

于传统检测方法,目前利用机器学习方法进行的相

关研究在提高准确率、降低误报率方面已取得一定

的进展,但是由于网络流量数据不断指数级增长和

无线网络攻击行为持续演化升级,依然存在无法有

效检测未知攻击类型等多种问题．因此,本文结合属

于非监督学习的SSED模型、BiＧkmeans聚类方法和

属于监督学习的 DNN 模型,提出一种基于半监督

学习的网络攻击行为检测优化方法 WiFiＧADOM,
并探究了在不同攻击类型检测中特征属性的重要

性．实验结果表明,本文提出的 WiFiＧADOM 方法在

攻击检测性能方面达到了很好的优化效果,尤其是

对未知攻击类型的检测,但是对于泛洪攻击作为未

知攻击类型的情况,WiFiＧADOM 方法的优化效果

还比较有限．未来的研究会从２个方面展开:１)探究

网络流量数据中特征属性的具体特性及其在网络攻

击行为检测中的作用,并在 WiFiＧADOM 方法的基

础上针对泛洪攻击作为未知攻击类型的情况进一步

优化;２)评估子攻击类型(比如CaffeＧLatte攻击)作
为未知攻击类型的情况下 WiFiＧADOM 方法的检

测效果．
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