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Abstract　Withthecontinuousexpansionofnetworkscale,networkmanagementandoperationface
greatchallenges ofcomplexity and heterogeneity．The existing intelligent network operation
approacheslackaunifieddatamodelattheknowledgeleveltoguidetheprocessofnetworkbigdata．
Asadata modelinglanguage,YANG hasbeenusedto modeltheconfigurationandstatedata
transmittedbyNETCONFprotocol．Thispaperproposesanintelligentnetworkoperationscheme
whichbuildsnetworkdomainknowledgegraphfromheterogeneousYANG models．AsperYANG
languagespecification,thescheme proposesthe basic principles of network domain ontology
construction,forminganontologystructurecontaining５１classesandmorethan７０properties．Then,

theheterogeneous YANG modelsfrom differentstandardization organizationsand vendorsare
extractedandinstantiatedintonetworkdomainknowledgegraph．Entityalignment methodsare
thereinemployedtoexplorethesemanticcoＧreferencerelationshipsamonguniＧsourceYANGmodels．
Theacquiredknowledgegraphprovidesaunifiedsemanticframeworktoorganizemassivenetwork
operationdata,whichthuseliminatestherequirementtoconstructAIOpsontology manually．As
such,theconfiguration managementandoperational maintenanceofnetworkscould begreatly
simplified,enlighteningnewsolutionsfornetworkperformanceoptimizationandanomalydetection
problems．
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摘　要　随着网络规模持续扩大,复杂且异构的网络环境给网络的自动化配置管理带来了严峻的挑战,
现有的网络智能化运维方案缺少知识层面的统一数据模型,难以有效进行网络大数据处理．YANG 作

为一种数据建模语言,用于对网络配置管理协议 NETCONF传输的配置与状态数据进行建模．提出一

种 YANG模型驱动的网络领域知识图谱构建方案,该方案基于 YANG 语言规范,提出网络知识本体



构建的基本原则,形成包含５１个类、７０余种属性的本体结构;随后对来自不同标准化组织和厂商的异

构 YANG模型,进行数据抽取和实例化生成单源知识图谱,进而利用 YANG模型之间存在的异构共指

特性,采用实体对齐方法建立模型间的语义映射关系,形成网络领域知识图谱．该知识图谱可为网络运

维大数据的生成与维护提供统一的语义框架,无须再进行手工的运维本体构建,从而极大地简化网络的

配置管理与运行维护,为网络性能优化和异常检测等运维难题提供新的解决思路．

关键词　异构网络;智能网络运维;本体;知识图谱;YANG模型
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　　随着网络技术的蓬勃发展,多元化终端类型及

其接入方式的演变,网络中的被管对象和设备的种

类、数量呈几何式增长,网络规模及其设备的异构性

和复杂性也在不断增加,基于命令行接口(CLI)以
及简单网络管理协议(SNMP)的网络运维管理方式

变得非常困难．在此背景下,迫切需要高效、智能的

方法来实现网络的自动化运维管理．
为了满足网络配置管理的要求,IETF于２００６

年推出网络配置管理协议 NETCONF．该协议从概

念上将消息传输划分为内容层、操作层、远程调用层

和传输层,同时采用 XML进行管理者和代理之间

的数据传输和模块表达．其内容层采用IETF定制

的标准 YANG语言[１]进行数据建模,这是一种建立

网络数据模型的标准解决方法．基于 YANG语言生

成的 YANG模型定义了一个数据层次结构,包括配

置数据、状态数据、远程过程调用(RPCs)和通知,具
有很强的可读性、理解性和扩展性．NETCONF和

YANG的出现,极大地降低了人工运维的成本,网
络设备所需的配置或网管人员所需的数据可以通过

脚本化方式执行,网络运维更加趋于自动化．
然而,由于业务实现、市场需求等原因,不同厂

商、标准化组织在基于 YANG 语言进行数据建模

时,生成的 YANG模型存在很大的异构性,通常在

描述设备的同一种功能或概念时定义的结构(如节

点名称、节点组织结构等)各不相同．异构的网络数

据模型给网络运维互操作带来了挑战,网管人员必

须了解异构的 YANG模型细节才能进行信息交互,
人力要求和学习成本较高,不利于智能化网络运维

的推进．
Clark等人早在２００３年就提出网络“知识平

面”的概念[２],建议在网络数据平面之上建立一个协

调统一的知识平面,通过知识平面可以自动从低级

行为中提取高级目标,实现网络的自适应、自修复．
文献[３]提出将网络设备、链路及其相关的网络状态

信息作为知识存在知识库中,集中管理网络中产生

的运维大数据,实现网络智能化运维．但是该文献仅

涉及知识存储,忽略了语义层面的信息,底层网络设

备及其数据还是处于异构状态;且该文献提出的知

识库是根据实验网络环境定制的,无法提供适应所

有网络的统一全局视图．可见,在当今异构的网络环

境下,亟需一个知识层面、与网络环境无关的统一数

据模型来统领网络大数据处理,从根本上解决网络

的异构描述问题．
鉴于此,本文提出一种由数据模型驱动的网络

领域知识图谱构建方法,以消除异构 YANG模型的

互操作问题,为网络运维管理提供知识层面的统一

描述．据我们所知,这是业界首次提出利用 YANG
语言本身生成网络知识本体,再基于异构 YANG模

型构建网络领域知识图谱．本文的主要贡献有４个

方面:

１)提出一种由 YANG语言及其数据模型驱动

的、基于领域知识图谱的异构网络智能运维方案;

２)给出基于 YANG语言规范生成网络知识本

体的基本原则和构建方法;

３)设计利用异构 YANG 模型进行知识抽取,
并结合表示学习等手段构建网络领域知识图谱的

方法;

４)给出从网络领域知识图谱自动生成网络运

维本体并开展智能化运维实践的方法．

１　相关工作

随着网络和人工智能技术的发展,近年来有不

少工作将深度学习、强化学习等用于网络智能化运

维,实现网络性能优化和故障异常检测等．文献[４]
使用了深度强化学习对数据中心的长流和短流分别

进行调度管理和队列阈值优化,实现对数据中心规

模的流量调度的优化．文献[５]在网络效用最优化问

题中使用了深度强化学习,采用了改进的策略和经

验重放方法,避免了对通信网络模型的依赖．这些
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工作强调机器学习手段在网络智能化运维中的应

用,有意无意地忽略了网络的异构性．它们假设从网

络中获取的运行和状态数据都可以互相理解,并将

其直接存储,然后通过机器学习等方法进行处理和

分析．这些方法较少涉及网络数据模型在网络运维

管理中的运用,从而难以建立对网络中异构数据进

行统一描述的全局视图．近年来,语义技术和知识图

谱的发展,引发了人们对于建立统一全局视图的思

考和研究．
文献[６]较早提出一种基于本体的IP网络设备

智能配置管理模型,利用管理信息库(MIB),使用本

体建模语言(OWL)集成配置管理信息,使用语义网

规则语言(SWRL)定义行为信息,使用 OWLＧS定

义服务;当达到触发条件时,管理器会根据SWRL
定义的规则调用相关服务,然后基于 OWLＧS将服

务执行到托管设备,实现智能管理配置．文献[７Ｇ８]
提出从网络设备的配置手册中提取语法和语义信息

同时利用专家知识,用 OWL表示交换机∕路由器配

置域的关键概念和关系,基于语义简化和自动化设

备的配置过程．
文献[３]提出一个知识图框架 KnowNet,该框

架中的自定义知识来自实时的网络环境,并设计了

专门为网络管理定制的原语,以简化网络运维工作．
但是 KnowNet只停留在知识存储和数据层面,没
有考虑使用 OWL等语义信息技术,也忽略了网络

的异构性和网络底层运维数据模型的作用;该方案

建立的知识库只适用于具体的网络,网络环境改变

时需要重建知识库,可扩展性和可移植性较差．
随着 NETCONF的普及应用,相关的智能化运

维研 究 逐 渐 涌 现．文 献 [９]提 出 基 于 本 体、利 用

NETCONF解决物联网(IoT)环境下的互操作问

题,该文作者将IoT设备的功能以本体的方式进行

表述,并利用本体知识将其转化为 YANG模型,通
过RPC调用和响应实现对异构IoT设备的管理与

控制．文献[１０]同样基于 NETCONF协议,利用本

体解决电子医疗系统中的互操作问题．然而上述方

法,只是借用了 YANG的语法格式和模型特点,构
建了特定环境下的物联网设备的本体模型,并不具

有通用性．此外,文献[１１]提出了一个融合不同厂商

设备之间相同配置数据的本体;然而该文献只针对

Cisco和Juniper两个关于IPv６配置的 YANG 模

型,通过人工解析的方式构建网络本体,如此生成的

本体针对性过强、可扩展性差,无法拓展到其他模型

和网络环境．

综上所述,现有网络智能化运维技术忽视网络

的异构性,导致从网络中获取的状态和配置数据彼

此无法理解;本体均为手工生成且可扩展性太差、自
动化程度过低;当今网络领域还没有一个能够在知

识层面上对网络数据模型进行统一描述、可用于统

领网络大数据处理的全局视图．为此,本文尝试利用

YANG语言规范,构建首个数据模型驱动的网络领

域知识图谱,作为知识层面的统一描述,解决网络大

数据的异构性问题,促进网络运维管理的智能化．

２　基于网络领域知识图谱的异构网络智能

运维方案

　　知识图谱是一种用图模型来描述知识的技术方

法,由节点(实体)和边(属性)组成,包含描述抽象知

识的本体层和描述具体事实的实例层．在语义技术

框架中,知识图谱定义了对象之间的关系,简化了从

异构数据中搜索信息的过程;可以促进知识共享和

发现,能够在大型异构数据集上表达和发现潜在的

关系[１２]．OWL是 W３C定义的用于描述本体的标准

语言,采用subjectＧpredicateＧobject(SPO)三元组的

形式表示对象之间的关系;SPARQL查询语言则提

供了对知识图谱中的各种关系进行搜索的手段．
本文提出一个能够在网络领域统领大数据处理

的全局视图———YANG 模型驱动的网络领域知识

图谱,从语义角度描述异构 YANG 模型的信息集

成,实现网络运维管理中异构信息的统一描述．基于

网络领域知识图谱的异构网络智能运维方案整体架

构如图１所示,包含概念网络层面和物理网络层面．
１)概念网络层———YANG模型驱动的网络领

域知识图谱构建

概念网络层对应通用网络的知识平面,负责构

建基于 YANG模型的网络领域知识图谱;该图谱不

受具体网络环境的影响,也不受网络设备异构的影

响．步骤有３个:

① 基于 YANG 语言的 RFC７９５０规范构建通

用网络知识本体;

② 对单源异构YANG模型(由不同厂商或标准

化组织提供)进行知识抽取,实例化网络知识本体;

③ 利用 OWL语义信息,根据已有的专家知识

及节点映射关系进行训练,得出潜在的实例匹配关

系,向实例化后的网络知识本体中添加相关映射规

则,构建网络领域知识图谱．

１０７董永强等:异构 YANG模型驱动的网络领域知识图谱构建



Fig．１　Frameworkofheterogeneousnetworkintelligentoperationbasedon

networkdomainknowledgegraph
图１　基于网络领域知识图谱的异构网络智能运维方案

Fig．２　Demonstrationofnetworkdomainknowledgegraph
图２　网络领域知识图谱示意

构建的网络领域知识图谱如图２所示,具体方

法见第３节．
２)物理网络层———基于领域知识图谱的网络

运维本体生成与智能运维应用

物理网络层对应具体网络的控制与管理平面,
体现网络领域知识图谱在实际网络中的应用．步骤

有２个:

①′基于网络领域知识图谱,定义概念网络层
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与物理网络层之间的映射规则,自动生成网络运维

本体;

②′利用 NETCONF消息或其他动态数据,实
例化网络运维本体,构建网络运维知识图谱,支撑性

能优化、故障检测等运维需求．

３　YANG模型驱动的网络领域知识图谱构建

３．１　基于YANG语言规范构建网络知识本体

YANG语言是用来描述 YANG模型的数据建

模语言,由IETF定制,按照 NETCONF协议的层

次结构来描述相关内容,包括配置数据、状态数据、

RPC和通知;YANG语言将网络配置与状态数据转

化为树形结构,可以表示具有复杂层次关系的数据．
RFC７９５０规范了 YANG语言用于构建数据模型的

６８种声明,部分声明存在自己的子声明,声明与声

明之间有互相嵌套的关系,RFC７９５０还对每个声明

进行了基数限制,如表１、表２所示(部分声明)．

Table１　SubstatementsofmoduleStatement
表１　module声明的部分子声明

substatement cardinality

import ０．．n

container ０．．n

⋮ ⋮

prefix １

Table２　SubstatementsofcontainerStatement
表２　container声明的部分子声明

substatement cardinality

description ０．．１

container ０．．n

⋮ ⋮

leaf ０．．n

为了更好地展现 YANGRFC７９５０中复杂的声

明关系,同 时 丰 富 YANG 的 语 义 信 息,我 们 以

OWL为本体建模语言,利用protégé本体构建工具

进行网络知识本体建模．构建过程遵循６个原则,其
中,小写字母开头的单词表示RFC７９５０中定义的声

明名,如 module等;大写字母开头的单词表示网络

知识本体中的类名,如 Module等;大驼峰式命名的

单词表示网络知识本体中的类名,如 BelongsTo
等;小驼峰式命名的单词表示网络知识本体中的关

系名,如hasModule等．

１)将RFC７９５０中具有子声明的所有声明定义

为本体中的类,类之间的对象属性关系命名为关

系本 身 的 含 义,如 表 １ 展 示 的 有 关 module 和

container声明的三元组关系为

Module→hasContainer→Container
２)将RFC７９５０中没有子声明的所有声明转为

数据类型属性关系的命名,如表１中定义的 module
和prefix声明之间的关系:

Module→hasPrefix→xsd:string
３)RFC７９５０中定义了一些特殊的用于引用其

他声明的声明,如uses,该声明用于引用某个已经

定义了的grouping信息．对于这类声明,对象属性

关系除了既定声明之间的关系,还需要加上被引用

的关系．如 module,grouping,uses声明之间的关系

定义为:

Module→hasGrouping→Grouping
Module→hasUses→Uses
Uses→toUse→Grouping

其 中 uses,grouping 是 module 的 子 声 明,而

grouping不是uses的子声明．也就是说,除了考虑

子声明的关系,还需要考虑隐性的引用声明关系．类
似的处理方式还包括６个声明:import,augment,

include,refine,belongsＧto,type．
４)OWL提供了２种描述枚举的方法:枚举类

(通过直接枚举类的成员来描述类)和枚举数据类型

(定义 属 性 的 值 域)[１３]．可 以 用 枚 举 类 来 表 示

RFC７９５０中定义的具有枚举性质的声明,其他任何

个体都不能被声明属于这个类．此外,可以用枚举数

据类型定义RFC７９５０中一些具有确定值的声明,比
如 status 声 明 的 值 是 “current”、“deprecated”、
“obsolete”之一,可以用oneOf结构表示这样的声

明值．owl:oneOf的三元组中的subject是一个owl:

DataRange的空白节点,object是值域构成的字面

量列表;其他任何数据类型值都不属于这个枚举数

据类型．
５)RFC７９５０在定义声明的同时,会给声明设置

基数限制,在本体建模时,需要利用 OWL的基数限

制原则,利用 min,exactly,max等词语进行语义上

的约束．如表１中的prefix声明只能有一个,可以这

样描述该关系:

ModulehasPrefixexactly１xsd:string
６)需要遵循总的本体构建原则:本体模型中位

置最“高”的类描述个体共有的知识,即子类继承父

类所有属性,因此属性应该尽可能定义在通用类中．
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根据这一原则,可以为RFC７９５０中定义的具有公共

子声明的声明建立通用父类,在父类上添加具体属

性关系及基数限制,让子类自动继承父类,从而简化

本体结构．通用类构建示例如图３所示,其中连接线

上的数字代表２个关系之间的基数限制．
基于上述６个原则,根据 YANGRFC７９５０构

建的网络知识本体一共包括５１个类、４４个对象属

性和２８个数据类型属性,如图２和图４所示．图２
本体层部分为构建的网络知识本体(局部,且省略命

名空间);图４为利用protégé工具构建本体后的可

视化关系图,图４中方框代表本体层的所有类,所有

实线代表“hassubclass”(箭头指向子类),其他的虚

线代表属性．

Fig．３　Genericclassexample
图３　通用类示例

Fig．４　Visualizationofnetworkknowledgeontology
图４　网络知识本体可视化

Fig．５　ConstructionofknowledgegraphbasedonuniＧsourceYANGmodels
图５　单源 YANG模型知识图谱构建

３．２　基于YANG模型构建单源知识图谱

根据实际业务需求,即使采用统一的 YANG语

言规范,不同厂商∕标准化组织定义的 YANG 模型

也各不相同,导致了 YANG模型的异构性．因此,在
构建网络领域知识图谱之前,首先要根据各厂商∕标

准化组织提供的 YANG模型,对网络知识本体进行

实例化操作得到单源知识图谱．
单源知识图谱构建过程如图５和算法１所示．

YANG模型通过树形结构来描述配置和状态数据

的层次结构以及各个变量的数据类型,直接解析

YANG模型文件存在一定困难;而业界针对 XML
的解析和处理工具比较成熟,因此可以首先借助

Pyang[１４]等工具将 YANG 无损地转化为 Yin格式

文件(XML格式),然后制定解析规则,对其进行相

应XML解析;最后把解析结果用于网络知识本体

实例化,就能得到单源知识图谱．
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经过算法１生成的单源知识图谱如图２和图６
所示,其中图２实例层部分具有同一命名前缀的实

体构成单源知识图谱的实例层(局部,且省略命名空

间及实例在XML文件中的路径前缀);图６是单源

知识图谱的可视化结果,其中有圆形标记的方框代

表本体层的类,有菱形标记的方框代表实例,连线代

表“hassubclass”(类→类)或“hasinstance”(类→实

例),左下侧方框中显示的是一个实例在知识图谱

中的详细信息,包括实例的 URI、注释、对象属性断

言等．

Fig．６　VisualizationofknowledgegraphbasedonuniＧsourceYANGmodels
图６　单源 YANG模型知识图谱可视化

　① https:∕∕github．com∕YangModels∕yang∕blob∕master∕standard∕ietf∕RFC∕ietfＧinterfaces．yang

　② http:∕∕www．netconfcentral．org∕modules∕openconfigＧinterfaces

　　算法１．基于YANG模型的单源知识图谱构建．
输入:单源 YANG模型、网络知识本体、声明

属性映射表;
输出:单源知识图谱YANG_KG_U．
① 借助Pyang,将 YANG模型转为 Yin文件;

② 拓扑排序,得到按 Yin文件的依赖嵌套关系

排序的集合classSet;

③ whileclassSet≠∅do
④ 　fori＝０toclassSet．size()do
⑤ 　　找到集合中 XML标签与声明 属性映

射表中对应的映射元素;

⑥ 　　使用Jena[１５]定义的方法构建映射元素

的实例与关系;

⑦ 　endfor
⑧endwhile
⑨ 保存YANG_KG_U 并返回．

３．３　基于单源知识图谱构建网络领域知识图谱

网络知识本体基于统一的 YANG 语言规范构

建,因此４．２节构建的单源知识图谱具有统一的上层

本体．然而由于实际业务需求不同,单源 YANG模型

存在异构共指现象:不同名实例可能指代同一个实

体,相同名实例可能指代不同实体．以ietfＧinterfaces
模型① 和openconfigＧinterfaces模型② 为例,两者在

定义“type”时,虽然概念结构、节点层次等不一样,
但共同指向“端口的类型”这一含义．异构共指现象

的存在,为基于单源知识图谱构建网络领域知识图

谱提供了实现基础:如果能够发现异构 YANG模型

之前的节点匹配关系,就可以利用 OWL语义等价

关系(如owl:sameAs等)向单源知识图谱之间添加

映射规则,从而构成网络领域知识图谱．
本实 验 室 前 期 工 作[１６] 中 给 出 了 一 个 寻 找

YANG模型间匹配节点的初步方案:首先对YANG
模型进行解析和扁平化处理得到 XML格式的配置

树,根据配置树中节点的字符串信息构建缩略词表

并进行语义消歧,然后计算不同模型的结构相似度

和节点相似度,最终得到节点间的匹配关系．但是由

于缺乏全局统一的视角,该方案只能得到少部分节

点的匹配关系．本文在这些节点匹配关系基础上,利
用单源知识图谱中丰富的语义信息,采用基于表示

学习的实体对齐方法[１７],自动寻找更多潜在的匹配

节点对,丰富单源知识图谱间的语义映射关系,构建

网络领域知识图谱．
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如图７所示,首先将待匹配的单源知识图谱映

射到低维空间,得到它在低维空间中的向量表示．根
据翻译模型[１８],知识图谱中每个三元组(s→p→o)
的关系p 都可以看作从s到o 的翻译,通过不断地

调整其表示向量S,P 和O,使得S＋P 尽可能等于

O,即S＋P≈O．为了减少计算量并增加随机性,模
型训练需要使用负采样技术,使得对负样本三元组

S＋P≠O．然后,利用文献[１６]提供的已有匹配对训

练转换矩阵,将异构知识图谱的向量表示映射到

统一向量空间．最后,在该空间中利用欧氏距离或其

他方式度量实体向量间的对齐程度．模型训练完成

后,将其用于实例对齐预测,对齐程度越大,则表示

节点实例之间的相似程度越高．按照以上过程不断

迭代学习预测,找到单源知识图谱中所有潜在的等

价实例关系,添加对应的映射规则,构建网络领域知

识图谱．

Fig．７　Frameworkofnetworkdomainknowledgegraphconstruction
图７　网络领域知识图谱构建框架

　　相比文献[１６],基于知识图谱表示学习的实体

对齐方法将待匹配的单源知识图谱映射到同一空间,
算法可以在该过程中自动获取并推理所需特征,不
需要显式的规则约束;同时,向量表示蕴含了原来知

识图谱内在的所有节点、属性(关系)特征和结构信

息,不依赖字符串的文本信息,从而获取 YANG模型

的深层次特征,并根据所有模型构建全局统一视图,
能够挖掘单源知识图谱之间更多的语义匹配关系．

以ieftＧinterfaces 模 型 中 待 匹 配 的 节 点:∕if:
interfacesＧstate∕if:interface∕ip:ipv６∕ip:mtu 为 例,
原方案将其错误映射到openconfigＧinterfaces模型

中的节点:∕ocＧif:interfaces∕ocＧif:interface∕ocＧif:state
∕ocＧif:mtu．通过图７所示方法,则发现其正确映射

节点 应 为:∕ocＧif:interfaces∕ocＧif:interface∕ocＧtun:
tunnel∕ocＧip:ipv６∕ocＧip:state∕ocＧip:mtu．

采用以上方法,挖掘并标记等价实例之后生成

的网络领域知识图谱(局部),如图２的实例层所示,
其中,标记“if∕”的椭圆形代表IETF的 YANG模型,
标记“opＧif∕”的椭圆形代表 OpenConfig的 YANG
模型．可以看到,２个组织的异构 YANG 模型因为

owl:sameAs等价属性建立了映射关系,从而形成

联合的网络领域知识图谱．

４　基于领域知识图谱开展网络智能化运维

实际网络环境中,不断运行的网络会实时动态

地产生数量庞大的数据,包含设备、链路的配置与状

态信息等．网络领域知识图谱只是概念层面网络的

抽象表示,即表征了有关网络的构成要素、实体功

能、协议描述等信息．本节阐述如何根据网络领域知

识图谱生成适用于实际网络场景、能统领网络大数

据的全局视图———网络运维本体和运维知识图谱,
并分析将其用于网络智能化运维的可行途径．
４．１　基于领域知识图谱构建运维本体

分析 NETCONF消息可知,不论在 YANG 模

型中嵌套多少层,所有有关网络设备配置和状态的

数据都存放在leaf节点或leafＧlist节点标签中．因
此,只需要将网络领域知识图谱实例中的所有leaf
节点和leafＧlist节点抽出,同时保留节点的数据类

型信息,即可自动化生成网络运维本体．具体过程如

算法２所示．
算法２．网络运维本体的自动化生成．
输入:网络领域知识图谱YANG_KG;
输出:网络运维本体AIOps_Ontology．
① 获取YANG_KG 中的所有 hasLeaflist与

hasLeaf关系,存入关系列表reList;
②fornodeinrelistdo
③ 　获取leaf节点列表leafSet及对应类型信息;
④ 　获取leaf节点间的owl:sameAs关系;
⑤endfor
⑥fornodeinleafSetdo
⑦ 　根据列表信息自动创建类与属性关系;
⑧ 　 根 据 owl:sameAs关系自动生成 owl:

equivalentClass关系;
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Fig．８　AIOpsOntology
图８　网络运维本体

⑨endfor
⑩ 保存AIOps_Ontology 并返回．
基于算法２生成的网络运维本体如图８所示．

从图８中我们可以看出网络运维本体以 OpenConfig
和IETF为中心向四周散开,２个组织的本体类通

过owl:equivalentClass进行关联,为网络底层的数

据模型提供了全局统一且稳定的视角．通过该本体,
无论实际网络环境如何变化,网络运维本体都会保

持统一,具有良好的扩展性和可迁移性．
４．２　运维知识图谱的构建及应用

NETCONF协议通过传递XML消息对网络设

备进行管理,它包含了网络及其设备的所有配置与状

态信息;根据实际网络场景中的 XML消息对网络运

维本体实例化操作,即可得到基于实际网络场景的运

维知识图谱;其构建过程与算法１类似,不再赘述．
网络领域知识图谱与运维知识图谱之间存在语

义映射关系,因此网管人员不需要再关心网络的异

构环境,运维知识图谱会根据物理网络层和概念网

络层之间的映射关系,自主地将网管人员下发的网

络配置管理命令与操作中的异构性信息消除,自动

将其转换成设备可理解的命令与操作,为网络运维

管理的智能化提供支撑．
在此基础上,网络运维本体和运维知识图谱给

解决网络性能优化以及异常检测等运维难题带来了

新思路．运维知识图谱不仅能存储实际网络中当前

与历史的配置与状态数据,同时能提供知识图谱独

有的语义信息．把知识与规则引入路由规划与流量

优化算法设计中,结合机器学习框架,根据实时的网

络状态,利用知识图谱中的断言与规则,可以智能地

完成动作空间的低维映射和调度规则的生成,实现

网络性能优化;同时,还可以从海量的运维数据中不

断学习,从历史信息中总结网络流量规律,对网络行

为和状态做出预判,指导完成未来的故障检测与定

位,智能地完成异常检测．

５　总　　结

本文提出一种基于 YANG 语言及其数据模型

构建网络领域知识图谱的方案,详细阐述了其构建

方法与应用场景,得到用于描述网络知识和刻画网

络状态的全局视图,从而能够统领网络大数据处理,
解决网络异构带来的运维难题,为数据驱动的网络

管理与运行优化提供一种新的视角和方法．本文构

建的网络领域知识图谱的特点主要有:自动化程度

高、能屏蔽异构因素、数据查询简洁且高效、可扩展

性强．未来将在网络领域知识图谱的完善与开放、知
识图谱驱动的配置级与控制级运维等方面开展进一

步研究．
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