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Abstract　 With the rapid development and wide application of cloud computing and ５G
communication,thenumberofcloudmobileusershasincreasedrapidly．Theprivacyprotectionof
clouddataisgettingmoreandmoreattention．Publickeyencryptionschemewithkeywordsearch
(PEKS)andsecurechannelfreepublickeyencryptionwithkeywordsearch(SCFＧPEKS)allowany
userinthesystemtosendencryptedfilestotheserverforretrievalbythereceiver,whichplaysa
certainroleofprivacyprotection．However,Rheeetal．foundthattheschememayresultinlossof
privacysecurityofkeywordsintheirwork．Meanwhile,manyofpublicＧkeysearchableencryption
schemesarecalculatedbasedonbilinearpairings,andtheircomputationalefficiencyislimitedon
batteryＧlimiteddevices．Toaddresstheseissue,weproposeanonbilinearpairssecurechannelfree
publickeyauthenticationencryptionwithkeywordsearchscheme(NBPＧSCFＧPAEKS)．Thescheme
hashighercomputationalefficiencythanthebilinearpairscheme,andhasaccesscontrolfunctionin
keywordretrievalprocess．Withoutrandomoraclemodel,weprovethattheschemecanresistthe
onlinekeywordguessingattackandtheofflinekeywordguessingattack,byensuringthe multiＧ
keywordciphertextindistinguishability underadaptivechosen keywordattackandthekeyword
trapdoorindistinguishabilityunderadaptivechosenkeywordattackthroughgameＧhopping method．
Comparedwithotherschemes,thesimulationresultsshowthattheschemeisefficientandsecure．

Keywords　publickey;keywordguessingattacks;searchableencryption;multiＧkeywordciphertext
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摘　要　随着云计算与５G通信的快速发展与广泛应用,云移动用户数迅速增长．云数据的隐私性保护越

来越受大众关注．早期提出的带关键字搜索的公钥加密方案(publickeyencryptionschemewithkeyword
search,PEKS)和公共通道带关键字搜索的公钥加密方案(securechannelfreePEKS,SCFＧPEKS)允

许系统中的任何用户向服务器发送加密文件供接收者检索,起到一定的隐私保护作用．但之后 Rhee等

人的工作中发现方案仍存在关键词隐私性安全不足．同时,多数的公钥可搜索加密方案是基于双线性对

下计算的．在运算能力有限的设备上应用,其计算效率会有所限制．针对以上问题,提出一种非双线性对

运算的公共通道的公钥认证可搜索加密方案(nonbilinearpairssecurechannelfreepublickeyauthentication



encryptionwithkeywordsearchscheme,NBPＧSCFＧPAEKS),该方案的计算效率相对于双线性对方案

高,并且在关键词检索过程具有访问控制功能．在不使用随机预言机模型下,通过 GameＧHopping方法

证明方案满足适应性选择关键词攻击下多关键词密文不可区分性以及适应性选择关键词攻击的陷门不

可区分性,使得方案模型抵抗在线模式下外部攻击者关键词猜测攻击和离线模式下内部攻击者关键词

猜测攻击．根据方案设计进行仿真实验,结果表明:该方案相对于其他方案是高效安全的．

关键词　公钥;关键词猜测攻击;可搜索加密;多关键词密文安全;认证 ;非双线性对
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　　云计算高速发展以及５G 通信应用的推广下,
云存储服务受到了人们的广泛关注．人们可以将自

己的电子邮件、个人健康记录和财务信息等数据上

传到云端,与他人共享或在任何地方使用．显然,云
计算给人们带来了很多方便．但是,这存在着数据隐

私性的安全问题．用户在上传数据到云端后,数据的

所有权则由云端的服务器所管理,这可能存在云端

服务器不完全可信的状态下导致数据泄露．用户不

能完全地控制自己上传的数据安全性,这远远不能

满足数据云端安全的实用性．
在过去的研究中,人们为了满足数据隐私性可

以通过传统的数据加密来保证数据存储的安全性．
然而,这仅适合数据存储并不适用于数据检索．针对

这种存在的现象,不少学者提出可检索保护云端数

据隐私性安全的方案．Song等人[１]是第１个提出一

种有效解决云存储的隐私问题的可搜索加密办法,
而公钥可搜索加密(PEKS)是可搜索加密方案提出

后由Boneh等人[２]首先提出的一种方法．在 Boneh
等人提出的公钥可搜索加密方案中,有３个行为主

体:数据发送者(或称为数据拥有者、Bob)、数据接

收者(或称数据使用者、Alice)以及云服务提供者．
Bob首先整理想要分享的一份文件以及对应的关键

词w＝urgent,并对文件和关键词通过加密算法生

成文件密文Cf 及关键词密文Cw 上传至云服务提

供者,关键词密文可供云服务提供者检索找到对应

的文件．当 Alice想要检索带关键词w′＝urgent的

文件时,只需针对关键词生成陷门Tw′,发送至云服

务提供者．然后由云服务提供者检索并匹配关键词

是否相等,即w＝
?
w′．最后把匹配结果返回给Alice,

若匹配成功,则会返回文件密文Cf,否则返回空值．
因此,Alice可以借助密钥解密文件密文获取明文文

件file．在整个检索过程,云服务提供者不知道Bob
上传文件与关键词的内容．

Boneh等人所提出的方案是需要在秘密通道下

才可以安全传输数据到云服务器．但是,一旦攻击者

截获秘密通道传输的数据,用户的隐私数据则会被

窃取．Baek等人[３]对此研究并提出了公共通道的

PEKS方案,解决了Boneh等人的方案中存在的隐

私性问题．之后,Huang等人[４]提出的PAEKS方案

满足了陷门不可区分性,但是该方案在文献[５]中被

指出不满足密文不可区分性．攻击者可以公开地对

关键词密文进行对等测试．因此,方案抵抗外部攻击

者与内部攻击者的关键词猜测攻击,是实现方案的

关键词安全性的充要条件．
目前多数的公钥可搜索加密方案是基于双线性

对运算所设计的．这在资源能力有限的设备上执行

会降低其运算效率,从而影响用户双方的交互体验．
为了提高用户与云端服务器交互的效率以及满足关

键词隐私安全性,提出一个非双线性对运算的带关

键词的公钥认证加密方案．
本文主要贡献包括３个方面:

１)提出一个基于非双线性对运算下的公共通

道的公钥认证可搜索加密方案(NBPＧSCFＧPAEKS),
相对于双线性对运算的方案效率大大提高．该方案

是基于用户双方密钥协商构造的,从而具备访问控

制的功能,即具备一定的认证功能．
２)通过无随机预言机模型下使用GameＧHopping

方案证明该方案满足适应性选择关键词攻击下多关

键词密文的不可区分性以及适应性选择关键词攻击

下的陷门不可区分性,从而使该方案达到抵抗离线

内部攻击者的关键词猜测攻击以及在线外部攻击者

的关键词猜测攻击的安全性．
３)NBPＧSCFＧPAEKS 方 案 与 SCFＧPEKS[３],

PAEKS[４],SCFＧPEPCKS[６],Hwang等人方案[７]以

及PAEKSR[８]方案的计算效率和存储大小进行仿

真比较,实验结果是方案的计算效率相对于其他比

较的方案要高,并且所需存储内存较小．

１　相关工作

文献[１]中Song等人是最先提出可搜索加密
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的方案,但是该方案需要遍历所有文件才可以返回

搜索结果,因此需要花费较大计算代价;文献[２]中

Boneh等人介绍了带关键词的公钥可搜索加密方案

(PEKS),但不久之后,研究者发现了PEKS方案明

显的缺陷,关键字陷门需要秘密传输到云服务器;文
献[３]中Baek等人针对PEKS方案提出了一个在公

共通道下实现的公钥可搜索加密方案(SCFＧPEKS),
解决PEKS[２]中存在的缺陷;Yau等人[９]研究离线

关键词猜测攻击,并且表明容易遭受内部敌手攻击;
文献[１０]中Fang等人提出了在不使用随机预言机

模型下证明SCFＧPEKS方案的关键词安全性．但是

PEKS和 SCFＧPEKS方案都存在着关键词的隐私

性问题．当攻击者为指定服务器时,易遭受关键词猜

测攻击．因此,公钥可搜索加密中关键词的隐私性成

为研究者所需要解决的问题．文献[１１]中 Emura等

人提出了自适应安全的无安全通道的公钥可搜索加

密的通用构造方案;Rhee等人在文献[１２]中引入了

“陷门不可区分性”概念,并证明了这是抵抗关键词

猜测攻击的一个充分条件．根据攻击模式可以分为

关键词在线猜测攻击与关键词离线猜测攻击;文献

[１３]中 Noroozi等人提出了新的PEKS方案来抵抗

外部攻击者的离线与在线关键词攻击．
根据攻击者的类型可分为外部攻击者和内部攻

击者．内部攻击者一般指的是半可信云服务器,外部

攻击者一般指的是除数据提供及使用的双方用户与

服务器外的攻击者．由于半可信服务器被允许对关

键词密文及关键词陷门做匹配测试,所以半可信的

服务器比外部攻击者的权限更大．文献[４]中 Huang
等人介绍其方案(PAEKS)满足抵抗内部攻击者的

关键词猜测攻击．其主要工作是对关键词加密时引

入发送者的私钥,实现公钥认证加密功能,但是这个

方案的陷门是固定的,且被指出不满足密文不可区

分性[５]．文献[７]中 Hwang等人提出对 ElGamal改

进下的非双线性对下的公钥可搜索加密,能够抵御

外部攻击者的关键词猜测攻击．文献[４,１４Ｇ１５]中徐

海琳等人及陆阳等人采用借助双方的公私钥产生密

钥协商的关键词密文与陷门,只有认证的用户才能

实现密文与陷门的产生,并且能够抵御已知的３种

关键词猜测攻击．文献[８]中 Qin等人指出了 Huang
等人的 PAEKS方案的关键词隐私性不足,在选择

明文攻击不允许敌手公开质询消息密文,并且不能

满足多关键词密文猜测攻击．在此基础上改进后提

出可认证的带关键词的公钥加密方案(PAEKSR),
同时满足多关键词密文不可区分性安全．

文献[１６]中Chen等人介绍了一种新型的抵抗

内部攻击者离线关键词猜测攻击的公钥可搜索加

密,即辅助服务器的公钥可搜索加密．该方案是借助

服务器提供关键词的盲签名,并返回给用户再进行

PEKS加密,服务器的盲签名的密钥具备密钥更新

的功能,使得方案更具灵活性,并且引入限速机制来

抵抗在线关键词猜测攻击．Zhang等人[１７]在此工作

基础上推广到区块链的公链上应用,并且能够抵抗

已知的关键词猜测攻击．文献[１８]中 Dent提出的

GameＧHopping方法是一种验证密码方案安全性的

方法,攻击者在特定的攻击环境中运行一个未知的

成功概率,随着调整攻击环境不断计算,直到计算出

攻击者成功的概率,利用这个临界值来判断方案的

安全性．
之后,研究者针对公钥可搜索加密方案设计具

有不同功能的方案,其中有可验证的关键词可搜索

加密[１９Ｇ２１]、模糊关键词的可搜索加密[２２]、基于属性

加密的带关键字搜索方案[２３Ｇ２４]以及基于代理重加密

的带关键字搜索方案[２５]等．

２　预备知识

本节主要介绍困难性假设,并对关键词猜测攻

击类型进行分析．
２．１　困难性假设

定义１．DL困难问题假设[２６]．给定素数阶为q
的循环群G,g 为G 的一个生成元,随机选取a∈
Z∗

q ．离散对数困难问题是给定ga,对于每个敌手在

概率多项式时间算法能够以可忽略的概率ε正确计

算出a,即:

|Pr[A(g,ga)＝a]|＜ε．
定义２．HDH 困难问题假设[２７]．给定素数阶为

q 的循环群G,g 为G 的一个生成元,并且给定

Hash函数 H:G→{０,１}l．HashDiffieＧHellman困

难问题是随机选取a,b∈Z∗
q ,给定 Hash函数和

(g,ga,gb,Z)∈G３×{０,１}l,判断Z 与H(gab)是
否相等．对于每个敌手在概率多项式时间算法以可

忽略概率ε正确区分Z 与H(gab),即:

|Pr[A(G,q,g,ga,gb,Z)＝１]－
Pr[A(G,q,g,ga,gb,H(gab))＝１]|＜ε．

２．２　关键词猜测攻击类型分析

本节主要对Baek等人提出的SCFＧPEKS方案

中存在在线模式下外部攻击者关键词猜测攻击和离

线模式下内部攻击者关键词猜测攻击进行描述．
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在线模式下外部攻击者关键字猜测攻击[６]是由

外部攻击者执行攻击,攻击步骤为:

１)在在线模式下,外部攻击者首先确定攻击对

象(目标接收方)．
２)外部攻击者准备想要执行攻击的关键词集

{w１,w２,􀆺,wn},借助被攻击对象的公钥执行SCFＧ
PEKS的加密算法生成所有可能与文件密文对应的

关键词密文,即􀎮Cf,Cw􀎯i,并且维护列表{wi,Cwi
,Cf}．

３)外部攻击者将密文集合传输到云服务器．攻
击者监视云服务器和目标接收方之间的通信．当目

标接收方生成关键词陷门Tw 发送至云服务器检索

时,由于在公共信道传输,外部攻击者可以截获关键

词陷门．一旦发现返回的搜索结果与之前注入的密

文集合相关,对照维护的列表,外部攻击者就可以获

取目标接收方正在搜索的关键字信息,从而获取用

户搜索的关键词信息．
离线模式下内部攻击者关键词猜测攻击[６]是由

内部攻击者(一般为恶意服务器)执行的．攻击步骤为:

１)在离线模式下,内部攻击者首先确定攻击对

象(目标接收方)．
２)内部攻击者接收到目标接收方的关键词陷

门Tw 后,准备想要执行猜测攻击的关键词w,借助

目标接收方的公钥信息以及服务器公钥信息执行

SCFＧPEKS加密算法产生关键词密文Cw．
３)内部攻击者拥有了关键词陷门Tw 以及关

键词密文Cw 后,执行测试实验,直到攻击者猜测成

功,否则返回步骤２)重新执行．

３　方案定义与安全模型

本节给出一个能够抵抗在线外部攻击者关键词

猜测攻击以及离线内部攻击者关键词猜测攻击的安

全性的方案定义,即非双线性对运算下公共通道带

关键 词 搜 索 的 公 钥 认 证 加 密 方 案 的 定 义 (Non
BilinearPairsSCFＧPAEKS,NBPＧSCFＧPAEKS),
并且给出方案的安全模型．
３．１　方案定义

图１所示为 NBPＧSCFＧPAEKS方案的系统框

架．系统框架包括４个主体:授权中心(authorization
center,AC)、数据拥有者(dataowner,DO)、数据

使用者(datauser,DU)以及云服务提供者(cloud
serviceprovider,CSP)．

Fig．１　Theschemesystemframework
图１　方案系统框架

　　授权中心 AC主要职能是分发全局参数给系统

框架内的其他主体．由于DO的本地存储能力有限,
只能将带有关键词w 索引的文件加密进行存储于

CSP,即DO通过 Encrypt算法加密产生关键词密

文,与加密的文件一起存储于 CSP中．当 DU 想要

检索带关键词w 的文件时,通过 Trapdoor算法产

生搜索陷门传至 CSP,由 CSP检索并通过 Test算

法验证是否存在匹配的关键词的文件．最后把搜索

结果返回给DU．若匹配成功,则返回加密的文件给

DU．DU解密即可获取明文文件．
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NBPＧSCFＧPAEKS方案由５个多项式时间算

法组成:

１)GlobalSetup(λ)．该算法由授权中心 AC执

行,输入安全参数λ,输出全局公共参数GP．
２)KeyGen(GP)．该算法由 DO 与 DU 分别执

行完成,输入全局公共参数GP,DO 输出公私钥对

skS 与pkS,而DU输出公私钥对skR 与pkR．
３)Encrypt(GP,skS,pkR,w)．该算法由 DO

执行,输入全局参数GP、关键词w、DO 私钥skS、

DU公钥pkR,输出关键词密文Cw,DO将关键词密

文Cw 与加密的文件Cf 传至CSP中存储．
４)Trapdoor(GP,skR,pkS,w′)．该算法由DU

执行,输入全局参数GP、检索的关键词w′、DU 私

钥skR 以及DO的公钥pkS,输出搜索陷门Tw′．
５)Test(GP,Cw,Tw′)．CSP收到DU的搜索陷

门Tw′,对关键词密文Cw 与搜索陷门Tw′测试．若
匹配成功,则输出１,并返回文件密文数据;否则输

出０．
３．２　安全模型

Boneh等人首先引入了密文不可区分性的概

念,它旨在防止外部攻击者在不知道关键字测试陷

门的情况下获取加密文件中包含的任何关键字信

息．而 Qin等人[８]在此基础上延展提出多密文不可

区分性．而陷门不可区分性保证了给定一个未知关

键字的测试陷门,内部攻击者无法获得关于关键字

的任何有用信息．
在２．２节所讨论的在线模式下外部攻击者关键

词猜测攻击与离线模式下内部攻击者的关键词猜

测攻击是目前公钥可搜索加密中需要解决的安全

性问题．而本文所提出的公钥认证可搜索加密方案

则可以抵抗这２类攻击,值得注意的是,由于方案的

正确性,避免了外部攻击者的存在．假设 NBPＧSCFＧ
PAEKS方案中存在一个外部攻击者,由该方案正

确性定义可知,攻击者若生成了可被关键词陷门匹

配的可搜索密文,则该攻击者是数据使用者(DU)所
认可的数据拥有者(DO),与它是外部攻击者相矛

盾．这限制了外部攻击者攻击的可能,使得方案更具

安全性．
因此,提出 NBPＧSCFＧPAEKS方案需要同时满

足２点:１)适应性选择关键词攻击下的多关键词密

文不可区分性(multiＧkeywordciphertextindistingＧ
uishabilityundertheadaptivechosenkeywordattack,

MKCＧINDＧCKA);２)适应性选择关键词攻击下的关

键词陷门不可区分性(keywordtrapdoorindistingＧ

uishabilityundertheadaptivechosenkeywordattack,

KTＧINDＧCKA)．MKCＧINDＧCKA 保证敌手不能区

分其挑战的２个关键词集的密文,而 KTＧINDＧCKA
则保证敌手不能区分其挑战的２个关键词陷门．针
对公钥认证可搜索加密方案,敌手可分为２类:外部

攻击者与内部攻击者．这里定义外部攻击者为除

DO,DU以及CSP之外的攻击者,内部攻击者为恶

意的CSP．
结合这２类敌手,MKCＧINDＧCKA与 KTＧINDＧ

CKA的安全性可以由挑战者 B 和敌手 A(外部攻

击者 或 者 内 部 攻 击 者)之 间 的 游 戏 模 型 Game
MKCＧINDＧCKA 和 GameKTＧINDＧCKA 来定义,
游戏模型内容所述．

GameMKCＧINDＧCKA:

１)系统初始化．B 首先运行GlobalSetup(λ)和

KeyGen(GP)算法,产生全局参数GP、DO 的公私

钥(skS,pkS)以及DU 的公私钥(skR,pkR)．并发送

GP,pkS,pkR 给 A．
２)询问阶段１．A 对 B 发出以下一系列的适应

性预言询问．
OCiphertext．给定任意关键词 w ∈KSw,B 运行

Encrypt(GP,skS,pkR,w)算法并返回产生的关键

词密文Cw 给 A．
OTrapdoor．给定任意关键词 w′∈KSw,B 运行

Trapdoor(GP,skR,pkS,w′)算法并返回产生的关

键词陷门Tw′给 A．
OTest．A 提交关键词密文Cw 与关键词陷门

Tw′,B 运行 Test(GP,Cw,Tw′)算法并返回结果给

A．测试询问模拟敌手通过关键词测试询问作为预

言机来验证单个关键词密文和单个关键词陷门是否

匹配的攻击行为．
３)挑战阶段．A 提交２个不同的关键词集w０＝

{w０,１,w０,２,􀆺,w０,n}和w１＝{w１,１,w１,２,􀆺,w１,n}
进行挑战,并且限制未在第一阶段询问过的关键词

w０,iw１,i(i∈[１,n])的密文和陷门．B 对于i∈[１,n]
随机选取b∈{０,１},运行Encrypt(GP,skS,pkR,

wb,i)并返回产生的关键词 wb,i的挑战密文C∗ ＝
{C∗

１ ,C∗
２ ,􀆺,C∗

n }给 A．
４)询问阶段２．与询问阶段１一样,并且限制 A

不能询问关键词w ＝{w０,１,w０,２,􀆺,w０,n,w１,１,

w１,２,􀆺,w１,n}的密文、陷门．
５)猜测．A 输出猜测结果b′∈{０,１}．如果b＝

b′,则 A 赢得游戏．所以,敌手 A 赢得游戏的优势为

Adv(λ)MKCＧIND＝|Pr[b＝b′]－１∕２|．
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定义３．若不存在多项式时间敌手能够以不可

忽略的优势赢得上述 GameMKCＧINDＧCKA,则可

认为本方案满足适应性选择关键词攻击下的多关键

词密文不可区分性安全．
GameKTＧINDＧCKA:

１)系统初始化．与 GameMKCＧINDＧCKA的初

始化阶段一致．
２)询问阶段１．与 GameMKCＧINDＧCKA 的第

一阶段询问一致．
３)挑战阶段．A 提交２个不同的关键词w０,w１

进行挑战,并且限制未在第一阶段询问过的关键词

w０,w１ 的密文和陷门．B 随机选取b∈{０,１},运行

Trapdoor(GP,skR,pkS,w′)并返回产生的关键词

wb 的挑战陷门Twb
给 A．

４)询问阶段２．与询问阶段１一样,并且限制 A

不能询问关键词w０,w１ 的密文、陷门．
５)猜测．A 输出猜测结果b′∈{０,１}．如果b＝

b′,则 A 赢得游戏．所以,敌手 A 赢得游戏的优势为

Adv(λ)KTＧINDＧCKA＝|Pr[b＝b′]－１∕２|
定义４．若不存在多项式时间敌手能够以不可忽

略的优势赢得上述 GameKTＧINDＧCKA,则可认为本

方案满足适应性选择关键词攻击陷门不可区分性．

４　方案描述

在３．１节给出了 NBPＧSCFＧPAEKS方案的定

义,其５个时间算法具体描述为:

１)GlobalSetup(λ)．输入安全参数λ,输出素数

阶为q的循环群G,g 是G 的一个生成元,Hash函

数 H１:G →{０,１}l和H:{０,１}∗ ×{０,１}l→Z∗
q ,l

表示二进制长度．因此,输出全局参数为GP＝(G,

q,g,H,H１,KSw),其中KSw 为关键词集．
２)KeyGen(GP)．DO 随 机 选 取 私 钥skS ＝

(skS１
,skS２

)且skS１
,skS２ ∈Z∗

q ,计算出公钥pkS ＝
(pkS１

,pkS２
)＝(gskS１ ,gskS２ ),DU 随机选取私钥

skR＝(skR１
,skR２

)且skR１
,skR２ ∈Z∗

q ,计算出公钥

pkR＝(pkR１
,pkR２

)＝(gskR１ ,gskR２ )．
３)Encrypt(GP,skS,pkR,w)．DO 随机选取

r∈Z∗
q 且r＞H (w‖ss),计算关键词密文Cw ＝

(C１,C２)＝ (pkr
R２

,H１ (pkr－H(w‖ss)
R２

)),其 中ss＝
H１((pkR１

)skS１ )．并将Cw 与加密的文件上传至CSP．
４)Trapdoor(GP,skR,pkS,w′)．DU选定需要搜

索的关键词w′,计算搜索陷门Tw′＝g－skR２×H(w′‖ss１),
其中ss１＝H１((pkS１

)skR１ )．并将其上传至CSP检索．

５)Test(GP,Cw,Tw′)．CSP收到DU的搜索陷

门Tw′后,计算 H１(C１×Tw′)＝C２ 是否成立,若成

立则输出１并返回文件密文数据,否则返回０．
方案正确性:

ss＝H１((pkR１
)skS１ )＝H１((pkS１

)skR１ )＝ss１;

H１(C１×Tw′)＝H１(pkr
R２×g－skR２×H(w′‖ss１))＝

H１(gr×skR２ ×g－skR２×H(w′‖ss１))＝
H１(gskR２

(r－H(w′‖ss１)))＝H１(pkr－H(w′‖ss１)
R２

);
若w′＝w,则等式H１(C１×Tw′)＝C２ 成立,故方案

正确有效．

５　安全性证明

本节参考文献[６]以及 GameＧHopping[１８]方法

给出 NBPＧSCFＧPAEKS方案在无随机预言机模型

下的安全性证明．下面需要使用差别引理[１８]:
引理１[１８]．定义S１,S２,E 为３个不同的事件且

E 为错误事件,使得事件S１|􀱑E 发生当且仅当在

事件S２|􀱑E 发生时,有:

|Pr[S１]－Pr[S２]|≤Pr[E]．
定理１．若 Hash函数 H 满足抗碰撞性、群G

上DL假设是困难以及多项式时间内有限的n 个关

键词查询,则所提出方案满足适应性选择关键词攻

击下多关键词密文不可区分性的安全．
证明．假设 A 是针对本方案的适应性选择关键

词攻击下多关键词密文不可区分性的安全的敌手,
下面证明AdvMKCＧINDＧCKA是的优势是可忽略的．假设

由５个子程序游戏Gamej(j＝０,１,２,３,４)组成．假
设 A 在子程序游戏中关键词猜测攻击正确(即b＝
b′)事件为Xj．

GameＧHopping方法的证明过程如下:

１)游戏Game０．该游戏为原始敌手游戏 Game
MKCＧINDＧCKA．因此,A 赢得游戏的优势为

AdvMKCＧINDＧCKA＝|Pr[X０]－１∕２|．
２)游戏Game１．该游戏与Game０ 相同,区别在

于 B 随 机 选 取a,skR１
,skR２ ∈Z∗

q ,计 算 pkR ＝
(pkR１

,pkR２
)＝(gskR１ ,(ga)skR２ ),其中g 为G 的生

成元,其他参数与Game０ 等同．显然,Game１ 的参数

与Game０ 的分布相同,即对 A 仍然是不可区分的．
因此,A 在这２个游戏中猜测的概率相同,即:

Pr[X１]＝Pr[X０]．
３)游戏Game２．该游戏与Game１ 相同,区别在

B 改变对 A 对密文与陷门的询问的应答方式以及

挑战密文的产生方式．
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在２次询问阶段中,B 应答 A 的有限次数内密

文询问与陷门询问方式为:

OEncrypt．A 提 交 关 键 词 wi ∈KSw,B 运 行

Encrypt(GP,skS,pkR,w)算法并返回产生的关键

词密文Cw ＝(C１,C２)＝(pkr
R２

,pkr－H(w‖ss)
R２

)给 A,
其中:

ss＝H１((pkR１
)skS１ )．

OTrapdoor．A 提交一个关键词w′∈KSw,B 运行

Trapdoor(GP,skR,pkS,w′)算法并返回产生的关

键词陷门Tw′＝g－skR２×H(w′‖ss１)给 A,其中:

ss１＝H１((pkS１
)skR１ )．

OTest．A 提交关键词密文Cw 与关键词陷门

Tw′,B 运行Test(GP,Cw,Tw′)算法判断 H１(C１×
Tw′)＝C２ 是否成立,若成立返回１给 A,否则返回０．

在挑战阶段中,A 提交２个不同的关键词元组

w０＝{w０,１,w０,２,􀆺,w０,n}和w１＝{w１,１,w１,２,􀆺,

w１,n}进行挑战,B 随机选择r∈Z∗
q 和b∈{０,１},计

算出:

Cwb,i＝(C∗
１,i,C∗

２,i)＝(pkr∗
R２

,H１(pkr∗ －H(wb,i‖ss１)
R２

))
返回给 A,其中:

ss１＝H１((pkR１
)skS１ )．

若令r∗ ＝r′∕a,r－H∗ (wi ss)＝r－H′(wi

ss)∕a则有:

C∗
１ ＝pkr∗

R２ ＝(ga×skR２ )r′∕a＝(gskR２ )r′＝pkr′
R２

,

C∗
２ ＝pkr∗ －H∗ (wi‖ss)

R２ ＝
(ga×skR２ )(r′－H′(wi‖ss))∕a＝pkr′－H′(wi‖ss)

R２

因此,挑战密文Cwb,i ＝(C∗
１,i,C∗

２,i)是关键词

wb,i的有效密文．
在游戏Game２ 中,B 能够正确应答各种预言询

问及产生挑战密文．显然,Game１ 与Game２ 是不可

区分的．因此,A 在２个游戏中猜测正确的概率相

同,即:

Pr[X２]＝Pr[X１]．
４)游戏Game３．该游戏与Game２ 相同,区别在

于若发生下列事件之一,B 终止游戏．
事件E１．A 向 B 作关键词密文询问,其输入关

键词w 满足w≠ wb,i,但C２＝C∗
２,i;

事件E２．A 向 B 作关键词陷门询问,其输入关键

词w 满足w≠wb,i,但H(w‖ss１)＝H(wb,i‖ss１)．
显然,若 E１ ∨E２ 不 发 生,A 在 Game２ 和

Game３ 中是不可区分的．由差别引理可得,Pr[E１∨
E２]＝|Pr[X２]－Pr[X３]|．此外,若事件E１ 发生,
则必然存在针对 Hash 函数 H 的抗碰撞的敌手

A１,其优势为n×AdvH ≥Pr[E１]．同理,若事件E２

发生,也必然存在针对 Hash函数 H 的抗碰撞的敌

手 A１,其优势为n×AdvH ≥Pr[E２]．因此:

|Pr[X２]－Pr[X３]|≤２n×AdvH ．
５)游戏Game４．该游戏与Game３ 相同,区别在

于 B 使用群G 的随机元素Z 计算挑战密文Cwb,i ＝
(C∗

１,i,C∗
２,i)中的C∗

２,i＝Zr∗ －H(wb,i‖ss)．显然,B 无需

知道a 以及skR２
的值,仅通过(g,gskR２ ,(ga)skR２ )元

组中(ga)skR２ 值即可应答 A 的所有询问以及挑战密

文．显然,Game４ 和Game３ 是一致的,除非敌手可以

通过不可忽略的概率优势区分Z 和(ga)skR２ (即解

决 DL 困 难 假 设)．假 设 敌 手 A２ 成 功 的 优 势 为

AdvDL,由差别引理可得,|Pr[X３]－Pr[X４]|≤
n×AdvDL．并且Z 为群G 的一个随机元素,因此 A

猜中正确的概率为

AdvMKCＧINDＧCKA＝|Pr[X４]－１∕２|．
结束 GameＧHopping游戏并分析 A 的优势．

AdvMKCＧINDＧCKA＝|Pr[X０]－１∕２|≤
|Pr[X０]－Pr[X１]|＋|Pr[X１]－Pr[X２]|＋
|Pr[X２]－Pr[X３]|＋|Pr[X３]－Pr[X４]|＋

|Pr[X４]－１∕２|．
因此,综合上述的游戏方程,可以得出如下结论:

AdvMKCＧINDＧCKA＝n×AdvDL＋２n ×AdvH ．
本文在多项式时间内n 个(多)关键挑战密文

查询且基于 Hash函数 H 是抗碰撞的并且基于离

散对数 DL的困难假设下,AdvMKCＧINDＧCKA是可忽略

的,即本方案满足适应性选择关键词攻击下的多关

键词密文不可区分性． 证毕．
定理２．若 Hash函数 H 满足抗碰撞性且群G

上 HDH 假设是困难的,则所提出方案满足适应性

选择关键词攻击的陷门不可区分性的安全性．
证明．假设 A 是针对本方案的适应性选择关键

词攻击的陷门不可区分性的安全性的敌手,下面证

明AdvKTＧINDＧCKA是的优势是可忽略的．假设由５个子

程序游戏Gamej(j＝０,１,２,３,４)组成．假设 A 在子程

序游戏中关键词猜测攻击正确(即b＝b′)事件为Xj．
GameＧHopping方法的证明过程为:

１)游戏Game０．该游戏为原始敌手游戏 Game
KTＧINDＧCKA．因此,A 赢得游戏的优势为

AdvKTＧINDＧCKA＝|Pr[X０]－１∕２|．
２)游戏Game１．该游戏与Game０ 相同,区别在

于 B 随机选取a,b,skR２∈Z∗
q ,计算pkS１＝gb,pkR＝

(pkR１
,pkR２

)＝(ga,gskR２ ),其中g 为G 的生成元,
其他参数与Game０ 等同．显然,Game１ 的新参数与
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Game０ 的分布相同,即对 A 仍然是不可区分的．因
此,A 在这２个游戏中猜测的概率相同,即:

Pr[X１]＝Pr[X０]．
３)游戏Game２．该游戏与Game１ 相同,区别在

B 改变对 A 对关键词密文询问以及关键词陷门询

问的应答方式以及挑战陷门的产生方式．
在２次询问阶段中,B 应答 A 的密文询问、陷

门方式为:

OEncrypt．A 提交一个关键词w∈KSw,B 运行

Encrypt(GP,skS,pkR,w)算法并返回产生的关键

词密文Cw ＝(C１,C２)＝(pkr
R２

,pkr－H(wi‖ss)
R２

)给 A,
其中,

ss１＝H１(gab)．
OTrapdoor．A 提交一个关键词w′∈KSw,B 运行

Trapdoor(GP,skR,pkS,w′)算法并返回产生的关

键词陷门Tw′＝g－skR２×H(w′‖ss１)给 A,其中,

ss１＝H１(gab)．
OTest．A 提交关键词密文Cw 与关键词陷门

Tw′,B 运行Test(GP,Cw,Tw′)算法判断 H１(C１×
Tw′)＝C２ 是否成立,若成立返回１给 A,否则返回０．

在挑战阶段中,A 提交２个不同的关键词w０ 和

w１ 进行挑战,B 随机选择b∈{０,１},计算出Twb ＝
g－skR２×H(wb‖ss１)返回给 A,其中:

ss１＝H１(gab)．
　　因此,挑战陷门Twb

为有效陷门．
在游戏Game２ 中,B 能够正确应答各种预言询

问及产生挑战陷门．显然,Game１ 与Game２ 是不可

区分的．因此,A 在２个游戏中猜测正确的概率相

同,即:

Pr[X２]＝Pr[X１]．
４)游戏Game３．该游戏定义与定理１证明中

Game３ 相同．
因此,存在抗碰撞的敌手 A１ 的优势为

|Pr[X２]－Pr[X３]|≤２AdvH ．
５)游戏Game４．该游戏与Game３ 相同,区别在

于 B 使用群G 的随机元素Z 代替H１(gab)来计算

挑战陷门Twb．显然,B 无需知道a 和b 的值,仅通

过 HDH 元组下的(H１,g,ga,gb,Z)即可应答 A

的所有询问以及挑战陷门．显然,Game４ 和Game３

是一致的,除非敌手可以通过不可忽略的概率优势

区分Z 和 H１(gab)(即解决 HDH 困难假设)．假
设敌手 A３ 成功的优势为AdvKTＧINDＧCKA,由差别引理

可得:

|Pr[X３]－Pr[X４]|≤ AdvHDH．
　　并且Z 为群G 的一个随机元素,因此 A 猜中

正确的概率为

AdvKTＧINDＧCKA＝|Pr[X４]－１∕２|．
结束GameＧHopping游戏并分析 A 的优势,有:

AdvKT－IND－CKA＝|Pr[X０]－１∕２|≤
|Pr[X０]－Pr[X１]|＋|Pr[X１]－Pr[X２]|＋
|Pr[X２]－Pr[X３]|＋|Pr[X３]－Pr[X４]|＋

|Pr[X４]－１∕２|．
综合上述的游戏方程,可以得出结论:

AdvKTＧINDＧCKA＝AdvHDH＋２AdvH ．
由于 Hash函数 H 是抗碰撞的并且基于 HDH

的困难假设下,AdvKTＧINDＧCKA是可忽略的,即本方案

满足适应性选择关键词攻击陷门不可区分性．证毕．

６　性能分析

本文的 NBPＧSCFＧPAEKS方案是设计非双线

性对下且在公共通道能够抵抗在线外部攻击者关键

词猜测攻击和离线内部攻击者关键词猜测攻击的公

钥认证可搜索加密方案,该方案高效安全可行．
表１给出本文方案与其他方案的功能比较．其

中 MKCＧINDＧCKA表示适应性选择关键词攻击的

多关键词密文不可区分性安全,OutＧonlineＧKGA表

示在线 模 式 下 外 部 攻 击 者 关 键 词 猜 测 攻 击 InＧ
offlineＧKGA表示离线模式下内部攻击者的关键词

猜测攻击．

Table１　SecurityPropertiesComparison
表１　安全性能比较

Scheme SCFＧPEKS[３] SCFＧPEPCKS[６] PAEKS[４] Hwang,etal．[７] PAEKSR[８] Ours

SecureChannel ○ ○ ○ ○ ○ ○

MKCＧINDＧCKASecurity ○ ○ × × ○ ○

AgainstOutＧonlineＧKGA × ○ ○ ○ ○ ○

AgainstInＧofflineＧKGA × ○ ○ × ○ ○

　Note:“○”meanstherequirementismet;“×”meanstherequirementisnotmet．
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　　表２给出了本文方案与其他方案的的效率比

较．其中符号p,e和h 分别表示双线性对运算、群G
中的模幂运算以及 Hash运算,其系数表示运算次

数．符号|G|,|GT|,|Z∗
q|和λ分别表示群G 中元素

的长度、群GT(双线性表示G×G→GT )中元素的

长度、群Z∗
q 元素的长度以及 Hash值的长度．

Table２　EfficiencyComparisonofDifferentSchemes
表２　不同方案的效率比较

Scheme SCFＧPEKS[３] SCFＧPEPCKS[６] PAEKS[４] Hwang,etal[７] PAEKSR[８] Ours

Encrypt ２p＋２e＋h p＋４e＋３h ３e＋h ２e＋h p＋３e＋２h ３e＋２h

Trapdoor e＋h ２e＋２h p＋e＋h ３e＋h ２e＋h ２e＋２h

Test p＋e＋h p＋e＋h ２p ５e＋h p＋h ２e

CiphertextSize |G|＋λ |G|＋λ ２|G| ３|G| |G|＋λ |G|＋λ

TrapdoorSize |G| |G| |GT| ４|G| |G| |G|

Fig．２　Computationcostofkeywordencryption
andtesting

图２　关键词加密与验证的计算消耗比较

　　为了直观展示 NBPＧSCFＧPAEKS方案与其他

方案关键词的运算时间消耗对比,进行了仿真实验．
实验环境是在操作系统为 Ubuntu１６．０４LTS,处理

器为Intel􀆿 CoreTMi５Ｇ４２１０UCPU ＠２．４０GHz,运

行内存为１２GB以及 GMP库[２８]、PBC库[２９]下进行

的．我们采用与文献[６]相同的实验条件下的５１２b循

环群以及SHAＧ２５６的 Hash函数进行仿真．借助文

献[６]与文献[８]仿真的SCFＧPEKS,SCFＧPEPCKS,

PAEKS以及 PAEKSR 方案的关键词加密与测试

Fig．３　Communicationsizeofkeywordciphertext
andtrapdoor

图３　关键词密文与关键词陷门通信存储大小比较

的数据结果进行对比．仿真对比结果如图２所示．对
于单个关键词下,NBPＧSCFＧPAEKS方案关键词加

密所需的时间消耗为０．５２２ms,陷门产生所需的时

间消耗为０．４ms,测试所需的时间消耗为０．０２ms．
因此,该方案的３个多项式时间算法的运行时耗均

在０．１毫秒级上,相对于包含双线性运算下的SCFＧ
PEKS[３],PAEKS[４],SCFＧPEPCKS[６],PAEKSR[８]

以及 Hwang等人[７]方案的计算效率要高．此外,该
方案在关键词密文与关键词陷门的存储所需容量与

SCFＧPEKS[３],SCFＧPEPCKS[６]以及 PAEKSR[８]相

等,相对于 PAEKS[４]以及 Hwang等人[７]方案要

低,如图３所示:
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７　总结与展望

本文提出一个基于非双线性对运算、公共通道

的带关键词搜索的公钥认证可搜索加密方案．与过

去的其他方案进行功能与效率的比较,NBPＧSCFＧ
PAEKS方案具有非双线性对的高效运算,能够满

足抵抗离线模式下内部攻击者的关键词猜测攻击和

在线模式下外部攻击者的关键词猜测攻击的安全性

并且具有认证的功能,使得本文方案更具有应用意

义,更适合于计算能力有限的设备上使用．
随着设备的更新换代以及量子计算机的研发促

使计算机的计算能力提高,导致离散对数的密码体

制下的云数据存在潜在的泄露风险．因此,构造可行

性高的抗量子计算的公钥可搜索加密是下一步工作

重心．
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