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Abstract　 The end hopping and spreading technology is an active defense technology that
pseudorandomchangestheendinformationintheendtoenddatatransmissionandusestheend
spreadingsequencetorealizehighＧspeedsynchronousauthentication．Inthispaper,theendhopping
andspreadingtechnologyisintroducedintofilecoverttransfer,thefilecoverttransmissionstrategy
undertheendhoppingandspreadingnetworkisstudied,themulticasttimecorrectionschemeis
proposed,andthesynchronizationproblemincommunicationprocessissolved．Twokindsoffile
transferschemesbasedontimetransferandtransmissionsizetransferareproposedfortheend
hoppingandspreadingnetwork,andthedatamigrationisaddedintothefiletransferprocesstorealize
thecoverttransmissionandintegritytransmissionoffiles．A prototypesystemisdesignedand
implementedforthefilecoverttransferofendhoppingandspreading,andtheusabilityandsecurity
aretested．Theexperimentalresultsshowthatthefilecoverttransferstrategycaneffectivelymeetthe
requirementsfortheintegrityandconcealmentoffiletransfer．
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摘　要　端信息跳扩混合技术是一种在端到端的网络数据传输中伪随机改变端信息,并利用端信息扩展

序列实现高速同步认证的主动防御技术．将端信息跳扩混合技术引入文件隐蔽传输,研究了端信息跳扩

混合网络环境下的文件隐蔽传输策略,提出组播时间校正方案,解决了通信过程中的同步问题;提出基

于时间传输和基于传输大小传输的２种适用于端信息跳扩混合网络环境文件传输方案,并在文件传输

过程中增加数据迁移技术,实现文件的隐蔽传输和完整性传输;设计实现端信息跳扩混合文件隐蔽传输

原型系统并进行了有效性、安全性测试,实验结果表明:该文件隐蔽传输策略能够有效满足文件传输完

整性和隐蔽性要求．
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　　当今互联网已经与我们的生活紧紧联系在一

起,任意形式的网络攻击都会使我们的生活受到影

响,网络安全形势十分严峻．传统的网络防御技术包

括防火墙技术、入侵检测、信息加密等,虽然可以提

供一定程度的安全性,但是由于其静态和被动的特

性,无法很好地应对自动化和多样化的网络攻击[１]．
受军事跳频扩频通信启发,课题团队在２００８年

提出了端信息跳变[２](endhopping)概念,随后提出

了端信息扩展[３](endspreading)概念,进而在端信

息跳变和扩展技术的基础上了提出了端信息跳扩混

合(endhoppingendspreading)技术[４]．
端信息跳变技术的灵感源于军事通信对抗中的

跳频通信,通过动态地、随机地改变通信过程中的网

络参数,如端口、IP地址、跳变算法等,来干扰迷惑

外来攻击者,实现主动网络防护．端信息扩展技术则

是受扩频通信思想启发而提出,客户端发送的数据

信息是与真实信息含义无关的端信息序列组合,只
有当所有的端信息扩展序列按照一定的规则组合在

一起,才能表达客户端所发数据的真实含义．端信息

跳扩混合技术是在端信息跳变技术基础上,利用端

信息扩展序列进行同步认证的技术,实现跳变与同

步的分离,该技术在保证安全性的同时又兼顾了跳

变速率的高速性,具有更好的网络防御效果．
传统的文件传输策略大多利用数据加密方式进

行隐蔽传输,如 MD５加密、同态加密等,此类传输

方式虽然便捷、简单、传输效率高,但均属于静态、被
动的防护手段,安全性低、隐蔽性差．本文针对传统

文件传输方式的问题,结合端信息跳扩混合技术,提
出一种基于端信息跳扩混合的文件隐蔽传输策略,
文件数据的传输依赖动态可变的端信息,实现文件

的隐蔽性传输．

１　相关工作

２０１１年美国国家技术委员会提出了一种积极

的网络防御技术———移动目标防御[５]技术,该技术

主要目的是通过增加系统的随机性或降低系统的可

预测性来防御攻击[６],使用不断变化的系统配置来

扰乱攻击者的扫描探测,呈现给攻击者错误的系统

信息,做到主动性的防御[７]．在移动目标防御方面,
谭晶磊等人[８]提出了一种基于 Markov时间博弈的

移动目标防御最优策略选取方法,利用时间博弈隐

蔽对抗的特性构建 MTD攻防模型,设计了最优策

略选取算法．文献[９]通过 MTD 方法的实验研究,

探讨了实证评价,利用网络杀戮链来表述攻击行为,
识别出 MTD方法成功阻止的攻击类型和无法阻止

的攻击类型．
拟态安全防御(cybermimicdefense,CMD)由

邬江兴院士在２０１４年提出,系统可以根据流量分析

进行软硬件的自主切换,从而实现动态化、异构化的

主动网络防御[１０]．文献[１１]针对以太网交换机面临

的未知漏洞和未知后门安全威胁,提出了一种基于

拟态防御理论的交换机内生安全体系结构．设计实

现了拟态交换机原型样机并进行了白盒插桩及攻击

链安全性测试．文献[１２]将拟态安全防御运用到云

计算方面,提出了一种模拟云计算任务执行的科学

工作流系统,有效增强云工作流执行的安全性．
端信息跳变技术[３]与移动目标防御技术、拟态

安全防御技术均属于主动网络防御技术．文献[１３]中
从攻击面动态转移角度剖析了移动目标防御,并将端

信息跳变技术划分为移动目标防御网络攻击面的动

态转移技术．
在端信息跳变研究方面,文献[１４]提出了基于

消息篡改的端信息跳变技术,分别在用户空间、内核

空间和网络空间对消息进行篡改,并建立跳变栈模

型对其进行实验分析．林楷等人针对时间戳同步引

起的大量时间戳请求的资源耗尽问题和边界丢失问

题,提出了分布式时间戳同步(DTS)[１５Ｇ１６]策略,对时

间戳同步进行了优化．文献[１７]提出了一种基于

Hash值的自同步方案,利用 Hash算法生成的散列

消息身份验证码作为端信息生成的关键字来进行同

步认证,降低了网络延迟对同步的影响．文献[１８]提
出了端信息跳变技术中的时间自适应策略和空间自

适应策略,根据网络状况动态地改变跳变间隙或跳

变项范围的大小,增强端信息跳变技术的防御性．
在端信息跳变技术的应用场景方面,文献[１９]

提出一种基于SDN的双跳通信方法,通过同时改变

通信双方端信息和路由路径来迷惑攻击者,通过增

加攻击的开销和难度来防御攻击．张连成等人[２０]提

出基于路径与端址跳变的SDN网络主动防御技术,
以较小的通信时延开销与计算开销实现通信双方端

口与地址的随机跳变．
文件传输作为网络环境中重要的组成部分,文

件传输的隐蔽性是个人信息保护的重要环节．将文

件传输与端信息跳扩混合的主动网络防御技术相结

合,可以实现文件的隐蔽传输,以动态、变化的思想

推动现代主流业务的发展,保护网络通信中的个人

隐私,具有重要的研究意义．
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２　端信息跳扩混合的文件隐蔽传输策略

２．１　端信息跳扩混合的文件隐蔽传输系统

端信息跳扩混合的文件隐蔽传输系统是指在端

信息跳扩混合的主动网络防御系统中实现文件的可

靠性、完整性传输,来达到文件的隐蔽传输．图１为

端信息跳扩混合的文件传输功能模块图．包括时间

校正模块、扩展认证同步模块、数据迁移模块、端信

息跳变模块以及文件传输模块．

Fig．１　Endhoppingandspreadingfiletransfer
functionmodule

图１　端信息跳扩混合的文件传输功能模块

时间校正模块主要是对时间进行校正,时间是

系统之中实现同步的关键;在扩展认证同步模块中,

利用端信息、时间等公共属性生成端信息认证序列

实现身份认证;数据迁移模块主要实现文件数据的

完整性传输,减少时间开销,提高服务效率;端信息

跳变模块尽量保证端信息跳变的随机性、不可预测

性;文件传输模块包括文件分片、文件重传、文件重

组和文件传输策略等关键性技术．
根据端信息跳扩混合的文件传输功能模块,本

文设计了基于端信息跳扩混合的文件隐蔽传输系

统,如图２所示为该系统模型图．系统模型包括客户

端和端信息跳扩混合的文件传输服务器,客户端主

要包括扩展序列生成模块、文件传输服务获取模块、
扩展序列发送模块;跳扩混合服务器端主要包括端

信息跳变模块、扩展序列认证模块、文件传输服务提

供模块．
客户端在请求文件传输服务之前,首先向 NTP

服务器发送时间校验请求以校正时间,随后生成端

信息扩展序列,并发送给跳扩混合服务器,同时开启

服务获取模块;跳扩混合服务器检测客户端发送的

扩展序列．如果认证通过,跳扩混合服务器开启服务

提供模块,与客户端建立连接并进行文件传输,否则,
不提供服务．客户端在发送完端信息扩展序列后,文
件传输服务获取模块启动,等待服务器认证通过后

为其提供服务．

Fig．２　Filecoverttransfermodeldiagrambasedonendhoppingandspreading
图２　基于端信息跳扩混合的文件隐蔽传输模型图

２．２　关键技术

在基于端信息跳扩混合的文件隐蔽传输策略

中,时间校正问题、文件传输方案、重组数据迁移问

题和文件分片、重传与重组问题是需要重点解决的

问题．时间校正问题是合法用户能够同步成功的基

础,数据迁移问题关系到文件传输的可持续性,文件

分片、重传和重组技术以及文件传输方案的选取可

以保证文件内容的传输完整性和高效性．
２．２．１　时间校正方案

时间的准确性关系到通信双方能否完成同步,
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本文提出一种组播时间校正方法进行时间校正．如
图３所示为端信息跳扩混合的组播时间校正方案,
可信客户端建立组播群,每隔一段时间通信客户端

运行自身带有的组播服务器程序,将组播请求报文

以组播服务器的身份发送给组播网络中的组播客户

端,之后组播客户端向组播服务器(端信息跳扩混合

网络中的客户端)发送时间信息应答报文,组播服务

器获得网络延迟,并接收组播应答报文,通过筛选过

滤和时间校正算法对时间进行校正．该方法的应用

降低了时间漂移对端信息扩展同步认证和端信息跳

变的影响,且无需第三方参与．

Fig．３　Multicasttimecorrectionschemeforend
hoppingandspreading

图３　端信息跳扩混合的组播时间校正方案

Fig．４　Endhoppingandspreadingfileshardingtransferandreorganization
图４　端信息跳扩混合文件分片传输、重组

２．２．２　文件分片、重传与重组技术

如果以传统的文件传输策略传输文件,那么端

信息的高速跳变就会为文件传输系统带来大量的

TCP三次握手,对时间的损耗过大．因此发送方需

要利用分片技术对大文件进行分片处理,生成小的

文件片段,文件分片技术需要记录文件的断点位置、

文件标识符、文件分片总数和文件片段ID号．记录

断点位置是方便发送方在接收方端信息跳变之后可

以更加便捷地找到所需传输的文件片段;文件标识

符代表文件的唯一标识,以便之后进行文件的重组;
文件分片总数用于检查文件的完整性传输;文件片

段ID号可用于文件重传和文件重组．
发送方如果无法在一次跳变间隙内完成文件的

所有片段传输,接收方进行了端信息跳变,在改变端

信息之后记录断点位置,利用数据迁移技术将文件

片段进行连接迁移,继续完成数据片段的传输工作,
文件片段完全传输后,接收方要执行文件重组操作,
重组完成即完成文件传输．图４为端信息跳扩混合

的文件分片传输、重组示意图．文件重传、重组技术

能够保证传输文件内容的完整性,这对于文件传输

系统是至关重要的;文件分片技术能够有效减少时

间的损耗,提高文件传输的效率．
２．２．３　文件传输方案

利用文件分片技术得到的文件片段需要通过特

定的文件传输方案进行文件片段的传输,结合端信息

跳扩混合技术,本文提出２种文件传输方案:基于时

间的文件传输方案和基于传输大小的文件传输方案．
基于时间的文件传输方案流程为:

１)客户端与服务器建立 TCP连接,由于不能

确定该建立连接的跳变间隙还剩多少,规定该跳变

间隙之内不进行文件片段的传输,避免出现文件片

段传输未完成的情况．
２)跳扩混合服务器从下一跳端信息开始进行

文件片段的传输,通过跳变算法、文件大小、网络流

量等情况计算一跳固定传输片段数,在一个跳变间

隙内始终传输该固定片段数．
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３)在完成规定的固定文件片段数传输之后,记
录断点位置,在下一跳端信息的时候从断点位置继

续进行文件片段的传输,循环该步骤,直到文件全部

传输完成．

Fig．５　TimeＧbasedfiletransferscheme
图５　基于时间的文件传输方案

如图５所示为基于时间的文件传输方案图,服
务器每次的跳变周期均为T,在该固定跳变周期内

传输了固定大小的文件片段,即使在文件数据全部

传输完成时也不会继续进行文件片段的传输,而是

等到下一跳变周期时再开始文件片段的传输．考虑

到网络延迟等情况的出现,必须在一个跳变周期内

留出空余的时间,保证在网络不畅通的情况下也能

完成数据量的全部传输,图５中所示的时间t１ 为服

务器留下的空余时间．该方案从跳变间隙出发考虑,
将时间作为文件传输的标准,同步时的跳变策略与

文件传输时的跳变策略相同,不需要额外的算法开

销．但是该方案也存在缺陷:由于网络状况无法完全

预测,网络延迟随时可能出现,网络阻塞可能导致大

量文件片段的丢失．
针对上述方案的缺陷,提出了基于传输大小的

文件传输方案,流程为:

１)客户端与服务器建立 TCP连接．
２)跳变算法由基于时间的跳变算法转换为基

于传输大小的跳度算法,每次传输到一定大小的数

据量,即端信息的跳变不再依赖时间的变化,以传输

数据量为标准来判断是否进入下一跳．
３)在完成所传输的文件片段之后,记录断点位

置,进行端信息的跳变,跳变后从断点位置继续进行

文件片段的传输,循环该步骤,直到文件全部传输

完成．
如图６所示为基于传输大小的文件传输方案

图,端信息的跳变周期分别为T１,T２,T３,且T１≠
T２≠T３,跳变周期是不固定的,而每次跳变间隙内

的时间片段大小和数量都是固定的,即每次跳变周

期内传输的数据量是固定的,传输完规定的数据量

之后服务器进行端信息跳变．因此,该方案的跳变间

隙不再依赖于时间,是以数据传输大小作为跳变标

准,进行端信息跳扩混合的文件传输．将同步时的跳

变策略与文件传输时的跳变策略分割开来,提高了

文件传输效率．

Fig．６　SizeＧbasedfiletransferscheme
图６　基于传输大小的文件传输方案

２．２．４　数据迁移技术

为了使端信息跳扩混合的文件传输服务器能够

进行文件的持续传输,本文将数据迁移技术[２１]应用

到端信息跳扩混合的主动网络环境中．如图７所示

为数据迁移模型图．

Fig．７　Datamigrationmodel
图７　 数据迁移模型

数据迁移模型中包括客户端和端信息跳扩混合

的文件传输服务器,端信息跳扩混合的文件传输服

务器又包含调度器 FE和其中的相关服务(如图７
中的服务１),其具体流程为:

１)假如时刻T１ 的文件传输服务在IP２上提

供,那么客户端在通过端信息扩展认证后会与IP２
进行 TCP三次握手建立连接,此时传输的数据包中

目的地址是IP２．
２)在时刻T２ 端信息跳扩混合的文件传输服务

器进行了端信息跳变,服务地址变成IP１,这时在客

户端不知道的情况下,客户端依然会向IP２请求文

件服务,请求数据包的目的地址为IP２．
３)请求数据包到达服务器端后,服务器将请求

数据包经由调度器FE修改目的地址为IP１,然后将

该数据包交给端信息跳扩混合的文件传输服务．
４)端信息跳扩混合的文件传输服务接收到修

改后的请求数据包后继续为客户端提供服务,首先
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将应答包发送给前置FE,此时发送的应答包源地址

为IP１．
５)前置FE收到服务器应答包后,修改源地址

IP１成为IP２,然后将应答包以IP２的身份发送给客

户端．
６)之后周期性地重复第２步到第５步直到文

件传输完成．
将数据迁移技术应用到端信息跳扩混合的文件

隐蔽传输策略中,可以消除跳扩混合服务器在文件传

输过程中的３次握手时间消耗,提高文件传输效率．

２．３　传输流程

图８为基于端信息跳扩混合的文件隐蔽传输流

程图,具体流程为:

① 控制台向 NTP服务器发送时间请求信息,
对自身时间信息进行校正,保证时间准确．

② 控制台利用校准过的时间信息计算服务器

端信息,将该端信息作为对外服务的主机信息,开启

对外服务．
③ 控制台在开启新的服务器之后,通知旧的服

务器关闭对外服务．

Fig．８　Filecoverttransferstrategyflowbasedonendhoppingandspreading
图８　基于端信息跳扩混合的文件隐蔽传输策略流程

　　④ 客户端在请求服务前,首先向 NTP服务器

发送时间请求信息进行时间校正,此时利用的是

NTP时钟同步．
⑤ 客户端使用自身校正过的时间信息计算此

刻对外提供服务的服务器端信息,进行端信息扩展

认证并向该服务器请求文件传输服务．
⑥ 在通信双方建立连接之后,服务器向客户端

发送文件片段进行文件传输．
⑦ 在将规定数量的文件片段传输完成之后,控

制台控制服务器进行跳变,利用自身时间信息重新

计算服务器端信息,并开启相应服务器．
⑧ 控制台关闭旧的服务．
⑨ 客户端在服务器跳变之后也需要重新计算

服务器端信息,此时进行时间判断,如果距离上次时

间校正时间超过t,该客户端会向组播网络中发送

组播请求信息进行时间校正,否则,直接转步骤⑩．
此步骤中利用的是组播时间校正．

⑩ 客户端利用自身端信息重新计算服务器端

信息．
 继续进行文件传输,之后重复步骤⑦~,

直到文件传输完成．
在整个基于端信息跳扩混合的文件隐蔽传输过

程中,用到了NTP时间校正和组播时间校正２种方

法,这样既保证了时间的高准确性,又减少了对

NTP服务器的访问量．

３　性能分析

３．１　安全性分析

１)抵抗拒绝服务攻击．假设攻击者已经掌握了
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服务器端信息跳变地址池和端口跳变范围,然后对

跳扩混合服务器进行拒绝服务攻击．在某一时刻,服
务器端仅有一对地址、端口组合处于活动状态,那么

此种情况下攻击者攻击成功所需要的时间T′为

T′＝ ∑
N－１

i＝１
i

Ci
N－１

Ci
NC１

N－１
＋１

æ

è
ç

ö

ø
÷T, (１)

其中的N＝mn,m 代表IP地址池中的IP地址个

数,n 代表端口变化范围,T 代表的是传统网络环境

下攻击者从发起攻击到击中目标所耗费的时间．可
以看出,在端信息跳扩混合的网络环境下,攻击者击

中目标的时间明显增大,而且随着 N 的增大,T′也

会随之增大．因此,证明了本文设计的模型可以增加

攻击者的攻击代价,达到网络防御的效果．
２)抵抗重放攻击和中间人攻击．首先,在端信

息扩展认证模块中,端信息扩展认证序列的生成不

仅与时间有关,而且是随时间变化的、动态的,攻击

者对数据包的任意修改都将导致身份认证的失败．
另外,由于端信息跳扩混合技术实现了端信息的高

速跳变,攻击者在截获到合法用户的认证信息时,必
然损耗一定的时间,该时间的损耗也会导致攻击者

身份认证的失败．所以,攻击者无法利用重放攻击或

中间人攻击对端信息跳扩混合的文件传输系统进行

攻击．
３．２　时间性能分析

假如端信息跳扩混合服务器在每次跳变后需要

重新建立连接,那么该情况下所需要的文件传输时

间Tf 为

Tf＝T１×d＋Ts＋Th, (２)
其中,T１ 表示客户端与跳扩混合服务器建立连接所

需要的时间,d 表示文件传输过程中经历的跳变周

期数,Ts 表示传统网络环境下文件传输时间,Th 表

示跳扩混合服务器端信息跳变过程中损耗的时间,
该参数仅与d 大小有关．

假如端信息跳扩混合服务器中应用数据迁移技

术,所需要的文件传输时间Ty 为

Ty＝T１＋Ts＋Th＋T２×d, (３)
其中,T２ 表示调度器FE对报文进行修改所耗费的

时间．引入数据迁移技术后,跳扩混合服务器与客户

端进行文件传输时只进行一次 TCP连接,减少了

TCP连接次数．
T１ 是在网络通信中的操作时间,T２ 是在系统

内核中的操作时间,系统内核的运行速度要快得多,
所以T２ 几乎可以忽略不计．因此,在文件大小和每

次跳变传输数据量相同的情况下,Ty 又可表示为

Ty＝T１＋Ts＋Th． (４)
将式(２)、式(４)比较可知,在文件传输周期数较

多时,即传输较大文件时,应用数据迁移技术的端信

息跳扩混合文件传输系统传输效率要高于无数据迁

移技术的跳扩混合文件传输系统．

４　系统测试

本节对端信息跳扩混合的文件传输系统原型进

行了实现和相关测试．文件传输要求系统安全、高
效、完整,数据不可缺失．UDP是基于无连接的传输

协议,是不可靠的,虽然效率高,但存在丢包现象,适
应于对数据完整性要求不高的传输．TCP是面向连

接的传输协议,虽然过程比较复杂,但是可以保证数

据的完整性传输,适用于大文件传输．综合考虑,本
文采用 TCP实现端信息跳扩混合的文件传输系统

的构建．
４．１　系统功能测试

本节内容主要包括２部分:１)通过时间偏移的

测试证明组播时间校正方法的有效性;２)通过文件

传输时间的测试证明本文提出的２种基于端信息跳

扩混合的文件传输方案的可行性．如表１所示为实

验所需的系统参数配置表．

Table１　SystemParameterConfiguration
表１　系统参数配置

Host RAM∕GB OS CPU BW∕Mbps

HostA ４ UbuntuIntel CoreTMi５Ｇ４１７０ １０００

HostB１ ４ UbuntuIntel CoreTMi５Ｇ４１７０ １０００

HostB２ ４ UbuntuIntel CoreTMi５Ｇ４１７０ １０００

HostB３ ４ UbuntuIntel CoreTMi５Ｇ４１７０ １０００

HostB４ ４ UbuntuIntel CoreTMi７Ｇ６７００ １０００

在本实验中,主机A 作为端信息跳扩混合文件

传输服务器,进行端信息高速跳变,跳变速率为１００
跳∕秒．主机B１ 作为客户端,向主机A 请求文件下

载服务．主机B２,B３,B４ 和主机B１ 组成组播网络,
对主机B１ 的时间信息进行组播时间校正．

图９为端信息跳扩混合的文件传输组播时间校

正模型图．NTP服务器与组播网络中的客户端和文

件传输服务器进行精准时钟同步,NTP服务器与端

信息跳扩混合的文件传输服务器每隔一段时间进行

一次校正,而与组播网络中的客户端在与端信息跳扩

混合的文件传输服务器进行交互之前进行一次 NTP
时间同步．这样既能保证端信息跳扩混合的文件传输
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服务器在时间上随时保持高度精准,又能保证组播

网络中的各个客户端在加入组播网络时时间差距不

大．组播网络中的各个客户端之间会进行组播时间

校正．

Fig．９　Filetransfertimecorrectionforend
hoppingandspreading

图９　端信息跳扩混合的文件传输时间校正模型

４．１．１　时间偏移

本实验对无时间校正和组播时间校正２种方案

做了比较,组播网络每５min校正一次,无时间校正

方案不进行时间校正．实验中,无时间校正方案和组

播校正方案均每１５min记录一次,总时间为１h,
时间偏移单位为 ms,图１０为２种方案下的时间偏

移量．

Fig．１０　Timeoffset
图１０　时间偏移量

通过图１０可以看出,在第１次(０时刻)时间校

验的时候,２种方案时间偏移近似为零,这是客户端

与 NTP服务器进行了时间校正,所以该时刻的时

间偏移量可近似为０．之后,无时间校正方案的时间

开始上下漂移,漂移量较大,但时间偏移量却不是稳

定上升的．相比于无时间校正方案,组播时间校正方

案时间偏移量普遍较小．因此,证明了组播时间校正

方案能较好地降低时间漂移的影响．
４．１．２　文件传输功能

端信息扩展中,系统会选择第一跳变策略,关闭

所有端口．服务器对流经本地的数据包进行抓包分

析,利用端信息扩展认证算法对端信息序列进行消

息认证,对符合端信息扩展认证的合法用户根据算

法打开相应端口,该端口作为通信双方建立连接的

端口,客户端通过该端口请求文件传输服务;文件传

输中,系统会自主选择第２跳变策略,如果在一次跳

变间隙中无法完成文件传输,系统进行端信息跳变,
改变端信息,这时通信双方不会断开连接,服务器端

利用数据迁移策略将服务迁移,客户端在透明的情

况之下继续文件的下载直到结束．
本实验对普通网络环境之下基于 TCP协议的

传统文件传输、端信息跳扩混合环境之下基于 TCP
协议的传统文件传输、基于时间的文件传输方案、基
于传输大小的文件传输方案４种方案做了比较．如
图１１所示为实验所得的不同方案下的文件传输时

间比较,其中,文件传输格式是zip压缩包格式,分
片的文件片段大小选择了０．５KB．另外,在基于传输

大小的文件传输方案中,文件片段数选择２００片∕
跳．端信息跳扩混合网络环境中基于 TCP的传统文

件传输方案在文件大小选择０．０２MB时,可以完成

文件的传输,剩余的５种文件由于文件无法重组,未
能完成文件的完整性传输．因此,传统的文件传输方

案无法实现端信息跳扩混合网络环境下的文件传输．

Fig．１１　Timecomparisonofdifferentfiletransfer

strategies
图１１　不同文件传输方案的时间比较

从图１１可以看出:普通网络环境下基于 TCP
的传统文件传输方案在时间上要小于基于传输大小
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的文件传输方案和基于时间的文件传输方案,但是

时间差距不大,这是因为端信息跳扩混合的主动网

络防御在进行端信息扩展认证和端信息跳变时损耗

了时间,但时间损耗在可容忍范围内;基于传输大小

的文件传输方案在时间上要小于基于时间的文件传

输方案,更适合端信息跳扩混合的网络环境．
本文不仅对不同的文件传输方案做了对比实

验,而且对不同的文件类型也做了对比实验．如表２
所示为２种不同的文件传输方案对不同类型的文件

传输所需要的时间对比．其中传输文件分别选择１６０
KB的jpg文件、１．１MB的exe文件、８．３MB的ppt
文件、２９．９MB的 mp４文件和５４．８MB的zip文件

５种类型,文件传输方案选择传统网络环境下基于

TCP的文件传输方案和端信息跳扩混合网络环境

下的基于传输大小的文件传输方案．

Table２　DifferentTypesofFileTransferTimeComparison
表２　不同类型的文件传输时间对比 s

FileType
TCPTransmission

Time
SizeBasedTransmission

Time

．jpg ０．１１４ ０．１２２

．exe ０．７４４ ０．８３５

．ppt ６．１２７ ６．７１４

．mp４ ２０．８９０ ２２．８６２

．zip ３８．３５３ ４１．５６８

从表２分析可得,基于传输大小的文件传输方

案可以完成不同类型的文件传输,而且任意类型的

传输在时间上与传统网络环境下基于 TCP的文件

传输方案相差不大．这表明本文提出的基于传输大

小的文件传输方案可适用于不同类型的文件传输,
具有通用性．
４．２　系统性能测试

本节测试的主要内容包括:端信息跳扩混合文

件传输系统抵抗拒绝服务攻击的抗攻击性测试和跳

变伪随机的隐蔽性测试．本节的实验配置环境如表３
所示,主机A 代表端信息跳扩混合文件传输服务

器,主机B 代表客户端,主机C 代表攻击者．

Table３　EnvironmentConfigurationofSystemAttack
Experiment
表３　系统攻击实验环境配置

Host JobDescripyion OS CPU∕GHz BW∕Mbps

HostA Server Ubuntu
Intel

CoreTMi５Ｇ４１７０
１００

HostB Client Ubuntu
Intel

CoreTMi５Ｇ４１７０
１００

HostC Attacker Ubuntu
Intel

CoreTMi５Ｇ４１７０
１００

４．２．１　抗攻击性测试

本节对端信息跳扩混合的文件隐蔽传输系统做

拒绝服务攻击实验,通过对跳扩混合服务器和普通

服务器在SYNFlood攻击下的文件传输时间对比,
验证端信息跳扩混合文件传输系统的抗攻击性．如
图１２所示为不同攻击速率下的文件传输时间．其
中,文件类型为．exe格式,文件大小为２３KB,端信

息扩展跳变速率为１００跳∕秒．

Fig．１２　Transfertimecomparisonatdifferent
attackrates

图１２　不同攻击速率下传输时间比较

通过图１２可以看出:传统网络中,系统随着攻

击速率的增大,文件传输完成所需的时间明显提升,
而端信息跳扩混合网络中,随着攻击速率的增大,文
件传输完成所需的时间没有明显的变化．由此可见,
端信息跳扩混合的文件传输系统可以有效抵御

SYNFlood攻击．
本文还对拒绝服务攻击的攻击类型做了实验分

析比较．攻击机以５０Mbps的攻击速度,对端信息跳

扩混合的文件传输服务器分别进行 SYN Flood,

ACKFlood,UDPFlood三种类型的拒绝服务攻击

和无攻击行为测试,端信息跳扩混合的文件传输服

务器选择１００跳∕秒的跳变速率,客户端将对文件大

小为１９KB的xls文件进行下载．表４为不同攻击类

型下客户端的文件传输时间表．

Table４　FileTransferScheduleUnderDifferentAttacks
表４　不同攻击下的文件传输时间表

TypeofDoSAttack FileTransferCompletionTime∕ms

SYNFlood １９．３３

ACKFlood １８．４５

UDPFlood １８．８３

NoAttack １８．１７

从表４可以看出,端信息跳扩混合的文件传输

系统在不同类型的拒绝服务攻击下均可以实现文件

的完整性传输,能有效抵御拒绝服务攻击．
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４．２．２　隐蔽性测试

本文对通信过程中的数据包进行抓包分析,通过

地址的跳变随机性证明端信息跳扩混合文件传输模

型的隐蔽性．
在验证端信息跳扩混合的文件传输系统在跳变

图案上的随机性实验中,本文利用SnifferV４．７．５抓

包工具对系统进行了连续１０００次的抓包统计,表５
为系统所使用的１０个IP地址,图１３为服务器IP
地址使用统计图．

Table５　IPAddressPoolListTable
表５　IP地址池列表

Code IPAddress Code IPAddress

A １７２．１８．２１３．１４１ F １７２．１８．２１３．１４６

B １７２．１８．２１３．１４２ G １７２．１８．２１３．１４７

C １７２．１８．２１３．１４３ H １７２．１８．２１３．１４８

D １７２．１８．２１３．１４４ I １７２．１８．２１３．１４９

E １７２．１８．２１３．１４５ J １７２．１８．２１３．１５０

Fig．１３　IPAddressUsage
图１３　IP地址使用情况

　　从图１３可以看出,１０个IP地址使用情况基本

平均,从而证明了本文设计的模型系统跳变图案具

有随机性．综上所述,基于端信息跳扩混合的文件传

输系统能够实现文件的高隐蔽性传输,保证数据

安全．

５　总　　结

本文将端信息跳扩混合技术应用到文件传输领

域,提出一种基于端信息跳扩混合的文件隐蔽传输

策略,对端信息跳扩混合的文件传输关键技术进行

分析研究．提出了适应端信息跳扩混合网络环境的

组播时间校正方案,对文件分片、重组等关键技术进

行了分析,同时提出了基于时间传输和基于大小传

输２种适用于端信息跳扩混合网络环境的文件传输

方案,并将数据迁移技术应用到基于端信息跳扩混

合的文件传输策略中,实现了文件的可持续性传输,
保证了文件传输的完整性．

对基于端信息跳扩混合的文件隐蔽传输系统模

型进行理论分析和实验验证．理论分析结果表明:本
系统的安全性较高、时间性能好．通过实验证明了本

文设计的系统具有有效性和抗攻击性,可实现文件

的隐蔽性传输．
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