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Abstract　IndustrialInternetofthings(IIoT)devicesencounterproblemssuchasdataauthentication
andprivacyprotectionwhencollectingandstoringdatathroughthecloud．AttributeＧbasedsignature
(ABS)cannotonlyrealizethedataauthentication,butalsoprotecttheidentityprivacyofthesigner．
IntheexistingserverＧaidedABS (SAＧABS)schemes,thecomputationaloverheadofthesignerand
theverifierisreducedwiththehelpoftheserver,andthesecurityoftheserverＧaidedverification
phaseisguaranteedbythedefenseofcollusionattackofthesignerandtheserver．However,noneof
theexistingSVＧABSschemescanverifythevalidityofpartialsignaturegeneratedbytheserver,

which willleadtoapotentialriskofpartialsignatureforgerybytheserver．Toovercomethis
challenge,anovelserverＧaidedandverifiableABS (SAＧVABS)schemeisproposedinthispaper,

whichnotonlyreducesthecomputationaloverheadofthesignerandtheverifier,butalsoensuresthe
securityoftheserverＧaidedverificationphasebyresistingthecollusionattackofthesignerandthe
server．Themostimportantisthattheschemecouldverifythevalidityofpartialsignaturegenerated
bytheserver,soastoensurethesecurityofgenerationphaseoftheserverＧaidedsignature．Finally,

ourformalsecurityanalysisverifiesthesecurityoftheSAＧVABSscheme,andsimulationexperiments



aswellascomparativeanalysisindicatethattheSAＧVABSschemeimprovessecuritywhileensuring
efficiency．

Keywords　attributeＧbasedsignature(ABS);serverＧaided(SA);collusionattack;verifiable;privacy
protection

摘　要　工业物联网(industrialInternetofthings,IIoT)设备通过云端收集和存储数据时,会遇到数据

认证和隐私保护等问题．属性基签名(attributeＧbasedsignature,ABS)不仅可以实现数据认证,而且可

以保护签名者的身份隐私．目前存在的SAＧABS(serverＧaidedABS)方案中,借助服务器减小了签名者和

验证者的计算开销,而且通过抵抗签名者和服务器的共谋攻击保证了服务器辅助验证阶段的安全性．但
是,现有的SAＧABS方案都不能对服务器产生的部分签名进行有效性验证,所以存在服务器对部分签

名伪造的安全隐患．为克服这一挑战,提出一种服务器辅助且可验证的属性基签名(serverＧaidedand
verifiableABS,SAＧVABS)方案,该方案不仅减小了签名者和验证者的计算开销,而且通过抵抗签名者

和服务器的共谋攻击来保证服务器辅助验证阶段的安全性,最重要的是对服务器产生的部分签名进行

了有效性验证,从而保证了服务器辅助签名产生阶段的安全性．形式化安全性分析表明SAＧVABS方案

是安全的．仿真实验和对比分析表明SAＧVABS方案在保证效率的同时提高了安全性．
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　　 工 业 物 联 网 (industrialInternetofthings,

IIoT)作为新一代信息技术的重要组成部分,它按照

约定的信息交换协议通过传感器设备连接各种网

络,以实现智能识别、跟踪、监视、定位和管理[１Ｇ２]．随
着IIoT的普及,其安全问题也越来越受到研究者的

关注[３]．由于IIoT 环境的开放性,数据经过公共信

道传输时可能被恶意的敌手伪造或篡改．另外,涉及

IIoT情况的数据包含用户身份的敏感信息,容易造

成用户身份隐私的泄露．因此,如何确保IIoT 系统

的数据安全和用户身份隐私非常具有挑战性[４]．属
性基签名(attributeＧbasedsignature,ABS)既可以

保护用户身份隐私,又可以实现数据认证．近年来,
大多数国内外学者基于 ABS,围绕其签名和验证阶

段的 计 算 开 销、灵 活 的 访 问 结 构、服 务 器 辅 助

(serverＧaided,SA)签名和验证阶段的安全性等问

题进行了研究,形成了较为丰富的理论成果．在减小

签名者和验证者的计算开销方面,一个可行的方法

是采用SA 技术[５]将繁重的计算委托给服务器．但
是针对SA签名产生和验证阶段安全性的研究,大
多数学者只是通过抵抗签名者和服务器的共谋攻击

保证了SA验证阶段的安全性．如何抵抗服务器对

部分签名的伪造,保证SA 签名产生阶段的安全性

具有重要的研究意义,需进一步研究．
本文的主要贡献包括３个方面:

１)提出了一种服务器辅助且可验证的 ABS

(serverＧaidedandverifiable ABS,SAＧVABS)方

案,通过对服务器产生的部分签名进行有效性验证,
抵抗了服务器对部分签名的伪造;

２)提出的 SAＧVABS方案可以抵抗签名者和

服务器的共谋攻击,即签名者勾结服务器并指导服

务器产生一个无效的中介签名去欺骗验证者;

３)对提出的SAＧVABS 方案进行了严格的安全

性分析,并在理论上和实验上评估了其性能,最后通

过对比分析说明了SAＧVABS方案是安全高效的．

１　相关工作

ABS的概念是从属性基加密(attributeＧbased
encryption,ABE)演变而来的[６],正式定义首先由

Maji等人[７]提出,该方案仅能在一般的群模型下给

出安全性证明．为了提高方案的安全性,Li等人[８]提

出两种支持门限访问结构的 ABS方案,并且在随机

预言模型和标准模型下分别证明了方案的不可伪造

性;为了减小系统的存储负担,Ge等人[９]在标准模

型下提出一种高效的 ABS方案,该方案的签名长度

是恒定的,不会随着属性的数量发生变化;为了实现

更灵活的访问结构,Su等人[１０]在２０１４年提出一种

支持树形访问结构的 ABS方案．然而,这５种 ABS
方案的一个共同问题是签名者和验证者的计算开销

随着属性的数量呈线性增长．
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外包计算基于云计算[１１],最早是由 Hohenberger
等人[１２]提出;由于现有 ABS方案中签名生成算法

需要大量的指数运算,Chen等人[１３]首先提出外包

ABS(outsourcedABS,OABS)方案,将签名产生算

法的主要计算开销委托给服务器;Ren等人[１４]在

２０１８年提出另一种可以验证外包签名有效性的

OABS方案;最近,Mo等人[１５]也提出了一种应用于

医疗系统中的 OABS方案,该方案支持更灵活的访

问结构;在２０１９年Sun等人[１６]提出一种外包的分

散式 多 属 性 机 构 ABS(outsourceddecentralized
multiＧauthority,ODMAＧABS)方案,该方案相关的

公私钥由多个属性机构交互来生成,提高了 OABS
方案的安全性．然而,这些 OABS方案只减小了签名

产生阶段的计算开销,并没有减小签名验证阶段的

计算开销．
为了提高ABS方案签名验证的效率,Matsumoto

等人[１７]首次提出SA 的概念,可以将验证者的繁重

计算委托给服务器．２０１４年 Wang等人[１８]首先提出

SA验证的ABS(attributeＧbasedserverＧaidedverifiＧ
cationsignature,ABSAVS)方案,借助服务器减轻

了验证者的计算开销．最近,Cui等人[１９]第１次提出

可撤销的 SAＧABS(serverＧaidedABSwithrevocaＧ
tion,SAＧABSR)方案,该方案借助服务器同时减小

了签名者和验证者的计算开销,而且支持用户撤

销的功能,但是不能抵抗签名者和服务器的共谋攻

击．基于此,Xiong等人[２０]提出另一种 SAＧABS方

案,不仅抵抗签名者和服务器的共谋攻击,而且实

现了更灵活的 LSSS访问结构．但是,他们提出的

SAＧABS方案都不能验证部分签名(即服务器产生

的签名)的有效性,因此不能抵抗服务器对部分签名

的伪造．
综上,现有的 SAＧABS方案中,对于计算开销

的研究比较理想的技术是SA技术．而对于SA阶段

的安全性问题,大多数学者主要是围绕SA 验证阶

段的安全性研究,通过抵抗签名者和服务器的共谋

攻击来保证SA验证阶段的安全性．如何抵抗服务器

对部分签名的伪造,确保SA签名产生阶段的安全性

还存在许多问题,成为本文的主要研究工作之一．

２　基础理论

本节介绍了文中用到的主要符号和基础知识．
２．１　符号说明

文中所用到的主要符号及解释说明如表１所示:

Table１　TheMainNotationsandDescription
表１　主要符号及说明

Notations Description

Γk,S thresholdaccessstructure

par publicparameter

msk masterprivatekey

psk partialsigningkey

sk signingkey

tk transformedkey

σ signature

σ′ partialsignature

􀭴σ transformedsignature

σ̂１ intermediatesignature

２．２　基础知识

定义１．双线性映射．给定G,G１ 为２个阶为大

素数p 的乘法循环群,g 是G 的生成元,Zp 为有限

域．一个映射e:G×G→G１ 如果满足３个特性,则称

该映射为双线性映射:
１)双线性．∀a,b∈Zp 以及g１,g２∈G,等式:

e(ga
１,gb

２)＝e(g１,g２)ab成立．
２)非退化性．e(g,g)≠１．
３)可计算性．对任意g１,g２∈G,存在可以计算

e(g１,g２)的高效算法．
定义２．nＧDHE问题．对任意a∈Zp,g∈G,给

定g,ga,ga２,􀆺,gan ,gan＋２,􀆺,ga２n ,计算gan＋１ 的

值．如果不存在能够以不可忽略的概率优势解决nＧ
DHE问题的多项式时间算法,则称nＧDHE问题是

困难的．
定义３．拉格朗日插值．设p(x)是有限域Zp 上

n－１阶多项式,定义Ω∈{１,２,􀆺,n},计算p(x):

p(x)＝∏
n

i＝１
p(i)ΔΩ

i (x),

其中,拉格朗日系数是ΔΩ
i (x)＝ ∏

j∈Ω,j≠i

x－j
i－j

．

定义４．门限访问结构．门限访问结构是一个单

调的布尔函数,可以描述为

Γk,S(A)＝
１,|A∩S|≥k,

０,otherwise,{
其中,A 是用户的属性集,S 是访问结构的属性集,
k是访问结构中所指定的门限值．当Γk,S (A)＝１
时,我们认为属性集A 满足访问结构Γk,S(A)．

３　系统模型及安全模型

本节介绍了SAＧVABS方案的系统模型和安全
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性模型,包括正确性、不可伪造性、抗共谋攻击以及

匿名性．
３．１　系统模型

我们提出的SAＧVABS方案包含４个实体:属
性机构、签名者、验证者以及服务器．系统结构图如

图１所示:

Fig．１　Thesystemarchitecture
图１　系统结构图

在阶段①,属性机构首先产生公共参数par 和

主私钥msk,然后根据用户的属性集合分别为服务

器和签名者生成部分签名钥psk 和签名钥sk．在阶

段②,服务器利用部分签名钥psk 和访问结构Γk,S

对消息m 进行签名,生成部分签名σ′并发送给签名

者．在阶段③,签名者首先验证部分签名σ′的有效

性,如果有效则签名者利用签名钥sk以及部分签名

σ′生成完整的签名σ 并发送给验证者,否则终止签

名．在阶段④,验证者随机选取转换钥tk,然后产生

转换签名􀭴σ 发送给服务器．在阶段⑤,服务器根据转

换签名􀭴σ 生成一个中介签名σ̂１ 返回给验证者．最
后,验证者基于转换签名􀭴σ 和转换钥tk 验证签名σ
的有效性．我们的SAＧVABS方案用７个算法来描

述:Setup,KeyGen,SSign,USign,Transform,SVerify
以及 UVerify．

Setup．属性机构将安全参数λ 作为输入,输出

公共参数par和主私钥msk．
KeyGen．属性机构将公共参数par、主私钥msk

以及用户属性集A 作为输入,分别为服务器和签名

者输出部分签名钥psk和签名钥sk．
SSign．服务器将公共参数 par、部 分 签 名 钥

psk、消息m 以及访问结构Γk,S作为输入,输出部分

签名σ′和相应的验证信息W１ 及W２．
USign．签名者将公共参数par、签名钥sk、验证

信息W１ 及W２、部分签名σ′作为输入,如果部分签

名σ′验证有效则输出完整的签名σ．
Transform．验证者将公共参数par、转换钥tk

以及签名σ作为输入,输出转换签名􀭴σ．
SVerify．服务器将公共参数par、转换签名􀭴σ作

为输入,输出中介签名σ̂１．
UVerify．验证者将公共参数par、转换钥tk 以

及中介签名σ̂１ 作为输入,输出true或者false．
３．２　安全模型

提出的SAＧVABS方案的安全性需要满足正确

性、不可伪造性、抗共谋攻击以及匿名性．
１)正确性．SAＧVABS方案的正确性是指对任

意消息m,任何满足访问结构Γk,S的属性集A,运行

算法 Setup,KeyGen,SSign,USign,Transform 以

及SVerify,最后 UVerify算法输出的结果为true,
则说明方案SAＧVABS满足正确性．

２)不可伪造性．SAＧVABS方案的不可伪造性

表现为一个伪造者 F 和一个挑战者 C 之间的交互

游戏．
Initialize．伪造者 F 向挑战者 C 宣布要攻击的

访问结构Γk,S．
Setup．挑战者 C 产生公共参数par 和主私钥

msk,然后挑战者 C 将公共参数par发送给伪造者 F．
Queries．伪造者 F 向挑战者 C 进行４方面询

问,C 首先初始化一个空的列表L．
① 部 分 签 名 钥 询 问 (partialsigning key

oracle)．具有属性集A 的伪造者 F 进行部分签名钥

询问,然后 C 在列表L 中检查是否存在元组(A,

psk,sk)．如 果 存 在 则 返 回 psk 给 F,否 则 运 行

KeyGen算法并且将新元组(A,psk,sk)添加到L
之后返回psk给 F．

② 签名钥询问(signingkeyoracle)．具有属性

集A 的伪造者 F 进行签名钥询问,然后 C 在列表L
中检查是否存在元组(A,psk,sk)．如果存在则返回

sk给 F,否则运行 KeyGen算法并且将新元组(A,

psk,sk)添加到L 之后返回sk给 F．
③ 签名询问(signingoracle)．伪造者 F 选择一

个消息m 和一个访问结构Γk,S,然后 C 运行SSign
以及 USign算法去产生相应的签名σ并发送给 F．

④ 签名验证询问(UVerifyoracle)．伪造者 F

用签名σ发起签名验证询问,挑战者 C 运行 TransＧ
form 算法并返回转换签名􀭴σ 给 F．然后 F 返回中介

签名σ̂１ 给 C．最后,C 运行 UVerify算法将验证结果

返回给 F．
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Forgery．伪 造 者 F 对 消 息 m∗ 在 访 问 结 构

Γk∗ ,S∗ 下产生签名σ∗ ,如果满足以下２个条件:m∗

和Γk∗ ,S∗ 从未被 F 询问;C 收到签名σ∗ 后,计算转

换签名􀭴σ∗ 发送给 F,然后 F 返回中介签名σ̂∗
１ 给 C,

最后运行 UVerify算法返回的结果为true,则认为

F 赢得该游戏．
３)抗共谋攻击．签名者和服务器的共谋攻击是

指签名者使用一个伪造的消息m∗ 产生签名,然后

勾结服务器基于m∗ 执行SVerify算法去产生中介

签名,但是服务器欺骗验证者中介签名是基于m 产

生的．这样就可能导致验证者将一个无效的签名通

过 UVerify算法．因此,包含消息 m 的验证部分不

能由服务器来验证,如果这部分验证由验证者来完

成,则可以有效抵抗签名者和服务器的共谋攻击．
４)匿名性．对于任何消息m,公共参数和主私

钥Setup(１λ)→(par,msk),满足访问结构Γk,S的２
个属性集合A１ 和A２,对应的签名钥KeyGen(par,
msk,A１)→(psk１,sk１)和 KeyGen(par,sk,A２)→
(psk２,sk２),如果生成的２个签名USign(par,sk１,

σ′１)→σ∗
１ 和USign(par,sk２,σ′２)→σ∗

２ 是不可区分

的,则称提出的方案SAＧVABS具有匿名性．

４　服务器辅助且可验证的属性基签名方案

本节我们给出SAＧVABS 方案的具体构造,包括

７个算法:Setup,KeyGen,SSign,USign,Transform,
SVerify,UVerify．

Setup．该算法用于产生系统公共参数和主私

钥,输入安全参数λ,算法运行步骤为:
１)定义U 为系统中的属性集合,M 定义为长

度最大为m 的明文空间．Ω 为默认属性集,其中

|Ω|＝n．假设U∪Ω 中的每一个属性都是Zp 中的

元素．
２)设G,G１ 为p 阶乘法循环群,定义一个双线

性映射e:G×G→G１,其中g 是G 的生成元．随机选

取α∈Zp,计算Z＝e(g,g)α．
３)随机选取v０∈Zp,V＝(v１,v２,􀆺,vN )T∈

ZN
p ,其中N＝２n＋１,并计算h０＝gv０,hi＝gvi,i∈

{１,２,􀆺,N}．
４)从Zp 中选取n 个元素,令D＝{d１,d２,􀆺,

dn}作为虚拟属性集．
５)另外,从G 中随机选取u０,u１,􀆺,unm

,定义

Hash函数 H(m)＝u０∏
nm

j＝１
umj

j
,mi 是消息m 的第i

个字节．

因此,系统的主私钥为 msk＝α,公共参数为

par＝(g,G,G１,e,p,Z,h０,h１,􀆺,hN ,u０,u１,􀆺,

unm
)．
KeyGen．输入公共参数par、主私钥 msk 以及

用户属性集A,随机选取β,a１,a２,􀆺,an－１∈Zp,定

义一个多项式q(x)＝∑
n－１

i＝１
axi

i ＋β 使得q(０)＝β．

１)对虚拟属性d∈AUD,随机选择rd ∈Zp,
计算:

Pd,１＝gq(x)×hrd
０ ,

Pd,２＝grd ,

Pd,i＝(h－di
１ ×hi＋１)rd ,i∈{１,２,􀆺,N－１},

２)对属性w∈A∪Ω,随机选择rw∈Zp,计算:

Pw,１＝gα－β×hrw
０ ,

Pw,２＝grw ,

Pw,i＝(h－wi
１ ×hi＋１)rw ,i∈{１,２,􀆺,N－１}．

因此,属性机构为服务器和用户产生的部分签

名钥以及签名钥分别是

psk＝{Pd,１,Pd,２,{Pd,i}i∈{１,２,􀆺,N－１}},

sk＝{gα－β,Pw,１,Pw,２,{Pw,i}i∈{１,２,􀆺,N－１}}．
SSign．该算法用于将签名过程的繁重计算委托

给服务器．输入公共参数par、部分签名钥psk、消息

m 以及访问结构Γk,S,算法运行为:

１)随机选择任意属性集S′⊂A∩S,令|S′|＝
k,进一步选择一个虚拟属性集D′⊂D,令|D′|＝
n－k．

２)定义一个向量b＝(b１,b２,􀆺,bN ),计算多

项式:

φ(z)＝ ∏
d∈S∪D′

(z－d)＝∑
N

i＝１
bizi－１,

当|S∪D′|＋２≤i≤N 时,设置bi＝０．
３)对每一个虚拟属性d∈S′∪D′,计算:

P′d,１＝Pd,１×∏
N－１

i＝１
Pbi＋１

d,i ＝gq(d)×

h０×∏
N

i＝１
hbi

i( )
rd ,

P′１＝ ∏
d∈S′∪D′

P′ΔS′∪D′
w (０)

d,１ ＝gβ × h０×∏
N

i＝１
hbi

i( )
r,

P′２＝ ∏
d∈S′∪D′

PΔS′∪D′
w (０)

d,２ ＝gr,

其中,r＝ ∑
d∈S′∪D′

ΔS′∪D′
w (０)×rd．

４)随机选择s０,s１∈Zp,计算:

σ′０＝P′１× h０×∏
N

i＝１
hbi

i( )
s０ ×H(m)s１,

１８１２张应辉等:工业物联网中服务器辅助且可验证的属性基签名方案



σ′１＝P′２×gs０,

σ′２＝gs１．
５)另外,计算相应的验证信息W１ 和W２:

W１＝e(g,σ′０),

W２＝ ∑
d∈S′∪D′

[Z×e(σ′１,h０×∏
N

i＝１
hbi

i )×
e(σ′２,H(m))]．

最终,消息m 的部分签名为σ′＝{m,Γk,S,σ′０,

σ′１,σ′２,W１,W２}．
USign．输入公共参数par、签名钥sk 以及部分

签名σ′,算法运行为:

１)计算:Z１＝e(g,gα－β)．
２)验证下列等式是否成立:

Z１×W１＝W２．
３)如果等式成立,计算:

P′w,１＝Pw,１×∏
N－１

i＝１
Pbi＋１

w,i ＝

gα－β × h０×∏
N

i＝１
hbi

i( )
rw ．

４)随机选择s∈Zp,计算:

σ０＝σ′０×P′w,１×H(m)s,

σ１＝σ′１×Pw,２,

σ２＝σ′２×gs．
最终,消息m 的签名为σ＝{m,Γk,S,σ０,σ１,σ２}．
Transform．输入公共参数par 和签名σ,算法

运行如下:

１)随机选择t∈Zp．
２)计算􀭴σ０＝σt

０,􀭴σ１＝σt
１,􀭴σ２＝σt

２．
最后输出转换签名为􀭴σ＝{m,Γk,S,􀭴σ０,􀭴σ１,􀭴σ２},

转换钥为tk＝t．
SVerify．该算法用于将验证过程的繁重计算委

托给服务器．输入公共参数par和转换签名􀭴σ,算法

运行产生中介签名σ̂１:

e(g,􀭴σ０)

eh０∏
N

i＝１
hbi

i ,􀭴σ１( )
＝σ̂１．

收到σ̂１ 之后,服务器将σ̂１ 发送给验证者．
UVerify．从服务器收到中介签名σ̂１ 之后,算法

运行为:

１)验证者首先计算σ̂２＝e(H(m),􀭴σ２)×Zt．
２)验证σ̂１＝σ̂２ 是否成立．
如果σ̂１＝σ̂２ 成立,则输出true,表明签名是有

效的;否则输出false．

５　安全性分析

本节 主 要 参 考 文 献 [２０Ｇ２１],对 提 出 的 SAＧ
VABS的正确性、不可伪造性、抗共谋攻击以及匿名

性进行了详细的安全性分析．
５．１　正确性

SAＧVABS方案的正确性证明:

σ̂１＝
e(g,􀭴σ０)

eh０∏
N

i＝１
hbi

i ,􀭴σ１( )
＝
e(g,(σ′０P′w,１H(m)s)t)

eh０∏
N

i＝１
hbi

i ,(σ′１Pw,２)t( )
＝

eg,P′１ h０∏
N

i＝１
hbi

i( )
s０＋rwH(m)s１gα－βH(m)s( )

t
( )

eh０∏
N

i＝１
hbi

i ,(P′２gs０grw )t( )
＝

eg,gα h０∏
N

i＝１
hbi

i( )
r＋s０＋rwH(m)s１＋s( )

t
( )

e h０∏
N

i＝１
hbi

i( )
r＋s０＋rw ,gt( )

＝

eg, h０∏
N

i＝１
hbi

i( )
r＋s０＋rw( )

t
( )e(g,(gαH(m)s１＋s)t)

e h０∏
N

i＝１
hbi

i( )
r＋s０＋rw ,gt( )

＝

e(g,(gαH(m)s１＋s)t),
σ̂２＝e(H(m),􀭴σ２)×Zt＝

e(H(m),σt
２)×(e(g,g)α)t＝

e(H(m),(gs１＋s)t)×(e(g,g)α)t＝
e(H(m)s１＋s,gt)×(e(g,g)α)t＝

e(g,(H(m)s１＋s)t)×e(g,(gα)t)＝
e(g,(gα×H(m)s１＋s)t)．

由于等式σ̂１＝σ̂２ 验证成立,所以我们提出的

SAＧVABS方案满足正确性．
５．２　不可伪造性

假设伪造者 F 允许挑战者构造一个算法C,该
算法根据(g,ga,ga２,􀆺,gaN ,gaN＋２,􀆺,ga２N )计算

gaN＋１,其中,N＝２n＋１．
Initialize．定义向量a＝(a１,a２,􀆺,aN )、α＝

(α１,α２,􀆺,αN)以及与多项式φ(z)相关的向量b＝
(b１,b２,􀆺,bN),gi＝gai,i∈{１,２,􀆺,２N＋１}\{N＋
１}．伪造者 F 指定目标访问结构Γ∗

k∗ ,S∗ 发送给C．
Setup．首先选择一个包含n 个元素的虚拟属性

集D 以及一个子集D′⊂D,其中|D′|＝n－k∗ ．
１)挑战者 C 随机选择θ０,δ０∈Zp,向量θ∈

ZN
p ,计算h０＝gθ０×g－􀎮a,b􀎯 ,hi＝ga×gθ,e(g,g)α＝

e(g１,gN)×e(g,g)δ０．所以相应的主私钥为gα ＝

gaN＋１
×gδ０．
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２)挑战者 C 定义向量U＝(u０,u１,􀆺,unm
),随

机选择变量ν∈[１,nm ]以及η０,λ０,{ηj},{λj}∈
Zp,其中j∈[１,nm]．定义u０＝ga(η０－２νq)×gλ０(q 为

签名询问的最大次数),uj＝gaηj ×gλj．
３)挑战者 C 选择一个 Hash函数 H 并设置公

共参数为par＝(g,e,h０,h１,􀆺,hN ,u０,u１,􀆺,

unm
,U,D,H)．
Queries．伪造者 F 向挑战者 C 进行询问:

１) 部 分 签 名 钥 询 问 (partialsigning key
oracle)．从 F 收到属性集A 之后,C 在列表L 中检

查是否存在元组(A,psk,sk),如果存在则返回psk
给 F．否则随机选择β∈Zp,运行 KeyGen算法并将

新元组(A,psk,sk)添加到L 之后返回psk给 F．
２)签名钥询问(signingkeyoracle)．从 F 收到

属性集A 之后,C 在列表L 中检查是否存在元组

(A,psk,sk),如果存在则返回sk 给 F．否则随机选

择β∈Zp,计算如下:
对任意w∈(A∩S∗ )∪D′,定义 Mn

w ＝(１,w,

w２,􀆺,wn－１)T．对于任意满足|A∩S∗|＜k∗ 的属

性集A,F 可以获得私钥．由于(A∩S∗ )∪D′的

基数严格小于n(|D′|＝n－k∗ ),向量 Mn
０＝(１,

０,􀆺,０)T 不在 Mn
w 的范围内．C 选择一个向量τ

使得􀎮Mn
w,τ􀎯＝０但 􀎮Mn

０,τ􀎯≠０,记ϕ＝􀎮Mn
０,τ􀎯．

C 随机选择一个向量p＝(p１,p２,􀆺pn)T 和ψ＝
α－β－p１

ϕ
,定义u＝p＋ψτ使得:

􀎮Mn
０,u􀎯＝􀎮Mn

０,τ􀎯＋ψ􀎮Mn
０,τ􀎯＝p１＋ψτ１＝

　p１＋
α－β－p１

ϕ
×τ１＝p１＋

α－β－p１

τ１
×τ１＝α－β．

① 如果w∈(A∪D∪Ω)∩((A∩S∗ )∪D′),
则􀎮Mn

w,τ􀎯 ＝０,q(w)＝ 􀎮Mn
w,u􀎯 ＝ 􀎮Mn

w,p􀎯 ＋

ψ􀎮Mn
w,τ􀎯＝􀎮Mn

w,p􀎯．所以C 可以简单选取rw ∈
Z∗

p 并计算:

Pw,１＝gq(w)×hrw
０ ＝g􀎮Mn

０,p􀎯 ×hrw
０ ,

Pw,２＝grw ,

{Pw,i}N－１
i ＝(h－wi

１ ×hi＋１)rw ．
② 如果w∉(A∪D∪Ω)∩((A∩S∗ )∪D′),

则􀎮Mn
w,τ􀎯≠０,Mn

０ 不在 Mn
w 的范围,􀎮Mn

０,u􀎯＝
α－β,C 可以通过两步来构建skA．

第１步,对于属性w∉(A∩S∗ )∪D′,C 首先

构造 P∗
w,１,P∗

w,２,{P∗
w,i}N－１

i＝１ ＝gα－β ×hr~w
０

,gr~w ,

(h－wi
１ ×hi＋１)r

~
w 并且定义一个N×(N－１)的矩阵

Qw:

Qw＝

－w －w２ 􀆺 －wN－１

１ ０ 􀆺 ０
⋮ ⋮ ⋱ ⋮

０ ０ 􀆺 １

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

,

然后随机选择ε１∈Z∗
p ,r∈Zp．定义ε＝ε１MN

w ,使得

ε满足εTQw ＝０但􀎮b,ε􀎯＝ε１φ(w)≠０,另外定义

r~w 为

r~w＝
r＋􀎮(aN ,aN－１,􀆺,a)T,ε􀎯

􀎮b,ε􀎯 ．

因为对于任意向量f,在乘积r~w 􀎮f,a􀎯中aN＋１

的系数为
􀎮f,ε􀎯
􀎮b,ε􀎯．C 可以计算:

P∗
w,１＝gα－βhr~w

０ ＝
gaN＋１

×gδ０

gβ
(gθ０g－􀎮a,b􀎯)r~w ,

P∗
w,２＝gr~w ,

P∗
w,i＝gQT

wαr~w ＝(g－wα１×gα２)r~w ＋􀆺＋
(g－wN－１α１×gαN )r~w ＝((gα１)－wi

×gαi＋１)r~w ＝
((ga１×gθ１)－wi

×(gai＋１×gθ１))r~w ＝
(h－wi

１ ×hi＋１)r~w ．
　　由于aN＋１在－r~w 􀎮a,b􀎯中的系数为－１,所以

aN＋１ 在 P∗
w,１ 中 的 系 数 为 ０．因 此 P∗

w,１,P∗
w,２,

{P∗
w,i}N－１

i ＝１可以被C 高效地计算．
第２步,因为:

Mn
w ＝􀎮Mn

w,p􀎯＋ψ􀎮Mn
w,τ􀎯＝

∑
n

j＝１
wj－１ pj ＋

α－β－p－１
ϕ

×τj
æ

è
ç

ö

ø
÷＝

k１(α－β)＋k２,
其中k１,k２ 都是可计算的,分别为

k１＝
１
ϕ∑

n

j＝１
wj－１×τj,

k２＝
１
ϕ∑

n

j＝１
wj－１×(ϕpj －p１τj)．

　　所以,C 可以选择r′w 并计算:

Pw,１＝P∗k１
w,１ ×gk２×hr′w

０ ,

Pw,２＝P∗k１
w,２ ×gr′w ,

{Pw,i}N－１
i ＝P∗ki

w,i ×(h－wi１ ×hi＋１)r′w ．
最后,C 将新元组(A,psk,sk)添加到列表L

之后返回签名钥sk给 F．
３)签名询问(signingoracle)．对每个消息m,C

定义函数:

J(M)＝η０＋∑
nm

j＝１
ηj ×uj －２υq,

K(M)＝λ０＋∑
nm

j＝１
λj ×uj,
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通过以上函数,对于一个消息m,存在:

H(m)＝u０∏
nm

j＝１
umj

j ＝gJ(M)
N ×gK(M),

① 如果J(M)＝０,C 中止游戏．
② 如果J(M)≠０,C 随机选择r,rw,s０,s１,s

以及s２∈Zp,使得:

s＋s１＝s２－
a

J(M),

签名可以模拟为:

δ０＝gδ０(h０∏
N

i＝１
hbi

i )r h０∏
N

i＝１
hbi

i( )
s０ h０∏

N

i＝１
hbi

i( )
rw ×

(gJ(M)
N gK(M))s２g－

K(M)
J(M)

１ ＝

gδ０ h０∏
N

i＝１
hbi

i( )
r＋s０＋rwgaN＋１

g－aN＋１
×

(gJ(M)
N gK(M))s２g－

K(M)
J(M)

１ ＝

gδ０gaN＋１ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M)

N gK(M))s２ ×

g－aN＋１g－
K(M)
J(M)

１ ＝

gα h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M)

N gK(M))s２ ×

(g－aN＋１×
J(M)
J(M)g－

K(M)
J(M)

１ )＝

gα h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M)

N gK(M))s２ ×

(gJ(M)
N gK(M))－

a
J(M)＝

gα h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M)

N gK(M))s＋s１,

δ１＝gr ×gs０ ×grw ＝gr＋s０＋rw ,

δ２＝gs２ ×g－
１

J(M)
１ ＝gs＋s１,

因此C 返回m 的签名σ＝{m,σ０,σ１,σ２}给 F．
４)签 名 验 证 询 问 (UVerifyoracle)．C 运 行

Transform 算法即C 随机选择转换钥t∈Zp 并计

算􀭴σ０＝σt
０,􀭴σ１＝σt

１,然后返回转换签名􀭴σ 给 F．收到􀭴σ
之后,F 运行SVerify算法去产生中介签名:

e(g,􀭴σ０)

e(h０∏
N

i＝１
hbi

i ,􀭴σ１)
＝σ̂１．

最后,F 返回中介签名σ̂１ 给 C．C 计算σ̂２ ＝
e(H(m),􀭴σ２)×Zt 并检查σ̂１＝σ̂２ 是否成立,输出

true或者false．
Forgery．如果 F 从未对m∗ 在访问结构Γ∗

k∗ ,S∗

下进行签名询问,输出伪造签名σ∗ ＝{m∗ ,Γ∗
k∗ ,S∗ ,

σ∗
０ ,σ∗

１ ,σ∗
２ }．如果J(M)≠０则C 中止,否则J(M)＝

０,存在:

δ∗
０ ＝gδ０ h０∏

N

i＝１
hbi

i( )
r
h０∏

N

i＝１
hbi

i( )
s０ h０∏

N

i＝１
hbi

i( )
rw ×

(gJ(M∗ )
N gK(M∗ ))s２g－

K(M∗ )

J(M∗ )
１ ＝

gδ０ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M∗ )

N gK(M∗ ))s２g－
K(M∗ )

J(M∗ )
１ ＝

gδ０ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M∗ )

N gK(M∗ ))s＋s１ ×

(gJ(M∗ )
N gK(M∗ ))

a
J(M∗ )g－

K(M∗ )

J(M∗ )
１ ＝

gδ０ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M∗ )

N gK(M∗ ))s＋s１ ×

(gJ(M∗ )
N )

a
J(M∗ )(gK(M∗ ))

a
J(M∗ )g－

K(M∗ )

J(M∗ )
１ ＝

gδ０(gaNJ(M∗ ))
a

J(M∗ ) h０∏
N

i＝１
hbi

i( )
r＋s０＋rw ×

(gJ(M∗ )
N gK(M∗ ))s＋s１(gK(M∗ ))

a
J(M∗ )g－

aK(M∗ )

J(M∗ ) ＝

gδ０gaN＋１ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M∗ )

N gK(M∗ ))s＋s１ ＝

gδ０gaN＋１ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw (gJ(M∗ )

N )s＋s１ ×

(gK(M∗ ))s＋s１ ＝gδ０gaN＋１ h０∏
N

i＝１
hbi

i( )
r＋s０＋rw ×

(gK(M∗ ))s＋s１ ＝gδ０gaN＋１(gθ０＋􀎮θ,b􀎯)r＋s０＋rw ×
(gK(M∗ ))s＋s１ ＝gδ０gaN＋１(δ∗

１ )θ０＋􀎮θ,b􀎯(δ∗
２ )K(M∗ ),

所以C 可以计算出

gaN＋１
＝

δ∗
０

gδ０×(δ∗
１ )θ０＋􀎮θ,b􀎯 ×(δ∗

２ )K(M∗ )．

如果用abort表示C 在模拟过程中终止,定义

事件Ei:J(Mi)≠０,i∈[q],E∗ :J(M ∗ )＝０,则C
成功的概率为

Pr[abort]＝Pr[∩
q

i＝１
Ei ∩E∗ ]≥

１
４q(n＋１)．

５．３　抗共谋攻击

由于我们所提出的SAＧVABS方案在执行签名

验证算法时包含消息m 的部分是由验证者来执行,

m 不参与中介签名的产生,所以签名者就无法勾结

服务器基于消息m∗ 执行SVerify算法去产生中介

签名,指导服务器欺骗验证者慌称中介签名是基于

m 产生的．因此,我们所提出的SAＧVABS方案有效

地抵抗了签名者和服务器的共谋攻击,保证了SA
验证阶段的安全性．
５．４　匿名性

在SAＧVABS方案中,消息m 的签名为

σ０＝σ′０×P′w,１＝gα × h０∏
N

i＝１
hbi

i( )
r＋s０＋rw ×

H(m)s＋s１,
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σ１＝σ′１×Pw,２＝gr＋s０＋rw ,

σ２＝σ′２×gs＝gs＋s１．
从式中可以看出签名的产生只是通过选择随机

数r,rw,s,s０,s１ 并没有泄露用户的属性及访问结

构的任何信息．所以我们提出的SAＧVABS方案实

现了匿名性．

６　性能评估

本节主要将提出的SAＧVABS方案与其他的３
种方案从功能和计算开销方面进行对比,最后对方

案进行了性能分析．
６．１　功能对比

表２将提出的 SAＧVABS方案与方案 OABSＧ
II[１３],SAＧABSR[１９],SAＧABS[２０]进行了功能对比．在
表２中,SASSecure和SAVSecure分别表示在SA
签名产生阶段和SA验证阶段是否满足安全性．SAＧ
Sign和SAＧVerify分别表示方案在签名和验证阶段

是否运用 SA 技术．空白代表方案没有涉及．方案

OABSＧII[１３]只是在签名产生阶段运用SA 技术,虽
然方案SAＧABSR[１９]和SAＧABS[２０]在签名产生和验

证阶段都用到了SA 技术,但是它们不能对部分签

名的有效性进行验证,因此不能抵抗服务器对部分

签名的伪造,而且方案SAＧABSR[１９]不能抵抗签名

者和服务器的共谋攻击．从表２可以看出SAＧVABS
方案在签名产生和验证阶段都运用了SA 技术,而
且可以抵抗签名者和服务器的共谋攻击,最重要的

是可以对部分签名的有效性进行验证,从而抵抗了

服务器对部分签名的伪造．因此我们的方案保证了

SA签名产生和验证阶段的安全性,所以我们的方

案有更好的安全性．

Table２　TheFunctionalComparisonofFourSchemes
表２　４种方案的功能对比

Scheme SASSecure SAVSecure SAＧSign SAＧVerify

OABSＧII × √ ×

SAＧABSR × × √ √

SAＧABS × √ √ √

SAＧVABS √ √ √ √

　Note:“√”meansthattherequirementismet;“×”meansthat

therequirementisnotmet．

６．２　计算开销对比

表３将提出的SAＧVABS方案与 OABSＧII[１３],

SAＧABSR[１９],SAＧABS[２０]进行了计算开销的对比．

Key．Gen,Sig．Gen,Verify分别表示签名钥产生、签
名产生以及用户验证的计算开销．n 和d 分别表示

默认的属性集合和用户的属性集合．E,P,H 分别

表示指数运算、双线性对运算以及 Hash运算的时

间消耗．对于计算开销,从表３可以看出我们的方案

在签名钥产生方面优于其他方案;在签名验证方面,
我们的方案与最新的方案SAＧABS[２０]持平．

Table３　TheComputationalOverheadsComparison
表３　计算开销对比

Scheme Key．Gen Sig．Gen Verify

OABSＧII ３(n＋d＋１)E (２n＋２)E (２n＋２)E＋３P＋H

SAＧABSR (６n＋３)E (２n＋３)E ４E

SAＧABS (d２＋３d＋２)E ５E ４E＋P

SAＧVABS (４n＋４)E (２n＋３)E ４E＋P

　Note:E meansthetimeconsumptionofanexponentiation;

P meansthetimeconsumptionofapairingoperation;

H meansthetimeconsumptionofaHashcomputation．

６．３　性能分析

在实验中,我们使用JPBC(Javapairingbased
cryptography)库[２２]在装有IntelCorei５Ｇ７４４０HQ
２．８GHz处理器和８GB内存的 WINDOWS系统上

进行仿真实验．使用typeA 类型的双线性对在域

Fp 上构建椭圆曲线y２＝x３＋x．

Fig．２　Timecomparisonofsignaturekeygeneration
图２　签名钥产生的时间对比

在图２中,将我们提出的SAＧVABS 方案和方案

OABSＧII[１３],SAＧABSR[１９],SAＧABS[２０]对签名钥产

生所消耗的时间进行了对比．默认的属性集合大小

设置为n＝１０,横坐标表示用户的属性数量,纵坐标

表示签名钥产生的时间．可以看出SAＧVABS方案

与方案SAＧABSR[１９]的签名钥产生时间是恒定的,
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不会随着用户属性的数量发生变化,而方案 OABSＧ
II[１３]和SAＧABS[２０]签名钥产生的时间随着属性的

数量呈线性增长．因此,SAＧVABS方案的签名钥产

生效率有着明显的优势．图３表示签名产生所消耗

时间的对比,这４个方案签名产生的时间都保持不

变,由于我们的SAＧVABS方案在部分签名生成时

进行了有效性验证,因此消耗的时间略高于方案

SAＧABS[２０]．同样,图４表示签名验证所消耗时间的

对比,不可否认的是SAＧVABS的签名验证时间与

最新方案SAＧABS[２０]持平,略高于方案SAＧABSR[１９],
但是我们的SAＧVABS方案有更好的安全性．总之,
在我们的方案中,签名钥生成、签名生成以及签名验

证的时间消耗都是是恒定的,不会随着用户属性的

数量而增加．因此,我们的方案适用于资源受限的

IIoT场景中．

Fig．３　Timecomparisonofsignaturegeneration
图３　签名产生的时间对比

Fig．４　Timecomparisonofsignatureverification
图４　签名验证的时间对比

７　总　　结

对于物联网中资源受限的设备,普通 ABS方案

存在的挑战是计算开销过高．方案 SAＧABSR[１９]和

SAＧABS[２０]通过将签名和验证阶段的主要计算委托

给服务器来克服这种挑战．但是这些方案都不能对

服务器产生的部分签名进行有效性验证,可能造成

服务器对部分签名的伪造．基于此,我们提出一种

SAＧVABS方案,该方案不仅可以减小签名和验证

阶段的计算开销,而且可以抵抗签名者和服务器的

共谋攻击,最重要的是可以验证部分签名的有效性,
防止服务器对部分签名的伪造．最后,通过具体的安

全性分析表明所提出的SAＧVABS方案是安全的,
并且通过仿真实验和对比分析表明该方案是高效的．
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