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Abstract　 Homomorphicencryptionallowsevaluationonencrypteddata,anditisanimportant
encryptiontechniquetorealizedataprivacysecurityincloudcomputing,bigdataand machine
learning．Constructionsoffullyhomomorphicencryptionemploya“bootstrapping”technique,which
enforcesthepublickeyoftheschemetogrowlinearlywiththemaximaldepthofevaluatedcircuits．
Thisisamajorbottleneckwithregardstotheusabilityandtheefficiencyofthescheme．However,the
sizeofthepublickeycanbemadeindependentofthecircuitdepthifthesomewhathomomorphic
schemecansecurelyencryptitsownsecretkey．Achievingcircularsecuresomewhathomomorphic
encryptionhasbeenaninterestingproblem whichisworthstudying．Thispaperpresentsacircular
securepublickeyhomomorphicencryptionschemeusingnoisefloodingtechnique,andgivesthe
securityproofandparametersetting;furthermore,byintroducingtherefusesamplingtechnique,an
optimizedcircularsecurepublickeyhomomorphicencryptionschemeisgiven,andthesystem
parametersarereducedfromthesuperpolynomialleveltothepolynomiallevel,whichgreatlyreduces
thepublickeyandciphertextsize．Andthenthecomputationalcomplexityofciphertextevaluationcan
beeffectivelyimprovedandtheperformanceofhomomorphicencryptionschemebeimproved．
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摘　要　全同态加密可以对密文进行有效计算,是实现云计算、大数据以及机器学习中数据隐私安全的

一项重要密码技术．利用“自举”技术可以构造全同态加密方案,但是使得运算密钥随着运算电路的深度

线性增长,这是全同态加密方案实用性的一个主要瓶颈．然而,如果同态加密方案满足循环安全性,即可

以对方案的私钥进行安全的加密,则可以使得运算密钥的规模独立于运算电路的深度．因此,满足循环

安全性的同态加密方案是值得研究的一个问题．基于噪声淹没技术,给出了循环安全的公钥同态加密方

案,并给出了安全性证明和参数设置;进一步,通过引入拒绝采样技术,给出了优化的循环安全公钥同态

加密方案,在增加部分采样算法的代价下,将系统参数从超多项式级降低到多项式级,大大约减方案公

钥和密文规模,从而可以有效改善密文运算的计算复杂性,提升同态加密方案的性能．
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　　当今世界,大数据、云计算等蓬勃发展,使互联

网时代迈上一个新台阶．然而,云计算和大数据所具

有的数据集中、资源共享、高度互联、全面开放等特

点,一方面打破了传统IT领域的信息孤岛,另一方

面也带来了更严峻的安全问题．云计算模式的核心

是数据,本质是服务,特点是“零信任”,因此,“数据

在不可信环境下的安全计算(服务)”成为解决云计

算安全的一个关键问题．２００９ 年IBM 实验室的

Gentry首次给出了“全同态加密”(fullyhomomorＧ
phicencryption,FHE)方案[１Ｇ２]．全同态加密可以在

不解密的情况下对密态数据进行各种运算,其结果

在解密后与对明文进行相应运算的结果是一样的．
全同态加密不仅能够对密文进行任意的盲操作,而
且还能够对计算∕操作行为本身进行加密的密码算

法,因此,全同态加密真正从根本上解决了将数据

及操作委托给第三方时的保密问题,使人们既可以

充分利用云计算强大的计算和存储能力为用户提

供海量密文处理服务,又可以自己管理保证数据安

全的密钥,实现了“数据在不可信环境下安全计算

(服务)”．
Gentry给出的FHE框架中利用bootstrapping

技术实现了“全同态”特性,bootstrapping技术的关

键环节是在服务器端对同态计算的密文实施周期性

的重加密操作,即对密文进行刷新,从而实现降低噪

声的目的．为此需要对私钥s的每一位进行加密,所
得结果作为重加密的公钥．为了周期性实施重加密

操作,需要引入公私钥链,公钥链(pk１,pk２,􀆺,

pkl＋１)以及加密后的私钥链(sk１,sk２,􀆺,skl),其中

ski＝Enc(pki＋１,ski),i＝１,２,􀆺,l,密钥链的长度

l随着运算电路的深度线性增长．对于加密方案而

言,只有加密方案满足密钥独立消息(keydependent
message,KDM)安全,才可以保证加密方案在加密

私钥相关消息的情况下也是安全的．因此,设计满足

KDM 的同态加密方案可以使得密钥链的长度与运

算电路的深度无关,从而有效实现 FHE方案公钥

与密文规模约减,提高FHE方案的运算效率．
本文的主要贡献包括２个方面:

１)给出了满足循环安全性的公钥同态加密方

案,并给出了安全性证明和参数设置分析;

２)通过引入拒绝采样技术,对上述满足循环安

全性的同态加密方案进行了优化,将方案参数从超

多项式级降低到多项式级,大大约减了参数规模,有
效提升了方案的效率．

１　相关工作

关于循环安全的加密方案已有一些研究成果．
Boneh等人基于无随机 Oracle的DDH 假设构造了

一个循环安全的公钥加密方案[３]．Applebaum 等人

根据基于错误学习(learningwitherror,LWE)问
题的Regev加密方案[４],构造了循环安全的有效密

码体制[５]．在循环安全的同态加密方面,杨晓元等

人[６]基于LWE问题的变形给出了一个对私钥的线

性函数满足循环安全的 FHE方案,但是这个困难

假设并不是一个标准的困难假设．Zhao等人[７]给出

了矩阵 GSW 方案[８]满足循环安全性的一个充分条

件,但是缺乏必要性证明．２０１１年美国密码学年会,

Brakerski和 Vaikuntanathan[９]基于环 LWE 问题

给出了一个循环安全的同态加密方案,称为 BV 方

案．BV 方案实现循环安全性的基本思路是利用“噪
声淹没技术”(noisefloodingtechnique),即在原加

密方案的基础上,再引入一个“宽高斯”分布的噪声,
从而使得对密钥加密的密文与对普通明文加密的密

文不可区分．由高斯分布的叠加性和不可区分性,保
证挑战者模拟私钥的密文．

本文给出的循环安全的公钥同态加密方案,通
过引入拒绝采样技术有效约减了密文模的规模,提
升了同态运算的效率．该研究成果可以为同态加密

方案设计与实现提供理论参考．

２　基础知识

本节主要介绍本文用到的基本定义和重要的

引理．
２．１　离散高斯分布

标准方差为σ、中心为c的高斯分布定义为

ρσ,c(x)＝exp
－(x－c)２

２σ２
æ

è
ç

ö

ø
÷ ,∀x∈RR．

对于∀x,c∈RRn,离散高斯的分布概率密文函

数定义为

ρσ,c(x)＝exp
－ (x－c)２

２σ２
æ

è
ç

ö

ø
÷．
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　　ZZ和ZZn上的离散高斯分别定义为

Dσ,c(x)＝ρσ,c(x)
ρσ,c(ZZ),

Dn
σ,c(x)＝ρσ,c(x)

ρσ,c(ZZ)n．

引理１[１０]．令n∈N,对 于 任 意 的 实 数σ＝

ω(logn),有Prx←DZZn,σ x ＞σn[ ] ≤２－n＋１．
引理２[１１]．令n∈N,对 于 任 意 的 实 数σ＝

ω(logn),对任意的c∈ZZn,DZZn,σ和DZZn,σ,c之间的

统计距离至多为 c
σ ．

引理３[１２]．令n∈N,m＝２n,f(x)＝xn＋１,令

R＝ZZ[x]∕(f(x))．对于任意的s,t∈R,

s×t(modf(x))≤ n× s × t ,

s×t(modf(x)) ¥ ≤n× s ¥ × t ¥ ．

引理４[１３]．对于σ＞０,r≥
１
２π

,有:

Pr x ２＞rσn;x←
＄
DZZn,σ[ ] ＜(２πer２ ×e－πr２)n．

特别地,当n＝１,r＝６时,有:

Pr x ２＞６σ;x←
＄
DZZ,σ[ ] ＜２－１５６．７９２．

引理５[１４]．令λ为安全参数．Φm(x)＝xn＋１是

度为n＝φ(m)＝m∕２的 m 次分圆多项式．令σ≥

ω(logn)为一个实数,q≡１(modm)为素数．令

R＝ZZ[x]∕􀎮Φm(x)􀎯,则存在一个从２ω(logn)×(q∕σ)Ｇ
近似RＧSVP问题到 RLWEΦm ,q,χ的随机归约算法,
其中,χ＝DZZn,σ为离散高斯分布．归约算法的运行时

间为poly(n,q)．
２．２　拒绝采样

拒绝采样技术由 Neumann提出,给出了通过

源概率分布采样得到目标概率分布采样的一个方

法[１５]．PKC２００８,Lyubashevsky利用拒绝采样构造

了基于格的身份识别协议[１６]．Crypt２０１３,Ducas等

人利用拒绝采样构造了基于格的 BLISS数字签名

算法[１７]．NIST征集的多数后量子数字签名候选算

法也采用了拒绝采样技术．
引理６．拒绝采样．令V 是任意一个集合,h:

V→RR和f:ZZm→R 为概率分布．若gv 是以v 为索

引的一簇概率分布,并且存在一个M∈RR,使得:

∀v∈V,∀z∈ZZm,M．gv(z)≥f(z),
那么,２个算法输出的分布是相同的:

１)v←h,z←gv,以概率f(z)∕(M．gv(z))输出

(z,v);

２)v←h,z←f,以概率１∕M 输出(z,v)．

２．３　同态加密的循环安全性定义

如果密钥由相应的公钥加密后依然是安全的,
那么加密方案才能实现循环安全,即循环安全加密

方案可以抵抗密钥相关消息攻击．给定安全参数λ,
令 K 为密钥空间,令f 为从 K 到 C 的函数．一个同

态加密方案 HE＝{KeyGen,Enc,Dec,Eval}关于

f 满足循环安全性,如果对于所有的PPT敌手 A,
敌手 A 赢得下面游戏的概率是可忽略的:

１)挑战者计算(pk,sk,evk)←KeyGen(λ),并
随机选择一位b←{０,１};

２)令f＋:M×M→M 为一个函数,计算f＋(x,

y)＝x＋y∈M．挑战者计算挑战密文并发送给敌

手 A．

c∗ ＝
Evalevk(f＋ ,Encpk(０),f(sk)),b＝０,

Encpk(０)∈C,otherwise．{
３)敌手 A 输出一个猜测位b′∈{０,１}．
敌手 A 的优势定义为Adv(A)＝Prb＝b′[ ] －

１∕２．
在基于 LWE 的 FHE 方 案 中,Evalevk (f＋ ,

Encpk(０),f(sk))可以视为加密f(sk)的密文．

３　循环安全的公钥同态加密方案

文献[９]给出了对称版本的支持私钥sk的d 次

多项 式 的 KDM 安 全 同 态 加 密 方 案,我 们 称 为

KDM．SKHE．这里,我们给出 KDM 安全的非对称

版本的同态加密方案．令 Pd＝Pd[Rt]为Rt 上度为

d 的多项式集合,即:

Pd ＝ p(z)＝∑
d

i＝１
αizi,αi ∈Rt{ } ．

为了实现对私钥sk的多项式p(sk)的KDM 安

全性,我们利用对称版本的方法,将标准的同态加密

的密文(c０,c１)扩展为(c０,c１,􀆺,cd),其中d 为多

项式p(sk)的度．我们令d＝２,即我们考虑对私钥

sk的平方函数满足循环安全性的同态加密方案,记
作 KDM．PKHE．
３．１　方案描述

具体算法描述为:

１)KDM．PKHE．PamameterSet．令λ 为安全参

数．选择素数q,t∈ZZ∗
q ,f(x)＝xn＋１∈ZZ[x],以及

多项式环Rq＝ZZq∕􀎮f(x)􀎯上的离散高斯分布DZZn,σ

和DZZn,σ′．Rt 为方案的明文空间．
２)KDM．PKHE．Keygen(１λ)．随机选择a０∈

Rq,从离散高斯分布采样得到s,e０←DZZn,σ,计算
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b０＝a０s＋te０,输出私钥sk＝s和公钥pk＝(a０,b０)．
３)KDM．PKHE．Enc(pk,m)．对于消息 m∈

Rt,按照方式生成密文c＝(c０,c１,c２)∈R３
q:

首先生成２个二元组{(ai ＝a０vi ＋tei,bi ＝

b０vi＋te′i)}i＝１,２,其中ai←
＄
Rq,vi,ei ←

＄
DZZn,σ,e′i←

＄

DZZn,σ′,然后计算密文c０＝b１＋m;c１＝b２－a１;c２＝
－a２．

４)KDM．PKHE．Dec(sk,c)．令s＝(１,s１,􀆺,

sd),计算 􀎮c,s􀎯＝∑
d

i＝０
cisi,当 􀎮c,s􀎯 ¥ ＜q∕２时解

密正确,输出m＝􀎮c,s􀎯 modt．

􀎮c,s􀎯＝∑
２

i＝０
cisi＝(b１＋m)＋(b２－a１)×

s－a２．s２＝m＋∑
２

i＝１

(bi－ais)si－１＝m＋

∑
２

i＝１

((a０s＋te０)vi＋te′i －(a０vi＋tei)s)×

si－１＝m＋∑
２

i＝１
t(e′i ＋e０vi－eis)si－１．

故上述无穷范数小于q∕２时,则可以解密成功．
３．２　循环安全性证明

为了给出 KDM．PKHE 方案的循环安全性证

明,我们首先证明引理:
引理７．设ξ和η是ZZq上２个独立的随机变量,

且ξ在ZZq上服从均匀分布,那么ξ＋η 在ZZq上也服

从均匀分布．
证明．设ξ和η独立,则∀z∈ZZq,有:

Pr[ξ＋η＝z modq]＝

∑
i∈ZZq

Pr[ξ＝z－imodq∧η＝i]＝

∑
i∈ZZq

Pr[ξ＝z－imodq]×Pr[η＝i]．

由ξ在ZZq上服从均匀分布知:

Prξ＝z－imodq[ ] ≡
１
q

,

因此有:

Pr[ξ＋η＝z modq]＝
１
q∑

i∈ZZq
Pr[η＝i]＝

１
q

,

即ξ＋η在ZZq上服从均匀分布． 证毕．
推论１．设ξ和η是ZZn

q上２个独立的随机变量,
且ξ 在ZZn

q上服从均匀分布,η 服从离散高斯分布

DZZn,σ,若τσ＜
q
２

,则:

{ξ＋η}≈U(ZZn
q),

即ξ＋η的分布与ZZn
q上的均匀分布计算不可不可

区分．

证明．已知η服从离散高斯分布DZZn,σ,根据引

理４,η分量ηi 的取值大约以概率１－exp(Ω(τ２))

满足|ηi|≤τσ．因此,若τσ＜
q
２

,则η 分量ηi 的取值

以概率１－exp(Ω(τ２))落于ZZq内．利用引理７,可得

ξ＋η的分布与ZZn
q上均匀分布计算不可区分． 证毕．

定理１．假设τσ＜
q
２

,且σ′＝２ω(logn)σ２,那么基

于判定性RLWE假设,我们给出的公钥同态加密方

案KDM．PKHE关于f(sk)＝s２ 满足KDM安全性．
证明．对于任意多项式时间的攻击者 A,令 A

赢得方案 KDM 安全实验的优势为ε．我们将通过实

验G０,G１,G２ 来证明ε是可忽略的,从而完成定理

１的证明．
实验G０．实验G０ 是真实的 KDMＧCPA安全实

验,如２．３节定义中所述．在该实验中,挑战者按照

加密算法生成挑战密文

c∗ ＝
(c０＝b１＋s２,c１＝b２－a１,c２＝－a２),b＝０,
(c０＝b１＋０,c１＝b２－a１,c２＝－a２),b＝１．{

实验G１．除了挑战密文的生成方式不同之外,
实验G１ 和G０ 相同．实验G１ 中,挑战者按照２种方

式生成f(sk)的挑战密文:
当b＝０时,设置挑战密文为

c∗ ＝(c′０＝a′１s＋te′１,c′１＝a′２s＋e′２,c′２＝－a′２＋１);
当b＝１时,设置挑战密文为

(c０＝b１＋０,c１＝b２－a１,c２＝－a２)．

其中,a′１＝a１＋s,a′２＝a２＋１,e′１,e′２←
＄
DZZn,σ′． 证毕．

引理８．假设离散高斯参数满足σ′＝２ω(logn)σ２

和６σ＜
q
２

,则敌手区分实验G１ 和G０ 的概率是忽略

的,即:

|adv(A,G０)－adv(A,G１)|＜negl(λ)． (１)

证明．对于消息s２∈Rt,考察同态加密方案的

密文c０:

c０＝b１＋s２＝b０v１＋te′１＋s２＝(a０s＋te０)v１＋
te′１＋s２＝a０sv１＋te０v１＋te′１＋s２＝(a１－te１)s＋
te０v１＋te′１＋s２＝a１s＋te０v１＋te′１－te１s＋s２＝

(a１＋s)s＋t(e′１＋e０v１－e１s)． (２)
令a′１ ＝a１ ＋s,则 式 (２)等 于a′１s＋t(e′１ ＋

e０v１－e１s)．
已知e′１ 的分布服从DZZn,σ′,令e０v１－e１s＝E,

根据引理１和引理２有:
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E ＝ e０v１－e１s ≤ e０v１ ＋ e１s ≤

n e０ v１ ＋ n e１ s ≤

２ n(σn)２＝２n１．５σ２．
令Δ＝２n１．５σ２,由σ′＝２ω(logn)σ２,有:

Δ
σ′＝

２n１．５σ２

２ω(logn)σ２＝２－ω(logn)．

根据引理２,离散高斯分布 DZZn,σ′和离散高斯

分布DZZn,σ′,Δ的统计距离是可忽略的,从而有e′１＋
e０v１－e１s的分布与e′１ 的分布不可区分．因此,挑战

者模拟的挑战密文c′０＝a′１s＋te′１ 与真实的密文c０

是不可区分的．
另外,考察同态加密方案的密文c１:

c１＝b２－a１＝b０v２＋te′２－a１＝(a０s＋te０)v２＋
te′２－a１＝a０sv２＋te０v２＋te′２－a１＝(a２－te２)s＋
te０v２＋te′２－a１＝a２s－te２s＋te０v２＋te′２－a１＝

a２s－(a′１－s)＋t(e′２＋e０v２－e２s)＝
(a２＋１)s＋t(e′２＋e０v２－e２s)－a′１． (３)

令a′２ ＝a２ ＋１,则式 (３)等 于a′２s＋t(e′２ ＋
e０v２－e２s)－a′１．

同理由σ′＝２ω(logn)σ２,可得噪声e′１ 足以“淹没”

e０v１－e１s,即e′１＋e０v１－e１s的分布与e′１ 的分布不

可区分．又a′２＝a２＋１也服从Rq 上的均匀分布．因
此,敌手模拟的挑战密文c′１＝a′２s＋te′２ 与真实的密

文c１ 不可区分．
因此,敌手区分实验G１ 和G０ 的概率是忽略

的,引理８成立．
实验G２:除了挑战密文的生成方式不同之外,

实验G２ 和G２ 相同．实验G２ 中,挑战者按照２种方

式生成f(sk)的挑战密文:
当b＝０时,设置挑战密文为

c∗ ＝(c′０＝u０,c′１＝u１,c′２＝u２);
当b＝１时,设置挑战密文为

(c０＝b１＋０,c１＝b２－a１,c２＝－a２)．
其中,ui(i＝０,１,２)为环Rq 中的随机元素． 证毕．

引理９．假设离散高斯参数满足σ′＝２ω(logn)σ２

和６σ＜
q
２

,则敌手区分实验G１ 和G０ 的概率是忽略

的,即

|adv(A,G１)－adv(A,G２)|＜negl(λ)． (４)

证明．a１ ←
＄
Rq,s←

＄
DZZn,σ是独立的,根据推论１,

当６σ＜
q
２

时,a′１＝a１＋s的分布与Rq 上的均匀分

布不可区分,也即a′１ 和a１ 的均服从Rq 上的均匀

分布．由a′２＝a２＋１也服从Rq 上的均匀分布．因此,
(a′１,a′１s＋te′１)和(a′２,a′２s＋e′２)是 RLWE问题的实

例,从而有:

(a′１,a′１s＋te′１)≈(a′１,u０),u０ ←
＄
Rq．

(a′２,a′２s＋e′２)≈(a′２,u１),u１ ←
＄
Rq．

综上,有:
(a′１,a′１s＋te′１,a′２s＋e′２,－a′２)≈(a′１,u０,u１,u２),

ui ←
＄
Rq,i＝０,１,２．

由于在实验G２ 中,挑战密文是与私钥s 独立

的均匀随机的环元素,因此敌手的优势是可忽略的,
即:

adv(A,G２)＝negl(λ)． (５)
综合式(１)(４)(５),有:

adv(A,G０)＝(adv(A,G０)－adv(A,G２))＋
adv(A,G２)≤|adv(A,G０)－adv(A,G２)|＋
adv(A,G２)≤|adv(A,G０)－adv(A,G１)|＋

|adv(A,G１)－adv(A,G２)|＋
adv(A,G２)＝negl(λ)．

至此,我们证明了敌手的 KDM 安全性实验中

的优势是可忽略的． 证毕．
３．３　参数设置

KDM．PKHE方案中的参数并不是独立选择的,
相互之间存在一些制约关系,下面给出详细分析．

１)为了使得离散高斯分布 DZZn,σ′可以“淹没”

DZZn,σ上采样的２次多项式,要求σ′＝２ω(logn)σ２．
２)为了保证离散高斯分布DZZn,σ的采样s位于

明文空间Rt 内,要求t＞σn．
３)为了保证解密正确性,需要满足 􀎮c,s􀎯 ¥ ＜

q∕２,即:

m＋∑
２

i＝１
t(e′i ＋e０vi－eis)si－１

¥ ≤

m ¥ ＋ ∑
２

i＝１
t(e′i ＋e０vi－eis)si－１

¥ ≤

t＋∑
２

i＝１
t(e′i ＋e０vi－eis)si－１

¥ ≤

t＋t (e′１＋e０v１－e１s) ¥ ＋
tn (e′１＋e０v１－e１s) ¥ × s ¥＝

t×２ω(logn)×σ２ ＜q∕２．
故密文模q满足q＞t×２ω(logn)×σ２ 可保证解密

正确性．

４　改进方案

为了利用噪声淹没技术实现循环安全性,离散
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高斯分布DZZn,σ′的标准方差σ′需要满足σ′＝２ω(logn)σ２,
而解密正确性要求模数q＞t×２ω(logn)×σ２,因此,模
数q是n 的超多项式函数,使得 KDM．PKHE方案

的效率极低．下面,我们以d＝２这种情况为例,通过

引入拒绝采样技术来约减σ′的规模,进而降低q
的规模,并最终提高循环安全的 KDM．PKHE方案

效率．
４．１　方案描述

除了加密算法中噪声采样算法不同之外,改进

方案同KDM．PKHE方案基本相同,记为RS．KDM．
PKHE．

１)RS．KDM．PKHE．PamameterSet．令λ 为安

全参数．选择素数q,t∈ZZ∗
q ,f(x)＝xn＋１∈ZZ[x],

以及多项式环Rq＝ZZq∕􀎮f(x)􀎯上的离散高斯分布

DZZn,σ和DZZn,σ′．Rt 为方案的明文空间,Δ＝２n１．５σ２．
２)RS．KDM．PKHE．Keygen(１λ)．随机选择

a０∈Rq,从离散高斯分布采样得到s,e０←DZZn,σ,计
算b０＝a０s＋te０,输出私钥sk＝s和钥pk＝(a０,b０)．

３)RS．KDM．PKHE．Enc(pk,m)．对 于 消 息

m∈Rt,按照如下方式生成密文c＝(c０,c１,c２)∈R３
q:

① 计算ai＝a０vi＋tei,其中vi,ei←DZZn,σ．
② 重复采样e′i ←DZZn,σ′,i＝１,２,并 以 概 率

DZZn,σ′

M×DZZn,σ′,Δ
计算bi＝b０vi＋te′i．值得注意的是此处

使用了拒绝采样技术,以一定概率对采样进行拒绝,
其目的是通过拒绝采样降低参数σ′的规模．

③ 计算对m 加密后的密文:

c０＝b１＋m;

c１＝b２－a１;

c２＝－a２．
４)RS．KDM．PKHE．Dec(sk,c)．令s＝(１,s１,

s２),计算 􀎮c,s􀎯 ＝∑
２

i＝０
cisi,当 􀎮c,s􀎯 ¥ ＜q∕２时解

密正确,输出m＝􀎮c,s􀎯 modt．
４．２　方案正确性分析

在RS．KDM．PKHE 方案的加密算法中,如果

利用拒绝采样技术得到e′i＋e０vi－eis与e′i 的分布

不可区分,即e′i 对DZZn,σ上采样进行“淹没”,则可以

实现循环安全性证明中密钥的密文是均匀随机分

布,安全性证明过程与定理１证明类似．
下面我们分析如何选择σ′以及拒绝采样的重

复次数M 使得加密算法中采样e′i＋e０vi－eis的分

布服从分布DZZn,σ′．令e０vi－eis＝Ei,根据引理１和

引理２有:

Ei ≤Δ＝２n１．５σ２．
如图１所示(n＝１的情形),我们令拒绝采样的

目标概率分布是 DZZn,σ′,源概率分布是 DZZn,σ′,Ei．为
了利用拒绝采样技术,我们需要找到实数 M,使得

对于所有的x∈ZZn,有DZZn,σ′(x)≤M×DZZn,σ′,Ei
(x)．

根据高斯分布的定义有:

DZZn,σ′(x)
DZZn,σ′,Ei

(x)＝
exp

－ x ２

２σ′２
æ

è
ç

ö

ø
÷

exp
－ (x－Ei)２

２σ′２
æ

è
ç

ö

ø
÷

＝

exp
－２􀎮x,Ei􀎯＋ Ei

２

２σ′２
æ

è
ç

ö

ø
÷．

　　其中,根据引理 ５,􀎮x,Ei􀎯 至少以概率 １－
exp(－Ω(τ２))满足 􀎮x,Ei􀎯 ＜τσ′Ei．令σ′＝τΔ,
则有:

DZZn,σ′(x)
DZZn,σ′,Ei

(x)≤exp１＋
１

２τ２
æ

è
ç

ö

ø
÷．

Fig．１　Rejectsamplingtechnique
图１　拒绝采样技术

因此,我们令M＝exp１＋
１

２τ２
æ

è
ç

ö

ø
÷ ,则根据拒绝采样

的定义,源概率分布DZZn,σ′,Ei
以概率

DZZn,σ′(x)
M×DZZn,σ′,Ei

(x)
输出的采样服从目标分布DZZn,σ′．因此,离散高斯分

布DZZn,σ′的标准方差满足σ′＝τΔ,且期望的重复次

数为

M＝exp１＋
１

２τ２
æ

è
ç

ö

ø
÷ ≈exp(１)．

４．３　方案性能分析

通过第２节分析可知,只要设置σ′＝τ×Δ＝
２τn１．５σ２,即可以利用拒绝采样技术完成加密过程．
如表１所示,RS．KDM．PKHE 方案中σ′从 BV 的

KDM．SKHE和 KDM．PKHE 方案中σ２ 的超多项

式倍２ω(logn)×σ２ 降低为σ２ 的多项式倍poly(n)×
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σ２,大大约减了的σ′的规模．根据解密正确性要

求,密文模数q 的规模从 ２ω(logn)×σ２ ×t 降低到
poly(n)×σ２×t,有效约减了密文规模,提升了同态

运算的效率．

Table１　ParameterSetting
表１　参数设置

Scheme σ σ′ t q

KDM．SKHE[９] ２ω(logn) ２ω(logn)×σ２ ＞σn ２ω(logn)×σ２×t

KDM．PKHE ２ω(logn) ２ω(logn)×σ２ ＞σn ２ω(logn)×σ２×t

RS．KDM．PKHE ２ω(logn) poly(n)×σ２ ＞σn poly(n)×σ２×t

４．４　循环安全的公钥同态加密方案

４．１节中 RS．KDM．PKHE方案关于度为２的

多项式满足循环安全性,在这里我们将其扩展为

关于度为d 的多项式满足循环安全性的方案．令
Pd＝Pd[Rt]为Rt 上度为d 的多项式集合,即 Pd＝

p(z)＝∑
d

i＝１
αizi,αi ∈Rt{ } ．为了实现对私钥sk 的

多项式p(sk)的 KDM 安全性,将标准的FHE密文

(c０,c１)扩展为(c０,c１,􀆺,cd),其中d 为多项式

p(sk)的度．
１)KDM．PamameterSet．令λ为安全参数．选择

素数q,t∈ZZ∗
q ,f(x)＝xn＋１∈ZZ[x],以及多项式

环Rq ＝ZZq∕􀎮f(x)􀎯 上 的 离 散 高 斯 分 布 DZZn,σ 和

DZZn,σ′．令D 为FHE方案满足密文运算的深度．令参

数d≤D 为FHE方案满足 KDM 安全性的私钥函

数的度．Rt 为方案的明文空间．
２)KDM．KeyGen(１λ)．随机选择a０∈Rq,从离

散高斯分布采样得到s,e０←DZZn,σ,计算b０＝a０s＋
te０,输出私钥sk＝s和公钥pk＝(a０,b０)．

３)KDM．Enc(pk,m)．对于消息m∈Rt,按照

如下方式生成密文c＝(c０,c１,􀆺,cd)∈Rd＋１
q :

① 计算ai＝a０vi＋tei,其中vi,ei←DZZn,σ．
② 采样e′i←DZZn,σ′,重复采样e′i←DZZn,σ′,并以

概率
DZZn,σ′

DZZn,σ′,Δ
计算bi＝b０vi＋te′i,得到d 个二元组:

{(ai＝a０vi＋tei,bi＝b０vi＋te′i)}i＝１,２,􀆺,d．
③ 计算对m 加密后的密文:

c０＝b１＋m,

ci＝bi＋１－ai,i＝１,２,􀆺,d－１,

cd＝－ad．
４)KDM．Dec(sk,c)．令s＝(１,s１,􀆺,sd),计算

􀎮c,s􀎯 ＝∑
d

i＝０
cisi,当 􀎮c,s􀎯 ¥ ＜q∕２时解密正确,

输出:

m＝􀎮c,s􀎯 modt．

５　结束语

本文基于噪声淹没技术给出了循环安全的公钥

同态加密方案,并给出了安全性证明和参数设置．进
一步,首次将拒绝采样技术引入到循环安全的同态

加密方案构造方法中,给出了优化的循环安全公钥

加密方案,使得系统参数从超多项式级降低到多项

式级,有效约减了公钥规模和密文规模．
另一方面,由于拒绝采样技术的应用,导致加密

算法的计算复杂性增加,但是考虑到同态加密方案

的瓶颈在于密文运算,而不是新鲜密文的生成算法,
而我们的方案将密文规模从超多项式级降低到多项

式级,因此,可以有效降低密文运算的计算复杂性．
总体而言,基于拒绝采样技术构造的循环安全性同

态加密方案具有良好的性能．
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