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Abstract　 Tillnow,therearetwokindsofconstructionsofhighlyefficientkeyencapsulation
mechanismsbasedonmoduleLWE∕LWRproblemswithoutusingcomplicateerrorcorrectingcodes:

oneisdirectconstructionsbasedon(symmetricorasymmetric)moduleLWE∕LWRproblemssuchas
Kyber,AigisandSaber;theotherisconstructionsbasedonkeyconsensusmechanismsandmodule
LWE∕LWRproblemssuchasAKCNＧMLWEandAKCNＧMLWR．Inordertosavebandwidth,the
constructedkeyencapsulationmechanismsmayusuallycompressthecommunicationsundertolerable
securityandefficiency．Tothebestofourknowledge,theexistingliteraturesallfocusonthesecurity
analysisofcorrespondingschemesunderconcreteparameters,andtherearenoliteratureswhichfocus
ontheanalysisofsimilaritiesanddifferencesabouttheabovetwokindsofconstructionswiththesame
(ordifferent)compressfunctions,letalonetherelationshipsbetweenparametersanderrorrates．In
thispaper,wecomparetheabovetwokindsofconstructionssystematically．Itisprovedthat
constructionsofAKCNＧMLWEarebetterthanconstructionsofKyberwhenusingthesamecompress
functionsandparametersettingsfromboththeoreticalanalysisandpracticaltests．Meanwhile,similar
analysisshowsthattheconstructionsofSaberareessentiallythesameastheconstructionsofAKCNＧ
MLWR．CorrespondingtothesecuritystrengthofparametersrecommendedasKyberＧ１０２４,wealso
analyzethreekindsofmethodsabouthowtoencapsulate５１２bits．Basedonourtheoreticalanalysis
andalargenumberofexperimentaltests,wepresentnewoptimizationsuggestionsandparameter
recommendationsforAKCNＧMLWEandAKCNＧMLWR．Newoptimizedschemescorrespondingto
AigisandKyber(namedAKCNＧAigisandAKCNＧKyber),andnewrecommendedparametersarealso
proposed．
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摘　要　到目前为止,不使用复杂纠错码的基于模 LWE∕LWR 问题设计的高效密钥封装方案主要有２
类:１)如 Kyber,Aigis和Saber直接基于(对称或非对称)模LWE∕LWR问题设计;２)如 AKCNＧMLWE
和 AKCNＧMLWR基于密钥共识机制结合模 LWE∕LWR 问题设计．一般来说,在满足一定安全性和实

现效率的基础上,实际应用中构造的密钥封装方案会通过压缩一些通信比特来达到节省通信带宽的目

的．据作者所知,现存文献的关注点一般集中在详细分析对应某具体参数条件下密码体制的安全性,还

没有文献系统地分析上述２类构造方式的异同以及采用相同(或不同)压缩函数情况下不同参数选择与

错误率的关系．从理论上系统地比较了直接基于LWE∕LWR构造的密钥封装方案和基于密钥共识机制

结合模LWE∕LWR问题设计的密钥封装方案的异同,并从理论分析和实际测试２方面证明了当采用相

同的压缩函数和相同的参数设置时,AKCNＧMLWE采用的构造方式要优于 Kyber采用的构造方式,而

Saber采用的构造方式本质上与 AKCNＧMLWR是相同的．针对 KyberＧ１０２４这一组参数对应的安全强

度,还详细分析了３种封装５１２b密钥长度的方法．根据理论分析和大量的实验测试,给出了 AKCNＧ
MLWE和 AKCNＧMLWR的新的优化建议和参数推荐,也给出了对于 Aigis和 Kyber的优化方案(对

应的命名为 AKCNＧAigis和 AKCNＧKyber)和新的参数推荐．
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　　自从１９７６年 Diffie和 Hellman[１]提出利用单

向陷门函数构造公钥密码算法以来,基于不同困难

问题设计的各种各样的公钥密码体制相继被提出,
并在密码学中有着极其广泛的应用．目前广泛使用

的基于数论假设困难问题(如因子分解和离散对数

问题)设计的公钥密码体制可以被Shor算法[２]在量

子多项式时间内攻破．随着２０多年来量子计算机技

术的快速发展以及抗量子密码技术的研究,后量子

密码算法的标准化工作也逐渐被提上日程．２０１６年

美国国家标准与技术研究院(NationalInstituteof
StandardsandTechnology,NIST)正式发起了对公

钥加 密 (publickeyencryption,PKE)、密 钥 封 装

(keyencapsulationmechanism,KEM)和数字签名

这３类基本公钥密码算法相关的抗量子密码算法标

准的征集工作．第１轮６９个候选算法中有２６个算

法入选到第２轮评估[３],这其中有１２个候选算法

(如 NewHope,FrodoKEM,CRYSTALSＧKYBER,

SABER,LAC 等)是 基 于 格 中 困 难 问 题 设 计 的．
CRYSTALSＧKYBER和SABER更是入选为 NIST
最近公布的第３轮竞选算法[４]．２０１９年我国举行了

后量子密码算法竞赛[５Ｇ６],获奖的算法也大多是基于

格中的困难问题设计的,其中密钥封装算法包括:

Aigis,LAC,AKCNＧMLWE,Scloud,Tale等．
设计PKE和 KEM 时最常用的格中困难问题

是(环,模)LWE∕LWR 问题[７Ｇ１０]．非正式地讲,标准

形式(normalform)判定版本的(多项式)模 LWE
问题[１１]是:给定模Rm×l

q 中均匀选择的矩阵A,以及

某些向量b,判断b 是Rl
q 中的均匀分布还是b＝

As＋emodqR,其中s和e服从Rl 上的某分布μ．
而模LWR问题为给定模Rm×l

q 中均匀选择的矩阵

A,以及某些向量b,判断b 是Rl
q 中的均匀分布还

是b＝
p
q
As ,其中s服从Rl 上的某分布μ．本文

中我们采用系数嵌入来进行讨论．可以证明,对于适

当的环R 和分布μ,上述问题的困难性可以归约到

一类格中 worstＧcase的基本困难问题(如 SIVPγ)
上．模LWE问题的s和e服从Rl 上的相同分布μ．
为了进一步平衡安全性、实现效率以及通信带宽,文
献[１２Ｇ１３]提出了非对称的 LWE问题,即s和e服

从Rl 上的不同分布(更确切地说,是服从不同参数

的某一类分布)．目前,不使用复杂纠错码、接近于实

用化的基于模 LWE∕LWR 问题设计的高效 KEM
方案主要有２类:１)直接基于模LWE∕LWR问题设

计(如 Kyber[１４],Saber[１５]和 Aigis[１２]);２)基于文献

[１６Ｇ１７]提出的密钥共识机制结合模 LWE∕LWR问

题设计(如KCL[１８],AKCNＧMLWE,AKCNＧMLWR
和AKCNＧHybrid)．上述２类 KEM 方案的构造方式

均为先构造INDＧCPA 安全的PKE加密方案,然后
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采用FujisakiＧOkamoto(FO)[１９Ｇ２１]转换来构造满足

INDＧCCA安全的密钥封装方案．
共识机制是文献[１６Ｇ１７]提出的一种新的密码

原语,由(Con,Rec)２个算法组成．非正式地讲,当输

入均匀随机时,对称密钥共识机制的Con 算法会输

出某些相互独立的提示信号和随机的共识值．当

Con 和Rec算法的输入比较接近时,在提示信号的

帮助下,Rec算法可以恢复出Con 算法输出的共识

值．非对称密钥共识机制则可以人为地决定共识值

(即上述Con 算法的共识值作为输入,输出的提示

信号与输入的共识值彼此相互独立)．文献[１６Ｇ１７]
给出了一般性共识机制参数应满足的条件关系式,
并设计了无条件安全的参数接近最优的非对称和对

称的密钥共识机制．基于这些密钥共识机制,文献

[１６Ｇ１７]依赖不同的困难问题设计了多种密钥封装

方案,AKCNＧMLWE∕MLWR 和 AKCNＧHybrid就

是基于非对称密钥共识机制和模 LWE∕LWR问题

设计的一种密钥封装机制．
到目前为止,还没有文献系统地分析直接基于

模LWE∕LWR问题构造的密钥封装方案和基于密

钥共识机制结合模 LWE∕LWR问题设计的密钥封

装方案的异同,特别是采用相同(或不同)压缩函数

情况下不同参数选择与错误率的关系．事实上,当安

全强度较低(如 KyberＧ５１２)时,没有必要设置参数

使得错误率比安全强度小很多．同时为了兼顾安全

性,在设置参数时也不能使错误率比安全强度大太

多以保证不会由于解密错误的存在而降低方案抵抗

量子敌手的能力．在安全强度与错误率相近的情况

下,如何确定参数以达到尽量节省通信带宽的目的

也有着很大的应用价值．
本文的主要贡献有３个方面:

１)从理论上系统地比较了直接基于模 LWE∕
LWR问题构造的密钥封装方案和基于密钥共识机

制结合模LWE∕LWR问题设计的密钥封装方案的

异同,并对其具体错误率进行了较为精确的分析．本
文从理论分析和实际测试２方面证明了当采用相同

的压缩函数和相同的参数设置时,AKCNＧMLWE
采用的构造方式要优于 Kyber采用的构造方式;同
时,Saber采用的构造方式与 AKCNＧMLWR 的构

造方式没有本质的区别．
２)由于 Grove量子搜索算法的存在,为了实现

大约２５６b的量子安全强度,需考虑会话密钥长度

约为 ５１２b 的 KEM 方 案 的 设 计．此 外,目 前 的

TLS１．３标准也强制要求提供５１２b会话密钥的握

手协商机制[２２]．因此,提供５１２b的会话密钥也是现

实的需求．对应 KyberＧ１０２４和FireＧSaber级别的参

数,本文详细对比分析了３种可能的封装５１２b密

钥长度的方法．
３)根据理 论 分 析 和 大 量 实 验 测 试,给 出 了

AKCNＧMLWE、AKCNＧMLWR 和 AKCNＧHybrid
的新的优化建议和参数推荐．同时也给出了对于

Aigis和 Kyber的优化方案(对应命名为 AKCNＧ
Aigis和 AKCNＧKyber)和新的参数推荐．

１　相关工作

Kyber和 Aigis采用的INDＧCPA 安全的 PKE
方案主要遵循文献[２３]的设计框架(事实上目前很

多基于LWE问题的 PKE方案都是遵循这一框架

设计的),而后采用FO转换来设计满足特定安全性

要求的密钥封装方案．文献[１２]观察到了由于压缩

技术的使用,模 LWE问题的秘密s 和误差扰动e
对PKE方案最后的解密错误率的影响不对等,系统

化地提出了非对称模 LWE问题和模SIS问题,并
从实际攻击的角度详细测试了不同参数条件下底层

困难问题对应的安全强度．这使得Aigis可以更好地

平衡安全性、实现效率、错误率和通信带宽的关系．
Saber是直接基于模LWR问题设计的,采用的设计

思路也是先设计INDＧCPA 安全的PKE方案,随后

采用FO转换来设计密钥封装方案．AKCNＧMLWE
和 AKCNＧMLWR 的设计采用了文献[１６Ｇ１７]提出

的非 对 称 的 密 钥 共 识 机 制．本 质 上 讲,Kyber和

Aigis采 用 的 传 统 LWE 形 式 的 PKE 方 案 以 及

Saber采用的模LWR形式的PKE方案均可以改写

成非对称的密钥共识机制的形式(只不过采用的非

对称的密钥共识算法与 AKCNＧMLWE∕MLWR 的

不同),反 之 亦 然．同 时,我 们 注 意 到,结 合 原 始

AKCNＧMLWE和 Aigis的设计,我们可以更加优化

参数的选择．需要说明的是,文献[２３]及其变体密码

体制均是针对加密单比特设计的．文献[１６Ｇ１７]中首

先给出了更一般的加密形式并详细分析了相关参数

所必须遵循的不等式界．

２　预备知识

本节定义一些符号并简单回顾 Kyber,Saber,

Aigis和 AKCN 采用的INDＧCPA 安全的加密体制

的构造．
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２．１　基本定义及符号说明

本文使用多项式环的系数嵌入并考虑分圆多项

式环R ZZ[X]∕(Xn＋１),这里n＝２k 为２的方幂．
对于实数x∈RR,我们使用符号 x 来表示对x的向

下取整并定义四舍五入 x＝ x＋
１
２ ．当x为向量

(本文默认使用列向量)、矩阵或者多项式时,x 表

示对x 的每个分量或系数进行四舍五入操作．对于

向量v或矩阵A,我们使用符号vT 或AT 来表示其

转置．对于某个有限集合S,符号U(S)表示集合S
上的随机均匀分布．我们用符号x μ 来表示按照

概率分布μ 来取样得到x．同样,当x 为向量、矩阵

或者多项式时,x μ 表示x 的每个分量或系数均

独立地服从分布μ．对于某正整数q,定义集合ZZq＝
ZZ∕qZZ＝{０,１,􀆺,q－１},我们也使用符号x′＝x mod
q来表示x 的落在集合ZZq中的代表元x′,并用符号

x′＝x mod± q来表示x 的落在集合 －
q
２

,q
２

é

ë
ê
ê

ö

ø
÷ ∩ZZ

中的 代 表 元 x′．对 于 x∈ZZq,我 们 定 义 x ¥ ＝
|x mod±q|．而对于多项式环R 中的元素f＝f０＋
f１X＋􀆺＋fn－１Xn－１,我们定义 f ¥ ＝ max

０≤i≤n－１
fi ¥ ．

此定义可以平凡地推广到Rd 中,即对于f＝(f１,

f２,􀆺,fd)∈Rd,定义 f ¥ ＝max
１≤i≤d

fi ¥ ．对于向量

x,我们使用符号 x ±
¥ ∈S 来表示x mod± q 的每

一个系数均落在集合S 中．
在实际应用中,我们一般考虑秘密和误差服从

中心二项分布的模LWE∕LWR问题．对于正整数η,
我们定义中心二项分布Sη 为:取样{(ai,bi)}ηi＝１

U(({０,１}２)η),输出 ∑
η

i＝１

(ai－bi)．环R 上定义的判

定版本模LWE问题为区分多项式数目的均匀样本

U(Rl
q×Rq)与样本(ai,bi),其中ai U(Rl

q),bi＝
aT

is＋ei,s Sl
η,ei Sη．判定版本的模LWE假设是

说,没有概率多项式时间的量子敌手可以以不可忽

略的优势解决判定版本的模 LWE问题．而环R 上

定义的模LWR问题为区分多项式数目的均匀样本

U(Rl
q×Rq)与样本(ai,bi),其中ai U(Rl

q),bi＝
p
q
aT

is ,s Sl
η．对应地,模LWR假设是说,没有

概率多项式时间的量子敌手可以以不可忽略的优势

解决模LWR问题．
２．２　格密码体制常用的压缩函数

为了节省通信带宽,在实际应用中设计的密码

体制一般会采用一些压缩技术．目前,在不使用额外

纠错 码 的 情 况 下,格 密 码 体 制 最 常 用 的 压 缩 函

数[１２,１４,２４]为:

Compressq,d(x)＝
２d

q
x mod２d,x ∈ZZq,

Decompressq,d(y)＝
q
２dy modq,y ∈ZZ２d ．

ì

î

í

ï
ïï

ï
ïï

这里我们直接使用２d 是为了充分利用存储空

间．容易验证,对于x∈ZZq,我们有:

x－Decompressq,d(Compressq,d(x)) ¥ ≤
q

２d＋１ ．

　　为了讨论方便,我们称上述压缩函数为换模压

缩函数．
在满足一定错误率要求的情况下,为了提高运

算效率,文献[１６Ｇ１７]中也考虑了直接砍去低位比特

的压缩函数:

Compresst
q(x)＝

x
２t mod２ lbq －t,x∈ZZq,

Decompresst
q(y)＝２ty modq,y∈ZZ２ lbq －t．

ì

î

í

ïï

ïï

此时,对于x ∈ZZq,我们容易计算得:
x－Decompresst

q(Compresst
q(x)) ¥ ∈

[－２t－１,２t－１)∩ZZ．
我们称此种压缩函数为砍比特压缩函数．当压

缩相同比特数,即d＝ lbq －t时,我们有
q

２d＋１ ≤

２t－１．
２．３　 密钥共识机制

文献[１６Ｇ１７]中第１次提出一种称之为密钥共

识的密码原语,利用此密码原语可以基于不同的困难

问题设计密钥封装和公钥加密体制．AKCNＧMLWE,
AKCNＧMLWR和 AKCNＧHybrid就是采用非对称

的密钥共识算法基于模LWE问题、模LWR问题和

模LWE∕LWR混合问题设计的INDＧCPA安全的公

钥加密方案,进而通过现有的通用构造来设计

INDＧCCA安全的密钥封装协议．
定义 １．非 对 称 密 钥 共 识 算 法[１６Ｇ１７]AKC ＝

(params,Con,Rec)的定义为:
１)params＝(q,m,g,d,aux)．表示系统参数,

其中q,m,g,d 均为正整数且满足关系式２≤m,

g ≤q和１≤d ≤
q
２

．aux 表示由(q,m,g,d)确

定的辅助信息,其值可能为空．
２)V←Con(Σ２,K２,params)．在输入为Σ２∈

ZZq,K２∈ZZm和params的条件下,概率多项式时间

算法Con 输出公开提示信息V∈ZZg．
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３)K１←Rec(Σ１,V,params)．在输入为Σ１∈
ZZq,V 和params 的条件下,确定多项式时间算法

Rec输出K１∈ZZm ．
我们称一个非对称密钥共识算法满足正确性,

如果对于任意满足条件 Σ２－Σ１ ¥ ≤d 的整数Σ１,

Σ２∈ZZ,均有K１＝K２ 成立．我们称一个非对称密钥

共识算法满足安全性,如果对于任意的在ZZq中均匀

分布的Σ２,V 和K２ 的分布都是相互独立的;同时对

于任意的􀭾V∈ZZg和􀮃K２,􀮃K′２∈ZZm,都有:

Pr[V＝􀭾V|K２＝􀮃K２]＝Pr[V＝􀭾V|K２＝􀮃K′２]
成立,这里概率取自Σ２ U(ZZq)和Con 中使用的随

机性．在后续的讨论中,为了方便会省略掉params．
文献[１６Ｇ１７]证明了满足正确性和安全性的非对称

密钥共识算法的参数params应满足的条件．
定理１[１６Ｇ１７]．令AKC 为任意一个参数为params

＝(q,m,g,d,aux)的非对称密钥共识算法,如果

AKC 满足正确性和安全性,则２md≤q１－
m
g

æ

è
ç

ö

ø
÷．

２．４　AKCNＧMLWE∕MLWR加密算法

文献[１６Ｇ１７]基于非对称的密钥共识算法设计

了INDＧCPA安全的公钥加密体制 AKCNＧMLWE
和 AKCNＧMLWR．具体构造分别如图１和图２所示

(图２为参数为２的方幂情况下的简化版本)．其中

AKC＝(Con,Rec)可以是任意满足正确性和安全

性的非对称密钥共识算法,Gen 为某特定的输出伪

随机的扩展函数．

Fig．１　INDＧCPAsecureencryptionschemesusedbyAKCNＧMLWE
图１　AKCNＧMLWE采用的INDＧCPA安全的加密体制的构造

Fig．２　INDＧCPAsecureencryptionschemesusedbyAKCNＧMLWR
图２　AKCNＧMLWR采用的INDＧCPA安全的加密体制的构造

　　AKCNＧMLWE∕MLWR采用的共识算法为:

Con(Σ２,K２) V＝

　 g
q

Σ２＋
q
m
K２

æ

è
ç

ö

ø
÷ modg,

Rec(Σ１,V) K１＝

　 m V
g －

Σ１

q
æ

è
ç

ö

ø
÷ modm．

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１)

　　二者的区别在于,AKCNＧMLWE选择的计算

模数q 为满足 NTT 算法条件的素数．而 AKCNＧ
MLWR选择的参数均为２的方幂且算法式(１)中对

应的参数q为图２中对应的参数p．文献[１６Ｇ１７]证
明了 AKCNＧMLWE参数对应的共识算法满足正确

性的参数要求为(２d＋１)m＜q １－
m
g

æ

è
ç

ö

ø
÷ ,而 AKCNＧ
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MLWR参数对应的共识算法满足正确性的参数要

求为２dm＜q １－
m
g

æ

è
ç

ö

ø
÷ ．特别地,结合定理１可以看

出,AKCNＧMLWE∕MLWR采用的非对称密钥共识

算法参数所满足的界均已经接近最优．
２．５　LWE∕LWR加密算法

Kyber,Aigis和Saber等使用模LWE∕LWR问

题设计了INDＧCPA安全的公钥加密体制．具体构造

分别如图３和图４所示．为了方便与 AKCNＧMLWE∕

MLWR作对比,本文将加密算法改写为交互的形

式,把第２个密文V 直接写成显示的压缩和解压缩

形式．为充分利用存储空间,一般将g 的值设置为某

些比较小的２的方幂．Kyber采用对称形式判定版

本的模LWE假设,即设置ηk＝ηe 且对公钥Y１ 和

第１个密文Y２ 采用相同的压缩函数．Aigis采用的

是非对称的模LWE假设,推荐设置的ηk和ηe 一般

不相等,且对公钥Y１ 以及第１个密文Y２ 压缩的比

特数目也不相同．

Fig．３　INDＧCPAsecureencryptionschemesbasedonLWE
图３　LWE形式的INDＧCPA安全的加密体制的构造

Fig．４　INDＧCPAsecureencryptionschemesusedbySaber
图４　Saber采用的INDＧCPA安全的加密体制的构造

　　图３中所示的是 Kyber在 NIST后量子密码算

法征集中提交的第１轮算法设计,采用的是２轮压缩

的构造方式,即对Y１ 和(Y２,V)同时进行压缩．在

NIST第２轮中,为了保证可证明安全,Kyber推荐的

构造改为单次压缩,即取消了对公钥Y１ 的压缩．值得

注意的是,图３中使用的明文嵌入方式为
q
m

K２．

我们称这种明文嵌入方式为明文外嵌入．与之对应

的,明文内嵌入的方式为
q
m
K２ ．当m＝２时,容易

验证这２种嵌入方式等价．
Saber选择的参数与 AKCNＧMLWR一样均为

２的方幂．注意到对于这种参数选择,对任意的x∈
ZZq,我们有:

p
q
x ＝

p
q

x＋
q
２p

æ

è
ç

ö

ø
÷ ．

若假设q＝２εq ,p＝２εp ,g＝２εg 和m＝２εm 满足

条件εm≤εg＜εp＜εq(这里g 相当于SaberRound２
提案里的参数T,与SaberRound１提案中的参数t
的关系为g＝T＝２t),那么可以将SaberRound２
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提案中采用的INDＧCPA 安全的加密体制改写为如

图４的形式．其中,h１ 为系数取２εq－εp－１＝
q
２p

的常值

多项式,h２ 为系数取２εp－εm －１－２εp－εg－１＋２εq－εp－１

的常值多项式．
需要特别说明的是,基于非对称密钥共识机制

的 AKCNＧMLWE∕MLWR的算法描述是对于一般

性m 的．而在 Kyber和Saber方案的实际描述是针

对特定m＝２这种情况．实际上,针对多比特m＞２
的密钥共识机制和密钥封装机制最早在文献[１６Ｇ
１７]中被明确提出,并详细给出了参数(q,m,g,d)
之间必须遵循的不等式界．

３　共识机制形式下加密体制对比分析

本节我们把基于 LWE∕LWR 问题的加密体制

以及文献[１６Ｇ１７]中提出的利用共识机制设计的加

密体制进行格式上的统一,并在理论上分析二者的

差异．
３．１　LWE加密体制转换为共识机制加密体制

根据２．５节,我们很容易将LWE∕LWR形式的

INDＧCPA安全的加密体制转换为２．４节中共识机

制形式的加密体制．对应地,图３中LWE形式的加密

体制所采用的非对称的密钥共识算法(Con,Rec)为

Con(Σ２,K２) V＝

　 g
q

Σ２＋
q
m
K２

æ

è
ç

ö

ø
÷ modg,

Rec(Σ１,V) K１＝

　 m
q

q
g
V －Σ１

æ

è
ç

ö

ø
÷ modm ,

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ïï

(２)

这里我们采用明文内嵌入．当g|q 时,LWE形式的

加密算法转换的非对称密钥共识算法与 AKCNＧ
MLWE采用的完全一致．但是对于一般的g 和q,
二者并不相同．使用类似文献[１６Ｇ１７]中的证明方

法,我们可以得到如下引理．
引理１．记params＝(q,m,g,d),则对于图３

中LWE形式加密算法转换的非对称密钥共识算

法(Con,Rec),当 参 数 满 足 条 件 (２d＋２)m ＜

q１－
m
g

æ

è
ç

ö

ø
÷ 时,共识算法满足正确性要求．

证 明．根 据 定 义,存 在 θ∈ZZ 和 ε１,ε２ ∈

－
１
２

,１
２

æ

è
ç

ù

û
úú ,使得V＝

g
q Σ２＋

q
m
K２＋ε１

æ

è
ç

ö

ø
÷ ＋ε２＋θg．

带入K１ 的表达式计算可得:

K１＝
m
q

Σ２＋
q
m
K２＋ε１＋

q
g
ε２ －Σ１

æ

è
ç

ö

ø
÷

modm．

　　所以,存在ε３∈ －
１
２

,１
２

æ

è
ç

ù

û
úú 使得:

K１＝ K２＋
m
q

(Σ２－Σ１)＋

m
q

(ε１＋ε３)＋
m
g
ε２ modm．

　　 根据假设,存在θ′∈ZZ和δ ∈ [－d,d]使得

Σ２＝Σ１＋θ′q＋δ．所以,我们可以推出:

K１＝ K２＋
m
q
δ＋

m
q

(ε１＋ε３)＋
m
g
ε２ modm．

要满足正确性,则只需满足关系式:

m
q
δ＋

m
q

(ε１ ＋ε３)＋
m
g
ε２ ≤

md
q

＋
m
q

＋
m
２g

＜
１
２

即可．整理即得,(２d＋２)m＜q １－
m
g

æ

è
ç

ö

ø
÷． 证毕．

当统一成共识形式的加密体制时,可以看出

AKCNＧMLWE采用的共识算法要比 Kyber等采用

的LWE加密形式转换而来的共识算法要好一些．
但是二者非常的接近．注意到图１中基于共识算法

设计的加密体制的误差的取值均为整数,所以尽管

从数学上看,AKCNＧMLWE采用的非对称密钥共

识机制要优于 Kyber等采用的LWE加密形式转换

而来的非对称密钥共识机制,但是对于某些参数来

说,根据参数满足的关系式计算而来的d 的上界的

差别可能在１以内．这就使得这２种形式最后计算

的错误率可能相同．
３．２　LWR加密体制转换为共识机制加密体制

下面我们来分析基于 MLWR问题的Saber加

密体制采用的共识算法．我们令Σ′１＝Σ１＋h１,Σ′２＝
Σ２＋h１,则由图４的构造以及常值多项式h１ 和h２

的取值易知,Saber采用的共识算法为

Con(Σ′２,K２) V＝

　 g
p

Σ′２－
p
m
K２

æ

è
ç

ö

ø
÷ modg,

Rec(Σ′１,V) K１＝

　 m
p

Σ′１－
p
g
V－

p
２g

æ

è
ç

ö

ø
÷ modm．

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(３)

由于现在参数都是２的方幂,我们可以使用更

简单的方法推出引理２．
引理２．记params＝(p,m,g,d),其中p＝

２εp ,g＝２εg 和 m＝２εm 满足条件εm ≤εg＜εp,则对
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于图４中Saber采用的加密算法转换的非对称密

钥共识算法(Con,Rec),当参数满足条件２dm≤

p １－
m
g

æ

è
ç

ö

ø
÷ 时,共识算法满足正确性要求．

证明．根据定义和参数选择,我们有:

２εp－εgV＝Σ′２－２εp－εmK２－εV,
其中,εV∈ ０,２εp－εg －１[ ] ∩ZZ．所以,我们可以推出:

m
p Σ′１－

p
g
V－

p
２g

æ

è
ç

ö

ø
÷ ＝

K２＋
m
p Σ′１－Σ′２＋εV－

p
２g

æ

è
ç

ö

ø
÷ ,

其中,εV－
p
２g

∈ －
p
２g

,p
２g

－１
é

ë
ê
ê

ù

û
ú
ú ∩ZZ．当:

－
p
２m

≤ Σ′１－Σ′２＋εV－
p
２g

±

¥

＜
p
２m

时,K１＝K２ 成立．因为,Σ′１－Σ′２＝Σ１－Σ２．所以,当

Σ１－Σ２ 的系数均落在区间

－
p
２m

＋
p
２g

,p
２m

－
p
２g

é

ë
ê
ê

ù

û
ú
ú ∩ZZ (４)

时,有K１＝K２．这等价于

２md≤p １－
m
g

æ

è
ç

ö

ø
÷． 证毕．

　　需要指出的是,文献[１６Ｇ１７]在推导 AKCNＧ
MLWR对应参数条件下共识机制式(１)所满足的界

时采用了一些近似(采用的推导方法与一般参数的

推导方法类似)．当使用类似引理２的证明方法来推

导共识机制式(１)所满足的正确性条件时,可以得到

当Σ１－Σ２ 的系数均落在区间

－
p
２m

＋
p
２g

＋１,p
２m

－
p
２g

＋１
é

ë
ê
ê

ù

û
ú
ú ∩ZZ

时,K１＝K２ 成立．对比式(４)可知,当统一成共识机

制形式的加密体制时,AKCNＧMLWR 与 Saber采

用的共识机制参数所满足的正确性条件相差很小．
同样需要指出的是,采用共识机制形式估计的

错误率(即错误率采用 Σ１－Σ２ ¥ ＞d 的概率)会比

密码体制的实际错误率偏高．这是因为当 Σ１－Σ２ ¥ ≤
d 时,由共识机制的正确性可以保证一定有 K１＝
K２ 成立．但是由于推导共识机制参数应满足的不等

式时采用了放缩(如引理１中的ε１,ε２ 和ε３ 以及引

理２中的εV－
p
２g

),这就使得即使 Σ１－Σ２ ¥ ＞d,

仍有一定的概率使得K１＝K２ 成立．所以对于一个

具体的密码体制,我们将在下面第４节探讨其错误

率更精确的计算方式．

４　基于 MLWE的KEM 错误率比较分析

本节系统比较分析基于 MLWE的密钥封装机

制在不同压缩函数和加解密方式下的错误率差异．
３．２节提到 AKCNＧMLWE∕MLWR 如果直接利用

AKCN的正确性条件分析得到错误率会比其实际

的错误率略高,为了更精确地分析 AKCNＧMLWE∕
MLWR的具体错误率,我们将其转换为传统LWE∕
LWR加密体制的形式然后进行错误率分析．事实

上,这就是将 AKCN 采用的非对称密钥共识算法

(Con,Rec)简单展开的过程．
对比图１和图３容易看出,AKCNＧMLWE与

Kyber等加密体制的差别仅体现在解密算法上．
即 AKCNＧMLWE非 对 称 密 钥 共 识 机 制 转 换 的

LWE形式 加 密 体 制 的 解 密 算 法 是 先 计 算Σ１＝
XT

１Decompressc(Y２),随后再计算解密明文 K１＝

m
g
V－

m
q
Σ１ modm．注意到:

m
g
V－

m
q
Σ１＝

m
q

q
g
V－Σ１

æ

è
ç

ö

ø
÷ ,

所以与 Kyber以及 Aigis等使用的传统的 LWE形

式的加密体制相比,AKCNＧMLWE非对称密钥共

识机制转换的LWE形式加密体制的解密算法相当

于未对第２个密文V 完全解封装,节省了１步四舍

五入运算．特别地,实际测试表明,多加１步四舍五

入运算不仅增加了计算量,也相当于增加了额外的

误差,从而会造成错误率偏高．
我们记Y′１＝AX１＋E１,Y′２＝ATX２＋E２,Z＝

Σ２＋
q
m

K２ 并记:

ε１＝Y′１－Decompressk(Compressk(Y′１)),

ε２＝Y′２－Decompressc(Compressc(Y′２)),

εv ＝Z－
q
g

g
q
Z ,

则图３所示LWE形式加密体制的解密计算中,有:

q
g
V －Σ１＝

q
m

K２＋Err,

其中,

Err＝(E１－ε１)TX２－X１
T(E２－ε２)＋Eσ－εv (５)

为误差．所以,我们令ε′＝
q
m

－
q
m

,则当:

－
１
２≤ m

q
(Err－ε′K２)

±

¥

＜
１
２
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时,解密算法可以正确解密．等价地,对任意的K２∈
ZZn

m,正确解密的条件为

－
q
２m

＋ε′(m－１)≤ Err ±
¥ ＜

q
２m

,ε′≥０,

－
q
２m

≤ Err ±
¥ ＜

q
２m

＋ε′(m－１),ε′＜０．

ì

î

í

ï
ïï

ï
ïï

(６)

　　在判定版本的模 LWE问题的假设下,我们可

以认为Y′１,Y′２ 和Z 的系数独立地服从ZZq上的均匀

分布．至此,我们可以使用程序来计算某一组具体参

数对应的解密错误率．
当图３的构造采用明文内嵌入的方式设计时,

记ε″＝
q
m
K２－

q
m
K２ ,则对任意的K２∈ZZn

m,此时

正确解密的条件为

－
q
２m

＋max
K２

ε″≤ Err ¥ ＜
q
２m

＋min
K２

ε″． (７)

　　与式(６)相比,对于绝大部分参数(特别是m 比

较大时),明文内嵌入的方式带来的错误率会更小．
但是当m 比较小时,这２种嵌入方式对应的错误率

大小需要视具体参数的选择而定．
对于 AKCNＧMLWE对应的情况,我们采用上

述符号并记:

ε′v ＝Z－
q
g

g
q
Z ,

则计算可得:

Err＝(E１－ε１)TX２－X１
T(E２－ε２)＋Eσ－ε′v．

此时,采用明文外嵌入和明文内嵌入２种方式对应

的错误率同样可以结合关系式(６)(７)通过程序计算

给出．
采用 Kyber提交的在 NIST前２轮竞选中提交

的推荐参数,我们测试的错误率结果如表１所示:

Table１　ErrorRatesofKyberRecommendedParameters
表１　Kyber推荐参数的错误率

Parameters KyberＧ５１２Ｇ１ KyberＧ７６８Ｇ１ KyberＧ１０２４Ｇ１ KyberＧ５１２Ｇ２ KyberＧ７６８Ｇ２ KyberＧ１０２４Ｇ２

n ２５６ ２５６ ２５６ ２５６ ２５６ ２５６

m ２ ２ ２ ２ ２ ２

l ２ ３ ４ ２ ３ ４

q ７６８１ ７６８１ ７６８１ ３３２９ ３３２９ ３３２９

η ５ ４ ３ ２ ２ ２

d １１ １１ １１ １０ １０ １１

t ２ ２ ２ ２ ２ １

g ２３ ２３ ２３ ２３ ２４ ２５

δ１ ２－１４５．２ ２－１４２．７ ２－１６９．０ ２－１７８．６ ２－１６５．０ ２－１７４．９

δ２ ２－１３９．７ ２－１３６．３ ２－１６０．２ ２－１５０．８ ２－１３８．７ ２－１６７．１

δ３ ２－１３８．１ ２－１３５．７ ２－１６１．７ ２－１７１．１ ２－１５８．８ ２－１６９．８

δ４ ２－１４８．１ ２－１４５．６ ２－１７１．９ ２－１８１．４ ２－１６８．８ ２－１７９．７

δ５ ２－１４２．６ ２－１３９．３ ２－１６３．１ ２－１５３．７ ２－１４２．５ ２－１７１．９

δ６ ２－１３８．１ ２－１３５．７ ２－１６１．７ ２－１７１．１ ２－１５８．８ ２－１６９．８

　　KyberRound１采用的是对称形式的判定版本

的模LWE假设且对公钥和第１个密文采用相同的

压缩函数,所以表１中取η＝ηk＝ηe,d＝dk＝dc,

t＝tk＝tc,其中dk 表示公钥压缩后的比特长度,tk

表示公钥压缩的比特数,dc 表示第１个密文压缩后

的比特长度．tc 表示第１个密文压缩的比特数(所

以,d＝ lbq －t)．表１中的KyberＧ５１２Ｇ１表示对应

的参 数 为 Kyber 在 NIST 第 １ 轮 的 推 荐 参 数

KyberＧ５１２,其余类似符号表示的意思以此类推．

KyberRound２未对公钥压缩,所以相当于tk ＝０,

dk ＝ lbq ．
不同情况的错误率我们使用{δi}６i＝１来表示．其

中,δ１ 为原始LWE形式加密体制采用换模压缩函

数最后测得的错误率;δ２ 为原始 LWE形式加密体

制采用砍比特压缩函数最后测得的错误率;δ３ 为原

始LWE形式加密体制转换为３．１节中的非对称密

钥共识算法再采用图１所示共识形式加密最后测得

的错误率,压缩函数使用的是换模压缩函数;δ４ 为
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AKCN使用的共识算法转换为传统LWE形式的加

密体制并使用换模压缩函数最后测得的错误率;δ５

为 AKCN 使用的共识算法转换为传统 LWE形式

的加密体制并使用砍比特压缩函数最后测得的错误

率;δ６ 为使用 AKCN 的非对称密钥共识算法采用

图１所示共识形式加密最后测得的错误率,压缩函

数使用的是换模压缩函数．
针对表１的测试数据,我们给出４方面的讨论．
１)当采用的加密方式相同时,使用换模压缩函

数造成的错误率要低于使用砍比特压缩函数造成的

错误率．由２．２节的分析,当d＝ lbq－t时,我们有

q
２d＋１ ≤２t－１．也就是说,使用换模压缩造成的误差

的绝对值上界不超过使用砍比特压缩造成的误差的

绝对值上界．事实上,对于素数q,采用换模压缩造成

的误差的概率分布在除去２个端点值±
q

２d＋１
之外

的值上均匀分布,并且取值为端点值的概率比较

小．而砍比特压缩造成的误差的概率分布几乎是

[－２t－１,２t－１)∩ZZ上的均匀分布(取０的概率稍

高)．考虑到误差要累加较多次,并且最后计算错误

率时基本上是计算 Err ¥ 超过某临界值的概率,所
以当采用的加密方式相同时,换模压缩函数引起的

错误率会较低(但是,换模压缩的计算代价也同样高

于简单的砍比特压缩)．
２)当选择同样的参数并且采用相同的压缩函

数时,LWE加密形式测得的误差会比共识形式测得

的误差小．这是因为采用３．１节的共识机制式(２)并
使用图１的加密形式来计算错误率时,相当于计算

Σ２－Σ１ ¥ ≥d 的概率,其中

　Σ２－Σ１＝(E１－ε１)TX２－X１
T(E２－ε２)＋Eσ．(８)

　　对比误差表达式(５)可以看出二者仅仅相差

一个εv,即ErrLWE＝ErrAKC－εv．考虑 m＝２的情

况,在计算错误率时,LWE加密形式的错误率约为

Pr(ErrLWE ¥ ≥
q
４)．非对称密钥共识形式计算的

错误率约为Pr(ErrAKC ¥ ≥B ≈
q
４(１－

m
g))．非

对称密钥共识算法的正确性保证了 ErrAKC ¥ ＜B
时,一定可以正确解密．由于我们在推导共识机制参

数应 满 足 的 关 系 式 时 使 用 了 放 缩,即 相 当 于 把

ErrLWE的概率分成了２部分,先把 εv 取了上界,

再来估计余下部分超过Pr(q４－ εv )．但是,对于

一组固定的参数,εv 也是一个概率分布．也就是说,
当 ErrAKC ¥ ≥B 时,基于非对称密钥共识算法设

计的加密体制也有一定的概率正确解密．因此,采用

共识 形 式 测 试 得 到 的 错 误 率 会 高 一 些．我 们 以

Kyber在 NIST第１轮给出的推荐参数 KyberＧ７６８
为例进一步说明．针对这一组参数,LWE加密形式

的错误率约为Pr ErrLWE ¥ ≥１９２０( ) ．非对称密钥

共 识 形 式 计 算 的 错 误 率 约 为 Pr
ErrAKC ¥ ≥１４４０( ) ．而 分 布 列εv 的 取 值 在 [－

４８０,４８０]∩ZZ中．此时,采用共识形式来计算误差即

相当于先取 εv|＝４８０,再来计算ErrLWE中余下的

ErrAKC部分大于１９２０－４８０＝１４４０的概率．值得指

出的是,这个差异仅仅是计算错误率的不同方式或

放缩的力度造成的,与密码体制无关．本文的一个特

别的贡献是给出了 AKCNＧMLWE的更为精确的错

误率分析方法．
３)对比δ３ 和δ６,我们发现虽然３．１节的理论

分析表明 AKCN采用的非对称密钥共识机制要优

于传统LWE加密形式转换而来的非对称密钥共识

机制,但是二者计算的错误率相同．对于 Kyber提交

NIST的这２轮参数,错误率相同的原因如我们在

３．１节末尾所述．对于这些参数,根据非对称密钥共

识算法的参数应满足的关系式计算而来的d 的上

界的差别在１以内．我们仍以 KyberNISTRound１
给出的推荐参数 KyberＧ７６８为例进行说明．此时,

q＝７６８１,g＝８,m＝２．容易计算得,传统LWE加密

形式转换而来的非对称密钥共识机制要求上界为

d＜１４３９．１８７５;而 AKCNＧMLWE采用的非对称密

钥共识机制要求的上界为d＜１４３９．６８７５．由于对应

的误差取值为整数,所以这２种情况计算的错误率

都是Pr ErrAKC ¥ ≥１４４０( ) ．因而最后计算的错误

率相同．
４)对于固定的一组参数,当采用相同的压缩函

数时,AKCNＧMLWE使用的非对称密钥共识算法

转换而来的LWE加密形式的密码体制的错误率更

低(如对比δ１ 和δ４,或δ２ 和δ５)．这说明正如本节一

开始指出的,对第２个密文V 不进行完全解封装不

仅能节省１步四舍五入运算,还可以降低错误率．
这也从一个侧面表明了确实如３．１节分析,AKCNＧ
MLWE采用的非对称密钥共识机制更优(注意到

我们并没有对Y１ 和Y２ 也进行类似的操作．这是因

为我们需要利用Y１ 和Y２ 使用 NTT算法来进行乘

法运算．因此,需要将Y１ 和Y２ 解压缩为环Rl 中的

元素)．
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５　基于 MLWR的KEM 错误率比较分析

本节对 AKCNＧMLWR与Saber的错误率进行

对比分析．此时,我们假设参数q＝２εq ,p＝２εp ,g＝
２εg 和m＝２εm 满足条件εm≤εg＜εp＜εq．对比图２和

图４可知,AKCNＧLWR 采用共识机制转换的加密

和解密分别对应为

V＝
g
p

Σ２＋
p
m
K２

æ

è
ç

ö

ø
÷ ,

K１＝
m
p

p
g
V－Σ１

æ

è
ç

ö

ø
÷ ．

　　我们有:

p
g
V＝Σ２＋

p
２g

＋
p
m
K２－εV,

其中,εV∈[０,２εp－εg －１]∩ZZ．因而,我们可以推出:

m
p

p
g
V－Σ１

æ

è
ç

ö

ø
÷ ＝K２＋

m
p Σ２－Σ１＋

p
２g

－εV
æ

è
ç

ö

ø
÷．

　　所以,正确解密条件为

－
p
２m

≤ Σ２－Σ１＋
p
２g

－εV

±

¥

＜
p
２m

． (９)

　　我们采用文献[１７]的符号,记 x{ }p＝x－
q
p

×

p
q
x ,则容易计算得:

Σ２－Σ１＝
p
q

(XT
１ {ATX２}p－{AX１}T

pX２)．

我们采用目前业界比较通用的假设[１５,２５Ｇ２７],即
当A 均匀选择时,假设{ATX２}p 或{AX１}T

p 的系数

为区间 －
q
２p

,q
２p

é

ë
ê
ê

ö

ø
÷ ∩ZZ上的均匀分布．但是,由于

ATX２ 和AX１ 这２个量有一定的相关性,我们可以

采用与文献[１７]中的引理１和定理７类似的方法证

明,对于某固定的a∈Rq
p
,在条件

XT
１ATX２＝a mod

q
p

成立的情况下,变量ATX２ 和AX１ 相互独立．我们

也近似地认为εV 服从[０,２εp－εg －１]∩ZZ上的均匀

分布．因而,p
２g

－εV 服从 －
p
２g

,p
２g

æ

è
ç

ù

û
ú
ú ∩ZZ上的均匀

分布．在不等式(９)两边同时乘以
q
p

,并记ε′V ＝
q
p

×

p
２g

－εV
æ

è
ç

ö

ø
÷ ,则可以推出正确解密的条件为

－
q
２m

≤ XT
１{ATX２}p－{AX１}T

pX２＋ε′V ±
¥ ＜

q
２m

,

其中ε′V 服从分布
q
p

U ZZ∩ －
p
２g

,p
２g

é

ë
ê
ê

ö

ø
÷

æ

è
ç

ö

ø
÷．至此,我

们可以通过程序测试 AKCNＧMLWR更精确的解密

错误率．
采用完全类似的方法,我们也可以计算图４所

示Saber加密体制的解密错误率．我们取Σ′１＝Σ１＋
h１,Σ′２＝Σ２＋h１,则计算可得Σ１－２εp－εgV＋h２＝
p
m
K２＋Σ′１－Σ′２＋εV －

p
２g

＋
p
２m

．所以,Saber正确解

密的条件为

－
p
２m

≤ Σ′１－Σ′２＋εV－
p
２g

±

¥

＜
p
２m

．

　　注意到Σ′１－Σ′２＝Σ１－Σ２,我们也可以推出

Saber正确解密的等价条件为

－
q
２m

≤ {ATX１}T
pX２－XT

１ {AX２}p－ε′V ±
¥ ＜

q
２m

．

　　可以看出,Saber与 AKCNＧMLWR 的错误率

计算的区别仅仅差在端点±
q
２m

上．

由于实际应用中的误差分布一般取±
q
２m

的概

率相同,所以Saber与 AKCNＧMLWR 没有本质上

的差别．

６　基于模LWE∕LWR混合模式的 KEM 错

误率分析

　　我们称文献[１７]中使用非对称密钥共识机制同

时结合模LWE和模LWR问题来设计CPA安全的

加密体制的方法为 AKCNＧHybrid,其具体构造如

图５所示,其中的参数以及(Con,Rec)算法与第５
节类似．

需要指出的是,在文献[１７]的构造中,图５中的

Σ２＝
p
q
YT

１X２ ．这样的设置对于密码体制的参数

没有额外的限制,可以直接基于相应的 LWE问题

和LWR问题来证明对应方案的INDＧCPA安全性,
即文献[１７]中的构造具有更广的普适性．而在本节

的讨论中,为了充分利用存储空间,我们默认设置的

参数满足条件m|g|p,并且均为２的方幂．在这种

特殊情况下,我们可以直接利用Con 算法中的四舍

五入来证明对应体制的安全性．NIST第１轮的竞选
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Fig．５　INDＧCPAsecureencryptionschemesbasedonModuleLWE∕LWR
图５　同时基于模LWE∕LWR问题设计的INDＧCPA安全的加密体制的构造

算法Lizard∕RLizard(分别基于欧式格 LWE∕LWR
问题和环LWE∕LWR问题)的构造方式与此类简化

的 AKCNＧHybrid的构造类似．
此时,我们有:

V＝
g
q
YT

１X２ ＋
g
mK２ modg．

　　记

ε′v ＝YT
１X２－

q
g

g
q
YT

１X２ ,

则有

m V
g

－
Σ１

p
æ

è
ç

ö

ø
÷ ＝K２＋

m
q

(YT
１X２－ε′v)－

m
p
XT

１Y２＝

K２＋
m
q

(YT
１X２－ε′v－

q
p
XT

１Y２)．

所以,当

－
q
２m

≤YT
１X２－

q
p
XT

１Y２－ε′v＜
q
２m

时,可以正确解密．我们采用前面各节的符号,容易

计算得到:

YT
１X２－

q
p
XT

１Y２＝ET
１X２＋XT

１ {ATX２}p．

至此,我 们 可 以 利 用 类 似 第 ５ 节 中 AKCNＧ
MLWR的假设或 RLizard[２５]的假设和处理方法使

用程序来计算 AKCNＧHybrid的错误率．

７　封装５１２b的EKM 方案对比分析

由于量子搜索算法(Grove算法)的存在,理论

上来讲２λ比特长的密钥最多只能提供λ 比特的安

全强度．从这个角度来看,为了实现大约２５６b的量

子安全强度,我们需考虑会话密钥长度约５１２b的

KEM 方案的设计．这对应着 KyberＧ１０２４ 和 FireＧ

Saber这２组参数．此外,目前的 TLS１．３标准也强

制要求提供５１２b会话密钥的握手协商机制[２２],因
此提供５１２b的会话密钥也是现实的需求．

根据前面的分析并为了简化讨论,在本文后续

部分讨论错误率时,我们仅使用换模压缩函数和基

于 AKCN共识机制的加解密函数(这是由于我们在

本节中需要明确地考虑加密多比特的情况)但采用

将 AKCN 共识机制展开成 LWE加密形式进行更

为精确的错误率分析．LWR形式对应的分析是类似

的．首先,如 Aigis观察到的,由于压缩函数的使用,

LWE误差Ei 和秘密Xi 对于最后解密误差Err的

影响不对等．特别地,当固定q,dk,dt 和g 时,改变

ηk对Err带来的影响要比改变ηe 带来的影响大得

多．此外,互换dk 和dt 的值对最后的解密误差几乎

无影 响．这 是 因 为 对 于 一 般 的 参 数,误 差 (E１ －
ε１)TX２－X１

T(E２－ε２)服从的分布与误差－(E１－
ε１)TX２＋X１

T(E２－ε２)服从的分布几乎相同．当公

钥和第一个密文的压缩尺寸不同时,我们一般采取

公钥压缩的比特数目较少(即公钥压缩后的规模

大),第１个密文压缩的比特数目较多来与 Kyber
NISTRound２的设计保持相近．

为了达到封装５１２b会话密钥且不低于２００b
后量子安全的目的,基于 MLWE问题,我们主要有

３种实现方法:１)采用 KyberNIST 第２轮１０２４参

数进行２次封装,即n＝２５６,l＝４,m＝２封装２次;

２)采用类似的参数,考虑m＝４封装１次;３)扩大环

的扩张次数,即设置n＝５１２,l＝２,m＝２封装１次．
我们首先来比较前２种方法,使用方法１的设

置来共享５１２b会话密钥相当于要用同一个公钥来

进行２次封装,此时错误率至多为原来２倍,总通信

带宽为

n＋nldk＋２(nldc＋nlbg)．
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　　使用方法２的设置来共享５１２b会话密钥只需

封装１次,但是我们要考虑错误率．共识加密形式下

参数应满足的关系式(如引理１)为我们计算错误率

提供了启发式的参考．在误差分布变化不大的情况

下,当m 增加１倍时,我们只需要把q 和g 均增加

１倍即可保证错误率变化不大．理想情况下,采用方

法２的设置的总通信带宽约为n＋nl(dk ＋１)＋
nl(dc＋１)＋n(lbg＋１)．所以,前２种方法的总通

信带宽的差为

Δ＝nl(dc－２)＋n(lbg－１)．
　　由于实用中,dc 和g 均不会太小,所以方法１
的总通信带宽一定比方法２大．在实用中我们一般

选择q为满足 NTT计算条件的素数,且当q增大１
倍左右,g,dk 和dc 增加１b时,误差项中的εv,ε１

和ε２ 均会发生变化,改变的大小与q 有关,所以实

际应用中不像理想情况分析的那样．但是我们仍可

以按照上述分析来大致确定参数再通过具体程序测

试来微调确定哪一组参数较优．
我们对比测试 NIST 第２轮的 KyberＧ１０２４这

一组参数,结果如表２所示:

Table２　MultiＧbitsComparisonsofKyberRound２
表２　Kyber第２轮参数多比特测试比较

Parameters
KyberRound２
m＝２,TwoEncs

KyberRound２
m＝４,OneEnc

n ２５６ ２５６

m ２ ４

l ４ ４

q ３３２９ ７６８１

η ２ ２

d １１ １１

t １ ２

g ２５ ２７

|K|∕B ３２ ３２

|pk|∕B １５６８ １６９６

|ct|∕B ３１３６ １６３２

B∕B ４７０４ ３３２８

sec ２３０ ２０８

δ４ ２－１７８．７ ２－１８２．９

表２的符号与表１一致,不同的是,|K|,|pk|,

|ct|和B 分别表示共享密钥长度、Alice和 Bob各

自传输信息的带宽以及总通信带宽,单位为 B;sec
表示对应参数的密码体制的量子安全强度．

下面我们来比较方法２和３．首先注意到计算解

密错误率是先计算Err 的一个系数满足相应条件

的概率,再乘以n 取一致界来给出 Err ¥ 满足相应

条件的概率．而当q,g,dk,dt,ηk和ηe 固定时,方法

２和３对应的Err的系数服从相同的分布．所以,当

m 取值相同时,方法３的错误率会比方法２的错误

率大１倍．但是,共识加密形式下参数应满足的关系

式告诉我们,当m 增大１倍时,为保持最后计算的

错误率相差不大,q 和g 也要相应地增大１倍．此
时,为了保证最后解密误差Err 的变化不大,我们

需要将dk 和dt 也增加１b以保证在ηk和ηe 不变

的情况下ε１ 和ε２ 变化不大．此时,相当于增加了带

宽．同时注意到,为保证安全性保持相近,增大q 很

可能也意味着要适当增大ηk和ηe(即大约要保持η
q

相近．当然由于实际应用中q 可能不是严格增大１
倍,所以保持η不变也有可能使得安全强度变换不

太大．具体情况视具体参数的选择而定)．因此,虽然

对于一些特定的参数选择,可能适当调整安全强度

和错误率能够使得方法２采用的方式节省一定的带

宽,但是对于绝大多数的参数设置而言,方法２采用

的方式很难同时兼顾错误率、安全性和通信带宽．
综上所述,对于绝大多数的参数设置而言,方法

３采用的设置可以更好地平衡错误率、安全强度与

通信带宽．但对应的缺点是:在具体实现时需要修改

一些算法,在算法兼容性和适配性上不如方法２．

８　优化的KEM 方案和参数推荐

根据本文针对基于模格的 KEM 方案系统性的

比较分析,在本节中我们给出基于模格 KEM 的方

案优化,并通过大量的测试给出新的参数推荐．
针对基于 MLWE的 KEM 方案,在相同的参数

选择下,本文的比较分析得出如下结论:同时采用基

于 AKCNＧMLWE共识机制的加解密过程和换模压

缩函数是更优的组合．首先,基于 AKCNＧMLWE共

识机制的加解密过程更为简单高效,同时本文的具

体 错 误 率 分 析 方 法 (即 错 误 率 不 采 用 AKCNＧ
MLWE原始共识机制的正确性条件进行粗略计算,
而是进行更为精确的具体分析)也表明基于 AKCNＧ
MLWE共识机制的加解密算法具有更低的错误率．
其次,虽然换模压缩函数相对于砍比特压缩函数要

复杂,但是对应的会带来更低的错误率,同时也可以

更好地与 Kyber和 Aigis进行兼容．
相对 于 原 始 的 AKCNＧMLWE,本 节 优 化 的
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AKCNＧMLWE方案仅更换了其压缩函数;相对于

Kyber和 Aigis,本节优化的 AKCNＧMLWE可以视

作仅对其解密算法做了优化(更简单且错误率更

低),而密钥生成和加密算法仍然和原始的 Kyber
和 Aigis方 案 保 持 一 样．这 样,优 化 后 的 AKCNＧ
MLWE方案可以取得与 Kyber和 Aigis方案最大程

度的兼容和适配．在后文的描述中,AKCNＧMLWE方

案默认是这种优化的方案．另外,和Kyber的NIST第

２轮提案一样,从保证可证明安全性的角度,我们也

默认 AKCNＧMLWE不对公钥的Y１ 进行压缩．但是

Aigis采用的是类似 Kyber在 NIST第１轮中采用

的２轮压缩的构造方式,所以表５中为保持一致,

AKCNＧAigis同样也采用２轮压缩的构造方式．

为了表述方便,后文我们记 AKCNＧKyber为将

NIST第２轮的 Kyber加密方案的解密过程换成

AKCNＧMLWE共识形式转换的解密形式;同样地,

AKCNＧAigis表示将 Aigis加密方案的解密过程换

成 AKCNＧMLWE共识形式转换的解密形式．
AKCNＧMLWE与 AKCNＧMLWR的新参数推

荐如表３和表４所示,采用的符号与表１和表２相

同．对于 AKCNＧMLWEＧ１０２４这组参数,目标是封

装５１２b的密钥,我们分别给出了２种方式下的具

体参数:AKCNＧMLWEＧ１０２４Ｇ１是n＝２５６和m＝４,
从而具有更好的兼容和适配 性;AKCNＧMLWEＧ
１０２４Ｇ２采用n＝５１２和 m＝２,具有更优良的带宽

性能．

Table３　NewParametersofAKCNＧMLWE
表３　AKCNＧMLWE新参数

Parameters AKCNＧMLWEＧ５１２ AKCNＧMLWEＧ７６８ AKCNＧMLWEＧ１０２４Ｇ１ AKCNＧMLWEＧ１０２４Ｇ２

n ２５６ ２５６ ２５６ ５１２

m ２ ２ ４ ２

l ２ ３ ４ ２

q ３３２９ ３３２９ ３３２９ ３３２９

η １ １ １ １

d ８ ９ １１ ９

t ４ ３ １ ３

g ２３ ２３ ２７ ２４

|K|∕B ３２ ３２ ６４ ６４

|pk|∕B ８００ １１８４ １５６８ １６００

|ct|∕B ６０８ ９６０ １６３２ １４０８

B∕B １４０８ ２１４４ ３２００ ３００８

sec ９１ １４９ ２１０ ２１０

δ４ ２－７６．９ ２－１６１．４ ２－１６８．５ ２－１６４．２

Table４　NewParametersofAKCNＧMLWR
表４　AKCNＧMLWR新参数

Parameters AKCNＧMLWRＧ５１２ AKCNＧMLWRＧ７６８ AKCNＧMLWRＧ１０２４Ｇ１ AKCNＧMLWRＧ１０２４Ｇ２

n ２５６ ２５６ ２５６ ５１２

m ２ ２ ２ ２

l ２ ３ ４ ２

q ２１２ ２１２ ２１２ ２１２

p ２９ ２９ ２１０ ２１０

g ２４ ２４ ２４ ２４

η ２ １ ２ ２

|K|∕B ３２ ３２ ３２ ６４

|pk|∕B ６０８ ８９６ １３１２ １３４４
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Continued(Table４)

Parameters AKCNＧMLWRＧ５１２ AKCNＧMLWRＧ７６８ AKCNＧMLWRＧ１０２４Ｇ１ AKCNＧMLWRＧ１０２４Ｇ２

|ct|∕B ７０４ ９９２ １４０８ １５３６

B∕B １３１２ １８８８ ２７２０ ２８８０

sec １１９ １７９ ２３８ ２３８

δ ２－１０２．４ ２－１３８．３ ２－１８７．５ ２－１８６．５

　　在表４~７中,δ 表示错误率．由于我们想要使

用相 同 的 参 数 q,当 q＝２１２ 时 很 难 像 AKCNＧ
MLWEＧ１０２４Ｇ１一样同时兼顾安全性与错误率,因
此AKCNＧMLWRＧ１０２４Ｇ１仍然是封装２５６b的密钥．
注意到,由３．２节和第５节的分析,AKCNＧMLWR
的新参数也可以看作是对SaberNISTRound２的

３组参数的优化推荐．
我们给出的 AKCNＧAigis的新参数推荐如表５

所示．表５中采用的符号同样与表１和表２相同．为
了便于比较,我们也将 Aigis的参数列出来．其中,

AigisＧ５１２,AigisＧ７６８和 AigisＧ１０２４分别对应文献

[１２]中加密体制推荐参数 ParamsI,ParamsII和

ParamsIII．与 Aigis推荐的参数相比,AKCNＧAIGIS

采用了统一的q＝７６８１(AigisＧ１０２４采用的是１２２８９)
和统一的中心二项分布参数(ηk,ηe)＝(１,４),这更有

利于算法的模块化部署实现和增强算法的适配性．
由于 AigisＧ７６８推荐参数很好地综合了安全性

和错误率,所以我们推荐的 AKCNＧAigisＧ７６８的参

数与 AigisＧ７６８相同．不同之处在于,AKCNＧAigis
采用的解密算法相比于 Aigis的更简单,同时在相

同的参数下 AKCNＧAigis的解密错误率也更低．值
得指出的是,推荐参数 AKCNＧAigisＧ１０２４Ｇ２可以与

AigisＧ１０２４在相近的安全强度下(２０８对比２１３),能
够以更低的错误率(２－２１６．２对比２－２１１．８)和更小的通

信带宽(２８１６B对比３００８B,节省了１９２B,约６．３％
的通信带宽)封装相同长度的密钥(５１２b)．

Table５　NewParametersofAKCNＧAigis
表５　AKCNＧAigis新参数

Parameters AigisＧ５１２ AigisＧ７６８ AigisＧ１０２４ AKCNＧAigisＧ５１２ AKCNＧAigisＧ７６８ AKCNＧAigisＧ１０２４Ｇ１ AKCNＧAigisＧ１０２４Ｇ２

n ２５６ ２５６ ５１２ ２５６ ２５６ ２５６ ５１２

m ２ ２ ２ ２ ２ ４ ２

l ２ ３ ２ ２ ３ ４ ２

q ７６８１ ７６８１ １２２８９ ７６８１ ７６８１ ７６８１ ７６８１

ηk ２ １ ２ １ １ １ １

ηe １２ ４ ８ ４ ４ ４ ４

dk １０ ９ １１ ９ ９ １２ １０

dc ９ ９ １０ ８ ９ １１ １０

tk ３ ４ ３ ４ ４ １ ３

tc ４ ４ ４ ５ ４ ２ ３

g ２３ ２４ ２４ ２４ ２４ ２６ ２３

|K|∕B ３２ ３２ ６４ ３２ ３２ ６４ ６４

|pk|∕B ６７２ ８９６ １４７２ ６０８ ８９６ １５６８ １３４４

|ct|∕B ６７２ ９９２ １５３６ ６４０ ９９２ １６００ １４７２

B∕B １３４４ １８８８ ３００８ １２４８ １８８８ ３１６８ ２８１６

sec １００ １４７ ２１３ ９０ １４７ ２０８ ２０８

δ ２－８１．９ ２－１２８．７ ２－２１１．８ ２－８５．３ ２－１３２．７ ２－１９８．６ ２－２１６．２

　　我们在表６中给出 AKCNＧKyber的新参数推

荐．本节开头所述,AKCNＧKyber算法仅优化了 Kyber
的解密算法,使得解密算法更高效且错误率更低．为

了和 Kyber 兼 容,AKCNＧKyberＧ５１２∕７６８ 采 用 了

KyberＧ５１２∕７６８相同的参数,区别是错误率更低一

些且解密算法更高效．AKCNＧKyberＧ１０２４ 是封装
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５１２b的共享密钥,而KyberＧ１０２４封装的是２５６b的

密钥．
最后,我们在表７中给出 AKCNＧHybrid的新

参数对比与推荐．其中,sec 表示 AKCNＧHybrid构

造中依赖模LWE和模LWR问题设计的组件(长期

私钥与临时私钥)对应的安全强度．

Table６　NewParametersofAKCNＧKyber
表６　AKCNＧKyber新参数

Parameters KyberＧ５１２ KyberＧ７６８ KyberＧ１０２４ AKCNＧKyberＧ５１２ AKCNＧKyberＧ７６８ AKCNＧKyberＧ１０２４

n ２５６ ２５６ ２５６ ２５６ ２５６ ５１２

m ２ ２ ２ ２ ２ ２

l ２ ３ ４ ２ ３ ２

q ３３２９ ３３２９ ３３２９ ３３２９ ３３２９ ３３２９

η ２ ２ ２ ２ ２ ２

dk １２ １２ １２ １２ １２ １２

dc １０ １０ １１ １０ １０ １１

tk ０ ０ ０ ０ ０ ０

tc ２ ２ １ ２ ２ １

g ２３ ２４ ２５ ２３ ２４ ２５

|K|∕B ３２ ３２ ３２ ３２ ３２ ６４

|pk|∕B ８００ １１８４ １５６８ ８００ １１８４ １６００

|ct|∕B ７３６ １０８８ １５６８ ７３６ １０８８ １７２８

B∕B １５３６ ２２７２ ３１３６ １５３６ ２２７２ ３３２８

sec １００ １６４ ２３０ １００ １６４ ２３０

δ ２－１７８．６ ２－１６５．０ ２－１７４．９ ２－１８１．４ ２－１６８．８ ２－１７８．７

Table７　NewParametersofAKCNＧHybrid
表７　AKCNＧHybrid新参数

Parameters
AKCNＧHybridＧ

５１２Ｇ１
AKCNＧHybridＧ

５１２Ｇ２
AKCNＧHybridＧ

７６８Ｇ１
AKCNＧHybridＧ

７６８Ｇ２
AKCNＧHybridＧ

１０２４Ｇ１
AKCNＧHybridＧ

１０２４Ｇ２
AKCNＧHybridＧ

１０２４Ｇ３

n ２５６ ２５６ ２５６ ２５６ ２５６ ２５６ ５１２

m ２ ２ ２ ２ ２ ４ ２

l ２ ２ ３ ３ ４ ４ ２

q ３３２９ ３３２９ ３３２９ ３３２９ ３３２９ ３３２９ ３３２９

η １ ２ １ ２ ２ １ １

p ２８ ２９ ２９ ２９ ２１０ ２１０ ２９

g ２３ ２２ ２３ ２６ ４ ２７ ２４

|K|∕B ３２ ３２ ３２ ３２ ３２ ６４ ６４

|pk|∕B ８００ ８００ １１８４ １１８４ １５６８ １５６８ １６００

|ct|∕B ６０８ ６７２ ９６０ １０８８ １４４０ １５０４ １４０８

B∕B １４０８ １４７２ ２１４４ ２２７２ ３００８ ３０７２ ３００８

sec ９１∕１２４ １００∕１１９ １４９∕１７９ １６４∕１８８ ２３０∕２３８ ２１０∕２２７ ２１０∕２４６

δ ２－７９．８ ２－１２１．５ ２－１８２．２ ２－１３９．３ ２－２２２．４ ２－１６５．９ ２－１８５．１
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９　总　　结

在本文中,我们从理论上系统地比较了直接基

于模LWE∕LWR问题构造的密钥封装方案和基于

密钥共识机制结合模 LWE∕LWR问题设计的密钥

封装方案的异同,并从理论分析和实际测试２方面

证明了当采用相同的压缩函数和相同的参数设置

时,AKCNＧMLWE采用的设计方式在节省运算的

同时也能有效地降低解密误差．而Saber采用的构

造方式本质上与 AKCNＧMLWR 是相同的．针对

KyberＧ１０２４和 FireＧSaber这２组参数对应的安全

强度,我们对比分析了３种可能的封装５１２b密钥

长度的方法．根据分析,我们给出了 AKCNＧMLWE,

AKCNＧMLWR和 AKCNＧHybrid的新的优化建议

和参数推荐,也给出了对于 Aigis和 Kyber的优化

方案 (对 应 的 命 名 为 AKCNＧAigis 和 AKCNＧ
Kyber)及优化参数推荐．
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