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Abstract　Itiscriticaltocatchandapplythevulnerabilityfixpatchesintimetoensurethesecurityof
informationsystem．However,itisfoundthatopensourcesoftwaremaintainersoftensilentlyfix
securityvulnerabilities．Forexample,８８％ofmaintainersdelayinforminguserstofixvulnerabilities
inthereleasenotesofnew softwareversion,andonly９％ ofthebugfixesclearly givethe
correspondingCVEID,andonly３％ ofthefixeswillactivelynotifythesecurityserviceproviderin
time．Inmanycases,securityengineerscantdirectlydistinguishvulnerabilityfixes,bugfixes,and
featurepatchesfromthecodeandlogmessageofpatches．Asaresult,vulnerabilityfixescantbe
identifiedandappliedbyuserstimely．Atthesametime,itiscostlyforuserstoidentifyvulnerability
fixesfromalargenumberofpatchsubmissions．TakingLinuxasanexample,thispaperpresentsa
methodofidentifyingvulnerabilitypatchesautomatically．Thismethoddefinesfeaturesforthecode
andlogmessagefrompatches,buildsmachinelearningmodel,andtrainstolearnclassifiersthatcan
distinguishvulnerabilitypatches．Experimentsindicatethatourapproachiseffective,whichcanget
９１．３％precision,９２％accuracy,８７．５３％recallrate,andreducethefalsepositiverateto５．２％．
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摘　要　及时获取并应用安全漏洞修复补丁对保障服务器用户的安全至关重要．但是,学者和机构研究

发现开源软件维护者经常悄无声息地修复安全漏洞,比如维护者８８％的情况在发布软件新版本时才在

发行说明中告知用户修复了安全漏洞,并且只有９％的漏洞修复补丁明确给出对应的 CVE(common
vulnerabilitiesandexposures)标号,只有３％的修复会及时主动通知安全监控服务提供者．这导致在很

多情况下,安全工程师不能通过补丁的代码和描述信息直接区分漏洞修复、Bug修复、功能性补丁．造成



漏洞修复补丁不能被用户及时识别和应用,同时用户从大量的补丁提交中识别漏洞修复补丁代价很高．
以代表性Linux内核为例,给出一种自动识别漏洞修复补丁的方法,该方法为补丁的代码和描述部分分

别定义特征,构建机器学习模型,训练学习可区分安全漏洞补丁的分类器．实验表明,该方法可以取得

９１．３％的精确率、９２％的准确率、８７．５３％的召回率,并将误报率降低到５．２％,性能提升明显．

关键词　漏洞修复补丁自动识别;安全漏洞修复;Linux内核;机器学习;开源软件社区
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　　随着软件系统复杂度的增加、开源软件日益广

泛的应用对漏洞(vulnerability)披露的透明度和效

率提升、各国政府和企业对软件安全愈加重视而增

加投入,软件漏洞的披露数量逐年增加[１Ｇ２]．同时软

件正渗透到经济、社会生活的方方面面,Linux内

核、基础库(如 OpenSSL)被不同软件系统广泛共

用,其安全漏洞被利用往往波及到广泛的软件系统

和大量的用户[３Ｇ４]．因此帮助用户及时应用安全漏洞

补丁修复至关重要．
观察开源社区安全漏洞生命流程,总结科研工

作者和企业安全漏洞阶段划分惯例[１,４Ｇ６],开源软件

漏洞生命周期主要分为４个阶段:１)发现新漏洞;

２)开发发布漏洞修复补丁;３)将漏洞修复补丁通知

用户;４)用户应用漏洞修复补丁到软件系统．我们对

这４个阶段进行分析发现,软件漏洞生命周期第３
阶段很容易被忽视并存在安全提示信息不足,进而

造成第４阶段存在明显的管理不足,影响安全补丁

的及时应用从而给用户带来安全威胁．
第１阶段:该阶段已经引起学者们的广泛关注,

比如漏洞检测、漏洞挖掘、漏洞分析、漏洞利用(是评

估新漏洞的重要手段之一)一直是安全领域的研究热

点,持续受到科研、企业、政府机构等密切关注[１,７Ｇ８]．
第２阶段:该阶段反应快速,易获得优先处理．

新安 全 漏 洞 一 旦 被 发 现 确 认,开 源 社 区 维 护 者

(maintainer)会积极做出反应,快速开发、评审、处
理漏洞修复补丁[５],例如文献[９]统计发现安全漏洞

的修复反应速度比性能Bug快２．８倍,安全漏洞分

配的开发者人数是性能Bug的３．５１倍,是其他Bug
的４．７倍;文献[１]跟踪分析的包括 Linux内核、

Ubuntu等６００多个开源项目和Snyk安全公司发

布的开源软件安全状态工作报告[５],统计发现维护

人员对待安全漏洞和安全修复补丁的响应速度、重
视程度要明显高于其他Bug．

第３,４阶段:第２阶段研究表明通过补丁注释

特别是补丁的commitmessage明确告知补丁是修

复安全漏洞、明确给出对应的 CVEID(common

vulnerabilitiesandexposuresidentifiers)[１０],对软

件的用户(安全软件工程师、操作系统发行版、软件

集成商、运维工程师等)识别安全漏洞修复补丁,尽
早应用到软件系统至关重要．但是,研究发现开源软

件维护者经常悄无声息地修复安全漏洞,即漏洞修

复补丁的代码部分和commitmessage中未给出安

全描述和 CVEID 信息是很常见的．比如研究报

告[５]统计发现,在漏洞修复补丁发布时,维护者在文

件中明确标注 CVEID的只占９％,及时主动通知

安全监控服务提供者只有３％,８８％的维护者在新

版本发布的发布说明里才通知修复了安全漏洞,但
是相对于安全补丁的发布,软件新版本发布要滞后

很多,而且很多生产环境的基础服务,出于安全性、
稳定性考虑,管理员更偏向于补丁升级而非升级整

个软件版本,管理员不得不去识别具体的安全修复

补丁;同时我们编写工具统计了收录到 NVD[１１]数

据库的Linux内核全部漏洞(２００２—２０２０年５月２３
日),Linux内核一共有４０６４个被 NVD 数据库收

录确认的漏洞,然后我们的工具追踪 NVD和Linux
内核源码仓库,发现修复补丁被登记到 NVD 追踪

的只有１６３３个,即 NVD已经确认收录的Linux内

核漏洞,其中只有４０．２％的内核漏洞修复补丁登记

关联到 NVD数据库,从而可以 NVD数据库反向识

别;我们的工具直接追踪Linux内核源码仓库,发现

其中只有３８０个漏洞修复补丁的提交信息给出了

CVEID等漏洞描述信息,仅占Linux内核 NVD确

认漏洞总数的９．３５％,占 NVD 反向可追踪数的

２３．２７％,因此Linux内核维护者在安全修复补丁文

件中明确标注CVEID的情况跟开源软件整体情况

一样比例很低．由此用户(即便是专业的安全工程

师)识别安全漏洞修复补丁,从而避免遗漏和尽早应

用安全补丁面临挑战．
基于这些观察分析,开发安全修复补丁的智能

化自动识别工具,实现对漏洞修复补丁的及时识别、
及时通知、降低人工识别的工作量和遗漏,从而促进

安全补丁的及时应用是本文的主要研究动机．
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因此,本文以代表性的 Linux内核源码社区为

案例,设计实现了一种 Linux安全漏洞补丁的自动

化识别方法．该方法核心思想是为合并到 Linux内

核源码的补丁的代码和描述部分分别定义漏洞特

征,构建机器学习模型,训练学习可识别安全漏洞补

丁的分类器．该方法的实现主要包括３个步骤:１)如
何持续收集和标注安全漏洞补丁和非安全补丁;

２)跟其他的 Bug修复、功能增强补丁相比,分析

安全漏洞修复补丁的特点,对原始补丁文件进行特

征定义和特征抽取;３)设计、实现机器学习模型,使
用收集的数据集训练生成可识别漏洞修复补丁的分

类器．
本文的主要贡献包括３个方面:

１)给出了一种可以自动识别漏洞修复补丁的

机器学习建模方法,并详细给出了如何做 Code特

征、Log特征的定义与提取,以及联合 Code和 Log
如何基于半监督的CoＧTraining方法建模．以代表性

的Linux内核为应用实例,实验表明该方法将识别

精确率提升到９１．３％,准确率到 ９２％,召回率到

８７．５３％,误报率降低到５．２％,因此具有实用价值．
并且该方法有很好的可扩展性,可以直接扩展支持

其他开源项目．
２)实现了一个可持续收集和标注安全漏洞修

复补丁和Bug修复补丁的工具系统,并给出其设计

与实现细节,该系统可以扩展支持其他以 Git,SVN
等版本控制工具管理的开源软件．

３)本文研究也启示,不应盲目相信,或过度依

赖 NVD、开源软件社区漏洞通告,因为其全面性、有
效提示性和及时性存在不足．分析表明其通告质量存

在漏、错、未更新等问题．这要求我们需结合人工和自

动化识别工具去主动识别漏洞修复补丁,及时修复．

１　相关工作

近年来,使用机器学习技术对程序源代码进行

分析和处理成为研究热点之一,其中分析软件漏洞、

Bug修复是重要的研究方面．下面介绍跟本文最相

关的工作,以及我们的工作跟相关工作的区别．
文献[１２]提出了使用补丁的说明信息(Log

message)和Bug报告抽取特征自动识别安全漏洞

补丁的研究方法,该类方法只使用补丁的自然语言

相关的素材信息,不涉及代码;我们的方法同时从补

丁的Logmessage和Code抽取特征,结合２方面的

特征信息构建模型,因此在建模的特征工程和建模

方法上都明显不同．
文献[１３]提出了使用补丁的 Logmessage和

Code部分抽取特征识别漏洞修复补丁的方法,我们

虽然都使用了补丁的Logmessage和Code部分,但
是我们的特征工程和建模方法有明显区别,比如文

献[１３]将 Code只做纯文本对待抽取关键字,然后

跟 Log自然语言部分一起合并;而我们的方法将

Code部分按照编程语言进行分析,抽取其标识符、
循环、代码修改等细粒度信息构建特征,并且我们将

Code和Log部分的特征分开构建机器学习模型,因
此建模方法也明显不同．

文献[１４]提出了结合使用补丁的统计量(局部

性、复杂度、控制循环)结合关键字抽取特征,然后用

机器学习的方法对安全修复补丁进行更细粒度分

类,如划分为 Buffer错误(如栈溢出)、Injection错

误(如错误注入)、Numeric错误(如整数溢出)等,我
们都是借助补丁的统计特征建模,但我们的研究目

标和构建模型的方法完全不同,从其实验效果可知

文献[１４]细粒度补丁类型分类有效但并不显著(其
最佳准确率是５４．７５％),因此并不能达到本文研究

目标的可实用的程度．
文献[１５]提出一种从 Bug修复补丁中识别出

漏洞修复的研究方法(漏洞修复补丁是Bug补丁的

子类,所以我们在本文中称纯Bug修复补丁以做区

分．),该方法使用LLVM 编译器将补丁修改的文件

源码预编译为IR,然后使用手动建立的补丁模式

(安全操作、关键变量、漏洞操作)对IR对照补丁模

式进行预处理收集到模式数据,最后将收集的数据

作为约束提供给手动定义的符号规则做约束求解,
求解结果做出是否为安全补丁的判断．该方法为应

用程序的语法信息提供了一种可借鉴的思路,但其

每个步骤都需要人工建立模式、规则,导致人工负担

较重,规则和模式的完备性需要验证,这限制了其应

用规模．因此我们的研究方法和应用规模都有明显

差异．
文献[１,９,１６Ｇ１７]从经验软件工程角度对不同

补丁的统计特性进行了大量实证研究,研究表明功

能补丁、Bug修复补丁、安全漏洞修复补丁表现出统

计上的显著差异,这些经验是本文对代码补丁做特

征工程时进行特征定义与选取的主要依据．但本文

工作跟这些研究的研究方法和目标都是不同的．
文献[１８Ｇ１９]等标注源码的研究方法,我们的研

究目标和研究方法都差别很大．
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２　设计与实现

２．１　补丁持续收集与标注方法

每个源代码补丁(简称补丁)由Logmessage和

Code部分组成,前者是自然语言描述的补丁性质和

行为,后者指定对源代码文件的修改(增、删、替换)．
开源软件是以补丁合并(merge)的方式发展演化,
可分为 Bug、功能、漏洞修复３类补丁．从 Linux内

核社区直接获取补丁是很容易的;但是,因为补丁描

述信息和补丁代码有很强的随意性,根据补丁信息

对补丁进行直接自动化归类(标注)比较困难．而模

型训练和更新需要足够的标注补丁,这就要求给出

能够持续收集、标注补丁的方法,并设计开发自动化

工具．
２．１．１　收集标注漏洞修复补丁的方法

因为直接根据补丁提交信息从Linux仓库收集

安全漏洞补丁识别困难,不可靠．而 NVD数据库里

分配了CVEID的漏洞是经过确认而具有可靠性．
因此,我们采取了从 NVD数据库解析信息,然后反

向追踪Linux内核的 Git源码仓库[２０]的方法,其方

法流程如图１所示:

Fig．１　ContinuouslycollectandlabelvulnerabilityfixpatchesoftheLinuxkernel
图１　持续收集、标注Linux内核漏洞修复补丁

　　１)从 NVD 站点自动下载 NVD 安全漏洞数

据,每天更新一次．
２)数据以JSON 格式存储,以名字为“CVE_

Items”的JSON数组管理,数组的每一项是一个被

确认的安全漏洞的信息,图２是一个 CVEItem 格

式和记载字段的例子,这里只列出重要字段,省略大

部分字段．
３)通过解析CPE[２１]“cpe２３Uri”字段判断该漏

洞是否属于linux_kernel．
４)通过解析“references”字段的所有选项,匹

配是否存在“git．kernel．org”或“github．com∕torvalds∕
linux”的url,如果有则表明可能提供了补丁链接．
“references”字段一般有多项,是描述该漏洞情况的

来自于互联的相关说明链接．
５)解析漏洞补丁 URL,提取其中的 Commit

HashID字段,Linux内核是使用git管理的代码仓,
每次commit补丁提交对应一个唯一的 HashID．

６)通过 HashID从 Linux内核仓的主干分支

(LinusTorvalds维护)提取相应的补丁．


“CVE_Items”:[{
　“cve”:{
　　“CVE_data_meta”:{
　　　“ID”:“CVEＧ２０２０Ｇ１１６０９”
　　}
　　“references”:{
　　　“url”:“https:∕∕git．kernel．org∕cgit∕linux∕kernel∕git∕torvalds∕

linux．git∕commit∕? id＝４８５b０６aadb９３３１９０f４bc４４e００６０７６Ｇ
bc２７a２３f２０５”,

　　}
　},
　“configurations”:{
　　“nodes”:[{
　　 　 “cpe_match”:[{“cpe２３Uri”:“cpe:２．３:o:linux:linux_

kernel:∗:∗:∗:∗:∗:∗:∗:∗”,}]
　　}]
　},
　“impact”:{
　　“baseMetricV２”{“baseScore”:４．９,}
　},
},{}]

Fig．２　AnexampleofCVEsecurityvulnerability
图２　一个CVE安全漏洞例子

　　７)如果提取有效,将获得一个准确的安全漏洞
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修复补丁,可以很确定地标注为漏洞补丁,加入标注

数据集．注意由于失效、报告漏洞时错误等原因,存
在提取的 HashID 是无效的情况,因此需要检测

HashID是否有效．
通过以上方法流程,我们可以巧妙地为 Linux

内核自动收集、标注可靠的漏报补丁数据集,并可持

续更新．显然该漏洞补丁标注方法很容易扩展支持

其他开源项目．
２．１．２　收集标注功能和Bug修复补丁的方法

该部分工作是收集明确不是安全漏洞修复的补

丁．其方法是收集可以明确是功能增强或纯Bug修

复的补丁．这些补丁最后都统一标注为“nonvulns”．
收集明确的 Bug修复补丁:首先通过“fix(fix

的派生词)”过滤 Logmessage做初步筛查,然后剔

除掉有安全关联敏感关键字的补丁[１２],然后剔除掉

在被明确做了安全标注的补丁,最后剔除掉有引用

安全机构链接的补丁．
收集功 能 增 强 补 丁:Log message出 现 Add

support,Clean,Cleanup,Newfeature等关键字,同
时不属于收集的安全漏洞修复、Bug修复补丁．
２．１．３　收集未标注补丁

收集无法做出安全漏洞标注、Bug修复标注、功
能增强标注线索的补丁．这类补丁的分类标注为

“unknowns”．
２．２　特征定义与特征提取

如图３所示提交到 Linux内核的修复 CVEＧ
２０２０Ｇ１１４９４安全漏洞的补丁,可以看出该补丁并未

给出可直接引人注意的安全提示信息．该补丁包括

Logmessage文字说明部分(行⑤~所示)和代码

修改描述部分(行~所示)．前者是自然语言,后
者是严格的代码规则语言,差别很大;因此需分别定

义特征,分别给出特征提取方法．
２．２．１　补丁的代码部分

图３行~是代码样例．其遵循的是“合并格

式”规范[２２]．其中行~给出被修改的一个源文

件名字,接下来给出修改块(hunk),每个块以“＠
＠．．＠＠”开头给出修改涉及的行(“－”表示文件修

改前版本,“＋”表示文件修改后版本,从行１４８开始

连续７行),代码行涉及的上下文(默认是相邻的前

后３行),“－”开头表示删除的行,“＋”开头表示增

加的行．比如图３示例有２个修改块,分别是行~
和行~．本文利用这些格式定义构建补丁的

代码部分的特征．

①commitb９２５８a２cece４ec１f０２０７１５fe３５５４bc２e３６０f６２６４
② Author:RichardPalethorperpalethorpe＠suse．com
③ Date:WedApr１１２:０６:３９２０２０＋０２００
④
⑤ 　slcan:Donttransmituninitializedstackdatainpadding
⑥
⑦ 　structcan_framecontainssomepaddingwhichisnotexplicitly

zeroedin
⑧ 　slc_bump．Thisuninitializeddatawillthenbetransmittedif

thestack
⑨ 　initializationhardeningfeatureisnotenabled(CONFIG_INIT_

STACK_ALL)．
⑩
 　Thiscommitjustzeroesthewholestructincludingthepadding．

 　SignedＧoffＧby:RichardPalethorperpalethorpe＠suse．com
 　Fixes:a１０４４e３６e４５７(“can:addslcandriverforserial∕USBＧ

serialCAN
adapters”)
 　ReviewedＧby:KeesCookkeescook＠chromium．org
 　Cc:linuxＧcan＠vger．kernel．org
 　
 　SignedＧoffＧby:DavidS．Millerdavem＠davemloft．net

diff－－gita∕drivers∕net∕can∕slcan．cb∕drivers∕net∕can∕slcan．c
index０８６dfb１b９d０b．．９１cdc０a２b１a７１００６４４
 －－－a∕drivers∕net∕can∕slcan．c
 ＋＋＋b∕drivers∕net∕can∕slcan．c
 ＠＠－１４８,７＋１４８,７＠＠staticvoidslc_bump(structslcan∗sl)
 　　u３２tmpid;
 　　char∗cmd＝sl－＞rbuff;

 －　cf．can_id＝０;
 ＋　memset(&cf,０,sizeof(cf));

 　　switch(∗cmd){
 　　case‘r’:
 ＠＠－１８７,８＋１８７,６＠＠staticvoidslc_bump(structslcan∗sl)
 　　else
 　　　return;

 －　∗(u６４∗)(&cf．data)＝０;∕∗clearpayload∗∕
 －
 　　∕∗RTRframesmayhaveadlc＞０buttheyneverhaveany

databytes∗∕
 　　if(!(cf．can_id&CAN_RTR_FLAG)){
 　　　for(i＝０;i＜cf．can_dlc;i＋＋){

Fig．３　Apatchexamplefixingvulnerability
CVEＧ２０２０Ｇ１１４９４

图３　一个CVEＧ２０２０Ｇ１１４９４漏洞修复补丁例子

　　经验软件工程有对不同补丁的统计特性进行了

大量实证研究[１,９,１６Ｇ１７],这些研究表明功能补丁、Bug
修复补丁、安全漏洞补丁的代码修改,在很多方面

(如文件数量、局部性、补丁复杂度)表现出统计上的

差异;统计发现安全漏洞修复补丁表现出补丁更小、
做更少的逻辑改动、偏向局部性(如文件局部性 改

动涉及文件更少、函数局部性)等特征．本文综合相

关经验研究发现的统计规律和Linux内核安全漏洞
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经验,设计构建可定量计算的特征指标,并给出每个

特征的具体提取方法,归纳总结如下．
F０１:跨越的函数体个数,度量局部性．
F０２:改动的文件数,度量局部性．
F０３:修改块(hunk)数,局部性和复杂性．
F０４:增加的行数,逻辑复杂性．
F０５:删除的行数,逻辑复杂性．
F０６,F０７:增加∕删除IF分支个数,逻辑复杂性．
F０８,F０９:增加∕删除循环数(for,while,goto),

逻辑复杂性．
F１０,F１１:增加∕删除括号表达式,逻辑复杂性．
F１２,F１３:新增∕删除文件数,局部性,分别通过

匹配“－－－∕dev∕null”“＋＋＋∕dev∕null”模式统计．
F１４,F１５:增加∕删除sizeof、取变量地址、指针

运算操作．
F１６至F１９:增加∕删除函数调用数,逻辑复杂性．
F２０,F２１:增∕删函数返回(return),复杂性．

F２２至F２５:增加∕删除的continue,break控制数．
F２６,F２７:增加∕删除复制操作行数,复杂性．
F２８,F２９:增加∕删除关系运算(＞,!＝,＜,|,

&& 等)．
F３０,F３１:增加∕删除宏数,如＃ifdef,＃define,

＃undef,＃endif,＃elif．
F３２:|F０４－F０５|,增加的减去删除的,取绝对值．
F３３:F０４＋F０５,增加的加上删除的．
F３４至F５４:特征F０６至F１１、F１４至F３１是

以类似计算F３２和F３３的方式计算的特征．
２．２．２　补丁的Logmessage部分

补丁的Log部分(图３行⑤~是Logmessage
一个实例)一般对补丁的摘要、动机、改动、贡献者、
参考链接等进行说明;是英语表达的自然语言文本．
因此可以使用自然语言处理(NLP)技术进行特征提

取．本文用词袋(BoW)[２３]模型对补丁的Logmessage
进行特征抽取．特征抽取流程如图４所示:

Fig．４　Flowoffeatureextractionforcommitlogmessages
图４　补丁提交日志信息特征抽取流程

　　特征抽取流程的详细说明如下:

１)Log message文本抽取．提取每个补丁的

Logmessage部分,并以commitHash字符串命名

文件存储,这些文件按照vulns,nonvulns,unknowns
这３个目录组织管理．

２)数据预处理．原始Logmessage文本包含噪

音干扰信息,需在特征抽取前做清理．包括:剔除作

者行(SignedＧoffＧby,ReviewedＧby,AckedＧby等);统
一小写(避免大小写增加词汇库);stemming处理把

派生词统一到词根减小词汇库,如fixed,fixing,

fixes都替换为fix,因为派生词的提示信息是一样

的;停用词(stopwords)处理,剔除掉英语语言中信

息量低的高频词,如his,hers,at,just,my,and等;
最后Logmessage文档的多行合并为一行,作为语

料库的一个文档单元．
３)构建语料库．以前面步骤预处理后在vulns,

nonvulns,unknowns目录下管理的所有 Log文档

为文档单元构建 BoW 语料库,该语料库建设过程

包括:收集所有的词汇;统计语料库全局空间词频

(globaltermfrequency),记为TFg;词频最高的前

５０的词汇构成词汇库(Vocabulary);计算５０个词

在语料库全局空间的逆文档频率(inversedocument
frequency),记为IDF．选取的５０个词构成了每个

Log文档的特征分量．
语料库中词频为

TFgi＝
ngi

Ng
＝

ngi

∑
j
ngj

, (１)

其中ngi是单词i在所有 Log文档中出现次数,Ng

是语料库中所有单词出现次数的和．
IDF 的计算需要先计算DF(词汇的文档频率):

DFi＝ Di , (２)
其中Di＝{dj|ti 是语料库中的单词,ti∈dj}．

IDFi＝ln
D ＋１

DFi＋１＋１, (３)

其中,D＝{d１,d２,,di,di＋１,,dn|di 是Log文

档,n 是文档总数}．
４)生成Logmessage特征．有了第３步统计学

习得到的语料库的Vocabulary,TFg,IDF 信息,可
以为每个Logmessage计算生成其 TFＧIDF特征表

示(记为TFIDF)．任意文档di 抽取的特征表示为

２０２ 计算机研究与发展　２０２２,５９(１)



TFIDFi＝‖[TFIDFi１,TFIDFi２,,

TFIDFij,,TFIDFiV]‖２, (４)
其中V＝|Vocabulary|＝５０,特征权重分量TFIDFij

为

TFIDFij＝TFij×IDFj, (５)
其中TFij是词汇单词j在文档di 中出现的次数．

流程的步骤４)完成了对 Logmessage文档的

特征抽取,抽取５０个特征,每个Log文档用５０维的

向量表示,向量权重分量是相应特征的 TFＧIDF值

表示．
２．３　漏洞补丁分类器模型

收集的训练数据集包括标注数据集 (vulns,

nonvulns)和未标注数据集(unknowns),其中未标

注数据数量远多于标注数据集,因此我们尝试采取

半监督(semiＧsupervisied)的 CoＧTraining[２４Ｇ２５]方法

建模．将vulns视为正数据点P,将nonvulns(包括

功能和单纯的Bug修复补丁)视为负数据点 N,将

unknowns视为未标注数据点U,P 和N 构成了标

注数据集L．
算法１描述了训练可识别安全漏洞补丁分类器

的流程,该算法执行过程中我们设置nP＝２,nN＝４,

nU＝８０,iter＝３０;算法２是使用由算法１学习的分

类器做预测的流程,因为分类器有２个构成,分别

是基于补丁的Code特征训练和基于补丁的Log特

征训练得到,该算法描述了在预测推理阶段如何整

合这２个分类器构建１个统一安全漏洞补丁识别分

类器．
注意:算法描述中的[begin:end]操作是从特征

集中截取从 begin索引开始到end结束的部分特

征,end未指定表示到序列结尾,begin未指定表示

从序列开头;算法中用到的子分类器模型是基于

SVMLinearSVC[２６]构造．
算法１．模型训练过程．
输入:XL 为标注样本,y 为补丁样本标注,XU

为未标注样本,nP 为每次迭代各分类器从XU 中取

出标注为正样本的个数,nN 为取出标注为负的个

数,nU 为未标注样本缓冲池大小,iter 为训练迭代

次数;
输出:clfCode 是用补丁的代码特征训练的分

类器,clfLog 是补丁的Log特征集训练的分类器．
① FUNCTION:runTrain(XL,y,XU,nP,

nN,nU,iter)∕∗ 将 补 丁 的 特 征 集 分 为

Code和Log特征集∗∕
②XLCode＝XL[０:CodeFeatureCount],

XLLog＝XL[CodeFeatureCount:];

∕∗使用 SVM LinearSVC 建模初始化分

类器∗∕
③clfCode←LinearSVC,clfLog←LinearSVC;

④c＝０;∕∗CoＧTraining训练迭代次数计数

器∗∕
⑤UP←从XU 随机取nu 个元素构建缓冲池;

⑥ WHILE(c＜iter 并且XU 非空)∕∗迭代训

练使用补丁的Code特征集训练分类器∗∕
⑦ 　clfCode←Train(clfCode,XLCode,y);

∕∗使用补丁的Log特征集训练分类器∗∕
⑧ 　clfLog←Train(clfLog,XLLog,y);

∕∗Code分类器对池子样本做预测∗∕
⑨ 　yPredByCode←Infer(clfCode,UP[０:

CodeFeatureCount]);∕∗Log 分 类 器

对池子样本做预测∗∕
⑩ 　yPredByLog←Infer(clfLog,

UP[CodeFeatureCount:]);∕∗用 Code
推理标注nP 个正样本,nN 个负样本∗∕

 　(Pc,Nc)←label(yPredByCode,nP,nN,

UP);∕∗用Log推理标注nP 个正样本,

nN 个负样本∗∕
 　(Pl,Nl)←label(yPredByLog,nP,nN,

UP);∕∗加入标注样本集,共２(nP＋
nN)个∗∕

 　XL←list(set(XL)∪set(Pc)∪set(Nc)∪
set(Pl)∪set(Nl));

 　UP←list(set(UP)－(set(XL)∪set(Pc)∪
set(Nc)∪set(Pl)∪set(Nl)));

 　UP←从XU 随机取２(nP＋nN)个并入UP;

 ENDWHILE
 RETURNclfCode,clfLog．
算法２．模型推理预测过程．
输入:clfCode 是算法１生成的代码特征分类

器、clfLog 是算法１生成的 Log特征分类器、x 是

数据点;
输出:１预测为正(漏洞修复补丁),０为负．
① FUNCTION:vulInfer(x,clfCode,clfLog)

②pred１＝pred２＝－１;

③pred１←Infer(clfCode,

x[０:CodeFeatureCount]);

④pred２←Infer(clfLog,

x[CodeFeatureCount:]);

⑤IF(pred１＝＝pred２)
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⑥ 　RETURNpred１;

⑦ ENDIF∕∗Code和 Log分类器预测一致

Code预测为正、负的置信概率∗∕
⑧ (pp１,pn１)←InferProbability(clfCode,

x[０:CodeFeatureCount]);∕∗Log预测

为正、负的置信概率∗∕
⑨ (pp２,pn２)←InferProbability(clfLog,

x[CodeFeatureCount:]);

⑩IF(pp１＋pp２＞pn１＋pn２)

 　RETURN１;

 ENDIF∕∗预测为正的概率大∗∕
IF(pp１＋pp２＜pn１＋pn２)

 　RETURN０;

 ENDIF
∕∗正、负置信度和相等,随机预测∗∕

 RETURN从集合{０,１}中随机取的值．

３　实验评估

在本节中,首先介绍数据集的情况;然后给出模

型训练收敛性的实验测试评估,接着实验评估了模

型的性能、跟代表性研究的对比;最后评估了安全漏

洞补丁的报告情况分析．实验表明本文给出的漏洞

修复补丁识别方法可行、效果明显,跟代表性研究对

比其预测性能有明显提升．同时安全漏洞补丁的追

踪情况现状分析表明,完全直接依托 NVD 和补丁

的Log信息识别、管理,难以实现及时、全面地响应

安全漏洞威胁;因此通过自动化识别等方法提升对

漏洞修复补丁的识别准确率和推送效率很有必要．
３．１　度量标准

我们定义准确率、召回率和精确率公式为:

Accuracy＝
＃TruePositive＋＃TrueNegative

＃Positive＋＃Negative
×１００％,(６)

Recall＝

　
＃TruePositive

＃TruePositive＋＃FalseNegative
×１００％,(７)

Precision＝
＃TruePositive

＃TruePositive＋＃FalsePositive×１００％,(８)

其中,＃TruePositive 表示在测试时正数据点被正确

识别为正的个数．＃TrueNegative 表示负数据点被正

确识别为负的个数．＃FalseNegative表示正数据点被

错误识别为负的个数．＃FalsePositive 表示负数据

点被错误识别为正的个数．＃Positive 表示正数据

点的个数,等于＃TruePositive＋＃FalseNegative．
＃Negative表示负数据点的个数,等于＃TrueNegative
＋＃FalsePositive．

准确率、召回率和精确率这３个指标方便跟相

关研究做对比．在工程实践中我们也关心误报率和

漏报率这２个直观指标,前者影响补丁识别工作量,
后者影响工具可靠性．因为漏报率是召回率的相反

指标,所以我们只需定义误报率公式为

FPR＝
＃FalsePositive

＃FalsePositive＋＃TrueNegative
×１００％．(９)

３．２　数据集

本文使用２．１节给出的方法收集和标注数据,
收集的数据集整理为正数据、负数据和未标注数据．
正数据是安全漏洞修复补丁,标注为１;负数据是非

安全漏洞修复补丁,标注为０;未标注数据是分类未

知的补丁,标记为－１．表１给出了收集的 Linux内

核补 丁 数 据 集 的 构 成 与 使 用 分 配 情 况．覆 盖 了

２００２—２０２０年５月２３日Linux内核补丁．

Table１　DataSetCompositionandAssignment
表１　数据集构成与分配

数据构成 漏洞修复 Bug修复 功能特征 未标注

训练 １２２６ １４５１ ５１０ ４２３５９

测试 ４０７ ４８３ １６９ ０

３．３　模型训练收敛过程

实验参数设置:设置从无标注样本集选择标注

的训练迭代次数(参数iter)为３０,设置参数nP＝２,

nN＝４,nU ＝８０．模型的内部子分类器选型 SVM
LinearSVC(只需完成正和负 ２ 个分类)．正样本

１６３３个、负样本２６１３个、未标注样本４２３５９个;标
注样本的３∕４用做训练数据,１∕４为测试数据．图５
所示,当迭代训练到第１８轮时模型可以趋于稳定

收敛．
关于参数选取的说明:参数nP,nN,nU 的设置

参考 CoＧTraining 原 始 文 献 [２５]里 的 论 述．CoＧ
Training模型对内部子模型的选择并没有特别的限

制,本文考虑到识别漏洞修复补丁是二分类问题,因
此使用 SVM LinearSVC 可以满足实验验证的需

要;实际上选择或构建其他模型(如构建二分类的神

经网络模型)代替这里的SVM LinearSVC作为参

数传递给CoＧTraining,充当内部子模型二分类器也

是可行的．
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Fig．５　Testaccuracyversusnumberofiterationsforatrainingexperiment
图５　一次模型训练过程实验期间测试准确率随迭代次数变化

３．４　模型的预测性能

本节通过实验测试模型的准确率、召回率、精确

率和误报率,对模型的预测效果进行评估．跟代表性

研究模型的性能指标对比表明,本文的方法模型能

明显提高预测性能．
表２是实验测试的主要性能指标,其精确率、召

回率和准确率指标表明本文建模方法对安全漏洞修

复补丁识别效果显著．同时误报率５．２％是可接受的．

Table２　TheTestResultsofModelPerformance
表２　模型的性能指标实验结果 ％

Precision Recall Accuracy FPR

９１．３ ８７．５ ９２．０ ５．２

表３是跟主流模型的性能对比．文献[１２]建模

只使用了补丁的 Logmessage信息;文献[１３]同时

使用了Logmessage信息和补丁的Code信息,但是

对Code信息只做纯文本,因此特征抽取比较粗糙;
我们的方法同时使用Logmessage和Code信息,并
且将Code部分按照代码对待,抽取其标识符、结
构、语言构造等程序信息,因此特征提取更充分．性
能指标对比表明我们的方法可以明显提升模型的预

测性能．

Table３　PerformanceComparisonwithStateＧofＧtheＧArt
表３　跟代表性主流模型的性能对比 ％

模型 Precision Recall 特征工程

Zhou[１２] ７０ ７１ Logmessage

SabettaA[１３] ８０ ４３ Logmessage＋Code文本

本文 ９１．３ ８７．５ Logmessage＋Code语义

３．５　对unlabled补丁的自动检测

实验目的是检验模型从未标注补丁中发现漏洞

修复补丁的能力．表４给出了自动检测报告的１３个

补丁的情况,其中前１１个是漏洞修复补丁,后２个

是被工具误报的纯Bug修复补丁．该实验表明本文

方法可以有效检测漏洞修复补丁．

Table４　AutomaticDetectionofVulnerabilityFixPatches
表４　自动检测漏洞修复补丁

CommitHash 漏洞类型 模块 补丁大小

６８２６３０f００a２１ doublefreeofbuffer rdma １１

１５bfd２１fbc５d outofboundaccess blkdev １２

３６１９dec５１０３d outofboundaccess dh １４

a３a３７４bf１８８９ wrongboundcheck xfs １１

９４５d０１５ee０c３ useafterfree af_packet ３１

３d０６４１０１５bf７ doublefree rdma ６１

４５７９a１ba６９２a derefenceuninitialized vector_kern ２６

２０２６d３５７４１f２ truncatethedatatype compiler ９

０７６９b２７７３９ee doublefree mwifiex ２０

８e５９c７f２３４１０ nullpointerdereferences power ２５

４f９de４df９０１f memoryleak(flood) qed_ll２ ２７

fad２d４ef６３６６ ‘iftest’bugfix drbd_req １１

９６４d９７８４３３a４ ‘logicerr’bugfix cacheinfo ９

实验方法是从 unlabled 数 据 集 中 随 机 抽 取

１５００个交由训练的模型做检测,然后对检测结果报

告为正(即漏洞修复补丁)的补丁做人工检查．众所

周知,Bug具有漏洞的特点并不表示很快可以找到

该漏洞的利用方法,从而确定性证实或者证伪该漏

洞．即该实验的严格验证比较困难．因此人工检查是

按照补丁是否修复典型的漏洞特征进行界定．工具

报告了１３个安全漏洞修复补丁,经过手动检查１１
个被确认,２个是误报(纯Bug修复补丁)．
３．６　Linux安全漏洞补丁报告概况

我们的工具自动收集了从２００２年起到２０２０年

５月２３日止,收录于 NVD数据库的 Linux内核全

部登记漏洞．这些漏洞状态的汇总统计如表５所示:

Table５　StatisticsofLinuxVulnerabilityNVDStatus
表５　Linux漏洞NVD登记状态分析

＃CVEs ＃Patches
＃Patched
CVEs

＃Fault
CVEs

＃Lost
Commits

＃Patches
WithCVE

４０９６ １６３３ １４９７ ５１ ５５ ３８０
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　　登记信息的完整性:一共有４０６４个被 NVD数

据库收录确认的漏洞,只有３８０个漏洞修复补丁的

Logmessage给出了 CVEID 信息,仅占内核确认

漏洞的９．３５％,占 NVD 反向可追踪数的２３．２７％;
漏洞修复补丁在 NVD的 CVE信息中被记录追踪

的只有１６３３个(关联１４９７个CVE),即只有４０．２％的

漏洞修复补丁在 NVD数据库端有引用、只有１４９７
个CVE的登记信息是完整的．因此用户如果通过

Linux社区补丁提交的Logmessage信息收集漏洞

修复补丁,只能及时识别９．３５％．
登记信息的正确性:我 们 的 工 具 分 析 发 现,

NVD数据库汇总有５１个内核 CVE登记的补丁链

接已经失效,涉及 Linux内核的５５个失效补丁,因
此错误率为５１∕１４９７＝３．４％．

因此无论从源码仓库端或 NVD 数据库端收

集、识别安全漏洞修复补丁都存在全面性、有效提示

性和及时性的不足,这表明完全依靠 NVD 和开源

软件社区漏洞通告做安全维护是不可靠的．同时这

也表明智能自动化的漏洞修复补丁识别研究具有重

要价值．
３．７　讨　论

１)局限性．本文实验表明,从补丁的统计量构

建特征,将补丁区分为安全漏洞修复和非安全漏洞

修复准确率很高．但如果进一步将安全漏洞修复补

丁做细粒度分类(比如区分为缓冲区溢出、整数溢

出、错误注入、访问控制错误等)则面临挑战．同样,
如果某个补丁违背了实证软件工程的一般统计规

律,本文的研究方法很难区分这类异常补丁,考虑到

在规范的大型开源项目比如Linux,Xen,OpenStack,
实践中出现可能性很少,所以总体而言这种少量异

常补丁的可能存在不影响本文方法的应用价值．如
果一个社区的补丁管理严重不规范,比如功能混淆、
缺乏一般的统计规律,对本文方法将是很大的挑战,
这不仅对工具是挑战,对自然人手动识别也会带来

困难．我们认为结合补丁的语法语义解析构建特征,
有可能对这类补丁的识别带来帮助,这是我们下一

步工作重点考虑的建模因素．
２)模型的可扩展性．本文给出的识别漏洞修复

补丁的建模方法是通用的,即可以直接扩展支持其

他开源项目．虽然,因为一方面不同开源项目存在编

程语言、功能代码粒度、项目功能、编程规范等差异,
另一方面当前 AI技术尚存在泛化能力瓶颈(即一

般地,一个训练好的 AI模型只能解决一个专门的

问题,难以像人类智能做到触类旁通、举一反三),因

此用Linux数据集训练的模型并不能直接应用于其

他开源项目的检测;但是可以用同样的建模方法,必
要时对特征工程的参数做适当调整,为其他开源项

目训练预测模型．另外,如果想复用在一个项目上的

训练经验,迁移学习是值得探讨的．

４　系统部署

在实际应用中,我们提供了２套部署场景．
场景１:识别上游 Linux内核最新合并的补丁

是否是漏洞修复补丁．脚本程序周期性地将 Linux
官方分支拉取(Pull)到团队的内部内核仓库,脚本

检测到更新则通过gitshow 获取新补丁,然后传递

给我们的模型识别,模型将识别结果邮件推送给安

全工程师．
场景２:内核开发团队补丁评审(review)．工程

师创建PR(pullrequest)请求新补丁评审,机器人

评审员(reviewer)对补丁进行安全识别,如果识别

为安 全 漏 洞 修 复 补 丁,则 在 评 审 中 要 求 在 Log
message里增加安全提示性说明,并邮件通知安全

工程师确认．

５　总　　结

本文提出了一种漏洞修复补丁自动化识别的机

器学习建模方法．帮助用户和安全工程师更及时、全
面地识别安全漏洞修复补丁．实验结果表明,本文实

现的漏洞补丁识别模型可以明显提高识别性能,取
得９１．３％的精确率、８７．５３％的召回率,降低误报率,
因此,本文的方法是可行且高效的．下一步,有必要

对以下工作进行探讨:

１)语法特征．为补丁构建特征工程时将补丁语

法结构作为特征定义、提取的要素．这对于识别复合

补丁(可能存在的一个补丁同时涉及漏洞修复、增加

新功能、或普通Bug修复)是否涉及安全漏洞修复,
以及进一步提高模型预测性能可能是有帮助的;

２)跨开源项目的迁移学习．出于提升模型的训

练效率、预测性能或泛化能力考虑,以及解决一些开

源项目可标注数据稀缺问题,应用迁移学习的方法

将一个项目的训练学习经验在另一个开源项目的训

练中进行迁移复用,是下一步很值得探讨的工作．

作者贡献声明:周鹏负责论文观点的提炼与细

化,完成论文撰写,负责试验设计、试验实施、专家意
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见修改回复等;武延军负责研究方向指引、论文框

架、论文评审与详细修改,参与试验设计、专家意见

讨论评审等;赵琛负责论文指导、论文评审与修改,
参与试验框架设计、对专家意见的改进方法进行改

进,开发试验环境保障等．
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