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Abstract　SimultaneousmultiＧthreading(SMT)technologyisoneoftheimportantmicroＧarchitecture
optimizationtechnologiestoimprovethreadＧlevelparallelism．SMTcanrealizetwologicalcoresonone
physicalcoreandimprovetheoverallperformanceoftheprocessor．However,sometimingchannel
securityproblemsrepresentedbysharingexecutionportsinSMTenvironmentappeared．A port
timingchannelattackdefendingmethodisproposedbasedondynamicresourceusagestrategyinSMT
environment．Dynamicstrategyadjustmentalgorithmisdesignedfordifferentprocessing modesof
datastructureresources,andimprovedprocessorportbindingandschedulingselectionalgorithmare
adoptedtoprotecttheportsidechannelattackinSMTenvironment．Defendingmethodusedmodular
designhasrealizedtheportconflictmatrix,branchfiltersanddynamicresourceeditorstrategy．
Respectivelyjudgment modelforportconflict,branchinformationfilteringand SMT dynamic
resourceusestrategychanges,thefinalmodificationstrategycanbedirectlyappliedtotheexecution
portbindingandschedulingalgorithm．Thedefendingmethodinthispapercanachievetheeffectof
closeSMTtechnologyandreducetheperformancecostgreatly．Atthesametime,itshardwarecostis
controllable．Therefore,themethodproposedinthisstudyhashighapplicationvalue．
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摘　要　同时多线程(simultaneousmultiＧthreading,SMT)技术是提升线程级并行度的重要微架构优化

技术之一,SMT 技术能够在１个物理核上实现２个逻辑核,提升处理器的整体性能．然而,以共享执行

端口为代表的SMT环境下特有的时间侧信道安全问题也陆续出现．提出了一种基于动态资源使用策略

的SMT环境下执行端口时间侧信道攻击防护方法,基于SMT技术对数据结构资源的不同处理方式设

计动态策略调整算法,通过改进处理器端口绑定及调度选择算法以防护SMT 环境下执行端口时间侧

信道攻击．防护设计实现了端口冲突矩阵、分支过滤器和动态资源使用策略修改器３个组件,该方法在



防护有效性上可以达到关闭SMT技术的防护效果且性能开销大大降低,同时硬件开销可控,具有较高

的应用价值．
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　　随着计算机技术的发展和数据处理需求的增

大,处理器厂商一直致力于提升处理器的并行处理

能力．早期处理器发展重点是提升处理器内部的指

令并行度,当处理器指令并行度提升到了一定瓶颈

后,处理器厂商开始提升线程并行度来提升处理器

的整体性能,这也推动了多核处理器的出现．
同 时 多 线 程 (simultaneous multiＧthreading,

SMT)技术是实现线程级并行的技术之一,其通过

增加少量硬件资源,把１个物理核映射成２个逻辑

核,同时运行的线程可共享处理器的资源．因为线程

执行总有空闲或者等待的时间,SMT环境下当一个

线程进入空闲或等待,另一个线程可以继续执行,从
而更加合理地使用处理器资源,进而达到比单线程

超标量处理器更好的指令吞吐量和资源利用率．已
实现SMT技术的处理器厂商包括Intel,AMD,IBM
等,其中以Intel最早于２００２年的Pentium４处理器

上使用的超线程(hyperＧthreading,HT)技术[１]最

为典型．本文中的SMT技术均以Intel提出的超线

程技术作为主要参考．
从Intel公司推出的 HT技术商用开始,研究人

员就开始针对SMT技术进行安全问题的挖掘和研

究,因为SMT技术增加了很多处理器微架构安全

问题利用的场景和机会,因此有研究人员评价SMT
技术是“廉价的硬件并行意味着廉价的安全性”[２]．

在SMT技术设计下,处理器执行资源是完全

被２个线程共享的,２个线程间共享一样的执行端

口及端口内的执行单元,很容易构造资源的竞争,这
种竞争可以被攻击者检测和利用．

２００６年,Wang等人[３]首次将执行单元的竞争

应用于隐蔽信道．２０１６年,Covertshotgun项目[４]提

出一个自动化挖掘SMT环境下执行单元隐蔽信道

的框架．在执行端口及执行单元的隐蔽信道攻击研

究过程,逐步出现了基于相同技术原理的侧信道攻

击技术研究．２０１８年,Aldaya等人[５]在IntelSkylake
和 Kabylake架构上利用其SMT 技术开启后执行

端口竞争问题 提 出 了 PortSmash 攻 击．２０１９ 年,

IBM 的研究团队提出了一种叫SMoTherSpectre[６]

的新型“Spectre”类型攻击,其使用SMT 环境下执

行端口的竞争构建了投机代码重用的攻击场景,可
以从受害者线程获取私密信息．

在针对上述SMT环境下共享执行端口或执行

单元的时间侧信道攻击,研究人员也提出了一些防

护方法．Percival等人[７]在早期提出可以禁用SMT
来防范此类攻击,其可以彻底解决执行单元或执行

端口双线程共享产生的时间侧信道问题,但这种方

式失去了SMT 技术本身带来的收益,会导致相应

的性能损失．Hu[８]在提出通过将噪声添加到与进程

相关的所有时间信息中,达到降低时序信道带宽的

目的进行防护,其通过修改 RDTSC或 RDTSCP指

令,将噪声加入到指令执行的返回值中,就可以达到

降低攻击者获取时间信息精度的目的,但这种方式

也会直接影响相应被修改指令的功能准确性,影响

正常程序的使用．２０１９年,Zhang等人[９]提出了名为

DDM(demandＧbaseddynamicmitigation)的防护方

法,其使用软件的手段动态地基于需求关闭 SMT
技术,进而达到防护基于SMT 技术执行资源共享

的侧信道攻击的目的．然而 DDM 是通过软件手段

动态关闭SMT 技术来达到防护目的,尚未有从处

理器微架构角度防护的案例．
本文提出了一种针对现代处理器SMT技术执行

端口时间侧信道攻击的防护方法．主要贡献有２点:

１)提出动态调整双线程共享的执行端口资源

使用策略,防护SMT 环境下执行端口双线程共享

产生的时间侧信道攻击的方法,该方法将SMT 技

术对不同数据结构的处理方式应用到侧信道安全防

护中,通过对数据结构共享策略的改变来达到防护

效果,可以在SMT 技术合理利用共享数据结构的

同时达到安全防护的目的;

２)提出并设计了一种基于记录分支预测错误

刷新及执行端口冲突历史的防护方法,可以有效防

护以SMotherSpectre为代表的组合使用诱导分支

预测投机执行的Spectre机制及执行端口冲突时间

侧信道攻击．

１　相关工作

在２０世纪初期SMT技术问世之后,研究人员
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就开始在SMT 技术上挖掘安全问题和防护方法．
Koç等人[１０]在２００９年总结了当时已有的基于SMT
的攻击技术和应用案例,对SMT 技术导致的安全

问题进行了系统归纳,也汇总了当时针对SMT 技

术安全问题的缓解手段．２０１８年,Ge等人[１１]总结了

２００２—２０１８年期间各个系统层级由于资源共享导

致的时间信道安全问题及缓解措施,作者提出基于

SMT技术产生的硬件线程级时间信道安全问题相

对于跨核、跨处理器的时间信道安全问题是更难应

对和防护的．SMT环境下除缓存结构外的其他共享

数据结构很难有好的防护效果,其中最突出的是

SMT环境下执行端口双线程共享导致的时间侧信

道安全问题．
SMT环境下执行端口时间侧信道攻击路径核

心环节是冲突的构建和对时间的度量,这也是时间

信道利用的２个基本要素(简称为冲突和时间)．表１
描述了已有针对SMT共享执行端口的时间侧信道

防护方法:

Table１　TimingChannelDefendingMethodUnderSMTExecutionPortShared
表１　SMT环境下共享执行端口的时间信道防护策略及方法

SMT
共享资源

防护案例
防护要素

时间 冲突
防护策略 防护方法 防护实现

执行端口
文献[７,９,１２] √ 不产生冲突 进程隔离 SMT技术禁用∕DDM

文献[８,１３Ｇ１４] √ 使时间度量手段精度变差 增加时间噪声 修改时间度量指令

　注:“√”表示属于该防护要素．

１．１　冲突要素防护

从冲突要素的防护策略角度,针对SMT 技术

下执行端口双线程共享产生的时间侧信道安全问题

目前主要有２种防护手段:将SMT 技术禁用以及

动态关闭SMT(DDM[９])．
Percival[７]在早期提出数据缓存可以在 SMT

环境下被利用于构造隐蔽信道和侧信道攻击,建议

可以通过禁用SMT来防范此类攻击．当前禁用SMT
的方案在实践中已经得到使用,例如微软 Microsoft
Azure[１２]的公共云服务上就禁用SMT技术．除了直

接禁用SMT技术,DDM[９]可以基于上层软件的配

合来达到防护目的．DDM 是一种基于需求的动态

SMT瞬态攻击防护技术,其实现了进程级的防护粒

度,当安全进程在运行时,如果有防护范围内的恶意

进程尝试分配到和安全进程一样的物理核时会被

OS拒绝．当安全进程在一个物理核中运行时,另一

个相同物理核的进程可以通过 HLT指令的系统调

用完成SMT状态的关闭,保证安全进程能够在等

同于关闭SMT的状态下运行,从而达到防护SMT
技术下共享执行端口侧信道攻击的目的．DDM 的防

护方式本质上也是通过关闭SMT技术达到防护效

果,但是其动态开关的方式会一定程度上降低彻底

关闭SMT的性能损失．DDM 使用SPEC２０００进行

性能评估约产生８％左右的性能损失．
１．２　时间要素防护

从时间要素的防护策略角度,可以通过修改时

间度量指令的方式增加时间噪声来防护针对SMT

技术下执行端口共享产生的时间侧信道攻击．
增加时间噪声是指在时间度量方式和手段上进

行噪声添加．Hu[８]在 １９９１ 年就提出了模糊时间

(fuzzytime)技术,通过将噪声添加到与进程相关的

所有时序信息中,最终达到降低时间信道带宽的目

的．文章中通过修改 RDTSC或 RDTSCP指令在时

间信息中添加噪声,此指令的功能是通过读取处理

器内部的时间戳计数器(timestampcounter,TSC)
来度量运行时间,通过修改指令的实现方式,将噪声

加入到指令执行的返回值中,就可以达到降低攻击

者获取时间精度的目的．
Vattikonda等人[１３]通过修改 Xen虚拟机监控

器(hypervisor),将噪声加入到 RDTSC指令的返回

值中．Martin等人[１４]发现如果处理器内部时间度量

变得不精确,可以有效防护时间侧信道攻击．作者修

改了x８６体系架构下的 RDTSC指令的硬件实现,使
得RDTSC指令会暂停所有执行操作直到预设的时

间阈值T 满足,然后通过产生一个０到时间阈值T
的随机数返回给指令使用者来达到模拟时间的效果．
１．３　小　结

当前除了禁用SMT技术[７]、动态关闭SMT[９]

以及修改时间度量指令(RDTSC∕RDTSCP)[８,１３Ｇ１４]

的方法外,还没有其他可以针对SMT环境下执行端

口时间侧信道攻击的防护手段．已有的防护手段都

有其明显的缺陷,禁用或动态关闭SMT 技术会损

失SMT技术带来的性能收益;修改指令语义会弱

化指令功能,从而影响其他使用时间度量指令应用
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的正常使用．综合已有的防护方法,目前针对SMT
环境下执行端口时间侧信道攻击效果较好的防护策

略是动态关闭SMT技术(DDM[９]),还没有公开的

基于处理器微架构的防护方案．

２　背景知识

２．１　SMT微架构特征及安全挑战

处理器在开启SMT 技术后,处理器内部微架

构会使用相关的SMT 功能特性,从而完成微架构

功能的转变,进入到同时多线程模式,可以在同一时

刻利用不同执行端口发射执行不同线程的指令．
如图１所示,SMT技术区别于其他的多线程技

术的核心是可以在同一个流水级执行来自几个不同

线程的微操作(或称 Uop、微指令)．普通的超标量单

核处理器同时只能运行１个线程,在局部时间内流

水线资源还会处于空闲状态(例如取指令阶段);对
于普通的多核处理器,其会使用多个物理核来运行

多个线程,是普通单核处理器的简单叠加;粗粒度和

细粒度多线程技术使用时间片的方式分配资源使

用,资源会在一段时间内分配给独立的１个线程使

用,同一时间资源只会分配给１个线程使用;SMT
技术区别于粗∕细粒度的多线程技术,其可以灵活分

配处理器内部资源,大部分数据结构资源被多个线

程共享且同一周期可以调度多个线程的操作同时执

行,最大化得提高资源利用率．

Fig．１　SMTfeature
图１　SMT技术特征

Fig．２　IntelSMTfrontendresource
图２　IntelSMT前端资源的处理方式

　　SMT技术原理(以Intel的超线程技术为例)主
要包含３个部分:

１)制定资源共享策略．SMT 技术可以使用资

源复制、资源分割和资源共享的方式来实现数据结

构资源的分配．以图２为例,IntelSMT 技术中的

ITLB和IP结构采用了资源复制的处理策略,微操

作队列结构采用了资源分割的处理策略,追踪缓存

结构采用了资源共享的处理策略．
２)设置线程选择点．使用SMT 技术的处理器

微架构需要在合适的流水线位置增加线程选择点,
其作用是在共享资源的使用上进行２个线程的选择

及切换．合理的线程选择点设置和选择算法使用能

够有效提高双线程共享资源的利用率以及双线程的

公平性．
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３)保证线程公平性．处理器微架构在实现SMT
技术时需要注重线程间的公平性,线程选择点需要

使用相应的公平算法,避免单一线程由于长时间得

不到资源而饿死的情况出现．
SMT技术中资源复制和资源分割的处理方式

使得２个线程在处理器内部会公平地使用自己的私

有资源,不会对另外线程的资源产生影响,因此基于

共享资源竞争的时间信道攻击方式对该类型的微架

构组件无效．对于资源共享的处理方式,２个线程在

处理器内部会产生竞争,容易被攻击者利用,例如针

对SMT环境下执行端口双线程共享的技术原理,
控制执行指令流的类型可以构建端口冲突,攻击者

可以通过时间信道传递信息获取另一线程运算逻辑

或指令类型的使用状态．
２．２　SMT技术的多端口调度算法

本节通过剖析SMT技术的多端口调度算法的

微架构实现,来描述SMT 环境下执行端口时间侧

信道攻击原理,如图３所示:

Fig．３　SMTmultiＧportschedulemicroＧarchitecture
图３　SMT技术的多端口调度微架构

　　在超标量处理器微架构设计中,指令集架构中

描述的宏指令会经过取指、译码的流程形成对应的

微操作．微操作在进行指令执行前,会通过指令解析

完成对应执行端口的绑定．在关闭SMT技术的情况

下,处理器流水线内部只有１个线程,完成端口绑定

的微操作会通过对应的端口进入执行单元;在开启

SMT技术的情况下,处理器解码系统和乱序执行系

统交互过程中,因为在重命名和分配微架构设计中

约束了同一时刻只能处理来自于同一个线程的微操

作,因此,同一时刻也只有１个线程的微操作可以进

入调度器．在调度器微架构设计中为了更快地调度

和分发微操作,其并不关心微操作的线程信息,只考

虑其是否就绪(“就绪”指的是某条微操作已满足被

选择并发射到执行端口的条件),如果有同时就绪的

微操作则年龄更老的优先发射,因此,调度器可以同

时在不同执行端口发射２个线程的微操作．
如果２个线程在调度器内的微操作指向同一个

端口,那么由于分配时的先后关系,２个线程的微操

作会自然携带不同的年龄信息．调度器中有２个关

键数据结构,一个是年龄矩阵,另一个是就绪向量,

虽然２个线程的微操作即使都处于就绪状态,依赖

于年龄矩阵的先后关系,调度器会先发射更“老”的
线程的微操作进入相应端口,那么已经就绪但由于

较“年轻”导致无法发射到相同端口的另外线程的微

操作就产生了延迟,此时就叫作出现了线程间的端

口冲突．
假设线程T０ 和T１ 是１个物理核上分配的２个

逻辑核,按照SMT微架构特征的描述,其按照线程

公平性原理进行执行端口的分配使用,分配策略如

算法１所示．
算法１．端口分配策略Alloc(Txi,P,C,Axi)．
输入:准备分配线程端口Txi,x＝{０,１},执行

端口P＝{p０,p１,􀆺,pn－１},i＝{０,n},时钟周期C;

输出:线程分配端口Axi．
① 时钟周期C 执行:

②for(０≤i＜n)

③ 　if(Txi＝＝pi &&T(１－x)i＝＝pi)

④ 　　Axi＝pi;

⑤ 　else
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⑥ 　　Axi＝pi;

⑦ 　　A(１－x)i＝P\pi;

⑧ 　endif
⑨endfor
⑩ 时钟周期C＋１执行:

􀃊􀁉􀁓for(０≤i＜n)

􀃊􀁉􀁔 　if(Txi＝＝pi &&T(１－x)i＝＝pi)

􀃊􀁉􀁕 　　A(１－x)i＝pi;

􀃊􀁉􀁖 　else
􀃊􀁉􀁗 　　A(１－x)i＝pi;

􀃊􀁉􀁘 　　Axi＝P\pi;

􀃊􀁉􀁙 　endif
􀃊􀁉􀁚endfor
上述分配策略会产生２种极端情况,当T０ 和

T１ 都处于完全流水线执行的状态时,一种极端情况

是如果T０ 和T１ 一直使用不相关的执行端口,那么

T０ 和T１ 不会有任何的执行端口冲突;另一种极端

情况是如果T０ 和T１ 一直使用相同的某一个执行

端口,那么T０ 和T１ 需要轮流使用该执行端口,吞

吐量是上一种极端情况的一半．
因此,某线程在特定的执行端口下执行指令并

且度量其执行程序的时间就可以推断同一端口或执

行单元下另一线程的执行情况．

３　防护目标

２０１８年的PortSmash[５]和２０１９年的SMoTherＧ
Spectre[６]是近期利用SMT技术执行端口双线程共

享产生的时间侧信道构建攻击的案例．
PortSmash[５]针对IntelSkylake的执行微架构

(如图４所示)设计了３组冲突指令流,分别适用于

端口１、端口５、端口０１５６的冲突构建,端口１、端口

５的冲突构建指令选用了长延迟指令,端口１选用

整型乘法(INT MUL)执行单元执行的crc３２指令,
端口５选用了向量交织(VECSHU)执行单元执行

的vpermd指令,端口０１５６的重构构建指令选用了

单周期指令,使用最常见的算术逻辑(INTALU)执
行单元执行的 ADD指令．

Fig．４　IntelSkylakeexecutionportdistribution
图４　IntelSkylake执行端口分布

　　SMoTherSpectre除了采用同PortSmash类似

的冲突构造指令来构建用于受害者泄露信息的

SMoTherGadget和 用 于 攻 击 者 度 量 时 间 信 息

TimeSMoTherGadget外,其在冲突构建阶段使用

了Spectre[１５]分支诱导的方式来加强冲突构建的成

功率,如图５所示．受害者的BTIGadget和攻击者

的PoisonBTB组件的作用是构建分支诱导场景,
攻击者通过训练处理器分支预测单元的分支目标缓
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存(branchtargetbuffer,BTB)结构来诱导受害者

投机执行SMoTherGadget的程序,当受害者程序

被分支诱导后会进入SMoTherGadget中,该组件

通过分支跳转的形式构建了２组冲突指令,在POC
示例中,分支指令后使用了popcnt指令,分支目标

使用 了 ror 指 令,同 时 攻 击 者 程 序 中 的 Time
SMoTherGadget使用了大量的ror指令,２个线程

同时执行ror指令在IntelSkylake微架构中会造成

端口６的冲突,从而达到构建冲突的目的．

Fig．６　ModificationofmultiＧportschedulingalgorithmbyprotectiondesign
图６　防护设计对多端口调度算法的改动

Fig．５　SMoTherSpectreattackgadget
图５　SMoTherSpectre攻击组件示意图

PortSmash[５]和 SMoTherSpectre[６]均 使 用 了

rdtsc∕rdtscp指令来作为时间度量的手段,通过在攻

击者程序冲突指令执行前后使用rdtsc∕rdtscp指令

可以得出冲突指令的执行时间,从而获取冲突程度

或冲突次数的信息．
本文提出的基于动态资源使用策略的SMT环

境下执行端口时间侧信道攻击防护方法目标是通过

执行端口资源使用策略的动态调整,破坏上述２种

攻击方式在端口冲突构建环节中使用的技术原理,
从而切断通过改变指令类型来构建端口冲突进而通

过时间信道传递信息的攻击路径,达到防护上述２种

攻击方式及使用同类技术原理的其他攻击的效果．

４　防护设计与实现

４．１　设计概述

本文从微架构角度针对SMT环境下执行端口

时间侧信道攻击设计了一种软件不可见的防护机

制,图６描述了本文设计的防护设计对SMT 技术

的多端口调度算法的改进．
在SMT技术的多端口调度标准算法中,２个线

程通过轮询算法交替选择线程内的微操作送入分配

单元,分配单元完成微操作的端口绑定,单端口执行

的微操作绑定对应执行端口,多端口执行的微操作

采用循环选择算法绑定执行端口．微操作进入调度

器后通过依赖矩阵建立就绪向量,通过年龄矩阵生

成最终的选择向量,调度器按照当前端口上绑定的

已就绪的微操作的年龄顺序依次选择微操作发射到

对应端口上．
本文的防护设计对SMT技术的多端口调度算

法进行了扩充,详细的微架构示意图如图７所示．
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Fig．７　ThemicroＧarchitectureofprotectiondesign
图７　防护设计微架构图

　　在年龄矩阵访问生成最终的选择向量后增加冲

突检测的检查环节,本文在原有的依赖矩阵和年龄

矩阵之外,新增了端口冲突矩阵的数据结构,该数据

结构提取依赖矩阵的就绪向量信息、年龄矩阵的选

择向量信息以及调度器的线程向量信息,通过分线

程的饱和计数器阵列来记录线程间的端口冲突情

况．如果检测到冲突,则将冲突信息提供给分支过滤

和策略修改器进行下一步的防护算法应用;如果没

有检测到冲突则不会产生额外动作,不会影响正常

的调度算法．分支过滤器对分支指令产生的端口冲

突信息进行过滤并记录分支刷新产生时的冲突信

息,动态资源使用策略修改器(简称:策略修改器)生
成策略使能向量和优先级向量进行防护算法的应用．

防护算法应用会改变标准的SMT技术的多端

口调度算法,主要分２个方面:

① 防护策略类型、策略端口使能向量伴随指令

操作码会提供给分配单元．分配单元接收到分割的

策略类型和策略端口使能向量时,会在原端口绑定

算法的基础上将多端口执行的微操作采用的循环选

择算法改为端口分割算法．当匹配到微操作的操作

码一致时,不同线程的微操作固定使用分开的执行

端口．
② 防护策略类型、策略端口使能向量、优先级

向量伴随指令操作码会提供给调度器选择逻辑．调
度器选择逻辑接收到分时策略、策略端口使能向量

以及优先级向量时,会改变原始完全按照年龄矩阵

的选择算法,而是基于优先级向量进行优先级选择,
即使高优先级线程微操作在年龄矩阵中记录的年龄

比另外的线程年轻,其也会被优先选择．当匹配到微

操作操作码一致时,选择逻辑按照优先级在对应端

口中优先选择优先级高的线程微操作进行分发．
本文的防护设计微架构实现共包含３个子模

块,分别是端口冲突矩阵、分支过滤器及策略修改

器．在整个防护设计中,通过对端口冲突的连续检测

形成端口冲突向量;然后通过分支过滤器过滤掉分

支类型微操作并且针对SMoTherSpectre此类攻击

特征进行分支刷新后的优先级调整;最后通过策略

修改器进行处理器分配单元及调度器选择逻辑的算

法策略修改,消除由于执行端口冲突产生的时间信

道,进而防护SMT 环境下利用双线程共享执行端

口进行的时间侧信道攻击．
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４．２　端口冲突矩阵

为了记录SMT 技术２个线程的端口冲突,本
文的防护方法需要设计实现用于记录SMT技术２
个线程的端口冲突矩阵．

端口冲突矩阵由２个线程独立的２维数组组

成,数组内部的每一行代表１个端口,按照图７中描

述,存在６个端口,分别是P０ 到P５,每一个端口都

有一个２b的饱和计数器,该计数器的初始值为０,
当某线程因为绑定的端口同另一个线程相同但由于

年龄先后的原因而导致延迟发射时,计数器加１,当
某线程绑定的端口连续２次发射均没有冲突时,计
数器减１．

判定某线程同另一个线程由于端口资源冲突导

致延迟发射的算法如下:
算法２．端口冲突延迟发射ConflictCounterSet

(Txi,Sxi,P,C,Confi[１:０])．
输入:就绪线程端口 Txi,选择线程端口Sxi,

x＝{０,１},执行端口P＝{p０,p１,􀆺,pn－１},i∈{０,

n},时钟周期C;
输出:冲突饱和计数器Confi[１:０]．
① 时钟周期C 执行:

②for(０≤i＜n)

③ 　if(Txi＝＝pi &&T(１－x)i＝＝pi)

④ 　　if(Sxi＝＝pi)

⑤ 　　　Confi[１－x]＝１;

⑥ 　　elseif(S(１－x)i＝＝pi)

⑦ 　　　Confi[x]＝１;

⑧ 　　endif
⑨ 　else
⑩ 　　Sxi＝pi;

􀃊􀁉􀁓 　　S(１－x)i＝P\pi;

􀃊􀁉􀁔 　endif
􀃊􀁉􀁕endfor
判定某线程绑定的端口连续２次发射均没有冲

突的算法如下:
算法３．端口冲突取消ConflictCounterReset(Txi,

Sxi,P,C,Confi[１:０])．
输入:就绪线程端口 Txi,选择线程端口Sxi,

x＝{０,１},执行端口P＝{p０,p１,􀆺,pn－１},i∈{０,

n},时钟周期C;
输出:冲突饱和计数器Confi[１:０]．
① 时钟周期C 执行:

②for(０≤i＜n)

③ 　if(~(Txi＝＝pi &&T(１－x)i＝＝pi)

&&Sxi＝＝pi)

④ 　　Flagi[x]＝１;

⑤ 　elseif(~(Txi＝＝pi &&T(１－x)i＝＝
pi)&&S(１－x)i＝＝pi)

⑥ 　　Flagi[１－x]＝１;

⑦ 　else
⑧ 　　Flagi[x]＝０;

⑨ 　　Flagi[１－x]＝０;

⑩ 　endif
􀃊􀁉􀁓endfor
􀃊􀁉􀁔 时钟周期C＋１执行:

􀃊􀁉􀁕for(０≤i＜n)

􀃊􀁉􀁖 　if(~(Txi＝＝pi &&T(１－x)i＝＝pi)

&&Sxi＝＝pi &&Flagi[x]＝＝１)

􀃊􀁉􀁗 　　Confi[x]＝０;

􀃊􀁉􀁘 　elseif(~(Txi＝＝pi &&T(１－x)i＝＝
pi)&&S(１－x)i＝＝pi &&
Flagi[１－x]＝＝１)

􀃊􀁉􀁙 　　Confi[１－x]＝０;

􀃊􀁉􀁚 　else
􀃊􀁉􀁛 　　Confi[x]＝Confi[x];

􀃊􀁊􀁒 　　Confi[１－x]＝Confi[１－x];

􀃊􀁊􀁓 　endif
􀃊􀁊􀁔endfor
因为SMT 技术的公平性设计,冲突会在２个

线程中间交替出现,当２个线程的饱和计数器全为

１时,则判断该端口存在双线程的冲突．冲突端口的

信息会以独热码(oneＧhot)的形式作为冲突向量给

到分支过滤器．
４．３　分支过滤器

在SMoTherSpectre[６]中,攻击者通过 Spectre
分支诱导的方式诱导受害者进入SMoTherGadget,

SMoTherGadget包含受害者投机执行的代码片段．
因为是诱导投机执行代码,后续会产生分支刷新刷

掉该指令流,该指令流使用了攻击者构造的端口冲

突代码,长时间执行相同端口的微操作,而这些微操

作同攻击者 TimeSMoTherGadget中的指令冲突

与否则会产生对应的时间信道．
分支过滤器的作用是当接收到冲突向量后进行

包含分支类型微操作执行单元端口的冲突信息进行

过滤并针对SMoTherSpectre中使用Spectre诱导

方式进行冲突构建和安全信息提取的攻击方式进行

专门的防护．
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分支过滤器除了接收端口冲突矩阵的冲突向

量外,还接收译码过后的微操作信息．识别分支指令

的目的是对分支指令进行冲突过滤,其他信息会解

码后给到后面的策略修改器用于防护策略的算法

应用．
对分支指令进行过滤的原因是在普通应用程序

中,分支指令占比较高,且在实际攻击应用时因为分

支指令执行会产生流水线刷新行为,攻击者不会使

用分支指令作为执行端口冲突的构建对象．如图８
所示,本文选取了常用的 Linux指令(mount,cat,

ls,sh,su,hostname,login,password,id,which),其
分支指令类型的占比接近２３％．以IntelSkylake微

架构为例,其分支执行单元在端口０和端口６,如果

一旦端口０和端口６检测到端口冲突,且分支过滤

器获取微操作类型是分支时,过滤器将过滤掉该冲

突信息．

Fig．８　Linuxtypicalapplicationinstructionfrequencystatistics
图８　Linux典型应用指令频度统计

　　除了分支指令过滤的功能外,分支过滤器还可

以通过记录分支刷新的方法来防护使用Spectre诱

导方式进行冲突构建和安全信息提取的攻击．具体

算法流程如下:
算法４．分支刷新优先级设置 BranchFlushＧ

PriorSet(Fx,Sxi,P,Conf[１:０])．
输入:选择线程端口Sxi,分支刷新线程 Fx,

x＝{０,１},执行端口P＝{p０,p１,􀆺,pn－１},i∈{０,

n},冲突饱和计数器Conf[１:０];
输出:线程优先级Priorx,x＝{０,１}．
①for(０≤i＜n)

② 　if(Sxi＝＝pi &&Fx＝＝１&&|Conf)

③ 　　Priorx－－;

④ 　elseif(S(１－x)i＝＝pi &&F１－x＝＝１
&&|Conf)

⑤ 　　Prior１－x－－;

⑥ 　endif
⑦endfor
线程对某端口的分时调度优先级降低后,仅当

另一线程不使用该端口时才调度本线程绑定该端口

的微操作,该优先级策略会覆盖策略修改器的优先

级策略．
针对SMoTherSpectre[６]攻击,分支过滤器通过

对分支刷新后冲突端口的记录并降低其优先级的方

式可以使得受害者投机执行的SMoTherGadget指

令流中的端口冲突指令无法同攻击者TimeSMoTher
Gadget的指令冲突,进而在攻击者的时间度量范

围内无法观测到冲突出现,破坏其在信息提取阶段

的关键信息,使得SMoTherSpectre此类攻击方式

失效．
４．４　动态资源使用策略修改器

经过分支过滤器过滤后,最终的端口冲突向量

及分支过滤后的刷新冲突记录向量会进入动态资源

使用策略修改器,策略修改器用于生成对SMT 技

术的多端口调度算法的防护逻辑并完成新防护算法

的应用．
策略修改器主要应用的策略有２种,端口分割

策略和端口分时策略．为了保证２个线程之间的
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公平性,默认分时优先级选择采用PingＧPong原则,
且该默认优先级受分支过滤器的控制．策略修改器

会产生策略类型、策略端口使能向量、优先级向量．
策略类型、策略端口使能向量、优先级向量伴随微

操作的操作码会同时提供给分配单元和调度器选择

逻辑．
策略修改器接收来自于提交单元的刷新信号,

当出现中断、事件、异常等单线程事件或SMT下线

程唤醒、线程睡眠、线程切换等双线程事件时,策
略修改器重置,恢复原始的双线程共享多端口调度

算法．
以IntelSkylake微架构的多端口的执行单元

INTALU 以及单端口的执行单元INT MUL 为

例,给出策略修改器的算法．
算法５．资源策略修改ResourceModify(Txi,

Priorx,P,Sxi)．
输入:就绪线程端口Txi,线程优先级Priorx,

x＝{０,１},执行端口P＝{p０,p１,􀆺,pn－１},i∈{０,

n};
输出:选择线程Sxi,x＝{０,１}．
① 多端口执行单元(INTALU):

②for(i∈{０,１,５,６})

③ 　if(Txi＝＝pi &&T(１－x)i＝＝pi)

④ 　　Sxi＝pm(m∈{０,１});

⑤ 　　S(１－x)i＝pn(n∈{５,６});

⑥ 　else
⑦ 　　Sxi＝pi;

⑧ 　　S(１－x)i＝P\pi;

⑨ 　endif
⑩endfor
􀃊􀁉􀁓 单端口执行单元(INT MUL):

􀃊􀁉􀁔if(Txi＝＝p１ &&T(１－x)i＝＝p１ &&
Priorx＞Prior１－x)

􀃊􀁉􀁕 　Sxi＝p１;

􀃊􀁉􀁖elseif(Txi＝＝p１ &&T(１－x)i＝＝p１

&&Priorx＜Prior１－x)

􀃊􀁉􀁗 　S(１－x)i＝p１;

􀃊􀁉􀁘else
􀃊􀁉􀁙 　Sxi＝pi;

􀃊􀁉􀁚 　S(１－x)i＝P\pi;

􀃊􀁉􀁛endif
在分配单元,策略修改器将多端口执行的微操

作采用的循环选择算法改为端口分割算法．在调度

器选择逻辑,策略修改器将完全按照年龄矩阵的选

择算法改为基于优先级的选择算法．如果分支过滤

器的端口优先级向量使能,该使能信息会覆盖分时

优先级PingＧPong选择器结果,固定匹配线程的优

先级低于另一线程．
４．５　小　结

本文提出的基于动态资源使用策略的SMT环

境下执行端口时间侧信道攻击防护方法,可以将

SMT技术对数据结构分割和分时处理的方式应用

到SMT环境下执行端口时间侧信道安全防护中,
通过对数据结构共享策略和算法的改进来达到防护

效果,可以在SMT 技术合理利用共享数据结构的

同时达到安全防护的目的．
在破坏SMT技术下执行端口时间侧信道攻击

路径上,本防护机制可以同时作用于攻击路径的冲

突构建和时间度量２个环节上．
首先,防护机制从冲突要素入手,动态资源使用

策略会作用于SMT技术的多端口分配和调度选择

算法上,使得SMT 环境下２个线程不发生同样类

型的端口冲突,达到冲突要素防护中不产生冲突防

护策略的硬件隔离效果．
其次,本文提出的防护机制在时间要素上同

样具有 作 用,其 对 时 间 的 干 扰 主 要 体 现 在 针 对

SMoTherSpectre[６]类型攻击上,区别于 PortSmash
攻击,SMoTherSpectre攻击者在进行时间信道的度

量时,冲突产生的时间信息及无冲突产生的时间信

息都有作用．PortSmash攻击对时间信息的度量完

全基于冲突时间来完成,而 SMoTherSpectre通过

时间度量采集的时间即使没有冲突也可以用于私

密 信 息 的 分 析．通 过 本 文 的 防 护 算 法 应 用,从

SMoTherSpectre攻击者角度,其度量到的时间信息

不再准确．从时间要素防护的角度,这也是破坏时间

度量精度的一种方式．

５　防护评估

５．１　评估方法概述

本文使用 Gem５[１６]模拟一个高性能多执行端口

的超标量处理器作为本文防护方法的防护有效性、
性能开销的评估平台,其配置参数如表２．对标的防

护方式是目前针对SMT环境下执行端口双线程共

享的时间侧信道攻击最有效的防护策略—关闭

SMT技术．
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Table２　Gem５SimulatorConfigurationParameters
表２　Gem５模拟器配置参数

参数名 配置

ISA ALPHA

Frequency∕GHz １．０

ProcessorType OutＧOfＧOrder

FetchWidth ４

FetchBufferSize∕B １６

DecodeWidth ４

RenameWidth ４

DispatchWidth ６

IssueWidth ８

CommitWidth ４

PhysIntRegs １２８

IQEntries ３６

ROBEntries １２８

LQEntries ４８

SQEntries ３６

L１ICache∕KB ３２

L１DCache∕KB ３２

L２Cache∕KB ２５６

L３Cache∕MB ２

Memory∕GB ８

对于硬件开销的评估,本文使用华力 HLMC
４０GP工艺进行防护方法的硬件开销评估,主要包

含面积及时序．
对于防护有效性评估,本文选用了 PortSmash

和SMoTherSpectre两篇文章中的 POC(proofof
code)代码作为实验目标,分析本文提出的防护设计

对这２种攻击方式的防护效果．
对于性能评估,本文选用 SPECCPU２００６测

试集[１７]作为性能评估的参考,主要评估防护方法对

性能的影响以及同关闭SMT技术产生的性能影响

进行对比．本文将采用１２组SPECCPU２００６INT
测试集．通过在 Gem５上运行测试程序,分别统计关

闭SMT技术、正常开启SMT技术、开启SMT技术

并且使用本文的防护方法３个场景的执行周期数

值,然后进行SPECCPU２００６INT 程序的整体性

能对比,执行周期数越大,性能越差,周期数越小,性
能越好．

本 文 SPEC CPU ２００６INT 程 序 在 Gem５
ALPHA架构下１２个测试程序可成功运行７个,错
误原因均为 Gem５模拟器对系统调用支持情况的缺

陷导致．表３是SPECCPU２００６整型计算基准程序

在本实验下的运行情况:

Table３　RunningConditionofSPECCPU２００６Integer
BasePrograms

表３　SPECCPU２００６整型计算基准程序运行情况

测试程序 类型 语言 可运行 错误原因

４００．perlbench 整型 C 否
fatal:syscallosf_syscall(＃０)

unimplemented．

４０１．bzip２ 整型 C 是

４０３．gcc 整型 C 否
fatal:syscallosf_syscall(＃０)

unimplemented．

４２９．mcf 整型 C 是

４４５．gobmk 整型 C 否
fatal:syscallosf_syscall(＃０)

unimplemented．

４５６．hmmer 整型 C 是

４５８．sjeng 整型 C 否
fatal:syscallosf_syscall(＃０)

unimplemented．

４６２．libquantum 整型 C 是

４６４．h２６４ref 整型 C 是

４７１．omnetpp 整型 C＋＋ 是

４７３．astar 整型 C＋＋ 是

４８３．xalancbmk 整型 C＋＋ 否
fatal:syscallosf_syscall(＃０)

unimplemented．

对于硬件开销评估,本文提出的防护机制使用

RTL(registerＧtransferlevel)进行代码实现．完成设

计实现后的防护设计代码在 HLMC４０GP工艺下

使用新思科技的 ASIC设计流程和工具进行面积和

时序的评估．
５．２　防护有效性评估

本节 防 护 有 效 性 评 估 针 对 PortSmash 和

SMoTherSpectre两个攻击案例进行,在禁用[７]或动

态关闭SMT[９]技术后,２个攻击案例均无法实现,
因此,禁用或关闭SMT的防护效果为最佳,本文的

防护设计目的是尽量接近禁用或关闭SMT技术的

防护效果．
PortSmash参考其针对IntelSkylake微架构

的POC代码片段,攻击者循环执行某端口指令,受
害者同样会使用该端口指令,也会使用其他端口指

令．为了使攻击效果明显,设计受害者循环进行相同

操作,攻击者也循环进行相同操作且攻击者和受害

者同时在开启SMT技术的２个逻辑核上执行．SMoＧ
TherSpectre选用其攻击模型中使用的POC代码片

段类型,受害者运行程序中包含了攻击者植入的一

个SMOTHER代码片段,正常运行过程中,受害者

不会运行SMOTHER 代码片段,其在加载完核心

参数后会跳走,但由于攻击者使用了Spectre的分

支预测诱导机制将受害者跳转指令的目标地址诱导

进SMOTHER代码片段中,进而实施执行端口冲突
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的时间侧信道攻击,其技术原理同PortSmash一致．
将攻击者和受害者的运行代码使用gcc编译器

编译成可执行二进制文件,其中攻击者可以使用同

受害者端口一致的指令类型,也可以使用同受害者

端口不同的指令类型．首先使用原始 Gem５模拟器,
开启SMT选项,且同时加载 PortSmash攻击的攻

击者和受害者POC代码的二进制可执行文件,配置

不同冲突次数和频度,通过原始 Gem５模拟攻击者

通过端口冲突获取受害者信息的攻击路径,并统计

运行时间来提取端口冲突时间信息;然后使用增加

防护设计后的 Gem５模拟器,进行同样的操作．在本

实验过程中,为了测试不同冲突频度产生的冲突效

果,选取了６０~３０７２０共１０组不同量级的指令冲突

频度进行测量．
图９为防护效果评估对比,SMTwC表示SMT

下端 口 冲 突 的 攻 击 者 执 行 周 期;SMTwoC 表 示

SMT下端口无冲突的攻击者执行周期;SMTwDwC
表示SMT下增加防护设计后有端口冲突的攻击者执

行周期;SMTwDwoC 表示SMT 下增加防护设计后

端口无冲突的攻击者执行周期．表４详细给出了

Gem５输出的时钟周期数据．

Fig．９　Evaluationofprotectiveeffect
图９　防护效果评估

　　从图９中的SMTwC和SMTwoC的对比可以

看出,在SMT技术下PortSmash和SMoTherSpectre
攻击中攻击者使用的攻击指令同受害者同端口指令

出现冲突时其冲突造成的时间延迟和冲突规模呈线

性关系,而不产生冲突时,其指令延迟信息也呈现明

显的线性关系,这样通过时间延迟的不同可以提取

出受害者程序执行的指令类型和次数．

Table４　EffectofDefendingMethod
表４　防护效果数据

冲突指令量级
执行周期数∕５０数字单位

SMTwC(有冲突) SMTwoC(无冲突) SMTwDwC(有防护有冲突) SMTwDwoC(有防护无冲突)

　６０ １９８９３５００ １３５５４０００ １８３２６５００ １８００９０００

１２０ ２０３６９２５０ １３９０１６５０ １８６０９０００ １８４１８０００

２４０ ２０８７９６５０ １３８９２６５０ １９０１３０００ １８７８１５００

４８０ ２１８２４５５０ １４７４３８５０ １９８９３０００ １９８３４５００

９６０ ２４０８３９５０ １６３７７３５０ ２１８９２０００ ２１８５８０００

１９２０ ２８１２３７００ １９３６８７５０ ２５３６９０００ ２５６６５０００

３８４０ ３６５４４７５０ ２５２１７２５０ ３３２８００００ ３３２８４０００

７６８０ ７８３００２００ ４３３０３８５０ ７０８１８５００ ５７６８３５００

１５３６０ ８６１５６９５０ ５９８４５５００ ７７７２０５００ ８００８２５００

３０７２０ １５２４６２７５０ １０３７２５７５０ １３８６６０５００ １３８６６２５００

　　从图９中的SMTwDwC和SMTwDwoC的对

比可以看出,增加防护设计后,由于冲突端口随着冲

突指令量级增大会使能分割或分时的动态资源使用

策略,攻击者程序即使存在同受害者的指令冲突且

冲突造成的时间延迟和冲突规模呈明显的线性关

系,但是使用同受害者不产生冲突的指令类型其造

成的时间延迟和冲突规模也呈明显的线性关系且同

有冲突时趋于一致．通过该实验数据表明,攻击者使

用PortSmash和SMoTherSpectre类型的攻击方式

通过度量冲突时间来采集时间信道过程中会有明显

的误差和干扰存在,无法判断受害者使用的指令类

型和频度,可以达到禁用或动态关闭SMT 技术的

防护效果,进而防止受害者指令执行端口、指令执行

次数及指令类型信息的泄露．
５．３　性能开销评估

本文防护设计的性能评估选用SPECCPU２００６
测试集作为性能评估的参考,主要评估防护方法对

性能的 影 响 以 及 同 禁 用 或 动 态 关 闭 SMT 技 术
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(DDM[９])产生的性能影响进行对比．
１)评估样本．７个SPECCPU２００６INT测试程序．
２)评估方式．使用总执行周期数据指标作为性

能优劣的核心评估参数．
３)评估目标．对比禁用 SMT 技术、正常开启

SMT技术、开启SMT技术并且使用本文的防护方

法３个场景的程序总执行周期数据(其中４０１和４７１
的程序规模较大,其统计的时钟周期数进行等比例

缩减,缩减比例１００∶１),分析本文的防护方法对性

能的影响程度．
４)对比数据(如图１０所示)．
① NOSMT———关闭SMT技术后 Gem５运行

７组SPECCPU２００６INT测试程序的执行周期数;

② SMT———正常开启SMT技术后 Gem５运行

７组SPECCPU２００６INT测试程序的执行周期数;

③ DEFENCE———开启SMT技术并且使用本

文的防护方法下 Gem５运行７组SPECCPU２００６
INT测试程序的执行周期数．

Fig．１０　Performancecomparison
图１０　性能对比

５)评估结论．使用本文的防护设计后SPECCPU
２００６INT测试集测试出的执行性能平均下降２．９８％,
性能下降最明显的是４７１,下降比例为７．７７％,也优

于DDM[９]动态关闭 SMT 的性能表现(SPEC２０００
评测约８％的性能损失),且以４７３为代表的测试程

序在增加防护设计后性能没有下降,且有０．５％的性

能提升．
综上可以得出,本文防护方法对性能的影响整

体可控,且相比于禁用或动态关闭SMT 技术有明

显的性能优势．
５．４　硬件开销评估

本文描述的防护机制使用 Verilog语言进行

RTL实现．然后使用 HLMC４０GP工艺和新思科技

的 ASIC设计流程和工具进行面积和时序的评估．

本文防护机制设计为１个独立的单元,命名为

smt_defend,该单元支持针对６个执行端口,６４个

调度器项的处理器微架构设计．
本文使用新思科技 DCＧCompiler工具,设置时

钟约束为２GHz,clk_uncertainty参数值为１００ps．
本文防护设计的时序和面积数据如表５所示:

Table５　HardwareOverheadEvaluation
表５　硬件开销评估

模块
面积开销∕

μm２

时序开销
(reg２reg)∕ps

时序开销
(in２reg)∕ps

时序开销
(reg２out)∕ps

smt_defend ４８７７ ３５７ ３８１ ３００

conflict_matrix ４６０７

branch_filter １３５

policy_modifier １３２

intexec(对比) ３０２９７９

经过综合工具实现,smt_defend单元总面积为

４８７７μm２,在时序方面,３类时序数据的最差路径分

别为reg２reg(寄存器到寄存器)时序最差路径为

３５７ps;in２reg(输入到寄存器)时序最差路径为３８１ps;

reg２out(寄存器到输出)时序最差路径为３００ps．在

２GHz的时钟约束下无任何时序违例．
３ 个 子 模 块 conflict_ matrix,branch_filter,

policy_modifier的面积数据分别为４６０７μm２,１３５μm２,

１３２μm２．
为了进行面积和时序的对比,本文使用 DCＧ

Compiler工具在相同的设置和约束下分析了６个执

行端口整型执行单元的整体面积约为３０２９７９μm２,
本防护设计单元的面积为其１．６％,硬件开销可控．

相比于处理器内部的基本单元,本文描述的防

护机制实现在硬件开销上可控,且该防护机制在流

水线设计上,并不影响直接影响SMT 技术的多端

口调度算法时序,在时序角度上不存在设计负担．

６　结　　论

本文针对SMT环境下执行端口时间侧信道攻

击防护的一些相关工作进行了系统的分析、归纳．同
时,本文提出了一种基于动态资源使用策略的SMT
环境下执行端口时间侧信道攻击防护方法,在SMT
技术对共享数据结构的处理算法上进行改进,将不

同的资源处理策略应用到SMT环境下执行端口时

间侧信道安全防护中,通过对数据结构共享策略和

算法的改进来达到防护效果,可以在SMT 技术合
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理利用共享数据结构的同时达到安全防护的目的．
经过充分评估,本文方法从防护有效性上针对已有

的攻击方式有很好的防护效果,基本和关闭 SMT
技术的防护方式等效;在性能开销上远远好于关闭

SMT技术的防护方法;在硬件开销角度,本文防护

方法的设计简洁,面积和时序影响小,具有一定的实

用价值．

作者贡献声明:岳晓萌提出可动态调整双线程

共享的执行端口资源使用策略的防护方法,并进行

了实验;杨秋松指导并优化动态资源使用防护策略

的算法,审阅文章内容,提出改进建议;李明树指导
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