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Abstract　Intheeraoftherapidincreaseinnetworkspeed,memoryaccessbottleneckhasbeena
prominentproblem,andnetworkprocessingoverheadhasbeenincreasingsignificantly．Ordinary
networkcardshavegraduallyexposeddefectsinnetworkprotocolprocessing,datamigration,and
programmableflexibilityinmodernapplications．Asaprogrammableintelligentnetworkdevice,the
SmartNIC(smartnetworkinterfacecard)hasreceivedextensiveattentioninthefieldsofdatacenter
andscientificcomputingclusterapplications．SmartNIChasbecomeakeytechnologytosolvenetwork
bottlenecks．Itcanbringsignificantbenefitsintermsofprotocolprocessingoffload,networkfunction
virtualization,applicationＧspecificacceleration,and otherusagescenarios．Wesurveythebasic
architecture,programmingframework,application direction,and other hotresearchissuesof
SmartNIC．Wesummarizethetypicalproductsinthecurrentindustryandimportantachievementsin
academia．Wealsoclarifytheadvantagesanddisadvantagesofdifferentdesignarchitectures．The
applicationscenariosapplicabletodifferentprogrammingframeworksareintroduced,andthevalueof
SmartNICintypicaldatacenterapplicationsandscientificcomputingapplicationsisintroduced．After
that,wegivesomeefficientsuggestionsaboutsoftwareand hardwarecollaborative design of
SmartNICindifferentapplicationscenarios．Finally,wepresentthehotissuesthatstillexistinthe
designanduseofSmartNIC,andputforwardtheimportantfutureresearchpointsandauniversal
designsolutionforSmartNIC．
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摘　要　在网速飞速提升、内存瓶颈突出、网络处理开销愈发显著的时代,普通网卡在网络协议处理、数

据搬移、使用灵活性等方面逐渐暴露出缺陷．智能网卡,作为可编程的智能网络设备,在数据中心、科学

计算领域均得到广泛关注,成为解决网络瓶颈的关键技术．在网络协议处理卸载、网络功能虚拟化、特定

应用加速等应用场景中发挥着重要作用．综述从智能网卡的基础架构、编程框架、应用方向和热点问题４
个方面进行分析,总结了目前产业界中的典型产品、学术界中的重要成果,明确了不同设计架构的优势

和不足,分析了不同编程框架适用的应用场景,介绍了智能网卡在典型数据中心应用、科学计算应用实

例中的作用,对不同应用场景中智能网卡的软硬件协同设计提供了建议．最后,综述对当前智能网卡设

计、使用中仍然存在的热点问题进行总结,总结了通用的智能网卡设计思路,指明未来有价值的重要研

究点．
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　　随着网络技术、存储技术、芯片设计制造技术的

不平衡发展,目前,计算机网卡的设计面临新的问

题．网络速度在２０２０年已经迈向４００Gb∕s以太网

大关,并正向着更快的８００Gb∕s,甚至１．６Tb∕s发

展[１],而后摩尔时代意味着CPU的频率已经趋于稳

定,在这种不平衡的现状下,使用传统的 CPU 来进

行网络处理已经显得不尽如人意．在速度上,现代

CPU需要用１０~１５ns来访问L３Cache,而４００Gb∕s
的网络仅需１．２ns便可传送６４B的消息[２];在计算

能力上,CPU 适合于处理串行的复杂指令操作,对
大量并行的固定模式的计算并不适用;再者,在云环

境多租户的情况下,开放虚拟交换 (openvirtual
switch,OVS)等网络功能虚拟化将占用更多的

CPU资源[３Ｇ４]．此外,通过 CPU 访问内存进行数据

搬移的开销在很多应用中占据了极大的比例,如在

快速傅里叶变换(fastFouriertransform,FFT)计
算中,数据搬移占据了４０％的开销[５],旁路CPU 已

经成为一种重要的解决方式．因此,能够满足高速的

网络处理需要、卸载 CPU 不适合的网络处理任务、
提供一定编程灵活性的智能网络终端设备———智能

网卡(smartnetworkinterfacecard,SmartNIC),应
运而生,并且在协议处理[２,６Ｇ７]、网络功能[８Ｇ１０]、数据

中心云服务[１１Ｇ１４]、人工神经网络加速[６,１５Ｇ１７]、科学计

算[５,１８]等诸多场景中发挥了重要作用．
在学术界,智能网卡的雏形是微软亚洲研究

院在２０１４年提出的基于现场可编程门阵列(field
programmablegatearray,FPGA)的 Catapult设

计,一种用于加速大规模数据中心服务的可重构网

络[１９],并在后续的一系列研究[３,２０Ｇ２２]中逐渐发展,且
已经部署到Azure云中;在产业界,智能网卡的产品

最初主要由有一定市场和技术储备的成熟网络设备

生产商 Mellanox[２３],Netronome[２４],Broadcom[２５],

Cavium[２６]提供,Netronome公司于２０１６年９月在

公司网站发文,对智能网卡的需求和定义进行了阐

述,提出智能网卡必须具备实现复杂网络数据平

面功能的能力,可以灵活地更改数据平面,并且与

现有生态无缝衔接[２７]．而 Mellanox公司则于２０１８
年８月发文,借助 PC Magazine对智能网卡的定

义———能够卸载 CPU 通用处理任务的网卡[２８],介
绍了该公司推出的３种基于不同处理器架构的智能

网卡产品[２９]．此外,近几年陆续出现了许多推出智

能网卡的小公司,如 BittWare[３０],Ethernity[３１]等,
而 Amazon[３２]、华为[３３]这样的大公司在近５年里也

陆续收购小公司或者研发智能网卡用于自身部署,
甚至推向市场．综合以上学术界和产业界的观点,本
文认为智能网卡至少应当具有４个特性:

１)满足现有数据平面网络处理需求;

２)兼容现有网络协议生态;

３)能够灵活卸载通用CPU不适合的处理任务;

４)提供用户友好的可编程性．
本文将从智能网卡的基础架构设计、编程框架、

重点应用、未来研究热点４个方面进行综述,系统介

绍智能网卡在产业界和学术界的发展过程和现状,
分类对比不同设计的优势和不足,列举典型的智能

网卡应用场景和潜在问题,为今后智能网卡的软硬

件协同设计提供参考和思路．
本文的主要贡献包括４个方面:

１)对基于FPGA、多核处理器(multiＧcoreproＧ
cessors,MP)、特定应用集成电路(applicationspecific
integratedcircuit,ASIC)的不同处理器架构和基于

OnＧPath,OffＧPath的不同数据通路设计架构进行

分类,明确不同设计思路的优势和不足;
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２)对可用于智能网卡的多种编程框架进行总

结,权衡分析数据流驱动、控制流驱动的设计思路;

３)对智能网卡在数据中心、科学计算中的典型

应用场景进行总结,明确智能网卡的使用价值和设

计目标;

４)对当前智能网卡的设计缺陷和使用瓶颈进

行总结,指出未来智能网卡软硬件协同设计的研究

方向和值得思考的问题．

１　智能网卡基础架构

目前,产业界和学术界中智能网卡的硬件设计

架构多种多样,在性能、成本、使用灵活性等方面亦

表现得参差不齐．本节我们将从核心处理器选择和

数据通路设计２个维度对智能网卡的基础架构设计

进行分类综述．
１．１　按核心处理器分类

从核心处理器角度来分析,目前智能网卡的设

计主要有三大类,分别为基于FPGA,MP,ASIC的

设计．下文将依次对基于不同处理器智能网卡的研

究和商业产品进行介绍．
１．１．１　基于FPGA的设计

在学术界,以FPGA作为智能网卡核心可编程

处理器的研究主要以微软研究院为代表[３,１９Ｇ２２]．图１
描述了微软一系列设计架构的演进．２０１４年,微软

提出了基于高端FPGA———AlteraStratixVD５[３４]

的Shell(通用逻辑)＋Role(可重构处理逻辑)的可

重构数据中心云服务加速方案,用于解决商用服

务器满足不了飞速增长的数据中心业务需求、定
制化加速器成本开销大且灵活性不足的问题[１９]．如
图１(a)所示,其中Shell为可重用的通信、管理、配
置等通用逻辑,包含２个 DRAM(dynamicrandom
accessmemory)控 制 器 (管 理 FPGA 上 的 ２ 块

DRAM)、４个１０Gb∕s轻量级FPGA 间串行通信接

口SerialLite３、管理 DMA 通信的 PCIe核、路由逻

辑(用于管理来自PCIe,Role,SerialLite３的数据)、
重新配置逻辑(用于读、写、配置 Flash)、事件翻转

逻辑(用于阶段性的监督FPGA 状态以减少错误);
而Role则位于 FPGA 芯片的固定区域中,是跟用

户加速应用紧密相关的逻辑,文中以加速Bing搜索

为例,将 排 序 逻 辑 映 射 到 Role 中 进 行 加 速．在

Catapult设计中,考虑到 FPGA 的管理和使用,同
机架下的所有FPGA以６×８的２维 Torus网络拓

扑的形式组成一套新的网络进行连接,可以将同机

架下的所有FPGA作为加速资源使用．但是,使用第

２套网络的设计方式:一方面,增加了网络的开销和

容错管理;另一方面,对于网络流、存储流、分布式应

用仅能提供有限的加速．此外,机架内的２维 Torus
直连使得用户对跨机架的 FPGA 资源无法得到有

效的使用．

Fig．１　TheevolutionprocessofMicrosoftSmartNICarchitecture[１９Ｇ２２]

图１　微软智能网卡设计架构的演化过程[１９Ｇ２２]

　　微软在２０１６年的研究工作中对 Catapult进行

了改进,将FPGA 网络与数据中心网络融合,提出

了新的 云 加 速 架 构 设 计[２０]．如 图 １(b)所 示,在

StratixVD５FPGA 板卡上设计了２个４０Gb∕s的

QSFP(quadsmallformＧfactorpluggable)端口,分

别与主机端已有的普通网卡和架顶交换机(topＧofＧ
rack,ToR)相连接,对应地,在新的Shell设计中,
原来 Catapult的４端口SerialLite３被替换为轻量

级传输层(lightweighttransportlayer,LTL)引擎

用于处理２个４０Gb∕s端口．这样,所有的网络数据

３马潇潇等:智能网卡综述



都要经过FPGA的以太网端口,FPGA 便可以更直

接、高效地对网络数据流、存储数据流进行加速,在
可扩展性上也有很大提升．文中除了加速网页搜索

应用,还对传输中的网络数据加密进行了FPGA 加

速,以体现该设计的加速效果．此时,微软初代智能

网卡已成雏形,只是FPGA 和通用网卡还未集成在

一块板卡上．同年,微软提出了针对该FPGA智能网

卡的一套高级编程语言———ClickNP[２１](类似 C语

言),实现FPGA 和 CPU 之间的协同编程,使用模

块化的实现方法,向用户提供友好的编程接口．文中

以多种网络功能为例进行了实验评估验证,一定程

度上解决了权衡FPGA高性能和编程复杂的问题．
微软 在 ２０１８ 年 的 研 究 中 将 软 件 定 义 网 络

(softwaredefinenetwork,SDN)栈卸载到其二代

智能 网 卡[３],用 以 更 好 地 支 持 单 根 I∕O 虚 拟 化

(singlerootI∕Ovirtualization,SRＧIOV)[３５]．如图１
(c)所示,此时,二代智能网卡已将通用网卡和高端

IntelArria１０[３６]FPGA集成到１个板卡上,对外的

ToR端口已经达到５０Gb∕s,但从架构上而言并无

实质的变化,仍然采用将FPGA 放置在通用网卡和

ToR数据通路之间的设计,用于高效地处理数据

流,提供路径上的网络功能、特定应用加速．微软在

后来的研究中指出,鉴于当前可编程网卡、可编程交

换机的硬件条件支持,充分利用可编程网络设备组

成高效的全网可编程云将成为一种趋势[２２]．
在产业界,近些年,涌现出众多基于 FPGA 设

计智能网卡的小公司,如BittWare,Ethernity等．同
时,部分老牌公司如 Mellanox,Intel,Xilinx也相继

推出基于FPGA的智能网卡类产品．
BittWare[３０]公司推出了基于FPGA 的１００Gb∕s

智能 网 卡 Shell．支 持 网 络 功 能 虚 拟 化 (network
functionvirtualization,NFV)、网络监控(network
monitoring)、预防DDoS(distributeddenialofservice)
攻击等功能．此外,用户可以自定义对数据包的处

理,其中自定义IP的设计支持 XilinxSDNet编译

器,因此满足P４[３７]编程,可以通过 MatchＧAction[３８]

的方式对数据包进行用户自定义处理．Netcope[３９]于

２０１７年推出的基于 XilinxVirtexUltraScale＋[４０]

FPGA的 NFB(NetcopeFPGAboard)系列智能网

卡亦支持P４编程．Eynx[４１]公司亦推出了与BittWare
类似的基于 FPGA 的１~４０Gb∕s智能网卡产品．
Ethernity[３１]推出 ACEＧNIC系列基于 XilinxUltrascale
＋FPGA智能网卡,主要提供网络功能虚拟化的卸

载、OVS的卸载．ReflexCES[４２]推出了基于Intel

FPGA和XilinxFPGA的两大类PCIe终端网络设

备．其中 XpressGXS∕A∗∗系列分别基于Intel的

４款FPGA产品:１)带有２块 HBM(highbandwidth
memory)的Stratix１０[４３];２)无 HBM 的Stratix１０;

３)Arria１０;４)StratixV．XpressV∗∗∗系列则分别基

于 Xilinx 的 ４ 款 FPGA 产品:１)分 别 使 用 带 有

HBM 的 VirtexUltraScale＋;２)无 HBM 的 Virtex
UltraScale＋;３)KintexUltraScale＋[４４];４)Virtex７．
其中 XpressGXS１０ＧFH８００G 板卡使用IntelStratix
１０FPGA,可以满足８００Gb∕s以太网需求,可用于

数据中心、云计算、安全、高性能计算、军队安防、视
频广播等领域．Silicom[４５]同样推出基于IntelFPGA
和XilinxFPGA 的可编程网卡．带宽分为１Gb∕s,

１０Gb∕s,４０Gb∕s,１００Gb∕s这４个级别．基于 Xilinx
FPGA的设计中,分别有基于 Virtex６,Virtex７,

Virtex UltraScale,Kintex UltraScale,Kintex
UltraScale＋的产品;基于IntelFPGA的设计中,分
别有基于 Airra１０,Stratix１０的产品．

Mellanox推出了Innova系列[４６]基于 Xilinx
KintexUltraScale高端 FPGA 的智能网卡,包含

Innova和InnovaＧ２Flex共２代产品．最新的InnovaＧ２
智能网卡中内嵌其 ConnextXＧ５[４７]网卡控制器,提
供４０Gb∕s,１００Gb∕s双端口以太网或者InfiniBand
网络,ConnextX系列 ASIC已经满足基本的智能网

卡卸载功能,如 RoCE(remotedirectmemoryaccess
overconvergedEthernet)网络协议、vSwitch∕vRouter、

I∕O虚拟化的硬件卸载,而高端的可编程 FPGA 则

可以为用户提供更高效的特定应用加速服务,例如

安全、存储、机器学习等方面的应用加速．
Intel则推出了基于两大类可编程 PCIe加速

卡,其中基于 Arria１０∕Arria１０GXFPGA 的可编程

加速卡IntelFPGAPAC(IntelFPGAprogrammable
accelerationcard)N３０００[４８],用于加速协议栈处理、

NFV等应用;此外,另有基于Stratix１０SX的可编

程加速卡IntelFPGAPACD５００５[４９],面向数据流

分析、视频编码转换、金融、人工智能、基因分析等

领域．
Xilinx于２０１９年４月收购Solarflare[５０]公司,

其实,自２０１７年 Xilinx便与 Solarflare合作,其推

出的网卡含有XtremeScaleX２和８０００共２个系列

以太网卡．其中 X２系列产品是面向数据中心的设

计,带宽达到１０Gb∕s,２５Gb∕s,４０Gb∕s,１００Gb∕s,其

CloudOnload[５１]旁路内核技术、TCPＧDirect技术与

X２的结合可以在负载均衡、数据库缓存、容器应用、
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网页服务方面减轻操作系统的开销,提高性能;其
中８０００系列产品,带宽达到１０Gb∕s,４０Gb∕s,延时

小于１μs,提供用户自定义功能的软件接口,可用

于特定应用加速,以及网络包抓取、监控、分析、过
滤等．２０２０年３月,Xilinx将已有技术进行整合,将

XtremeScale以太网控制器与高端ZynqUltraScale
＋XCU２５FPGA结合,推出其最新的AlveoU２５[５２]

智能网卡一体化平台,应对业界的挑战性需求与工

作负载,如 SDN,OVS,NFV,NVMeＧoF(nonＧvolatile
memoryexpressoverfabric)[５３],以及电子交易、AI
推理、视频转码和数据分析等,在编程框架方面,

AlveoU２５支持高级综合语言(highlevelsynthesis,

HLS)、P４ 高 级 编 程 抽 象,同 时 支 持 Xilinx 的

Vitis[５４]统一软件平台计算加速框架,方便 Xilinx及

第三方应用加速．
小结:总体而言,基于 FPGA 的智能网卡产品

设计 大 多 数 与 Catapult中 的 设 计 方 案 类 似,即

FPGA分为Shell＋Role,再与网卡芯片集成到一个

板卡上．在具体的设计细节中,部分设计将逐渐趋于

成熟的卸载技术转移到 ASIC网卡中,FPGA 的使

用也逐渐向高端产品迈进．基于FPGA的设计方式,
在产业界得到了一定的认可,因为可以极大地利用

FPGA丰富的逻辑单元实现对数据快速地并行处

理,并且引入较小的能耗开销;但是,FPGA 对应的

硬件编程语言在编程复杂度上较繁琐,需要高效的

编程框架(如ClickNP)支持,其次,FPGA 的价格相

对昂贵,在数据中心中大量部署需要具备雄厚的经

济实力．
１．１．２　基于 MP的设计

另一种得到业内认可的智能网卡的设计方式为

采用片上多核的方式来进行网络数据的可编程加速

处理,多数使用片上系统(systemonchip,SoC)的
实现方案,使用的处理器核可以是专用的网络处理

器(networkprocessor,NP),如 NetronomeNFP系

列[５５]、Cavium Octeon系列[５６],也可以是通用处理

器(generalprocessor,GP),如 ARM．下文将从通用

处理器和网络处理器２个方面进行介绍．
１)基于 NPＧSoC的智能网卡

Netronome早期在２０１６年推出了 NFEＧ３２４０
系列用于网络安全相关应用的智能网卡,对数据包

可达到２０Gb∕s的C语言可编程线速处理．在２０１８,

２０１９年,Netronome陆续推出了三大系列 Agilio[２４]

智能网卡:①面向计算节点的AgilioCX,基于NFPＧ
４０００或者 NFPＧ５０００网络处理器,可以完全卸载虚

拟交换机对网络功能中数据平面的处理、卸载典型

的计算密集型任务;②面向 BareＧMetal服务器的

AgilioFX,基于 NFPＧ４０００网络处理器和４核 ARM
v８CortexＧA７２CPU(可运行 LinuxOS);③面向服

务节点的 AgilioLX,基于 NFPＧ６０００网络处理器,
主要用于虚拟化、非虚拟化的 X８６服务节点和广域

网网 关．Agilio 系 列 产 品 支 持 灵 活 的 包 解 析 和

MatchＧAction处理,可以进行eBPF,C,P４编程．
Cavium 推出基于cnMIPSIII网络处理器的

LiquidIO[２６]系列智能网卡．其中cnMPISIII是Cavium
公司实现的基于 MIPS６４指令集架构(instruction
setarchitecture,ISA)的 Octeon系列第３代产品,
此外,Octeon系列产品中还有基于 ARM 的产品．
cnMPISIII中的CN７∗∗∗系列产品频率可达２．５GHz,
集成４８个处理器核,cnMPISIII系列处理器面向智

能网络相关应用(从Layer２到Layer７)的可编程需

求,吞吐可满足１００Mb∕s到２００Gb∕s的网络,以此

为核心处理器设计的LiquidIO,LiquidIOII智能网

卡,可进行 C 语言编程,可以用于 OVS、NFV、安

全、存储、应用加速等智能网络服务．
华为[３３]推出了IN 系列三大类智能网卡:早期

２０１２年的iNIC系列、２０１７年的SD１００(基于 ARM
通用处理器,含１６个２．１GHzCortexＧA５７处理核

心)、２０１８年５月的IN５００系列(IN２００基于海思

Hi１８２２芯片,IN３００FCHBA基于海思高性能Fibre
ChannelHBA 芯片)．此外,SolidRun[５７]推出基于

NXPLX２１６０A通信处理器的智能网卡,Silicom[５８]

推出基于 NetLogicXLP３１６和 RMIXLS４１６网络

处理器的２类智能网卡,Kalray推出基于第３代

MPPA[５９](massivelyparallelprocessorarray)架构

Coolidge处理器的 KONIC２００[６０]系列智能网卡,其
中每个Coolidge处理器含有８０个６４b超长指令字

核、８０个协处理器、其他加速部件及外围连接逻辑．
２)基于 GPＧSoC智能网卡

Mellanox除了推出基于FPGA 的Innova系列

可编程智能网卡,还推出了基于BlueFieldIPU(I∕O
processingunit)系 列 可 编 程 智 能 网 卡[２３],支 持

Ubuntu,Centos系统．其中 BlueField初代产品集

ConnectXＧ５控制器、ARMv８A７２处理器阵列(最
多１６核,０．８GHz)、８GB,１６GBDDR４内存控制器

于一体,最大支持双端口２５Gb∕s,５０Gb∕s,１００Gb∕s
的以太网或者Infiniband网络连接．BlueFieldＧ２则

集成了最新的 ConnectXＧ６控制器,仍然使用 ARM
处理器 阵 列,可 支 持 单 口 ２００Gb∕s以 太 网 或 者
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Infiniband网络连接,该系列智能网卡可用于加速

数据中心或者超算中的安全、存储、网络协议及功能

的卸载和加速．
Broadcom推出Stingray系列智能网卡产品[２５],

其 PS４１０T,PS２２５,PS２５０ 产 品 分 别 定 位 为 ４×
１０Gb∕s,２×２５Gb∕s,２×５０Gb∕s高性能数据中心

智能 网 卡,支 持 数 据 平 面 加 速 和 软 件 定 义 存 储

(softwaredefinedstorage,SDS),如 NVMeＧoF．以

PS２５０为例,StingraySoC集成了 NetXtremeE系

列１００Gb∕s以太网卡控制器、TruFlow可配置流加

速器、８个ARMv８CortexＧA７２处理器核(３．０GHz)及
多种加速引擎,支持 RoCEv１∕v２,SRＧIOV,使用标

准的 Linux 系 统、GNU 工 具 库,定 位 用 于 Bare
Metal和虚拟化服务器平台(OVS卸载)、存储服务

器场景．
Amazon于２０１５年初收购以色列芯片制造商

Annapurna,次年,Annapurna实验室发布 Alpine
系列[３２]基于ARMv７或者ARMv８架构的芯片,可
用于网络存储、虚拟化、云服务等场景,并在 AWS
中得到使用．在此基础上,Amazon相继推出几代

Nitro系统,并于２０１８年发布 Graviton处理器,虽
然并未公开 Nitro系统的架构,但其中应当存在基

于 ARM 的智能网卡的影子．
小结:基于 MP的智能网卡设计框架如图２所

示,均含有５个重点模块:①多种已经成熟的加速部

件,如 Hash计算、加解密(Crypto)等;②用于与主

机通信的PCIe接口,多数支持SRＧIOV;③多种与

外设通信的接口,如I２C,JTAG等;④访问智能网卡

板上内存的控制器;⑤ 片上 NP或者GP多核,用于

OVS,RSS(receivesidescaling)等网络功能,以及用

户自定义功能．NP或者 GP多核的具体片上布局会

有差异,多数设计采用 Mesh方式,但也有例外,如

MPPA[５９]则采用多个 Cluster的方式,Cluster内部

共享内存．此外,有的 NP内部含有多种处理器核,
如 NetronomeNFP系列[５５]NP内部有包处理器核

和流处理器核两大类,分别用于包的解析、分类和数

据流的处理．
基于 NP和 GP的SoC具体设计上略有差异:

①如图２中左斜阴影部分所示,基于 NPＧSoC的设

计,会 将 网 络 协 议 如 TCP、远 程 数 据 直 接 访 问

(remotedirectmemoryaccess,RDMA)放在 NP
核上处理,如华为智能网卡[３３];②如图２中右斜阴

影部分所示,基于 GPＧSoC的设计,其内部多数会集

成专门的网络控制器,用于网络协议的处理,甚至部

分典型的网络功能卸载,而将更复杂的任务放在

GP核上处理,如 MellanoxBlueField智能网卡内部

集成了ConnectX控制器[２３],而BroadcomStingray
智能网卡内部集成了 NetXtremeE控制器[２５,６１]专用

于网络协议处理;③如图２中网格阴影部分所示,部
分基于NPＧSoC设计,除了集成众多 NP核用于实现

可编程功能,还有可能集成几个GP核,可运行Linux
系统,用于 BareＧMetal服务器场景,如 Netronome
AgilioFX 智能网卡[２４]同时集成了 NFPＧ４０００ 和

ARMv８CortexＧA７２．

Fig．２　MPＧbasedSmartNICblockdiagram
图２　基于 MP智能网卡模块架构图

在性能方面,基于 NPＧSoC的智能网卡会略胜

于基于 GPＧSoC的智能网卡,因为在并行性上,NP
相比 GP更占优势,但基于 MP的性能均不及基于

FPGA的性能;在成本方面,基于 NPＧSoC的智能网

卡会低于基于 GPＧSoC,FPGA 的智能网卡;在编程

方面,基于 NPＧSoC 的编程复杂度居于 FPGA 和

GPＧSoC之间,基于 GPＧSoC的智能网卡在编程方面

最友好．
１．１．３　基于 ASIC的设计

目前,基于 ASIC的智能网卡并不多,ASIC芯

片主要以网络控制器的角色出现在智能网卡中,如

Mellanox的ConnectX系列[４７]、Broadcom的NetXtreme
系列[６１]、Cavium 的 FastLinQ 系列[６２]．此类 ASIC
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网络芯片除了能够满足传统的网络协议(如 TCP,

RoCE)处理需求,又具备一定的卸载 CPU 处理能

力和可编程性．以 Mellanox最新的 ConnectXＧ６产

品为例,其在一定程度上提供对数据平面的可编程

处理和硬件加速,提供虚拟化、SDN 的支持,可硬件

卸载网络虚拟化中的 VxLAN(virtualextensible
localareanetworks),NVGRE(networkvirtualization
usegenericroutingencapsulation)等协议,卸载网

络安全中的部分加解密运算,支持 NVMeＧoF等用

于存储场景的存储协议处理,支持 GPUＧDirect等

机器学习应用场景中数据零拷贝的低延时通信．
小结:１)在性价比方面,基于 ASIC 的智能网

卡,基本上可以满足多数通用网络处理的应用场景,
可以在预定义的范围内对数据平面进行可编程处

理,并提供有限范围内的硬件加速支持,如果是批量

使用,在性价比上会有较大的优势;２)在编程复杂度

方面,基于 ASIC的智能网卡虽不及基于 MP的智

能网卡那么简单,却也远易于基于FPGA 的智能网

卡;３)在使用灵活性方面,基于 ASIC的智能网卡相

比于其他的智能网卡灵活性最差,对于更复杂的应

用场景则显得力不从心,更明确地来说,单纯基于

ASIC的智能网卡应该称之为卸载网卡,因为其可

编程性并不完全．从长远的角度分析,其定制化的逻

辑,对于已经成熟的应用场景虽然能够提供显著的

性能提升,但是随着时间的推移,新的应用场景对智

能网卡将会提出新的功能要求．目前,很多厂家采用

ASIC＋GP的设计方式来解决这一问题,类似前文

Mellanox的BlueField产品(集成了 ConnectXＧ５和

ARM)．同时,商家不断地更新 ASIC产品,将成熟的

技术定制化到网卡中,如 ConnectX 系列已更新到

第６代．可见,体系结构中灵活性和性能之间的斗争

依然在继续着．
１．２　按数据通路分类

从核心处理器与数据通路的关系来分析,目前

智能网卡的设计主要有 OnＧPath,OffＧPath两大类

设计[１３]．其中 OnＧPath架构如图３(a)所示,核心处

理器在数据发送、接收的路径上,直接对数据包进行

处理;OffＧPath架构如图３(b)所示,核心处理器并

不在数据发送、接收的路径上,而是通过网卡上的交

换部件(图３(b)中的SmartNICSwitch)决定将数据

直接送往主机端还是由核心处理器做处理．下文将

依次对 OnＧPath,OffＧPath智能网卡的研究和商业

产品进行综述．

Fig．３　OnＧPath,OffＧPathSmartNICarchitecture
图３　OnＧPath,OffＧPath智能网卡架构图

１．２．１　OnＧPath设计

如图３(a)所示,基于FPGA,NPＧSoC,ASIC的

智能网卡一般采用 OnＧPath的设计架构,NP处理

器核、FPGA、ASIC位于数据通路上,便于处理器直

接对数据进行预定的处理．基于 NPＧSoC的智能网

卡,如华为的IN 系列、Cavium 的 LiquidIO 系列、

Netronome的 Agilio系列,基于 FPGA 的智能网

卡,如微软Catapult系列、MellanoxInnova系列,基
于 ASIC 的智能网卡(卸载网卡),如 Mellanox的

ConnectX系列、Cavium 的 FastLinQ 系列,均属于

OnＧPath架构．当主机端服务器需要发送数据时,主
机端处理器向网卡下达发送请求,一般包括具体的

处理指令(如发送、原子操作等普通指令,或者用户

自定义的其他操作)和包地址,网卡中的 DMA引擎

从主机端内存中取出数据到网卡中的缓冲区,然后

由核心处理单元(FPGA∕ASIC∕NP)进行对应的数

据处理,处理完的数据再由发送端口发出．反之,当
主机端服务器接收数据时,接收的数据经网卡缓冲

区,直接由处理器核进行对应的数据处理,处理完成

后通过DMA引擎将数据存入主机端对应的内存中．
OnＧPath架构的设计方式优点在于处理器可以

直接对数据通路上的网络数据进行处理,而使用该

架构的处理器(FPGA∕ASIC∕NP)一般具有较高的

并行度,可以提供低时延、高带宽的服务;缺点则是,
在编程灵活性和易用性方面不及基于 GPＧSoC的智

能网卡．因此,OnＧPath架构在大多数普通需求的应

用场景下能够提供较好的性能,而在较为复杂的情

况下,如BareＧMetal、以智能网卡为中心搭建加速平

台等情况[４,６]下,该架构的智能网卡则略显逊色．
１．２．２　OffＧPath设计

如图３(b)所示,基于 GPＧSoC的智能网卡一般
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采用 OffＧPath的设计架构,GP处理器核与数据通

路松耦合,位于网卡上的可编程交换部件根据预先

设定的规则决定数据流的转发对象是否为 GP处理

器核．基于 GPＧSoC 的智能网卡,如 Broadcom 的

Stingray系列、Mellanox的BlueField系列,均属于

OffＧPath架构．当主机端服务器需要发送数据时,主
机端处理器向网卡下达发送请求,一般包括具体的

处理指令(如发送、原子操作等普通指令,或者用户

自定义的其他操作,包含网卡中交换机用于转发的

标志)和包地址,网卡中的DMA引擎从主机端内存

中取出的数据经过网卡中交换机的转发,或者流向

通用网卡 ASIC逻辑直接由发送端口发出,或者流

向 GP处理器核,由 GP处理器核进行对应的处理,
最终再由发送端口发出．反之,当主机端服务器接收

数据时,数据先通过网卡 ASIC,然后经网卡中交换

机转发,或者直接通过 DMA 引擎存入主机端对应

的内存中,或者进入 GP处理器核处理并根据处理

结果进行后续操作．
OffＧPath架构的设计方式优点有:１)数据通路

与网卡处理器松耦合,对于无需特定处理的普通数

据流可以直接旁路 GP处理器;２)使用该架构的处

理器一般具有较高的编程灵活性和易使用性,可以

运行独立的Linux操作系统,能够应对复杂的应用

场景．缺点则有:１)网卡上用于数据转发的交换部件

需要具备灵活的可编程性和高效的转发能力,如果

设计不合理将很有可能成为性能瓶颈,因而使用

OffＧPath架构的 MellanoxBlueField和 Broadcom
Stingray分别研发了 ASAP２(acceleratedswitching
andpacketprocessing)技术[６３]和 TruFlow 技术[６４]

用于提高网卡交换部件的可编程性及转发能力;

２)使用该架构的 GP处理器在处理并行性方面较

差,相比于其他架构,对于固定模式的数据流处理性

能略差．因此,OffＧPath架构更适用于较为复杂的应

用场景下,如 BareＧMetal服务器、以智能网卡为中

心的加速平台等[４,６],可以充分利用 GP的易用性和

灵活性,而对于较为成熟的应用场景,如 NFV卸载、
网络协议卸载等,则 OffＧPath架构并非最优选择．
１．３　基础架构小结

表１从智能网卡的核心处理器和数据通路架构

２个维度,对智能网卡基础架构部分内容进行总结,
对比了不同基础架构设计的特性．图４以相关公司

官网站发布的产品简介和公开的论文为时间节点,
从核心处理器和数据通路架构２个维度,列举了近

１０年典型智能网卡相关设计成果．

Table１　TheComparisonofDifferentSmartNICDesigns
表１　不同智能网卡设计的对比

对比方面 OnＧPath架构 OnＧPath架构 OnＧPath架构 OffＧPath架构

核心处理器 FPGA NPＧSoC ASIC GPＧSoC

性能 较高 较高 高(通用功能) 低

开销 高 较低 低 中等

可编程性 较高 较高 受限 高

易用性 困难 较难 较难 简单

灵活性 较高 较高 低 高

操作系统支持 多数不支持 多数不支持 多数不支持 支持

典型产品 MicrosoftCatapult,
XilinxAlveoU２５

NetronomeAgilioCX,
CaviumLiquidIO

MellanoxConnectX,
Broadcom NetXtreme

MellanoxBlueField,
BroadcomStingray

　　从核心处理器分析,总体而言,目前,产业界对

核心处理器的选择仍众说纷纭,基于FPGA 的设计

除了被 Microsoft和 Xilinx采用外,因 FPGA 产品

逐渐成熟,并有Catapult作为设计框架参考而受到

很多小公司青睐;而基于 MP,ASIC的设计则需要

较成熟的网络技术积累,因而只有少数典型的网络

设备供应商推出对应的产品．从技术发展的角度分

析,已经成熟的网卡卸载技术(如协议处理、特定加

解密计算等)将被逐渐定制化到网卡 ASIC芯片中;

趋于成熟且需要一定编程灵活性的功能(如 MatchＧ
Action操作)则使用 NP处理可以获得更高的性价

比和易用性;对于涌现出来更为复杂的新需求(如
BareＧMetal服务器)则需要 GP来做更通用的处理．
智能网卡的设计将根据应用的需求走向多元化、异
构化,如 NetronomeAgilio系列网卡分为 CX,FX,

LX三大类产品,分别对应计算节点、BareＧMetal、服
务器节点３种应用场景,其 AgilioFX 智能网卡中

已集成了 NetXtreme网卡控制器 ASIC、NFP网络
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处理器、ARM 通用处理器３种处理器,是异构化的

典型代表．

Fig．４　SmartNICmilestonelist
图４　智能网卡里程碑

从数据路径分析,OnＧPath架构更适合数据密

集型应用场景,尤其适合传输路径上的流式处理,这
也与此架构对应的FPGA,ASIC,NP处理器特性相

符合;OffＧPath架构则更适合控制密集型应用场景,
这也与此架构对应的 GP处理器特性相符合．后文将

对数据密集型和控制密集型的编程框架进行综述．

２　智能网卡编程框架

智能网卡的处理器架构是设计智能网卡的硬件

基础,智能网卡的编程框架则是设计和使用智能网

卡的软件基础,软硬协同是设计智能网卡的重要方

法．在此,将智能网卡的编程框架设计分为面向数据

密集型和面向控制密集型两大类设计,分别偏向于

对数据流和控制流提供更友好的支持．
２．１　数据密集型

网络带宽发展迅速,正向着 Tbps时代迈进,尤
其是在云环境、虚拟化的情况下,出现了大量的应用

需要对数据流进行模式固定、运算简单的可编程操

作,如防火墙、网关、深度包检测等网络功能,以及

Hash计算等,我们称这种计算相对简单、模式固

定、控制相对较少的应用为数据密集型应用．智能网

卡作为一种可编程网络终端设备,具备高效的I∕O
处理能力、内存读写能力、可观的软件处理开销,是
智能网卡设计的必然需求[２,７],而智能网卡编程框

架是其中的重要一环．我们把智能网卡编程框架中,
对数据密集型应用提供良好的编程支持和性能加速

的编程框架,称为数据密集型编程框架．
数据密集型智能网卡编程框架至少要具备３个

特点:１)尽可能减少主机服务器在数据通路上对数

据搬移的开销;２)向用户提供具备一定编程能力的

接口,满足可编程应用的需求;３)将软件编程和硬件

架构之间进行合理的映射,以实现对数据流进行高

效的流水处理．
RDMA作为一种在高性能计算中常用的通信

方式,近 些 年 逐 渐 被 广 泛 应 用 到 数 据 中 心 网 络

中[６５Ｇ７０],使用 RDMA 通信可以旁路主机端操作系

统、减少通信中数据拷贝的开销,提供低延时、高带

宽的通信性能,是进行数据通路优化的一种重要方

式．Mellanox的 OFED[７１]提供了标准的 RDMA 支

持,Portals４[７２]也提供了类似 RDMA 的通信接口,

FlexNIC[７]和sPIN[２]则在支持 RDMA 的基础上对

网卡进行了可编程功能的强化和流水处理的设计．
此外,基 于 FPGA 的 ClickNP[２１]和 基 于 MP 的

Floem[７３]也是典型的数据密集型智能网卡编程框

架,后文将对以上提到的典型究进行介绍．
如图５所示,FlexNIC[７]的设计继承了 RMT

(reconfigurablematchtable)可编程交换机架构[３８],对
数据包的处理分为入口流水线和出口流水线２部

分,每一部分都包含包解析、MatchＧAction(匹配包

头字段并执行对应的操作)、数据包整合３个处理阶

段,可编程的功能以 MatchＧAction的形式映射到多

核处理器中,对数据包中自定义的域进行流水处理,
由于智能网卡需要与主机端进行数据交互,如图５中

左斜阴影部分所示,FlexNIC的设计中增加了 DMA
操作流水线和 DMA 引擎．FlexNIC使用P４[３７]语言

进行编程,并且增加了部分原语用于简化编程．这种

设计方法,对于简单的操作,经过一次流水便可以完

成处理;但是,对于复杂的操作,需要的 MatchＧAction
操作数量大于流水线中 MatchＧAction单元总数n
时,未处理完的数据包需要重新进入流水线进行新

一轮流水处理,这样将大大增加处理延时．
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sPIN[２]的设计则是在 Portals４[７２]的基础上进

行了数据通路的进一步优化和可编程功能的强化,
充分利用了智能网卡片上内存和处理单元,在数据

到达接收端网卡后,网卡直接向发送端返回响应,然
后由网卡进行数据处理并搬移到对应的应用存储空

间,减少了接收端对数据包的响应时间,将 RDMA
的性能进一步提高．如图６所示,sPIN 将每个消息

的多个数据包处理划分为３部分,即包头handler、

负载handler、完成handler,由智能网卡上的１个或

者多 个 逻 辑 处 理 单 元 (handlerprocessingunit,

HPU)进行流水处理,HPU可以映射到智能网卡的

多核处理器上．在编程方面,为了方便对智能网卡进

行管理和对３种 handler进行编程处理,sPIN 对

Portals４编程接口进行了扩充,提出了 P４sPIN 编

程接口,提供了智能网卡片上内存管理、HPU管理、

handler处理的多种原语．

Fig．５　FlexNIC(RMTＧenhancedDMAarchitecture)

图５　FlexNIC(RMT＋DMA架构)

Fig．６　sPINSmartNICnetworkinterfacedesign
图６　sPIN智能网卡网络接口设计

　　微软针对基于FPGA的智能网卡———Catapult
架构提出了ClickNP[２１]编程框架,用于商用服务器

中,以提供高性能的网络功能,如防火墙、网关、负载

均衡器等．ClickNP向用户提供了类似C语言语法、
面向对象的编程语言,并且提供了近１００个处理单

元(elements)库,解决FPGA编程困难的问题,用户

将各个功能模块以elements为对象进行编写,如图

７所示,编写的程序经过编译器的预编译后得到中

间C文件,然后由FPGA厂商提供的后端编译器和

C编译器分别对运行在FPGA 和主机 CPU 的程序

进行编译处理,将不同的任务分配到FPGA和CPU
中,达到 FPGA 与主机端 CPU 协同工作的效果．
FPGA内部采用了模块化设计,映射到FPGA 的多

个elements可以异步并行处理数据,类似于多核处

理器,elements之间通过缓冲通道连接,而非共享

内存．ClickNP的设计主要面向商用服务器中网络功

能加速的应用场景,在后续工作 AccelNet[３]中,微
软使用智能网卡卸载了SDN协议栈,向虚拟机提供
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高效的SRＧIOV功能,均是典型的数据密集型设计,
对控制复杂的应用逻辑则并非最佳选择．

Fig．７　ClickNParchitecture(usedinCatapult)

图７　ClickNP架构(用于Catapult)

华盛顿大学研究团队提出基于数据流的 CPUＧ
SmartNIC协同编程框架———Floem[７３],运用类似

于ClickNP模块化设计的思想,将数据包模块化处

理逻辑组件———elements(C 语言实现的 Python
类),映射到智能网卡的硬件资源上,并设计了通用

的elements库便于用户编程,向用户提供了编程语

言、编译器、运行时管理一整套技术支持．通过编程

抽象用户可以完成硬件资源访问、逻辑映射、数据包

元数据访问、计算卸载、应用加速等操作,编译器负

责维护CPU 和网卡之间的数据传输和缓存机制,
运行时则负责 DMA 数据通路的优化．文中使用基

于多核网络处理器的智能网卡———CaviumLiquidIO
作为硬件平台,实现了键值存储(keyＧvaluestore,

KVS)、分布式实时数据分析(realＧtimeanalytics,

RTA)系统的智能网卡应用加速．
２．２　控制密集型

数据密集型智能网卡编程框架设计注重对数据

流提供高效的数据通路和流水处理,与网络功能、协
议处理应用场景更加匹配;而控制密集型的编程框

架则更注重对数据进行控制相对复杂的处理,卸载

到智能网卡的计算模式一般相对简单,通信模式并不

固定,有一定的延时敏感要求,因此,控制密集型设计

在调度策略、性能隔离、操作系统支持等方面更有优

势,与分布式应用、BareＧMetal场景更加匹配．控制密

集型编程框架的典型设计有iPipe[１３],NICA[７４Ｇ７５],

INCA[７６],λＧNIC[４]．
鉴于actor[７７Ｇ７９]编程模型支持异构硬件、并行处

理、独立内存、动态迁移的特点,华盛顿大学研究团

队在actor编程模型的基础上进行设计,提出面向

多核SoC硬件平台的iPipe[１３]编程框架,iPipe的贡

献主要包括调度器、分布式内存抽象和安全隔离

３个方面．iPipe的核心是将 FCFS(firstcomefirst
serve)和DRR(deficitroundrobin)调度策略进行结

合的混合调度方案,用来协调调度 CPU 和智能网

卡之间开销不断变化的执行任务,最大化智能网卡

资源的利用率;分布式内存抽象是指各个actor之

间不共享内存,每个actor拥有独立的ID,actor可

以进行灵活的迁移;安全隔离是指维护多个actor
在智能网卡上可以并发执行、互不影响,并对意外状

况作出反应．由于灵活的调度策略和编程抽象,与

Floem相比,iPipe更适合复杂逻辑的分布式应用加

速,如RTA,KVS等,对于描述状态简单甚至stateless
的网络功能卸载,基于 FPGA 的设计更合适,文中

实现了防火墙、网关、深度包检测等网络功能,其性

能均不及ClickNP．
Mellanox研究团队提出了基于 FPGA 智能网

卡加 速 数 据 平 面 应 用 的 软 硬 件 协 同 框 架———

NICA[７４Ｇ７５],并用于自身的Innova系列智能网卡,与
微软的ClickNP框架不同,NICA 框架突破了基于

FPGA智能网卡在支持操作系统、虚拟化方面的障

碍,适用于 BareＧMetal、多租户的应用场景．NICA
通过新的ikernel(inlinekernel)抽象,动态管理智能

网卡上的一个或多个专用的硬件加速部件———

AFUs(acceleratorfunctionalunits)[８０],同时,NICA
集成了 VMA 内核旁路协议栈[８１],实现了 KVM
hypervisor中 AFU的虚拟化,满足云环境下对网络

数据流进行灵活的自定义处理需求．其中,一个

ikernel抽象即是一个 OS对象,代表用户程序中的

一个 AFU,对进程来说是私有的,可以保护 AFU
的应用和网络状态．AFU 可以由用户自定义,亦可

以由云产商提供,根据需求部署,AFU 支持I∕O 通

道的虚拟化和细粒度的时分复用来实现NICA对虚

拟化的支持．文中实现了 KVS和IoT身份认证２种

应用的加速．
在网计算的抢占式处理编程框架INCA[７６]则

在Portals４的基础上,实现了优于sPIN 的在网计

算处理模式,解决了sPIN 流式处理中智能网卡的
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处理能力受计算复杂度(指令数量)、数据包速率、计
算单元数量限制的问题．INCA 以抢占式的触发机

制对智能网卡的计算资源进行更高效的调度,实现

deadlineＧfree的处理效果,即对每一个到达的包都

能进行及时的处理,将已处理且未能完成处理的包

的处理状态保存并发往下一节点做后续处理,支持

更加复杂的计算．此外,网络空闲时,智能网卡中的

包处理引擎(packetprocessingengine,PPE)可以用

于非网络数据的处理．
基于 NP多核智能网卡的编程框架λＧNIC[４]则

面向云计算模式中的serverless负载(诸多细粒度

的定制化小程序,如 Lambdas),在 P４语言 MatchＧ
Action编程抽象[３７]的基础上,设计了基于事件的

MatchＧLambda编程抽象,支持更加复杂的操作,数
据包通过 Match之后被发往主机端CPU 或者智能

网卡上对应的Lambda处理单元(NP核)进行处理．
同时,该工作使用远程过程调用(remoteprocedure
calls,RPC)技术和RDMA技术加速通信,并对智能

网卡存储空间访问和 Lambda任务分配进行了优

化,实现了数据隔离和性能隔离．
２．３　编程框架小结

根据数据密集型和控制密集型的分类,我们对

编程框架面进行总结,得到表２．数据密集型和控制

密集型的设计分别强调对数据流和控制流处理,数
据密集型的设计在流水处理和并行度上表现更好,
更适合模式较为简单的应用,如网络功能;控制密集

型的设计则在灵活性、资源调度、性能隔离,以及面

向BareＧMetal,Serverless的 OS支持方面更好,更
适合云计算、控制略显复杂的分布式计算应用．２种

编程框架的设计均有基于Portal４,P４MatchＧAction
的研究,在硬件方面对多核和 FPGA 方式都有实

现,但从性能上看,面向数据密集型的设计更适合

FPGA,面向控制密集型的设计更适合多核架构．
根据以上工作的分析,我们发现编程框架的设

计过程中需要注重５点:１)模块化设计,如ClickNP,

NICA均采用了模块化设计思想;２)智能网卡与主

机端CPU协同设计,这一点在基于Click包处理编

程抽象[８２]的许多编程框架中皆有体现,如Snap[８３Ｇ８４],

NBA[８５],ClickNP[２１],UNO[８６],在λＧNIC,INCA 的

设计中也有实现;３)良好性能隔离和虚拟化的支持,
这一点成为了近些年研究中的一个热点问题,如性

能隔离在iPipe[１３],NICA[７４Ｇ７５],λＧNIC[４],FairNIC[７０]

中皆有体现,对网络虚拟化的研究也受到业内的重

视,如 AccelNet[３],Freeflow[６８],MasQ[８７]等;４)优

化调度策略,提高智能网卡的资源利用效率,如

PIEO[８８],Loom[８９],在包调度方面提供更加灵活高

效的硬件支持,iPipe[１３],λＧNIC[４],FairNIC[７０]则在

网卡资源方面进行更加合理的调度管理;５)简洁的

编程接口,兼顾易用性和灵活性,这一点在ClickNP,

NICA,λＧNIC等工作中皆有体现．

Table２　ComparisonofDifferentSmartNICProgramming
Framework
表２　不同智能网卡编程框架的对比

对比方面 数据密集型 控制密集型

侧重对象 数据流 控制流

计算复杂度 简单 复杂

灵活性 低 高

流水处理能力 高 低

并行度 高 低

可调度性 低 高

隔离性 低 高

OS支持 弱 强

框架基础 P４,Portals４,Click P４,Portals４,actor

硬件平台 MP,FPGA MP,FPGA

典型框架
FlexNIC,sPIN,
ClickNP,Floem

λＧNIC,INCA,
iPipe,NICA

３　应用方向

更快的网络速率、更加复杂的处理场景、更高昂

的网络处理开销催生了智能网卡,智能网卡作为一

种应用驱动的产物,在众多场景中得到应用．本节将

从网络协议处理、网络功能、数据中心应用、科学计

算应用４个方面介绍智能网卡的典型应用场景．
３．１　网络协议处理

智能网卡作为一种具备一定编程能力的网卡,
其最基础的功能就是快速处理网络协议,提供高效

的网络I∕O．
在网络协议种类方面,传统的网卡多是仅支持

一种网络,标准的以太网,或者标准的Infiniband,
或者自定义的网络协议．部分智能网卡(如 Mellanox
网卡)则可以根据用户设置,兼容以太网和InfiniＧ
band,除了传统的 TCP∕IP协议,智能网卡大多支持

RDMA协议 或 者 其 他 加 速 数 据 通 路 的 协 议,如

Portals４,RoCEv１∕v２,iWARP,在数据中心或者高

性能计算机集群中提供低延时、高带宽的网络服务;
智能网卡甚至支持存储方面的协议,如 NVMeＧoF[５３]．
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此外,如 Mellanox产品还支持 MPLS(multiＧprotocol
labelswitching)协议、GPUＧDirect,迎合当下虚拟

化、人工智能的应用场景．
在网络协议处理方面,以微软为例,早期的工作

中已经将TCP∕IP协议中模式固定、计算简单的处理

卸载到网卡,如 TCP校验(chueksum)、IPsec(Internet
protocolsecurity)的卸载[９０];之后,逐渐有更多的网

络协议处理卸载到网卡上,如 RSS卸载[９１]、VMQ
(virtualmachinequeues)卸载[９２]．近些年,为加速虚

拟化的云场景的网络处理,如 NVGRE,VxLAN 的

处理也在网卡中得到卸载处理[９３],进一步释放主机

端CPU．此外,智能网卡对多种加解密方法提供加速,
如Stringray智能网卡,可以卸载 Hash计算、SHA、

MD５、PKA(publickeyaccelerator)等．在学术界,不断

有智能网卡卸载网络协议的新方式提出,如TriEC[９４]

对现有智能网卡卸载纠删码(erasurecoding,EC)
的方式进行了改善,提出３分图式纠删码卸载模式．
１RMA[９５]则对现有RDMA网络可靠连接高开销的

通信模式进行改善,提出ConnectionＧfree的网络连

接模式,同时通过软件保证连接的可靠性,并且对安

全方面提供了网卡卸载支持．
３．２　网络功能卸载

网络功能的作用是通过一系列方式对数据包进

行检测和修改,典型的网络功能有防火墙(firewall)、
网关 (gateway)、入 侵 检 测 (instructiondetection
system,IDS)、负载均衡器(loadbalancer)、域名服务

(domainnameservice,DNS)等．微软基于Catapult[１９]

硬件架构的 ClickNP[２１]编程模型一文中主要对卸

载网络功能进行了实现和评估,iPipe[１３]中也对卸载

网络功能进行了实现和评估,文献[１４]则对DNS进

行了卸载,从网络功能的性能上看基于 FPGA 的

ClickNP优于基于多核处理器的iPipe,可见,相比

于数据中心中的其他复杂应用,逻辑相对简单的网

络功能更适合流式处理的实现方法．
此外,智能网卡在卸载SDN 协议栈、加速SRＧ

IOV[３]、卸载 NFV、卸载 OVS[９６]方面也有很好的应

用场景,在微软的 AccelNet[３]工作中得到了充分的

体现,NetBricks[９７]也对 NFV进行了卸载．在产业界,

Mellanox则 将 加 速 OVS 的 ASAP２[６３](accelerated
switchingandpacketprocessing)技术应用到新一

代的智能网卡产品中．
３．３　数据中心应用

智能网卡在数据中心应用的十分广泛,在此总

结为５类:

１)卸载一致性协议．如对Paxos[９８Ｇ９９]一致性协

议进行卸载,其中有在交换机端的卸载工作,如文献

[１００]中使用 P４交换机完成了 Paxos一致性协议

的卸载,也有在网卡端完成一致性协议的卸载,如文

献[１４]中的P４xos、文献[１０１]均在网卡上完成了一

致性协议的卸载工作．
２)卸载 KVS 相关的应用．如 KVＧDirect[１１],

Lake[１２],加速分布式共享内存(distributedshared
memory,DSM)[１０２Ｇ１０３],如 FaRM[１０４],Grappa[１０５]．在
智能网 卡 软 硬 件 设 计 的 相 关 研 究 中,如iPipe,

Floem,FlexNIC,sPIN,NICA等,皆以 KVS作为性

能评测的重要指标,在商业智能网卡产品中,KV 加

速部件也已成为重要的组件．
３)加速搜索引擎．在文献[１９Ｇ２０]中,微软加速

了Bing搜索引擎业务,将吞吐提高了９５％．
４)加速人工智能应用．如 Lynx[６],搭建了以智

能网卡为中心来调度管理异构 AI加速器的神经网

络训练、推理加速平台,将 CPU 从任务中释放出来

做其他事务的处理;而文献[１５Ｇ１７]则把网络设备作

为一种神经网路加速器来使用,卸载神经网络模型

中的某些层甚至整个模型,数据在网络传输中被计

算,降低延时的同时减轻终端加速器的负载．
５)提供虚拟化、云环境支持．如微软在AccelNet[３]

中加速SRＧIOV、卸载 OVS,Freeflow[６８],MasQ[８７]

则对RDMA网络进行了虚拟化,向多租户提供接近

物理网卡性能的虚拟 RDMA 接口．而 FairNIC[７０],

PIEO[８８],Loom[８９],１RMA[９５]则对云环境下的包调

度、性能隔离和数据加密方面进行了研究．Pythia[１０６]

则对RDMA数据安全性方面进行了侧信道攻击的

尝试,对网卡安全提出了更高的要求．
３．４　科学计算应用

智能网卡在科学计算中的应用首先表现在通信

加速上,如利用 RDMA 的特性进行非连续数据通

信的 加 速[５,１８,１０７]、集 合 通 信 加 速[１０８Ｇ１１０]、MPI 加

速[５,１０７,１１１Ｇ１１２]．其次,智能网卡在科学计算的应用中

也可以起到卸载计算的作用,如集合通信加速时

Allreduce操作中的计算、MPITagＧMatching[１１２]均

可卸载到网卡处理．再者,针对科学计算应用中存在

大量的矩阵计算的特点,在INCA[７６]中,作者使用

网卡进行了矩阵转置、卷积、矩阵乘等与应用紧耦合

的计算任务的卸载,可将高性能计算应用加速１１％．
３．５　应用方向小结

智能网卡在分布式应用中几乎无处不在．在传

统的网络通信方面,智能网卡可以满足 RDMA,
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TCP∕IP等协议下,基本的网络数据传输甚至部分

网络协议的硬件卸载,在如今数据中心网络虚拟化

的大趋势下,智能网卡可以提供网络功能的卸载、

SRＧIOV的支持、虚拟交换机的卸载等,将部分 CPU
的资源从网络处理中释放出来．E３[１１３]研究表明,高
效利用智能网卡中的低功耗处理器处理合适的数据

中心任务可以将能效比提高３倍;在用户应用方面,
智能网卡在加速一致性协议、KVS相关应用、搜索

引擎、分布式共享存储、神经网络等数据中心应用方

面皆有优秀表现,在科学计算领域的集合通信加速、

MPI加速、矩阵计算中也表现出重要价值．
相信在未来,依然会有各色的新应用驱动智能

网卡向更强大的方向发展,如何适应新的应用需求

将是智能网卡设计中的一个重要问题．在此,我们从

应用场景的专用性和通用性２个方面做简单的总

结:１)专用性．智能网卡是应用驱动的产物,在应用

相对固定的情况下,如网络功能卸载、机器学习模型

训练、KV处理、特定算法的加解密,可以针对特定

的一类或者几类应用,做针对性的加速设计,如采用

FPGA架构、ASIC的加速部件．２)通用性．在应用场

景相对复杂的情况下,如云环境、多租户场景,需要

通用性强的智能网卡,可以采用基于网络处理器、甚
至通用处理器的多核架构,提供灵活性更友好的编

程接口,满足新应用场景下的可用性．

４　热点问题

目前,在产业界和学术界中,涌现出各种智能网

卡相关的热点问题,在本节将分为架构及编程框架、
应用、协议三大类进行介绍．
４．１　架构及编程框架探索

目前智能网卡的硬件架构主要分为三大类,分
别是基于FPGA,MP,ASIC的设计,如１．３节中表１
中所示各种架构在性能、成本、功耗上各有千秋．此
外,近几年,粗粒度可重构架构[１１４](coarseＧgrained
reconfigurablearchitecture,CGRA)作为一种使用

多个可重构单元解决领域专用的处理器设计方案,
以优于FPGA１~２倍的能效比、更接近 ASIC的性

能、优于FPGA 的编程灵活性,得到业内的认可和

关注．在智能网卡的设计中,ClickNP虽是基于FPGA
的设计,但是其模块化的设计与CGRA 有异曲同工

之妙;GPＧSoC的多核设计思路成为部分厂家的选

择,但是 GP的通用性和易用性在另一方面则限制

了专用性和能效比;NPＧSoC的设计更像 CGRA,但

CGRA具备更短的功能重构时间,支持配置流和数

据流同时驱动．目前,CGRA 的技术还不够成熟,如
何设计智能网卡中的可重构单元、如何建立可重构

单元之间的拓扑关系(Mesh,Torus等)、是否增加

其他处理器进行功能辅助、有异构处理器存在的情

况下是否采用共享内存的设计、可重构单元之间使

用类似于 RMT[３８]架构的流水 处 理 还 是 类 似 于

dRMT[１１５]的独立处理,各种问题需要进一步的探索．
近５年,涌现出诸如 ClickNP,Floem,FlexNIC,

sPIN,NICA 等 多 种 出 色 的 智 能 网 卡 编 程 框

架[２,７,２１,７３Ｇ７６],定制与硬件结构协同优化的编程框

架、功能调度机制[１３]、任务切分机制[２１,８２Ｇ８６,１１６]十分

重要,新的硬件架构需要配套的编程框架作为支撑

方可最大化发挥智能网卡的通信、计算能力．
４．２　应用探索

如本文第３节所介绍,智能网卡在网络协议处

理、网络功能卸载、数据中心应用、科学计算应用中

均表现出强大的加速能力．可见,智能网卡正在逐渐

将成熟的加速部件模块化集成,同时,卸载的任务与

用户应用的关系越来越紧密,如今已有使用智能网

卡卸载神经网络模型的运算[１５Ｇ１７]、矩阵计算[７６]的探

索．在BareＧMetal和云环境中,智能网卡在提供虚拟

化支持、性能保障、性能隔离等方向也将继续发挥重

要作用[３,７０,７４Ｇ７５,８７,８９,１１７]．而使用智能网卡为中心搭建

加速器互联平台———Lynx[６]的探索更是让人耳目

一新,可见,智能网卡正在尽可能卸载更多力所能及

的CPU处理任务,将CPU 资源释放出来用于处理

控制逻辑更加复杂的任务．
４．３　协议接口探索

智能网卡的可编程特性使其在通信协议的处理

上具备一定的灵活性,为满足不同应用的需求,部分

研究 工 作 对 已 有 的 协 议 或 者 接 口 进 行 了 拓 展．
sPIN[２]对 Portals４[７２]进行拓展,增加了智能网卡

对加速通信和计算的支持;P４[３７]则完全定义了以

MatchＧAction为基础的协议无关的可编程包处理

模式;StRoM[１１８]则对 RDMA 语义进行了拓展,增
加了 网 卡 进 行 可 编 程 处 理 的 的 支 持,如 设 计 了

RDMARPCverb用于支持对 RPC 的加速处理;

RIMA[６９]针对Infiniband协议中的共享接收队列

(sharedreceivequeue,SRQ)造成的内存浪费问

题,设计新的appendqueueverb及处理架构,在保

证吞吐和时延的情况下实现了对SRQ 的缓冲区更

高效的管理;１RMA[９５]则设计了ConnectionＧfree的

连接模式,解决 RDMA 在数据中心中扩展性差的
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问题．在应用需求更加灵活的情况下,拓展更丰富的

智能网卡协议接口,甚至是制定标准化的面向智能

处理的通信协议也将成为可能．

５　智能网卡设计与测试

５．１　设计方法

基于第１~３节对智能网卡相关工作的认识和

理解,我们总结出一种系统的智能网卡设计方法,主
要由图８所示的设计步骤组成:

Fig．８　SmartNICdesignmethod
图８　智能网卡设计方法

１)明确应用场景．智能网卡是一种典型的应用

驱动产物,因此,确定欲设计的智能网卡使用的底层

协议(以太网、Infiniband,或者其他自定义协议)、卸
载应用的主要类型(数据密集型、控制密集型)、虚拟

化的支持情况等,是进行架构设计之前必要的工作．
２)明确智能网卡设计的基础处理单元．根据明

确的应用场景和成本预算,确定使用FPGA,ASIC,

MP,还是CGRA 作为基础处理单元．在应用场景相

对固定的情况下,需要采用专用性强的设计,可以针

对特定的一类或者几类应用,做针对性的加速设计,
可以优先考虑 FPGA,ASIC,CGRA 作为基础处理

单元;在应用场景相对复杂的情况下,如云环境、多
租户场景,需要采用通用性强的设计,可以优先考虑

基于网络处理器、甚至通用处理器的 MP架构,提供

灵活性更友好的编程接口,满足复杂的应用场景．此
外,可以考虑使用模块化开发的思想,对智能网卡进

行完全异构化的设计,比如通用处理器搭配卸载成

熟应用的专用加速部件和处理器网络协议的专用网

络控制器,这一步可以参考１．３节、３．５节、４．１节．
３)明确数据通路架构．根据设定的的应用场景

和选择的基本处理单元选择 OnＧPath 或者 OffＧ
Path的数据通路设计．一情况下,OnＧPath架构对应

的基础架构一般为 FPGA,ASIC,NP,更适合数据

密集型应用场景,可以对数据直接进行传输路径上

的流式处理;OffＧPath架构对应的基础架构一般为

GP处理器,更适合控制密集型应用场景,可以对数

据进行更为复杂的通用处理．这一步可以参考１．３
节及２．３节．

４)设计软硬件协同编程框架．根据明确的应用

场景、处理单元、数据通路设计编程框架,同时考虑

编程框架的调度策略、资源使用效率、灵活性、易用

性、可扩展性、虚拟化下的性能隔离以及智能网卡与

CPU的协同工作问题,这一步可以参考２．３节表２．
５)仿真验证．对智能网卡进行软硬件协同设计

开发周期漫长,尤其是硬件开发更为繁琐,确定合适

的设计架构和设计参数是提高网卡设计效率的重要

环节,因此,在设计的不同阶段,通过适当的软件模

拟、硬件仿真验证是解决部分设计问题的重要方式,
然而目前通用模拟器 GEM５,NSＧ３等在网卡仿真方

面依然存在适用性、准确性等问题,需要开发者自行

开发对应的模拟器来进行系统级的仿真实验．
６)对接应用．将智能网卡系统平台与真实应用

对接,优化应用、充分发挥智能网卡的性能特性,由
于智能网卡的设计周期较长,面对新的应用场景,需
要及时发现、总结、解决智能网卡的设计问题,迭代

新的设计版本．
５．２　测试方法

该部分对智能网卡的测试分为３个阶段进行介

绍,涉及到开发阶段的软件仿真测试分析、硬件验证

测试分析和商业产品测试分析．
１)模拟器模拟测试分析．很多软硬件协同设计

在具体设计方案以及相关参数确定之前需要进行细

致的模拟分析,因此模拟器分析在芯片设计,尤其是

复杂应用场景下的网络设计中十分重要．在智能网

卡的模拟器测试分析中,需要重点关注４个方面:

① PCIe读写效率;②网卡 SRAM,DRAM 的开销

和使用效率;③调度情况是否达到预期;④在吞吐、
延时、使用规模方面是否达到预期．目前,虽然有
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GEM５,NSＧ３等系统仿真工具或者网络仿真工具,
但是在网卡仿真,尤其是智能网卡仿真方面,没有较

成熟的网络芯片微体系结构模拟器,进行细致的仿

真需要很大的工程量,但是成熟的模拟测试分析会

大大提高智能网卡的设计效率．
２)FPGA验证测试分析．经过模拟分析、修正

获得相对成熟的设计框架和设计参数之后,进而可

以使用FPGA进行 RTL(registertransferlevel)验
证,以获取更贴近真实设计的测试效果,FPGA 开

发、芯片后端验证是一个复杂的过程,需要花费大量

的人力和物力,并且需要相当的集成电路设计经验．
在此,不做详细的介绍．

３)智能网卡产品测评．对于商业智能网卡产品,
可以从５个方面进行测评分析:①吞吐量、时延、线
速处理能力,这３个方面是一个网络产品的基础性

能指标;②支持的规模,如支持 RDMA 的智能网卡

可以支持到多少 QP连接;③卸载性能,对于相同应

用的卸载场景,测试网卡资源使用效率情况、主机端

CPU开销占比情况;④编程接口的灵活性、编译器

的编译效率,比如测试从用户编写的特定的智能网

卡应用程序到网卡发挥卸载作用的配置时间(如

Loom[８９]中,测试了 MellanoxConnectXＧ４网卡配置

QoS的时间)、对比使用纯硬件语言编写应用加速

与使用编程接口经过编译器编译获得的硬件综合效

果以及应用加速效果等;⑤核心处理器的处理能力,
比如测试基于 NP智能网卡的单核处理能力[１３]、基
于FPGA智能网卡的模块间并行处理吞吐等．

６　总结展望

本文总结了自智能网卡兴起之后相关的重要学

术研究和产业界典型产品．对基础架构设计进行了

基本处理单元、数据通路２维分类,分析对比了不同

基础设计架构的优缺点;对编程框架进行了数据密

集型和控制密集型分类,并结合基础架构进行了对

比分析;对智能网卡的重点应用方向进行了归类总

结;此外,本文指出了目前智能网卡相关的热点研究

问题．最终本文根据总结和分析,提出了一种系统的

智能网卡设计思路和测试方法．
目前,基于不同基础架构的智能网卡几乎都有

产业界的商业产品,其内部微架构的具体实现方法

对外均是不透明的,至今,业内没有较为一致的评价

标准．因此,无论从学术角度还是产业发展的角度,
对基础架构的分析依然需要做很多细致的工作,通

过不断的架构探索、更加细粒度的测试来比较分析

不同微架构实现智能网卡的详细差异,对性能、能效

比、应用场景展开细致的讨论,提出可靠的数据分

析,这对智能网卡的设计将产生重要的指导作用．此
外,高效的软硬件协同编程框架和不断涌现出来的

应用需求对智能网卡的系统化设计也提出了更高的

要求,甚至,面向智能网卡的网络协议、面向在网计

算的智能化网络处理模式也需要进行标准化的尝试．
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