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Abstract　 Withthecontinuousdevelopmentoflocationservices,locationprivacyprotectionhas
becomeahotspotinprivacyprotectionresearch．Atpresent,aseriesoflocationprivacyprotection
schemeshavebeenproposed,mostofwhicharebasedonspatialdisturbancetechnology．However,

theexistingresearchonlocationprivacyprotectionhastwoproblems:Firstofall,mostofthe
locationprivacyprotectionschemesdonotconsiderthecomplicatedcorrelationbetweenthetrajectory
pointsofasingletrajectorywhenperformingspatialdisturbances,andtheyusuallyunderestimatethe
riskofcrackingdesensitizationtrajectories;Secondly,thereisalackofquantitativemeasurementof
theriskofcrackingthedesensitizationtrajectory．Althoughdifferentialprivacyhasmadeconsiderable
effortsinthisregard,theexistenceofcomplexrelationshipsmakesthemodelmaynotbeableto
objectivelydescribethedegreeofprivacyprotection．Ifthecrackingriskofdataafterprivacy
protectioncannotbequantified,aquantitativeevaluationindexcannotbeestablishedfortheprivacy
protectionscheme．Therefore,firstofall,thelocationinformationwiththeassociationrelationshipis
usedtoattackthedesensitizationtrajectory．Specifically,theMarkovattackalgorithmsusingsimple
associationrelationshipsandthedeepneuralnetworkattackalgorithmsusingcomplexassociation
relationshipsaredesignedinthispaper．Secondly,thecrackingriskofdesensitizationtrajectoryis
quantified,andaquantitativeevaluationschemeisestablishedtoevaluatethethreatdegreeofattack
algorithmtoprivacyprotectionscheme．Finally,thesetwokindsofattackalgorithmsareusedto
attackGeoＧIndistinguishabilityprivacyprotectionscheme,andtheattackeffectisevaluated．The
resultsshowthatGeoＧIndistinguishabilityprivacyprotectionschemecanresisttheattackofthe
Markovattackalgorithm,butcannotresisttheattackofdeepneuralnetworkattackalgorithm．
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摘　要　随着位置服务的不断发展,位置隐私保护已成为隐私保护研究的一个热点．当前已经提出了一

系列位置隐私保护方案,这些隐私保护方案大多是基于空间扰动技术来实现的．然而,现有的位置隐私

保护研究存在２方面的问题:首先大部分位置隐私保护方案在进行空间扰动时,未考虑用户轨迹点间



复杂的关联关系,这样的位置隐私保护方案通常会低估脱敏轨迹的破解风险;其次,脱敏轨迹的破解风

险缺乏量化的度量,尽管差分隐私在这一方面做了相当的努力,然而复杂关联关系的存在使得该模型未

必能够客观地描述隐私保护的程度．如果不能量化脱敏轨迹的破解风险,也就不能对隐私保护方案建立

一个定量的评估指标．因此,首先利用具有关联关系的位置信息,分别设计了利用简单关联关系的

Markov攻击算法和利用复杂关联关系的深度神经网络攻击算法,对脱敏轨迹进行了攻击;其次对脱敏

轨迹的破解风险进行量化,建立了一个定量的评估方案,用于评估攻击算法对隐私保护方案的威胁程

度;最后将这２类攻击算法对 GeoＧIndistinguishability隐私保护方案进行了攻击,并对攻击效果进行了

评估,结果表明 GeoＧIndistinguishability隐私保护方案抵御了 Markov攻击算法的攻击,但未能抵御深

度神经网络攻击算法的攻击．

关键词　位置隐私;位置隐私攻击;深度学习;隐私风险评估;时间序列

中图法分类号　TP３１１

　　随着互联网的发展,入网人数日益增多,特别是

移动端设备的普及,使得基于位置的服务已成为人

们生活不可缺少的一部分．基于位置的服务[１]是一

种围绕地理位置的服务,其利用各种定位技术来得

到设备的当前位置并发送给服务端,服务端通过该

设备发送的位置信息在空间数据库中检索与该位置

相关的资源和信息反馈给设备,从而为该设备提供

与其位置相关的信息检索或其他基础服务,比如搜

索附近的餐厅,查询去往目的地的路线、时间等等,
这大大便利了人们的生活．但是,基于位置的服务在

方便人们生活的同时,也更容易暴露用户的位置隐

私[２]．一旦用户的位置隐私暴露,攻击者可以通过用

户位置信息进行分析,直接或间接得到一些用户的

其他隐私,比如用户的职业、身体状态(如生病去医

院)等,攻击者还可以通过用户的位置信息,对用户

进行追踪监控,这些都不是用户愿意接受的．并且随

着用户对位置隐私保护意识的增强,用户开始倾向

于不暴露自己精确的位置信息,而是只提供模糊的

位置信息,这大大限制了位置相关应用的发展．因
此,无论从用户角度来讲还是服务商角度来讲都需

要位置隐私保护方案．如何在保证位置服务可用的

基础上保护用户的位置隐私已成为一个越来越流行

的话题．
网络安全领域,隐私一般指的是用户的身份信

息．在分布式系统中,Wang等人[３]通过对２个最重

要的匿名双因素方案进行密码分析作为案例研究,
系统探讨了匿名双因素认证方案设计标准之间的内

在冲突和不可避免的权衡,为在可用性、安全性和隐

私性之间提供可接受的权衡做出了巨大贡献．在面

向多网关的无线传感器网络多因素认证协议上,王
晨宇等人[４]提出一个安全增强的可实现前向安全性

的认证协议,在提高安全性的同时,保持了较高的效

率,适于资源受限的无线传感器网络环境．这２个领

域中,用户的身份信息都是需要被保护的,因为用户

信息的暴露会带来一系列的其他隐私问题,如果登

录用户身份泄露,攻击者会利用用户身份,对用户的

活动进行跟踪,进行得到用户的敏感信息,比如年

龄、性别、当前位置等．
在本文中,我们着重于位置隐私,将注意力放在

用户具体的位置信息上．
在隐私保护方面,近年来差分隐私[５]在统计数

据库等领域的隐私保护方面得到了广泛应用．差分

隐私的目标是在进行统计查询时保护个人隐私,要
求攻击者无法根据查询的结果推测出某个具体用户

的信息[６Ｇ７]．虽然差分隐私能够量化评估风险,但是

仍存在着几个问题,首先是差分隐私在不同的场合

往往需要具体定义,而具体的实现往往也有多种算

法,不同定义之间、不同算法之间的安全程度缺乏统

一的评估标准;其次,差分隐私在各种应用场景中,
通常基于一些理想的统计模型,对于数据间本身具

有的复杂关联关系考虑不足．
目前,已经有很多研究人员在基于位置的服务

(locationbasedservice,LBS)上研究位置隐私,并
提出了一系列位置隐私保护方案[８Ｇ１７]．根据隐私保

护方案的使用场景,我们将其分为３类:位置点的位

置隐私保护、轨迹的位置隐私保护,以及他们之上的

位置集合隐私保护．轨迹是更偏向于时间序列方面

的隐私保护,尽管有一些模型已考虑了相邻轨迹点

间的关联关系,但是现有的隐私保护方案都未考虑

整条轨迹对某一轨迹点的影响,即未考虑轨迹点间

复杂的关联关系．此外,也缺少一种统一的对攻击算

法定量的评估策略,虽然差分隐私希望通过概率的
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方式来量化隐私的度量,但是它难以在不同的定义、
不同的算法间客观地描述隐私保护程度．

为了客观地描述位置隐私的保护程度,本文针

对轨迹的位置隐私保护,设计了利用简单关联关系

的 Markov攻击算法和利用复杂关联关系的深度神

经网络攻击算法,并提出了一个可以定量评估攻击

算法的方案,用于衡量脱敏轨迹的破解风险,即原轨

迹经过位置隐私保护方案扰动后轨迹的破解风险．
最后对基于差分隐私的 GeoＧIndistinguishability[８]

隐私保护方案进行了攻击,并用本文所提出的评估

方案对这２类攻击算法进行了量化评估,评估结果

表明,能够利用复杂关联关系的深度神经网络算法

具有更好的攻击效果．
本文的贡献有３个方面:

１)设计了 Markov攻击算法和深度神经网络

攻击算法．Markov攻击算法只考虑轨迹最近几个点

对预测点的关联关系,是简单关联关系的代表,而深

度神经网络攻击算法考虑了整条轨迹对预测点的关

联关系,是复杂关联关系的代表．
２)建立了一个定量的位置隐私攻击算法评估

方案,用于衡量脱敏轨迹的破解风险．具体地,我们

定义隐私数据距离函数,分别得到隐私保护方案脱

敏轨迹和原轨迹的隐私数据距离与攻击算法预测轨

迹和原轨迹的隐私数据距离,并将这２个距离的比

较作为脱敏轨迹的破解风险．
３)对GeoＧIndistinguishability隐私保护方案进

行攻击实验,使用２类攻击算法对其产生的脱敏轨

迹进行攻击,并使用评估方案对２类攻击算法进行

评估,结果表明 GeoＧIndistinguishability隐私保护

方案抵御了 Markov攻击算法的攻击,但未能抵御

深度神经网络攻击算法的攻击．

１　背景和相关工作

目前,已经有很多研究人员针对位置隐私保护

进行了研究,并提出了各类隐私保护方案．
根据位置隐私保护方案的使用场景,位置隐私

保护分为位置集合场景下的隐私保护和位置点或者

轨迹的位置隐私保护．首先介绍位置集合场景下的

隐私保护,该场景主要是用于数据分析领域,即只需

要提供一个脱敏后的位置轨迹集用于数据分析,不
需要将每一条真实轨迹转化为一条脱敏轨迹．

Gursoy等人[９]认为点的位置扰动容易受到推理

攻击并且遭受严重的效用损失,因为它忽略了完整位

置轨迹中的移动轨迹和连续性,并提出了 AdaTrace,
这是一种可扩展的位置轨迹合成器,通过４个阶段:
特征提取、概要学习、隐私和实用程序保留噪声注入

以及差分隐私合成位置轨迹的生成来合成轨迹,并
针对贝叶斯推理攻击、部分嗅探攻击和异常值泄露

攻击对合成轨迹进行了过滤．
Bindschaedler等人[１０]将位置点语义信息加入

到隐私保护方案里,其通过真实的位置和语义特征

来设计的一种合成合理位置轨迹的系统方法,即生

成地理位置虚假但语义真实的隐私保护位置轨迹,
其中地理特征主要针对每个人(例如,每个人所指的

“她的家”位于地理上不同的地方),而语义特征通常

是通用的并且代表整体人类移动行为(例如,大多数

人具有工作地点),并针对２类隐私威胁进行过滤．
接下来是位置点的位置隐私保护和轨迹的位置

隐私保护,这２类隐私保护方案输入为一条轨迹或

一个位置点,输出也是对应的脱敏轨迹或脱敏位置

点．根据隐私保护方案使用的方法可分为kＧ匿名法、
假轨迹法和扰动法．kＧ匿名[１１]法实现简单,计算量

小,但是有一个很明显的缺点是无法保证攻击者知

道辅助信息的数量,只有清楚了攻击者对辅助信息

的了解情况,才可以用其他或虚拟的用户位置来迷

惑攻击者．假轨迹法通常是用于轨迹集的数据发布,
通过真实的轨迹集合来合成虚拟的轨迹,该方法实

现较为简单,但可用性方面很难得到保障,丢失信息

严重．扰动法是对轨迹点加入特定分布噪音的一种

方法,具有隐私保护程度高,数据更真实的优点,但
是在具有复杂时间序列的轨迹扰动场景下,由于现

有的扰动类隐私保护模型很难考虑超出 Markov的

复杂关联性,因此其脱敏轨迹容易被利用轨迹间关

系的攻击算法破解．
Gruteser等人[１１]最早将kＧ匿名引入了位置隐

私保护领域,这类方法中有些隐私方案要求攻击者

无法推断出k 个不同用户中是哪一个用户在进行

查询．kＧ匿名一般是使用一个可信的第三方服务器

来保护用户的位置[１２Ｇ１３],这种方式是要求k 个轨迹

点或k条轨迹不可分,常用的方法是将其他k－１个

用户的位置或者新生成k－１个虚拟用户的位置一

起发送进行查询,最后从查询结果中取出正确答案．
除了kＧ匿名,也有很多直接对用户位置数据进

行扰动的方法．
GeoＧIndistinguishability 隐 私 保 护 方 案 由

Bordenabe等人[８,１４]基于差分隐私的思想提出,是
属于位置点的隐私保护方案,差分隐私概念表达了
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用户在使用基于位置的系统时的预期隐私要求,即
可以保护用户的确切位置,同时仍然允许发布近似

信息(通常需要获得某种所需服务),另外用极坐标

下的拉普拉斯机制来实现．之后他们还将其转化为

一个最优化问题,并提出了一个近似解决方案,大大

降低了时间复杂度,但其并未考虑轨迹间的高相关

性而针对此威胁进行防御．
Xiao等人[１５]结合用户位置之间的时间相关性

运用 Markov基于差分隐私的思想提出一种基于差

异隐私的新定义“δ 位置集”,以解释位置数据中的

时间相关性,证明了众所周知的 L１范数灵敏度未

能捕捉到多维空间中的几何灵敏度,并提出了一个

新概念灵敏度包,进而提出了一种用于位置扰动的

平面各向同性机制(planarisotropicmechanism,

PIM),PIM 是实现差分隐私下限的一种机制,最后

通过实验证明了PIM 保留了基于位置的查询的位

置效用,并且显著优于基线拉普拉斯机制(laplace
mechanism,LM)．虽然该隐私保护方案考虑了轨迹

相邻点之间的相关性,但由于轨迹中每个点之间都

可能存在着相关的联系,因此该方案仍会被利用复

杂关联关系的攻击算法威胁．
最后是隐私攻击方面的研究,在对隐私攻击进

行评估前,需要先建立一个安全模型,用于明确隐私

攻击方案要实现什么样的目标．如果不建立安全模

型,很容易陷入“breakＧfixＧbreakＧfix”模式．多服务器

环境下,汪定等人[１８]通过对多个协议进行分析,将
破坏前向安全性的攻击场景进行分类,突出被长期

忽视的用户端口令泄露所引起的前向安全性问题以

及智能卡安全参数泄露引起的前向安全性问题．在
基于智能卡的密码认证方面,汪定等人[１９]定义了一

个安全模型,用于准确评估攻击者的实际能力,提出

了一个评估认证方案的系统框架,为评估双因素身

份验证方案提供了基准．遗憾的是,在位置隐私攻击

的评估方面,还未见有人进行设计．
在位置隐私攻击方面,Rahman等人[２０]描述了

一种针对成员攻击的攻击算法,通过Shadow 模型

来近似模拟云端的隐私保护方案,并通过 Shadow
模型得到攻击算法的训练集．具体而言,训练集的特

征是Shadow模型的输出,如果数据来源于训练集,
则标签为‘in’,表示目标模型用该数据训练过,否则

标签为‘out’．最后再通过一些深度模型进行攻击．
针对扰动法的隐私保护方案,虽然有人指出当

前位置隐私模型未考虑轨迹点间存在的复杂关

系[１５],但并没有据此进行攻击．因此本文针对具有

复杂时间序列的轨迹扰动场景进行了攻击,具体地,
我们设计了利用简单关联关系的 Markov攻击算法

和利用复杂关联关系的深度攻击算法,并建立了一

个定量的位置隐私攻击算法评估方案,用于衡量脱

敏轨迹的破解风险．最后以 GeoＧIndistinguishability
隐私保护方案为例进行实验,使用２类攻击算法进

行攻击后,再使用评估方案对这２类攻击算法进行

评估．

２　位置隐私攻击算法及评估方案

本节先对位置扰动的隐私保护方案和攻击算法

所用的符号进行阐述;然后介绍利用简单关联关系

的 Markov攻击算法和利用复杂关联关系的深度神

经网络攻击算法;最后提出了一个定量的评估方案,
用于评估攻击算法对隐私保护方案的威胁程度．
２．１　隐私保护方案和攻击算法的符号定义

我们将用户的轨迹用张量V 表示,用户的位置

信息以用户u 和用户轨迹V 的２元组表示,对于第

k组数据,可以用O(k)＝(u(k),V(k))表示,其中u(k)

代表第k组数据中的用户,V(k)是第k 组数据中的

轨迹．用户和位置信息的数据集为

Odata＝{O(１),O(２),􀆺,O(n)}．
隐私保护方案是为了保护用户的隐私,其一般

是通过对用户u 进行匿名化处理或者对用户位置

信息进行扰动实现,具体而言,我们可以用机制

M＝(Au,Av)来代表一个隐私保护方案,其中 Au

是原用户到脱敏数据用户的映射,Av 是原用户轨迹

到脱敏数据用户轨迹的映射．
原轨迹集Odata经过隐私保护方案后,得到脱敏

数据Tdata,对于扰动性查询的隐私保护方案,我们

把经过隐私保护方案后的数据表示为

Tdata＝ T(１),T(２),􀆺,T(n)
{ }．

由于目前大部分隐私保护方案是只关注位置信

息,因此,特别的,对于只关注位置信息的隐私保护

方案,其输出为

Tdata＝{Av(V(１)),Av(V(２)),􀆺,Av(V(n))}．
接下来是位置隐私攻击算法,我们假设攻击者

可以上传真实轨迹给位置隐私保护方案,从而得到

对应的脱敏轨迹．攻击者将对应的真实 脱敏轨迹对

􀎮Ok,Tk􀎯作为训练集,构建一个从脱敏轨迹到真实

轨迹的预测算法,因此攻击算法的输入数据即为隐

私保护方案的输出数据．
攻击算法是为了得到更多的用户隐私,我们可以

３９３沈钲晨等:基于深度学习的位置隐私攻击



用M′＝(A′u,A′v)来代表一个攻击算法,其中A′u 是

脱敏数据用户到预测数据用户的映射,A′v 是对脱

敏数据用户轨迹到预测数据用户轨迹的映射．我们

把经过攻击算法后的数据表示为

Predata＝ Pre(１),Pre(２),􀆺,Pre(n)
{ }．

对于只关注位置信息的隐私保护方案,当脱敏

轨迹经过攻击算法后,得到对原轨迹的预测轨迹为

Predata＝{A′v(T(１)),A′v(T(２)),􀆺,A′v(T(n))}．
２．２　攻击算法

１条轨迹含有多个轨迹点,这几个轨迹点有着

极高的时间相关性和空间相关性．一般的隐私保护

方案未考虑或未完全考虑这２个相关性,因此我们

利用这２个相关性对隐私保护方案进行攻击,得到

用户更为精准的位置轨迹或用户的其他信息．
下面先介绍利用简单关联关系的 Markov攻击

算法,之后再介绍攻击性更强利用复杂关联关系的

深度神经网络攻击算法．

２．２．１　Markov攻击算法

Markov攻击算法是利用轨迹点间简单关联关

系去攻击隐私保护方案的代表,首先我们需要定义

几个基本的概念．
１)释放概率[１５]

原位置为si,则输出脱敏位置为sj 的概率为

P(Tt＝sj|Ot＝si)．
２)转移概率

时刻t的原位置为si,则时刻t＋１的原位置为

sj 的概率为

P(Ot＋１＝sj|Ot＝si)．
释放概率和转移概率在预测轨迹时是作为先验

知识,在训练集中计算得到转移矩阵M 和释放矩阵

R,释放概率和转移概率相互独立,进而可以求得预

测轨迹时每次下一个位置的概率分布．具体地,时刻

t预测位置为a,在时刻t＋１脱敏位置为b 的情况

下,预测位置为c的概率为

P(Ot＋１＝cOt＝a,Tt＋１＝b)＝
P(Ot＋１＝c,Tt＋１＝bOt＝a)

P(Tt＋１＝bOt＝a) ＝

P(Ot＋１＝cOt＝a)P(Tt＋１＝bOt＋１＝c,Ot＝a)

∑
k∈S

P(Ot＋１＝k Ot＝a)P(Tt＋１＝bOt＋１＝k,Ot＝a)
＝

P(Ot＋１＝cOt＝a)P(Tt＋１＝bOt＋１＝c)

∑
k∈S

P(Ot＋１＝k Ot＝a)P(Tt＋１＝bOt＋１＝k)
．

　　由上,我们可以求得每次下一个位置的概率分

布,并以此来生成脱敏轨迹．
轨迹的生成方案介绍如下．
１)贪婪生成方案．隐私保护方案转换的脱敏位

置为fk,当上一时刻预测的真实位置为s∗
k－１时,对

于每一个位置sk∈S,S 为所有可能的位置集合,取

P(Ot＋１＝sk|Ot＝s∗
k－１,Tt＋１＝fk)最大的位置作为

该时刻的预测位置,即

s∗
k ＝max

sk∈S
P(Ot＋１＝sk|Ot＝s∗

k－１,Tt＋１＝fk)．

２)Beamsearch方案．按照贪婪生成方案,可以

通过隐私化后的脱敏轨迹生成一条预测轨迹,这是

对原轨迹即真实轨迹的预测．但是这样生成的轨迹

只能保证局部最优．如果要保证全局最优,就只能枚

举所有可能的轨迹,计算的时间复杂度高,开销大．
因此我们选择了２种方案的折中,即Beamsearch,
这种方案有一个超参数k．最开始的时候,我们选择

当前时间条件概率最大的k 个轨迹点,分布组成

k条候选轨迹,接下来的一个时间步,对每一条候选

轨迹进行穷举１步,假设轨迹点集合的大小为L,我
们将得到k×L 条轨迹和对应的概率．取概率最大

的k 条轨迹,作为新的候选轨迹,为下一个时间步

的生成做准备．如此循环,直到最后一个时间步,最
后一个时间步概率最大的那条轨迹就是我们所预测

的轨迹．
２．２．２　深度神经网络攻击算法

深度神经网络(deepneuralnetwork,DNN)是
具有很多隐藏层的神经网络,在机器学习和人工智

能的各种任务(例如图像分类、语音识别、机器翻译

和游戏)中取得了巨大的成果．
在自然语言生成领域,大部分会用到Seq２Seq

模型,Seq２Seq模型一般是由encoder和decoder这

２部分组成,而本文的位置隐私攻击算法正是属于

其中的一种,但是不同的是,该模型的输入序列到输

出序列是一个去噪音的过程,并且序列中每个点对

预测点位置的影响和序列位置的距离有关,一般距

离越近,影响越大．
循环神经网络(recurrentneuralnetwork,RNN)

是一类具有短期记忆功能的深度神经网络,它不仅

接收其他神经元的传递信息,还接收自身的信息,现
已被广泛用于自然语言生成、语音识别等领域．RNN
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非常适合在一些Seq２Seq的问题上使用,但是由于

循环神经网络的参数更新是通过随时间的反向传播

算法来学习的,因此当序列比较长的时候,会出现梯

度消失或梯度爆炸[２１]一些问题,这会导致循环神经

网络的参数无法进行正确更新,从而导致循环神经

网络无法学习到相隔较长的依赖问题,这也被称为

长程依赖问题,为了解决长程依赖问题．有很多研究

者对其进行了研究,其中有一种方式是引入门控机

制,LSTM 就是其中很有效的一个模型．
LSTM[２２]是循环神经网络的一个变体．其相比

较于基础的循环神经网络,主要改进在２个方面:

１)引入了新的内部状态c,基础的RNN模块只有一

个外部状态h 代表着短期记忆,而LSTM 引入了新

的内部状态c来代表长期记忆;２)引入了门控机制,
即通过精心设计的门来去除或增加信息到细胞状

态．具体地,LSTM 使用遗忘门f 来控制上一个时

刻内部状态c需要遗忘多少信息,使用输入门i控

制什么样的新信息需要添加到内部状态c,使用输

出门o控制当前时刻的内部状态c有多少信息需要

输出．
另外还有 LSTM 的变体,比如双向长短记忆

网络(biＧdirectionallongshortＧterm memory,BiＧ
LSTM)[２３]等．LSTM 主要考虑上文的信息,而 BiＧ
LSTM 将下文的信息也添加到了内部状态．类似的

GRU也是循环神经网络的一个变体,相比于LSTM,
它将遗忘门和输入门合并为一个单一的更新门,并
混合了细胞状态的隐藏状态,最终的模型比标准的

LSTM 模型要简单,具有收敛更快,减少训练成本

的效果,RNN类攻击算法的模型结构图如图１所示．
LSTM,GRU 也是类似,将 RNN 改为相应的结构

即可,BiＧLSTM,BiＧGRU 则 是 增 加 一 层 反 向 的

RNN结构．

Fig．１　ModelstructurediagramofRNNandresidualnetwork
图１　RNN和残差网络的模型结构图

　　本文依次用 LSTM,BiＧLSTM,GRU,BiＧGRU
攻击算法对测试模型进行攻击,攻击算法将 RNN
类模型结构和残差网络的模型结构结合．
２．３　攻击算法评估方案

首先我们需要定义数据间的一些距离度量函

数．定义dpri为和隐私相关数据的数据距离函数,它
可以是任意的一个度量函数,输入是２条轨迹,输出

是１个标量,代表着２条轨迹的数据距离,这里的映

射方式可以自定义,比如可以用欧几里得距离的均

值,或者搬土距离[２４]等．在隐私保护方案场景下主

要是针对隐私的综合考虑,其值越大表明隐私暴露

越少,越小则隐私暴露越多．
我们用脱敏轨迹和原轨迹的隐私数据距离

d(k)
M ＝dpri(O(k),T(k))表示隐私保护方案 M 在第k

个数据上对隐私的保护程度的估值,隐私保护方案

对数据隐私保护程度越好,该值越大．另外,隐私保

护方案对隐私的保护程度和泄露用户隐私的相关数

据高度关联,例如如果用户位置隐私数据都在x 轴

时,假设单一位置是在一个x,y 平面轴上,那么位

置点和偏移后的位置点在x 轴上的距离越大表明

隐私保护效果越好,此时d(k)
M 也越大．

Odata,Tdata中对应轨迹之间的隐私数据距离集

合用Dpri(Odata,Tdata)表示:

Dpri(Odata,Tdata)＝{d(１)
M ,d(２)

M ,􀆺d(n)
M }．

同样地,我们用预测轨迹和原轨迹的隐私数据

距离d(k)
M′ ＝Dpri(O(k),Pre(k))表示攻击算法M′对第

k条脱敏轨迹威胁程度的估值．Odata,Predata对应轨迹

之间的隐私数据距离集合用Dpri(Odata,Predata)表示:

Dpri(Odata,Predata)＝{d(１)
M′ ,d(２)

M′ ,􀆺,d(n)
M′ }．
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脱敏轨迹的破解风险,即攻击算法 M′攻破隐

私保护方案 M 的程度则是由Dpri(Odata,Predata),

Dpri(Odata,Tdata)计算比较得到．我们定义２个数据

距离的比较函数C,第k 个数据上攻击算法攻破隐

私的能力由C(d(k)
M ,d(k)

M′ )近似估计．比较函数C 可

以进行自定义,比如,我们可以简单地假设c(k)＝
C(d(k)

M ,d(k)
M′ )＝d(k)

M′∕d
(k)
M ．显然,c(k)越小,则表明攻

击算法M′在第k 个数据上攻击得越成功,因此,我
们把c(k)称为隐私保护方案 M 对攻击算法M′在第

k个数据上的防御指数．
最后对攻击成功进行显式的定义,攻击成功需

满足条件:

PM,M′ ＝
１
n∑

n

k＝１
１(c(k) ＜thc)≥thpr,

其中１(cond)为０Ｇ１函数,当cond 为真时,该函数

输出为１,否则输出为０,thc为防御指数的阈值,我
们认为防御指数小于thc时脱敏轨迹被破解,而thpr

为概率阈值,n 为数据的个数,PM,M′是脱敏数据被

破解的概率的估计值．
图２为隐私保护方案、攻击算法及评估攻击算

法的流程图,其中①②是隐私保护方案,③④是攻击

算法,⑤⑥是对攻击算法的评估．

Fig．２　Flowchartoflocationprivacyalgorithm
图２　位置隐私算法流程图

３　对GeoＧIndistinguishability的攻击

GeoＧIndistinguishability隐私保护方案在位置

隐私领域是一个具有代表性的模型,该隐私保护方

案被其他研究者广泛使用和比较[８,１４Ｇ１５,２５Ｇ２６]．本节将

阐述 GeoＧIndistinguishability隐私保护方案,并介

绍使用２类攻击算法对其进行攻击后,如何使用攻

击算法的评估方案对这２类攻击算法进行评估．
３．１　GeoＧIndistinguishability

GeoＧIndistinguishability的核心思想是任２个

距离小于等于r的点x,x′,各自加入扰动后生成的

点在点集S 上的概率比不超过eεd(x,x′),令Z 为所有

位置点的集合,则公式定义为

P(S|x)≤eεd(x,x′)P(S|x′),∀x,x′∈X,∀S⊆Z．
文献[８]是通过加入拉普拉斯噪声来实现的,即

加入偏移量的概率分布为

Dε(x０)(x)＝ε２e－εd(x０,x)∕２π．

将以上概率分布转化为极坐标下的拉普拉斯噪

声,可得

Dε(r,θ)＝
ε２

２πre
－εr．

计算D 关于r,θ的边缘分布,得到

Dε(r,θ)＝Dε,R(r)Dε,Θ(θ),
其中

Dε,R(r)＝ε２re－εr,Dε,Θ(θ)＝
１
２π．

本文通过采样r和θ来实现GeoＧIndistinguishＧ
ability机制．

对于r,我们令Cε(r)代表隐私化后位置到原

位置距离小于r时的概率,即

Cε(r)＝∫
r

０
ε２ρe－ερdρ＝１－(１＋εr)e－εr．

因此只需要从[０,１)的均匀分布中采样p,然后

通过计算r＝C－１
ε (p),就可以得到符合拉普拉斯噪

声分布的r．
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对于θ,θ直接从[０,２π)均匀分布中直接采样得

到即可．
当用 户 的 轨 迹 由 多 个 轨 迹 点 组 成 时,GeoＧ

Indistinguishability对每一个轨迹点都进行一次独

立的扰动,每次扰动都未考虑轨迹点间很强的关联

关系,因此,可以利用这些关联关系对其进行攻击．
３．２　评估方案

由于采样r时是先从[０,１)的均匀分布中采样

p,然后通过计算得到,因此为方便评估,我们将L２

距离r转换为p 距离．具体地,对于原轨迹点和对应

的脱敏轨迹点的L２ 距离r,通过p＝Cε(r)得到p
距离．显然r是p 的递增函数,p 越小,偏移的距离

越小．另外,由于隐私保护模型中,p 是从[０,１)均匀

分布中采样得到,那么轨迹脱敏后,脱敏轨迹点和原

轨迹点的p 距离应有２０％落在０~０．２上,４０％落

在０~０．４上．但是由于轨迹所选活动区域受限,故
在进行隐私处理时进行了截断处理,当ε很小的时

候,大部分点都进行了截断,导致原轨迹 隐私化后

轨迹的p 距离不在[０,１]均匀分布,因此需要对原

轨迹 隐私化后轨迹和原轨迹 预测轨迹进行比较才

合适．
对于任意１组原轨迹、脱敏轨迹、预测轨迹,我

们可以计算出原轨迹和脱敏轨迹对应点间的p 距

离,进而可得到２条轨迹的p 距离分布．同样地,我
们也可得到原轨迹和预测轨迹的p 距离分布,通过

比较这２个p 距离分布来评估攻击算法攻破 GeoＧ
Indistinguishability的程度．

在攻击算法的评估中,令隐私相关数据的数据

距离函数dpri为轨迹中每一点转为p 距离后的均

值,即dpri(O(k),T(k))＝∑
m

i＝１
p(T(k)i,O(k)i)∕m,其中

p 为将脱敏轨迹点转换为p 距离的映射,m 为轨迹

中轨迹点的个数,２个数据距离的比较函数c(k)＝
C(d(k)

M ,d(k)
M′ )＝d(k)

M′∕d
(k)
M ,即预测轨迹和原轨迹的轨

迹距离比上脱敏轨迹和原轨迹的轨迹距离,显然这

个比值越小,说明攻击算法攻击得越成功．

４　实　　验

４．１　数据集

本文使用了 Geolife[２７]数据．此数据来自于微软

的GeoLift项目,该项目从２００７年４月到２０１２年８
月收集了１８２个用户的轨迹数据,还记录了一系列

用户的位置时间信息,包括纬度、经度和时间戳等,

并且轨迹是高时间连续的,每１~６０s更新１次．在
这个数据中,我们过滤北京三环外的数据,得到北京

三环以内的所有轨迹作为我们的数据集,并按照

GeoＧIndistinguishability中描述的方法,将北京三环

内的地图划分为３８×５０的区域块．将数据集转化为

区域块号序列的轨迹集后,通过 GeoＧIndistinguishＧ
ability隐私保护方案,对原轨迹进行脱敏处理,进而

得到一一对应的脱敏轨迹,我们将其按８∶２的比例

分为训练集和测试集．
Markov攻击算法将在训练集中得到包含所有

转移概率的转移矩阵和包含所有释放概率的释放矩

阵,之后在测试集中进行攻击．
深度神经网络攻击算法将把训练集中的脱敏轨

迹作为输入,一一对应的原轨迹作为输出进行训练．
在测试集中进行攻击时,将测试集中的脱敏轨迹作

为输入,深度神经网络得到的结果即为预测轨迹．
４．２　实验设置

本文使用 GeoＧIndistinguishability隐私保护方

案生成脱敏轨迹,并将数据集分为训练集A 和测试

集T,每一个数据包括原轨迹和对应的脱敏轨迹．之
后分别使用 Markov攻击算法和多个深度神经网络

攻击算法对其进行攻击,并对各个攻击算法进行了

评估．
在 Markov攻击算法中,本文将活动区域划分

为３８×５０的区域,并在训练集A 中进行统计得到

包含所有转移概率的转移矩阵和包含所有释放概率

的释放矩阵,矩阵大小都有１９００×１９００,然后在测

试集中进行测试．本文使用 Beamsearch的生成方

式,并取k＝１０,这样对测试集T 每一条脱敏轨迹

进行预测生成预测轨迹集．
在深度神经网络攻击算法中,LSTM,GRU,BiＧ

LSTM,BiＧGRU攻击算法均使用６４维隐藏变量,输
入输出皆为位置的轨迹原始数据,即n×２的张量,
其中n 为轨迹中数据点的个数,输出也为n×２的

张量,并在训练集中进行训练,损失函数为预测轨迹

和真实轨迹的均方误差损失(MSEloss)．训练时以

３EＧ４的学习率,使用 Adam 优化器训练１００轮．之
后对测试集T 每一条脱敏轨迹进行预测,生成预测

轨迹集．
最后在攻击算法评估中,我们分别计算了ε在

０．１,０．３,０．５,０．７,１．１,１．５,２．１ 的 情 况 下 GeoＧ
Indistinguishability对 Markov攻击算法和深度神

经网络攻击算法防御指数的分布,本文中的ε都是

指 GeoＧIndistinguishability公式定义中的ε．
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４．３　实验结果

本文分别使用 Markov攻击算法和深度攻击算

法对 GeoＧIndistinguishability隐私保护方案生成的

脱敏轨迹进行攻击．
４．３．１　Markov攻击算法结果

按照２．２．２节中所描述的方法,我们在训练集

中得到包含所有转移概率的转移矩阵和包含所有释

放概率的释放矩阵,然后在测试集中进行测试．我们

使用取k＝１０的 Beamsearch的生成方式,对测试

集每一条轨迹进行预测生成．实验结果如图３(a)(b)
(c)(e)(f)(g)．

Fig．３　Markov,BiＧGRUcomparisongraph
图３　Markov,BiＧGRU对比图

图３中,可以看出攻击算法预测轨迹和隐私保

护方案脱敏轨迹相比,并没有和真实轨迹更加接近,
主要的原因有２方面:１)Markov攻击算法预测本

次轨迹点时只考虑了上一个轨迹点的预测位置和本

次脱敏轨迹点位置,这和现实中的模型不符,现实中

的轨迹中任２个轨迹点都可能强相关;２)数据集中

的数据不够多,导致我们所求的转移矩阵和释放矩

阵都较为稀疏,不能很好地表示实际情况．另外从

图３(i)~(l)不同ε情况下的脱敏轨迹和 Markov攻

击算法预测轨迹的p 距离的累积分布图可以看出,
这２个p 距离分布在ε较大时基本保持一致,而在

ε＝０．１时,这２个p 距离分布也只是轻微的不一致．
即该攻击算法不能攻破 GeoＧIndistinguishability隐

私保护方案的隐私．
４．３．２　深度神经网络攻击算法结果

按照２．２．２节中所描述的方法,我们在训练集

中训练BiＧGRU,GRU,BiＧLSTM,LSTM 攻击算法

的参数,然后在测试集中进行测试,实验结果如图３
和图４所示．

图３(d)(h)为BiＧGRU 在不同的ε下的预测轨

迹,图４(c)~(f)分别为 LSTM,GRU,BiＧLSTM,

BiＧGRU 攻击算法的预测轨迹,可以看出攻击算法

预测轨迹和隐私保护方案脱敏轨迹相比,攻击算法

预测的轨迹明显和真实轨迹更像,也就是说该攻击

算法很可能对隐私保护方案造成了很大的威胁．再由
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Fig．４　Trackcomparisonexample(ε＝０．５)

图４　轨迹对比示例(ε＝０．５)

图３(i)~(l)可以看出ε＝０．５,１．１,２．１时,BiＧGRU
攻击算法得到的预测轨迹的p 距离值小于０．６的轨

迹概率都超过８０％,而隐私保护方案得到的p 距离

概率分布中小于０．６的轨迹概率都在６０％左右,ε＝
０．５时分布的差距更加大,BiＧGRU 攻击算法得到的

预测轨迹的p 距离值小于０．６的轨迹概率甚至超过

了９５％,这里不对ε＝０．１的情况讨论,是因为此时,
由于隐私保护方案加的噪音过大,导致很多轨迹点

超出了规定的范围进行了截断处理,所以导致脱敏轨

迹的p 距离分布和０Ｇ１均匀分布有很大的差别．以上

结果说明在该攻击算法攻击 GeoＧIndistinguishability
的效果达到了预期,并且ε取值小时,攻击效果更佳．
４．３．３　攻击算法定量评估及实验结果分析

１)深度攻击算法间的对比

由图３可以看出相比较于脱敏轨迹,BiＧGRU,

GRU,BiＧLSTM,LSTM 攻击算法明显和原轨迹更

接近,BiＧGRU 和 BiＧLSTM 的攻击效果比较接近,
并且优于 GRU和LSTM 的攻击效果．图５(c)可以

看出,如果将防御指数阈值设置为０．６,LSTM 和

GRU有接近８０％的轨迹达到了预期,而 BiＧLSTM
和BiＧGRU超过９０％的轨迹达到了预期．BiＧLSTM
和BiＧGRU的效果更好的原因是轨迹中的点不仅和

过去的轨迹点相关,还与未来的轨迹点相关,LSTM
或 GRU攻击算法只考虑了过去的轨迹点,另外由

于攻击算法进行攻击时得到的是整条脱敏轨迹,因
此可以使用未来的脱敏轨迹点数据．

２)Markov攻击算法和BiＧGRU攻击算法对比

图５和表１是 Markov攻击算法和BiＧGRU 攻

击算法在不同ε下得到的实验结果．
由图５(a)(b)可以看出 GeoＧIndistinguishability

抵挡住了 Markov的攻击,但没有抵挡住深度神经

网络的攻击,并且,由图５(b),在一定范围内,隐私

预算ε 越小,BiＧGRU 攻击算法对 GeoＧIndistinguiＧ
shability隐私保护方案的威胁越大．

由表１,假定设置防御指数阈值为０．６,BiＧGRU
攻击成功的轨迹比例随着ε 的降低不断增加,ε 从

２．１降到了０．１,攻击成功的比例从７５％提高至９７％,
出现这个情况的原因可能是当隐私预算很大时,轨
迹点本来就偏离的不多,而当隐私预算小的时候,轨
迹点偏离距离较大,攻击算法可以更好地利用轨迹

点间的高相关性,去预测真实轨迹的位置．至于 GeoＧ
Indistinguishability隐私保护方案为什么在不同的

ε中p 距离概率分布不同的原因已在３．２节中进行

了说明,主要是因为所选活动区域的限制,在进行隐

私处理时进行了截断处理．
在攻击算法评估中,假如我们设定攻击成功中

的概率阈值为０．８,防御指数阈值为０．６,那么 GeoＧ
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Indistinguishability完全抵御了 Markov的攻击,而

BiＧGRU在ε＝０．１,０．３,０．５,０．７,１．１,１．５的情况下攻

击达到了预期,可以看出在一定范围内,ε 越小,攻

击越成功,主要原因是ε过大时,原轨迹只加了很小

的扰动便得到了脱敏轨迹,脱敏轨迹和原轨迹间的

数据距离本身就很小,从而导致了攻击算法失效．

Fig．５　Attackalgorithmcomparisongraph
图５　攻击算法对比图

Table１　ComparisonofBiＧGRUandMarkovAttackAlgorithmResults
表１　BiＧGRU和 Markov攻击算法结果对比表

ε取值
BiＧGRU攻击算法 Markov攻击算法

防御指数平均值 预测轨迹成功率 防御指数平均值 预测轨迹成功率

０．１ ０．２４９ ０．９６９ ０．７３０ ０．３９９

０．３ ０．２８１ ０．９５９ １．０２０ ０．０６３

０．５ ０．３３１ ０．９２９ １．０６６３ ０．０３９

０．７ ０．３６３ ０．９１５ １．０５５ ０．０３８

１．１ ０．４２３ ０．８７７ １．０８１ ０．０２３

１．５ ０．４７３ ０．８４３ １．０９４ ０．０１８

２．１ ０．５３４ ０．７５４ １．１０５ ０．０２３

５　结论及展望

在本文中,我们提出了一个通用的针对位置信

息扰动的隐私框架和攻击框架,并提出了一个定量

评估攻击算法的策略．另外由于一条轨迹的轨迹点

序列有着很强的相关性,而大部分隐私保护方案未

考虑这种相关性或未完全考虑到这种相关性,我们

认为很有可能通过轨迹点间的相关性获得用户位置

隐私,因此我们分别使用 Markov攻击算法和深度
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神经网络攻击算法对 GeoＧIndistinguishability隐私

保护方案进行了攻击,实验结果发现 GeoＧIndistinＧ
guishability能抵御 Markov的攻击,但不能抵御深

度神经网络攻击算法的攻击．
将来,一方面我们将设计更好的攻击算法,来提

升攻击算法的攻击能力和泛化能力;另一方面,我们

希望通过深度对抗的方式,生成一个能够抵御这类

攻击的隐私保护方案．

作者贡献声明:沈钲晨是本研究的实验设计者

和实验研究的执行人,完成数据分析,论文初稿的写

作;张千里、王继龙是项目的构思者及负责人,张千

里指导实验设计、数据分析、论文写作与修改;张超

凡、唐翔宇参与实验设计和实验结果分析．
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