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Abstract　AutonomousvehiclesaretheresultofthecombinationofartificialintelligenceandVANET．
Becausetheautonomousvehiclecangreatlyfreehandsandimprovetrafficefficiencyandsafety,ithas
attractedwideattentionofindustryandresearchersrecently．Whileprivacyissuessuchasinstructions
andvehicleidentificationhaveseriouslyhinderedtheapplicationofautonomouscar．Thedirectwayto
solvethisproblemistoexpandthepseudonymＧbasedcommunicationschemesinVANET．However,
mostoftheseschemesnotonlyimposealargestorageburdenonthevehiclebutalsofailtofully
protecttheidentityprivacyofthevehiclefrombeingdisclosed．Inthispaper,weproposeanefficient
andtraceableanonymousVANETcommunicationschemeforautonomousdriving．Inthisscheme,a
carisdenotedbyasetofattributessharedbymultiplecars．BecauseoftheoneＧtoＧmanyrelationship
betweentheattributesetandthevehicle,theanonymityofthevehicleisnaturallyrealized．In
addition,thisschemerealizestheconfidentialityofinstructionsandmaliciousvehicletracking．Inthis
paper,authentication encryption is integrated into attributeＧbased encryption scheme and a
signcryptionschemeisdesignedastheunderlyingtechnologytosupporttheproposedanonymous
communicationscheme．Compared withtheexistingattributeＧbasedsigncryption schemes,this
signcryptionschemeisefficientand moresuitableforautomaticdrivingscenarios．Finally,the
communicationschemeisprovedtobesafeandefficientbyformalsecurityanalysisandperformance
evaluation．

Keywords　autonomousvehicles;anonymouscommunication;dataprivacyＧpreserving;traceability;
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摘　要　自动驾驶汽车是人工智能与车联网相结合的产物．近年来,因自动驾驶汽车能极大地解放双手、
提高交通效率和安全使其得到了工业界和学术界的广泛关注．然而,指令消息及车辆身份的隐私泄露问

题严重阻碍了自动驾驶汽车的应用落地．解决该问题的最直接的方法是扩展使用车联网中基于假名的



通信方案．但是,大多数此类方案不仅对车辆造成了较大的存储负担,也无法完全保护车辆身份隐私不

被泄露．为此,提出了一个面向自动驾驶的高效可追踪的车联网匿名通信方案．在该方案中,车辆由一个

多辆车共享的属性集合表示．由于属性集与车辆之间的一对多的关系,车辆的匿名性能自然地得到实

现．该方案还能实现指令消息的保密性以及对恶意车辆的追踪．该方案在属性基加密方案中融合了认证

加密,设计出了一种签密方案．该签密方案作为底层技术用来支持提出的匿名通信方案．该签密方案相

较于现存的属性基签密方案是高效的,更适用于自动驾驶场景．最后,通过形式化的安全性分析和性能

评估证明该通信方案是安全且高效的．
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　　车联网是移动自组网的一种变体,它在过去的

几年里得到了广泛的研究[１Ｇ４]．在自动驾驶系统中,
车辆通过装备的车载单元(onboardunit,OBU)定
期地向附近的车辆和路侧单元 (roadsideunit,

RSU)广播周围的交通状况[５Ｇ９]．附近的车辆和 RSU
可以根据收到的交通状况消息及时地做出反应来避

免交通混乱,比如交通拥堵,交通事故等．
近年来,随着人工智能技术的迅猛发展,也给车

联网带来了新的发展机遇．２０２０年７月２７日由国家

标准化管理委员会、中共中央网络安全和信息化委

员会办公室、国家发展和改革委员会、中华人民共和

国科学技术部、中华人民共和国工业和信息化部５
部门联合发布的«国家新一代人工智能标准体系建

设指南»[１０]的核心内容之一就是“人工智能与车联

网的结合”．作为人工智能和车联网相结合的产物,
自动驾驶也得到了广泛的关注．

但自动驾驶依赖于精确的位置和时间信息,这
将导致严重的隐私泄露[１１]．这是因为攻击者可以根

据这些位置和时间信息重构出车辆的行驶路径．一
般情况下,车辆的驾驶员是固定的[１２],攻击者根据

车辆的行驶路径可以进一步获得车辆的身份和驾驶

员信息,以及其他的隐私信息．为了解决上述隐私泄

露问题,需要打破位置和车辆身份之间的对应关系．
一种最直接的方法是“位置模糊”．但“位置模

糊”会导致无法实现自动驾驶．这是因为后台人工智

能算法要根据车辆传感器收集到的路况信息以及车

辆的位置信息来为车辆规划出下一步的行驶路线．
另一种有效的方法是在通信过程中隐藏车辆的真实

身份．为了保护车辆身份的隐私性,涌现出一系列基

于假名机制的车联网匿名通信方案．不过需要注意

的是,１个假名是远远不够的[１３]．攻击者还是可以轻

易地将收集到的假名的位置信息与特定的车辆联系

起来．

为了解决上述问题,现存的许多匿名通信方

案[１４Ｇ２６]都建议每辆车预先存储大量的假名,以便定

期更换假名．然而,即使定期更换假名可以在一定程

度上保护了车辆的行驶路径不被泄露．但攻击者仍

然可 以 利 用 多 重 假 设 跟 踪 (multiplehypothesis
tracking,MHT)技术重构出车辆行驶路径,详情见

第２节．
为了保护车辆行驶路径不被泄露,研究人员提

出了多种假名更换策略以降低 MHT成功的概率,
如设置驱动速度作为假名更换[２７]的触发点,在特定

区域(混合区)[２８]或特定时间(沉默期)[２９]更换假名．
总之,假名更换越频繁,抵御 MHT 的效果就越好．
但频繁更换假名会给资源受限的网络带来沉重的存

储负担．因此,怎样设计一个面向自动驾驶的高效可

追踪的车联网匿名通信方案仍需要进一步探索．
本文贡献可以归纳为３个方面:

１)提出了一个面向自动驾驶的高效可追踪的

车联网匿名通信方案．在本文方案中,车辆由１个由

多辆车共享的属性集合表示．由于属性集与车辆之

间的１对多的关系,车辆的匿名性能自然地得到实

现．此外,在本文方案中,指令消息以密文形式进行

传输,也允许可信的权威(trustedauthority,TA)通
过传输的指令消息对恶意的车辆进行追溯和惩罚．

２)设计了一个高效的签密方案．本文将认证加

密(authenticationencryption,AE)融合到传统的

属性加密方案中设计出一个签密方案．该签密方案

相较于现存的属性基签密方案是高效的,更适用于

自动驾驶场景．
３)通过形式化的安全性分析和一系列仿真实

验证明本文方案是安全和高效的．

１　相关工作

为了保护车辆行驶路径不被暴露,研究学者们
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提出了许多基于公钥加密、身份基加密、群签名和无

证书的匿名通信方案[９,１４Ｇ１５,１７Ｇ１８,３０Ｇ３９]．然而,由于需要

频繁地更新假名或私钥,上述所有方案都给车辆带

来了沉重的计算和存储负担．
在基于公钥加密的方案[１４Ｇ１５,１７]中,公共基础设

施(publickeyinfrastructure,PKI)须向车辆用户

颁发公钥证书．由于需要频繁地更换假名,在基于公

钥加密的方案中,每辆车都要预先存储大量的公私

钥对和公钥证书,这给资源受限的车辆带来了沉重

的存储负担．与基于公钥加密的方案相比,身份基的

匿名通信方案[１８,３０]不再需要给车辆颁发公钥证书．
基于身份的匿名通信方案依靠可信的权威机构来为

每辆车生成假名．同时车辆也需要预先存储大量的

假名．为了降低车辆的存储负担,提出了基于群签名

和无证书的匿名通信方案[３１Ｇ３２,３８Ｇ３９]．然而,上述提及

的通信方案[１４Ｇ１５,１７Ｇ１８,３１Ｇ３２,３８Ｇ３９]方案均不能同时实现传

输消息的保密性和车辆身份的隐私保护,且大部分

都不支持对恶意车辆的追责．
为了同时实现车辆身份的隐私保护、传输消息

的保密性以及对恶意车辆的追溯,Cui等人[８]提出

了一种基于属性的动态属性通信框架．但是,在该方

案中,车辆的密钥长度太长且计算开销大．具体地,
车辆的密钥长度与|W|􀅰|Path(x)|成正比,其中

|W|表示为车辆拥有的属性集合W 包含的属性的

个数,|Path(x)|表示代表车辆的叶子结点x 到二

叉树根结点路径Path(x)包含的结点个数．文献[８]
中的方案给车辆造成了较大的存储负担,如何设计

一个面向自动驾驶的高效可追踪的车联网匿名通信

方案是十分有意义的．

２　背景知识

１)双线性映射

设G１,G２,GT 为３个大素数p 阶的乘法循环

群．g１,g２ 分别是群G１,G２ 的生成元．双线性映射是

一个具有３个特点的映射e:G１×G２→GT:

① 双线性．对任意的g１∈G１,g２∈G１ 以及a,

b∈ZZ∗
p ,e(ga

１,gb
２)＝e(g１,g２)ab．

② 非退化性．g１ 和g２ 分别是群G１ 和G２ 的生

成元,e(g１,g２)≠１．
③ 可计算性．对所有的g１∈G１,g２∈G２,e(g１,

g２)都是可以高效计算的．
设G１,GT 为２个大素数p 阶的乘法循环群,

g１ 为群G１ 的生成元,那么e:G１×G１→GT 为双线

性映射．

２)离散对数问题

离散对数问题指的是,给定素数p 阶循环群G１

的生成元g,gx∈G１,x∈ZZ∗
p ,计算x．

３)双线性DiffieＧHellman判定问题

双线性 DiffieＧHellman判定问题指的是,给定

(g１,ga
１,gb

１,gc
１)∈G４

１ 和μ∈GT,判定μ 是否等于

e(g１,g１)abc．
４)认证加密

简而言之,在认证加密方案中,密文C 不仅包

含有加密后的消息M 也包含有关联数据H(例如１
个数据包或１个IP地址)[４０]．关联数据H 是用于验

证的,它的内容一般由上下文来决定．
５)访问控制树

在访问控制树中,可以使用１组描述性属性对

密文进行标记．访问控制树的结构可以确定解密密

文的私钥集合．每棵树的内部结点是１个阈值门,叶
子与属性相关联．只有当分配给树结点的密文属性

与要求一致时,用户才能用给定的密钥解密相应的

密文．
１个访问控制树的每个非叶子结点代表１个阈

值门,由其子结点和１个阈值描述．numx 表示结点

x 的孩子数,vx 为该结点的阈值,其中０＜vx ≤
numx．当vx＝１时,阈值门为 OR门;当vx ＝numx

时,阈值门为 AND门．访问控制树的每个叶子结点

x 代表１个属性且它的阈值vx＝１．在本文中,如果

x 为非叶子结点,那么阈值门为 AND门．
为了使访问控制树更加方便实用,定义了一些

函数．定义parent(x)表示为结点x 的父结点．当x
为叶子结点时,att(x)表示为其代表的属性．访问控

制树中也定义了结点x 的孩子们的顺序,从１到

numx．index(x)为结点x 为其父结点的第x 个孩子．
令访问控制树Γ 的根结点为r．Γx 表示为其根

结点为x 的Γ 的子树．如果属性集合W 满足访问控

制树Γx,则Γx(W)＝１．Γx(W)的计算方式为:如果

x 为非叶子结点,计算其所有孩子x′的Γx′(W),至
少vx 个孩子结点返回１时,Γx(W)才等于１;如果

x 为叶子结点,只有当att(x)∈W 时,Γx(W)才等

于１．
６)多重假设跟踪(MHT)
如图１所示,多重假设跟踪技术可以根据一段

时间内的确定轨迹猜测出用户更长一段时间内的行

驶路径．例如,我们现在知道了假名一段时间内的确

定轨迹(１,２)．根据确定的轨迹,MHT 通过卡尔曼

滤波器来预测下一假名时间段内的位置(３)[１３]．然
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后,MHT接收到２个测量值A 和B,它们可以与现

有的轨迹相关联,也可以作为新轨迹的起点．根据

MHT理论,每条假设路径都用概率进行了标记．如
图１(a)所示,最有可能的关联值是B＝３,因为B 比

A 更接近估计位置３．接下来,MHT 分别基于优先

路径A 和(１,２,B)估计位置２和４．在接收到２个新

的测量值后,MHT计算每个假设的概率．如图１(b)
所示,D 既不接近４也不接近２,得到的P２１和P２２

会很小．因此,当考虑这２个步骤时,如图１(c)所示,
假设路径(１,２,A,C)是车辆最可能行驶的路径．

Fig．１　TheexampleofMHT
图１　MHT示例

Fig．２　Thesystem modelofthispaper
图２　本文的系统模型

３　系统模型和安全模型

３．１　系统模型

如图２所示,本文的系统模型包含了４种不同

的实体:可信的权威(TA)、交通控制中心、路侧单元

(RSU)以及车载单元(OBU)．
１)可信权威(TA)．TA是一个具有大量计算资

源的可信第三方．实际上,自动驾驶是一种按需服务

的交通服务系统．该服务提供方就可作为系统模型

中的 TA,它只为订购自动驾驶的用户提供服务．当

RSU和 OBU想要加入到自动驾驶系统时,TA 为其

提供离线的注册服务．注册完成后,RSU和 OBU可以

将系统参数和密钥通过离线的方式预下载到本地．根
据 OBU 和 RSU 的要求,TA 还可提供其他一些服

务．所有车辆进入系统前必须通过离线的方式向TA
登记详细的身份信息．在系统中,车辆需要直接向

TA中提供必要的信息,如姓名、电话、地址等．在本

文的系统模型中,TA还作为一个仲裁机构,是唯一

可以在传输的消息中提取发送方身份信息的实体．
２)交通控制中心．交通控制中心是一个具有丰

富计算资源并拥有人工智能算法的实体．在自动驾驶
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系统中,交通控制中心可以根据车辆搜集到的交通

状况信息通过人工智能算法为用户规划下一步的行

驶路线．
３)路侧单元(RSU)．RSU通过无线信道与被覆

盖区域内的车辆以及其他的 RSU 进行通信．RSU
是半可信的．当 RSU 受到攻击时,它可以向对手泄

露机密数据．为了防止硬件发生故障,所有 RSU 都

应该受到监视,比如闭路电视或摄像机．
４)车载单元(OBU)．每辆车上都装备有车载单

元 OBU．车辆通过自身装备的 OBU 与其他车辆和

RSU的通信．通过定期广播交通状况,比如位置、速
度和紧急事件,OBU可以帮助其他车辆改变它们的

运动轨迹来避免交通拥堵或交通事故．
３．２　设计目标

一个安全的面向自动驾驶的高效可追踪的车联

网匿名通信方案应该满足５个要求:

１)机密性．只有属性集合满足密文访问控制结

构的车辆才能对密文进行正确的解密．
２)匿名性．接收者不知道哪辆车发送的消息．有

且只有 TA能追踪到消息的发送方．
３)可追溯性．在车联网中,TA可以准确地捕获

信息的发送者,并对恶意车辆进行惩罚．
４)抗多重假设跟踪．敌手无法通过使用 MHT

技术来重构出车辆的行驶路径．
５)抗假冒攻击．一个有效的接收者不能假装成

另一接收者与其他车辆通信．
３．３　定　义

定义１．一个面向自动驾驶的高效可追踪的车

联网匿名通信方案由６种算法组成:Join,Setup,

KeyGen,TransMessageＧGeneration,MessageＧVeriＧ
fication,Tracking．这些算法的详细定义为:

Join(name,address,mobilenumber)→ (rid,

pwd)．该算法由 TA 执行．它以车辆用户的姓名、地
址和手机号码作为输入．然后,输出车辆的真实身份

rid 和相关的 OBU的访问密码pwd．
Setup(１k)→(par,msk)．该算法由 TA执行．它

以安全参数k为输入,输出系统的公开参数和主私

钥msk．
TransMessageＧGeneration(par,W,sks,H,M)→

C 或⊥．这是一个概率算法．它以系统的公开参数

par、发送者的私钥sks、消息 M、属性集合W 以及

关联数据H 为输入,其输出传输消息的密文C 或

者⊥．⊥代表程序运行失败．

KeyGen(par,msk)→sk．该算法由 TA执行．它
以系统的公开参数par、主私钥 msk 为输入,其输

出用户的私钥sk．
MessageＧVerification(par,C)→M 或⊥．这是

一个确定性的算法．它以系统的公开参数par 和密

文C 为输入．如果通过了验证算法,该算法输出消息

M,否则输出⊥．
Tracking(id,msk)→rid．该算法由 TA 执行．

它以id＝ridmsk以及主私钥msk 为输入,而后输出

发送者的真实身份rid．
３．４　安全模型

为了形式化描述本方案安全模型,我们引入了

挑战者 C 和敌手 A 之间的游戏．通过该游戏来说明

敌手 A 是如何攻破自动驾驶通信方案的安全性．在
本文的安全模型中,TA 被视为挑战者 C,而恶意的

接收方被视为敌手 A．
１)Setup阶段．敌手 A 将想要挑战的属性集W

发送给挑战者 C．而后,挑战者 C 运行Setup算法并

将公开参数par发送给敌手 A．
２)KeyGen询问阶段．在这个阶段,敌手 A 可

以向挑战者 C 发送多项式次私钥问询．挑战者 C 运

行 KeyGen算法为访问控制结构Γj(W ∉Γj)生成

私钥,并将其发送给敌手 A．
３)Challenge阶段．在此阶段,敌手 A 随机选择

２个长度相同的消息M０ 和 M１,并将这２个消息发

送给挑战者 C．而后,C 随机选择b←{０,１},并运行

TransMessageＧGeneration算法在属性集为W 下为

消息Mb 生成密文C．最后,挑战者 C 将密文发送给

敌手 A．
４)Guess阶段．敌手 A 首先执行与 KeyGen询

问阶段同样的操作．而后,敌手 A 输出b′．
在上述安全模型中,需要证明如果拥有属性集

的敌手 A 不符合密文的访问控制结构,就无法正确

解密密文．敌手 A 的目标是正确猜测出挑战者 C 生

成的挑战密文C 中的加密消息Mb．
把该游戏中敌手 A 胜出的概率定义为

Pr[b′＝b]－
１
２．

定义２．如果在选择集合安全模型下所有的多

项式时间敌手获得胜利的概率均是可以忽略的,那
么本文中面向自动驾驶的高效可追踪的车联网匿名

通信方案是安全的．
本文认为接收者不是完全可信的．满足访问控制

结构的接收方可能希望在下一次与其他车辆的通信
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中假冒此次通信的发送方．因此,密文中包含的发送

者身份信息应该是一次性的．也就是说,即使有效的

接收方知道发送方的身份信息,也不能冒充发送方

与其他车辆或 RSU 进行通信．考虑到上述情况,给
出了下面的安全定义．

定义３．如果任何有效的接收方都不能伪装成

相应的接收方与其他车辆进行下一次通信,那么我

们可以说本文提出的面向自动驾驶的高效可追踪的

车联网匿名通信方案是可以抵御假冒攻击．

４　本文方案

在实际应用中,可以使用１组属性集合{省,市,
街道,RSU},{市,街道,RSU}或者{街道,RSU}来
代表车辆或RSU,相应的 TA分别管理１个国家、１
个省或者１个直辖市．在本文方案中,TA 管理１个

国家．为了将每一个属性映射到ZZ∗
p 中１个元素,本文

对所有属性进行了编号．一般情况下,１个国家的省

或直辖市的数量和每个城市的区或县的数量变化很

小．为了将属性集合映射到ZZ∗
p ,可以按照省、市、街

道、RSU的顺序进行连续编号．为了可以支持省、
市、街道、RSU数量的变化,每部分可以酌情预留出

一些元素．例如,n１－２４为上海市区或县的数量与

为区属性预留出来的元素个数的总和,n２－n１－１
表示为上海市杨浦区的街道个数与为街道属性预留

出来的元素个数的总和．TA 负责治理１个国家,而
后对全国所有省份进行编号,如上海为１、山东为２、
河南为３等．进一步,可以对这个省的所有城市、街
道和RSU进行编号．例如,属性集合{上海,杨浦,邯
郸,RSU１}可以表示为W＝{１,２４,n１＋１,n２＋１}．

Fig．３　Thenumberofattributes
图３　属性的编号方式

为了实现可追溯性,密文应该包含发送者身份

的相关信息,只有 TA 可以根据这些相关信息跟踪

发送者的身份．此外,车联网要求极高的实时性,密
文应包含时间信息,以防止重放攻击．

本文详细描述了提出的抗 MHT车辆网匿名通

信方案的６种算法．
１)Join(name,address,mobilenumber)．当车

辆首次加入系统时,它首先离线地向 TA完成注册．
注册时,车辆拥有者需要向 TA 提交一些必需的信

息,如姓名、车牌号、地址以及手机号．注册成功后,

TA为该车辆颁发１个唯一的车辆表示RID以及车

载单元的访问口令pwd．在这里,OBU 是车辆的防

篡改设备,如果用户想访问它的rid,他需要使用相

关的 OBU的访问口令pwd．
２)Setup(１k)．假设所有省、市、街道以及 RSU

的总数量为n．而后,本文使用ZZ∗
p 中前n 个元素代表

属性集合,也就是属性集合可以表示为U＝{１,２,
􀆺,n}．而后,为每个i∈U 选择１个随机数ti∈ZZp．
最后,选择随机数y１←ZZp,y２←ZZ∗

p 并计算Y＝gy１
１ ,

id＝(rid)y２．最后,TA 将id 通过安全信道发送给

车辆．
公开的系统参数为par＝{T１＝gt１

１ ,T２＝gt２
１ ,

􀆺,Tn＝gtn
１ ;Y＝gy１

１ }．
主私钥为msk＝{t１,t２,􀆺,tn;y１,y２}．
３)TransMessageＧGeneration(par,W,id,H,

M)．令SE＝(KSE,Enc,Dec)为认证加密算法．M∈
{０,１}∗ 为消息,H ∈{０,１}∗ 为关联数据,W ⊆U 为

属性集合．KDF:GT×GT→{０,１}∗ 表示为密钥推导

函数,在实际中可以视为一个随机预言机．
为了传输消息 M∈{０,１}∗ ,发送者进行５个

操作:

① 选择随机数x←ZZ∗
p ,并生成X＝{Tx

i}i∈W ;

② 计算预共享密钥PS＝e(g１,Y)x;

③ 计算密钥k１＝KDF(X,PS);

④ 计算CAE ←Enck１ (H,M ‖id‖Ti),其中

id＝(rid)y２,Ti 为时间戳．
⑤ 广播传输消息C＝(H,X,CAE)．
４)KeyGen(par,msk)．TA 为拥有属性集合为

W 的接收者生成解密密钥D．当且仅当Γ(W)＝１
时,拥有解密密钥D 的接收者可以解密密文C．TA
进行２个操作:

① 以从上到下的方式,从根结点r开始为访问

控制树Γ 中的每个结点w 选择一个多项式qw．每个

结点w 的多项式qw 的秩为dw＝vw－１,这里的vw
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为该结点的阈值．对于根结点r,令qr(０)＝y,对多

项式qr 的其他dr 点进行随机定义．对于树中的其

他结点w,令qw (０)＝qparent(w)(index(w)),多项式

中的其他点也是随机进行定义．
② 对于每个叶子结点,将下面的秘密值发送给

接收者:

Dw＝g
qw (０)

ti
１ ,

其中,i＝att(x)．
解密密钥D 为所有这些秘密值的集合．
５)MessageＧVerification(par,C)．当收到密文

C＝(H,X,CAE)后,接收者向 TA发送解密密钥请

求．收到请求后,TA进行３个操作．
① 定义１个递归算法DecryptNode(D,w)来

计算PS．当w 为叶子结点时,算法为每个i∈W 计

算DecryptNode(D,w)＝e(Tx
i ,Dw )．如果i∉W,

算法返回⊥．当w 为非叶子结点时,算法运行如下:
对于所有w 的孩子结点z,算法调用DecryptNode
(D,z),并将该结果存储为Fz．令Sz 为任意Dw 大

小的满足Fz≠⊥的孩子结点的集合．如果不存在这

样的集合,那么算法返回⊥．否则,计算

Fw ＝∏
z∈Sw

FΔi,S′w
(０)

z ＝

∏
z∈Sw

(e(g１,g１)x􀅰qz(０))Δi,S′w
(０)

＝

∏
z∈Sw

(e(g１,g１)x􀅰qparent(z)(index(z)))Δi,S′w (０)
＝

∏
z∈Sw

(e(g１,g１)x􀅰qw(i))Δi,S′w
(０)

＝e(g１,g１)s􀅰qw(０)．

这里i＝index(z),S′w ＝{index(z):z∈Sw }．
最后返回该计算结果．

为了计算预共享的PS,在树根上调用该算法．
可以得到DecryptNode(D,r)＝e(g１,gy

１)x＝PS．
② 获得PS 之后,计算密钥k１＝KDF(X,PS)．
③ 计算H,M,id,Ti←Deck１

(H,M‖id‖Ti)．
解密后,接收者首先验证解密得到的关联数据

H 是否与明文发送的关联数据相同．如果相同,再
验证时间戳Ti 是否与系统时间相吻合,如果是,接
收消息M 并保存id．否则,返回⊥．

６)Tracking(id,msk)．当 TA需要追溯消息的

发送者时,它可以通过２种方式来获得车辆的rid．
其中一种是通过解密密钥D 解密密文C,得到id＝
(rid)y２,而后用主密钥y２ 得到rid．另一种方法是

接收者向 TA发送追溯请求,而后将id＝(rid)y２发

送给 TA．而后用主密钥y２ 得到rid．TA 追溯到恶

意发送者后对其进行惩罚．

５　安全性分析

本节通过机密性、匿名性、可追溯性、抗多重假

设跟踪、抗假冒攻击５个方面证明本文方案是安

全的．
定理１．机密性．假设在双线性群中DBDH 问题

是困难的,并且用于生成密文的认证加密是安全的．
在该方案中,对于不拥有符合密文访问控制结构的

属性集的敌手,是不能解密密文的．
证明．为了证明该定理,定义了一个敌手 A 和

挑战者 C 之间的游戏．
游戏１．在游戏１中,敌手 A 和挑战者 C 执行如

安全模型中一样的操作．也就是,挑战者 C 运行

Setup算法生成主私钥 msk 以及系统的公开参数

par．而后,C 将公开参数par发送给 A．接下来,挑战

者 C 运行 KeyGen算法为W(W ∉Γj)生成私钥．敌
手 A 随机选择２个长度相同的消息 M０ 和 M１,并
将发送给挑战者 C．而后,C 随机选择b←{０,１},并
运行 TransMessageＧGeneration算法在属性集为W
下为消息Mb 生成密文C．最后敌手 A 输出b′．

假设敌手能够以不可忽略的概率在游戏１中获

得胜利．基于此,可以构造出一个模拟器 B 来解决

DBDH 问题．给定２组参数(A,B,C,Z)＝(ga,gb,

gc,e(g,g)abc)(μ＝０)和(A,B,C,Z)＝(ga,gb,

gc,e(g,g)z)(μ＝１),其中a,b,c,z←ZZ∗
p ,模拟器 B

的目标是输出μ．而后,B 做游戏１中挑战者 C 的

操作．
１)Setup．挑战的属性集合为W．模拟器 B 设置

Y＝gab．对所有的i∈W,模拟器 B 设置Ti＝gri(ti＝
ri),其中ri∈RZZp．对i∉W,设置Ti＝gbβi＝Bβi(ti＝
bβi),其中βi∈RZZp．然后,模拟器 B 将这些公开参数

发送给敌手 A．
２)KeyGen询问阶段．对于满足Γ(W)＝０的访

问控制结构,敌手 A 可以自适应地进行相关密钥的

问询．为了产生相关的私钥,对访问控制结构Γ 中的

每一个结点,模拟器 B 均为其选择一个秩为dx 的

多项式Qx．
下面定义了２种程序PolySat和PolyUnsat．
PolySat(Γx,W,λx)．该算法的目标是为满足

Γx(W)＝１的结点选择多项式．该算法的目标是以

访问控制树Γx、属性集合W 以及整数λx∈ZZp作为

输入．首先,对于根结点x,为其分配一个阶为dx 的

多项式qx,令qx(０)＝λx．并随机地定义多项式总的
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其他点以固定多项式qx．而后,调用PolySat(Γ′x,

W,qx(index(x′)))为结点x 的每个子结点x′分配

多项式,令qx′(０)＝qx(index(x′))．
PolyUnsat(Γx,W,gλx )．该算法的目标是为满

足Γx(W)＝０的结点选择多项式．该算法的目标是

以访问控制树Γx、属性集合W 以及整数gλx ∈G１

作为输入．首先,对于根结点x,为其分配一个阶为dx

的多项式qx,令qx(０)＝λx．由于Γx(W)＝０,小于dx

个x 的孩子可以满足要求．假设hx≤dx 为结点x 的

孩子数．为每个孩子结点x′设置qx(index(x′))＝λx′．
为了计算该算法其他结点的多项式,对每个结

点x 的子结点x′,调用算法:

①PolySat(Γx′,W,qx(index(x′)))．如果x′
为内部结点,qx(index(x′))是已知的．

②PolyUnsat(Γx′,W,gqx(index(x′)))．如果x′为

非内部结点,那么只有在差值gqx(０)已知的情况下

才能获得gqx(index(x′))．
在这种情况下,结点x 的每个孩子结点都有

qx′(０)＝qx(index(x′))．
为了生成满足访问控制结构Γ 的密钥,模拟器

B 首先调用PolyUnsat(Γ,W,A)为树中的每一个

结点分配一个多项式qx．对每个叶子结点,如果x
是内 容 结 点 可 以 得 到qx,如 果 不 是,可 以 得 到

gqx(０)．进一步得到qr(０)＝a．
目前,模拟器 B 可以为每个结点x 总结出最后

的多项式Qx(􀅰)＝bqx(􀅰)．也应该考虑到y＝Qr(０)＝
gab．叶子结点的密钥计算为

Dx＝
g

Qx(０)

ti ＝g
bqx(０)

ri ＝B
qx(０)

ri ,若att(x)∈W,

g
Qx(０)

ti ＝g
bqx(０)

bβi ＝B
qx(０)

βi ,其他．{
最后,模拟器 B 可以为访问控制结构Γ 产生密

钥．最重要的是,这样产生的密钥与原始算法相同．
３)Challenge阶段．敌手 A 随机选择２个长度相

同的消息M０ 和 M１,并将这２个消息发送给模拟器

B．而后,模拟器 B 随机选择一个比特随机数θ,并将

Mθ 的密文发送给敌手 A．B 通过以下方式得到PS:

Z＝PS＝(g,Y)x＝(g,gab)x．
如果μ＝０,那么Z＝e(g,g)ab．如果令x＝c,可

以得到Z＝PS＝(g,g)abc．如果μ＝１,Z＝e(g,

g)z．
而后可以得到密钥k１＝KDF(Tx

i ,Z),并输出

密文CAE←Enck１(H,Mθ‖id‖Ti)．由于散列函数

KDF 和认证加密的安全性,要破解加密算法,必须

先获得PS．

４)Guess阶段．敌手 A 首先执行与 KeyGen询

问阶段同样的操作．而后,A 输出比特θ′．如果θ′＝
θ,则敌手获得胜利．

从上述４个阶段中可以看出,参数和私钥的生

成都与真正的方案相同．
假设μ＝１,敌手 A 等不到关于θ的任何有用信

息．因此我们得到Pr[θ′≠θ|μ＝１]＝
１
２．因为模拟器

B 在θ′≠θ情况下猜测μ′＝１,故可以得到Pr[μ＝

μ′|μ＝１]＝
１
２．

假设μ＝０,定义敌手 A 成功的概率为ε．也就是

敌手 A 可以以概率ε计算出PS．因此有Pr[θ′≠θ|

μ＝０]＝
１
２＋ε．因为模拟器 B 在θ′＝θ情况下猜测

μ′＝０,故可以得到Pr[μ＝μ′|μ＝０]＝
１
２＋ε．

模拟器 B 解决DBDH 问题的概率为１
２Pr[μ＝

μ′|μ＝０]＋
１
２Pr[μ＝μ′|μ＝１]－

１
２＝

１
２

(１
２＋ε)＋

１
２×

１
２－

１
２＝

１
２ε．因此,如果敌手 A 能以概率ε成

功攻破本文提出的方案,模拟器 B 就能以不可忽略

的概率１
２ε

解决DBDH 问题． 证毕．

定理２．匿名性．除了 TA,没有人可以知道消息

发送者的真实身份．
证明．在该方案中,每辆车由多辆车共享的一

个属性集表示．此外,在方案执行过程中,参数X＝
{Tx

i}i∈W 以及PS＝e(g１,Y)x 都不包含发送车辆的

真实身份信息．只有当加密过程时,才会包含用主密

钥y２ 加密的身份信息id＝(rid)y２．根据 AEAD方

案的安全性,外部对手无法获取明文信息．因此,外
部敌手不能获得关于车辆身份rid 的任何信息．即
使接收者得到了id＝(rid)y２,也无法知道rid 除非

它能解决离散对数问题．因此,本文提出的抗 MHT
的车联网匿名安全通信方案实现了车辆的匿名性．

证毕．
定理３．可追溯性．该方案允许 TA 追溯到恶意

的发送者并对其进行惩罚．
证明．车辆的真实身份包含在id＝(rid)y２ 中,

TA可以通过使用拥有的主私钥y２ 得到rid．因此,
本文提出的抗 MHT的车联网匿名安全通信方案实

现了对恶意车辆的可追溯性． 证毕．
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定理４．抗多重假设跟踪．在本文方案中,对手

不能利用 MHT技术重构出车辆的行驶路径．
证明．在本文方案中,每辆车都用１个由多辆

车共享的属性集来表示．因此,即使在同一区域,也
可能有多个车辆具有同一属性集．在这种情况下,对
手无法在短时间内得到确定的路径作为 MHT算法

的输入,使得敌手无法运行 MHT算法来重构车辆

的路径．因此,本文提出的抗 MHT的车联网匿名安

全通信方案抗多重假设跟踪． 证毕．
定理５．抗假冒攻击．没有一辆车能假冒另一辆

合法车来给进行通信．
证明．为了假冒成其他的车辆或者 RSU,敌手

必需产生合法的密文C＝(H,X,CAE),其中CAE←
Enck１

(H,M‖id‖Ti)．该id 是由 TA根据车辆的

真实身份rid 生成的,每次信息传输时,id 值是不

同的．因此,对手不能伪造出合理的密文．总体而言,
本文提出的抗 MHT的车联网匿名安全通信方案能

够抵御假冒攻击． 证毕．

６　性能评估

本节首先对本文提出的方案进行了定性评估．
而后,将本文方案与最近提出的方案[２３,２５Ｇ２６,４１]进行

了功能性的对比．最后通过一系列仿真实验验证了

该方案的有效性．
本文用到的双线性映射定义为e:G１×G１→GT．

为了方便表示,定义以下符号来表示方案中的操作:
令 Hash,Exp(G１)和 Mul(G１)分别表示一个散列

操作、一个群G１ 中的模幂操作和一个群G１ 中的模

乘操作．同样地,Exp(GT)和 Mul(GT)分别表示一

个群GT 中的模幂操作和一个群GT 中的模乘操作．
Pair 表示为一次双线性映射操作．令属性集合为

W,|W|表示属性集合中包含的属性个数．令Enc和

Dec分别表示认证加密中的加密和解密操作．
１)性能分析

如表１所示,在本文方案中,发送者首先要为每

个属性计算X＝{Tx
i }i∈W ,而后发送者需要一次双

线性映射操作、一次群GT 中的模幂操作和一次群

GT 中的模乘操作来计算PS＝e(g１,Y)x．接下来,
发送者使用散列函数KDF 来获得加密密钥．最后,
使用认证加密算法来生成密文CAE．总结起来,发送

者需要执行的操作总和为|W|ExpG１ ＋Pair＋
ExpGT ＋Hash＋Enc．对于接收者,它首先需要调用

递归函数DecryptNode(D,r)．而后,接收者可以通

过KDF 函数得到加密密钥,并使用认证加密的解

密算法得到明文M．因此,接收者需要执行的操作总

和为 ∑
２ lg|W|

i＝０
２i( ) ×MulG１ ＋Pair＋Hash＋Dec．

Table１　PerformanceAnalysisoftheProposedScheme
表１　本文方案的性能分析

计算者 本文方案

发送者 |W|ExpG１＋Pair＋ExpGT ＋Hash＋Enc

接收者 ∑
２ lg|W|

i＝０
２i( ) ×MulG１ ＋Pair＋Hash＋Dec

　　２)功能对比

将本文的方案与９个相关文献[８Ｇ９,２３,２５Ｇ２６,

３３Ｇ３５,４１]进行了功能对比．如表２所示,文献[３３Ｇ３５]
不满足匿名性．也就是,在文献[３３Ｇ３５]中,车辆在通

信中不能够隐藏真实身份,这严重侵犯了车辆的身

份隐私．文献[２５Ｇ２６]不能抵御假冒攻击．也就是,在
文献[２５Ｇ２６]中,一个恶意的敌手可以伪装成另一辆

合法车辆与其他车辆进行通信．文献[２３,２５Ｇ２６]不
能抵御篡改攻击,恶意的敌手可以通过篡改传输中

的交通状况信息来制造交通事故．文献[８Ｇ９,３３Ｇ３５]
不能抵御重放攻击．一个恶意的接收方,可以冒充成

之前与其通信的发送方车辆向其他车辆发送之前它

接收到的消息．文献[２３,２５Ｇ２６,３３Ｇ３５,４１]不能保证

传输消息的机密性．文献[２５Ｇ２６]不能实现可追溯

性,无法完成对恶意车辆的追责．文献[９,２３,２５Ｇ２６,

３３Ｇ３５,４１]均不能抵御 MHT．敌手可以使用 MHT
技术完成对文献[９,２３,２５Ｇ２６,３３Ｇ３５,４１]中车辆行

驶路径的重构．总的来说,本文的方案是唯一能够满

足匿名性、抗假冒攻击、篡改攻击和重放攻击、可追

溯性、机密性和抗 MHT的方案．
３)实验结果

本节首先评估了本文方案在普通消息数量和大

量消息数量这２种不同场景下的性能．我们设定普

通消息数量在０~１００之间,大量消息数量在１~
１０００之间．之后,我们将结果与现存的先进的文献

[８Ｇ９,３３Ｇ３５]进行比较．
在本节中,我们通过实验来评估本文方案的性

能．仿真实验代码是使用C＋＋编写的,运行在Intel
处理器为２．３０GHz和８GB内存的 Linux服务器

上．这些实验是在基于配对的密码学库[４２](版本为

PBC０．５．１４)和 GNU 多精度算法[４３]的帮助下完成

的．在实验中,我们使用PBC中的参数a．param 来

设置基础字段大小为３２０KB,分为１６３８４块,ZZp中

一个元素的大小是２０b．
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Table２　FunctionComparisonAmongtheProposedSchemeandtheRelatedSchemes
表２　本文方案与相关方案的功能对比

功能 本文方案 文献[８] 文献[９] 文献[３３] 文献[３４] 文献[３５] 文献[４１] 文献[２３] 文献[２５] 文献[２６]

匿名性 √ √ √ × × × √ √ √ √

抗假冒攻击 √ √ √ √ √ √ √ √ × ×

抗篡改攻击 √ √ √ √ √ √ √ × × ×

抗重放攻击 √ × × × × × √ √ √ √

机密性 √ √ √ × × × × × × ×

可追溯性 √ √ √ √ √ √ √ √ × ×

抗 MHT √ √ × × × × × × × ×

　注:“√”表示实现了该功能;“×”表示不支持该功能．

　　① 在普通消息数量以及大量消息数量条件下

本文方案的性能．为了评估发送方的计算开销,我们

评估了密文生成需要的计算时间．在实验中,消息块

分别从０增加到１００和１０００个．如图４所示,在一

般消息数量下,密文生成的时间成本随消息块的数

量线性增加．具体而言,密文生成的时间为０．１６２~
１．６１３s．如图５所示,在大量消息数量下,密文生成

时间为０．１６２~１５．２８８s．显然,这对发送者来说是完

全可以接受的．

Fig．４　Computationoverheadofthesender
图４　发送者的计算开销

对于接收到的不同数量的消息,我们分别给出

了在普通消息数量(０~１００)以及大量消息数量(０~
１０００)下的接收方的计算开销．如图６所示,接收者

消息验证的计算开销随着发送消息的数量线性增

加．接收者的计算开销从０．１８~１．８２５s不等．如图７
所示,在消息数量为０~１０００时,接收方的计算开

销从０．１８s增加到１７．９８s．
② 在普通消息数量条件下本文方案与文献[８Ｇ

９,３３Ｇ３５]方案的性能比较．为了评估在一般消息数

量的条件下,本文方案相较于文献[８Ｇ９,３３Ｇ３５]方案

Fig．５　Computationoverheadofthesender
图５　发送者的计算开销(大量消息)

Fig．６　Computationoverheadofthereceiver
图６　接收者的计算开销

在性能方面是否有优势,我们分别将本文方案的发

送方生成密文所需的计算时间以及接收方解密消息

所需的计算时间与文献[８Ｇ９,３３Ｇ３５]方案进行了对

比．如图８所示,文献[８]方案所需的密文生成计算

时间最长．具体地,随着消息数量的增加,文献[８]方
案的发送方所需的计算时间从０s增加到５．２３s．文
献[９,３３,３５]方案的发送方的计算开销均大于本文

方案．本文方案与实现相同功能的文献[８]方案相比
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Fig．７　Computationoverheadofthereceiver
图７　接收者的计算开销(大量消息)

Fig．８　Computationoverheadofthesender
图８　发送者的计算开销

Fig．９　Computationoverheadofthereceiver
图９　接收者的计算开销

是非常高效的．同样地,如图９所示,文献[８]方案所

需的密文解密计算时间最长,本文方案所需的密文

解密计算时间最小．综上,本文方案与实现相同功能

的方案相比是非常高效的．

７　总　　结

本文提出了一个面向自动驾驶的高效可追踪的

车联网匿名通信方案．在本文方案中,车辆由多辆车

共享的属性集表示．由于属性集与车辆之间的１对

多的关系,车辆的匿名性能自然地得到实现．此外,
在本文方案中,指令消息以密文形式进行传输,也允

许可信的权威(TA)通过传输的指令消息对恶意的

车辆进行追溯和惩罚．此外,本文在属性基加密方案

中融合了认证加密设计了一种签密方案作为底层技

术支持本文提出的匿名通信方案．该签密方案相较

于现存的属性基签密方案是高效的,更适用于自动

驾驶场景．通过对其安全性的分析,该方案在安全性

和效率上均达到了预期的效果．

作者贡献声明:侯慧莹负责算法与仿真实验的

设计、实验数据的分析与处理、论文撰写;廉欢欢负
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